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Kurzfassung  VI 

Kurzfassung 

Die zunehmende Digitalisierung verändert unsere Welt grundlegend, von Geschäftsmodellen in Industrie, 

Energie und Mobilität bis hin zu alltäglichen Lebensbereichen. Durch die intelligente Vernetzung 

technischer Systeme eröffnen sich neue Potenziale und Möglichkeiten. Beispiele wie autonomes Fahren 

und Smart Grids verdeutlichen das enorme Potential. Die Plattform Industrie 4.0 (I4.0) hebt die Relevanz 

hervor, Daten sicher, standardisiert und maschinenlesbar über Unternehmensgrenzen auszutauschen. 

Um Technologien und Standards miteinander zu verknüpfen, wurde das Konzept der I4.0-Komponente 

entwickelt. Dies schafft eine solide Grundlage für diverse Anwendungsszenarien im Kontext der digitalen 

Industrie. In dieser immer stärker vernetzten und dezentralisierten Welt spielt die zuverlässige und 

sichere Datenübertragung eine entscheidende Rolle. Die Dezentralisierung bringt spezielle 

Herausforderungen mit sich, vor allem in Bezug auf den Schutz vor ungültigen oder gar bösartigen Daten. 

Auch wenn bestimmte Richtlinien und Standards existieren, können diese nicht immer die Integrität und 

Glaubwürdigkeit der Daten sicherstellen. Die Distributed-Ledger-Technologie (DLT), oft als Lösung in 

dezentralen Umgebungen angepriesen, garantiert jedoch nicht die Echtheit oder Unverfälschtheit der von 

den Akteuren bereitgestellten Daten. 

In der vorliegenden Forschungsarbeit wird ein Konzept für ein dezentrales Identitäts- und 

Zugriffsmanagementsystem für I4.0-Komponenten präsentiert. Hierbei werden etablierte Richtlinien und 

Standards, vor allem im Kontext der I4.0-Komponente, einbezogen und das Konzept im Rahmen des 

tǊƻƧŜƪǘŜǎ αŘŜȊŜƴǘǊŀƭŜǊ LƴŘǳǎǘǊƛŜ-aŀǊƪǘǇƭŀǘȊά ƛƴǘŜƎǊƛŜǊǘΦ 5ƛŜǎ ŘƛŜƴǘ ŘŜƳ ½ƛŜƭΣ ŘƛŜ YƻƳƳǳƴƛƪŀǘƛƻƴ ȊǿƛǎŎƘŜƴ 

unbekannten Akteuren sicherzustellen und zu intensivieren, wobei die besonderen Herausforderungen 

nicht-zentral organisierter und offener Netzwerke direkt adressiert werden. Ein zentrales Element des 

Konzepts sind dezentrale Identifikatoren (DIDs). Diese DIDs signalisieren einen Paradigmenwechsel in der 

digitalen Identifizierung, da sie sich von den traditionellen zentralisierten Systemen lösen. Sie basieren 

auf einer dezentralen Architektur, die eigenständige und sichere Authentifizierung sowie Autorisierung 

digitaler Identitäten ohne den Einsatz einer zentralen Instanz ermöglicht. Das Konzept zeigt, wie ein 

dezentraler Identifikator, der auf der Asset-ID basiert, entwickelt wird, um den Anforderungen der I4.0-

Komponenten gerecht zu werden. Zudem wurde das DID-Dokumentenmodell modifiziert, um sowohl den 

Gegebenheiten der I4.0-Komponente als auch des Anwendungsbeispiels eines dezentralen Industrie-

Marktplatzes optimal zu entsprechen. Für die Publikation von öffentlichen Schlüsseln wurden klar 

definierte Regeln implementiert. Zudem stellt das Konzept umfassende CRUD-Operationen vor, die zur 

Sicherheit und Effizienz der Identitätsverwaltung beitragen. Abschließend wird der Authentifizierungs- 

und Autorisierungsprozess in der I4.0-Sprache erläutert, um eine reibungslose Interaktion zwischen den 

I4.0-Komponenten sicherzustellen. 

Anhand von zwei Anwendungsbeispielen wird das erarbeitete Konzept evaluiert, wodurch dessen Vorteile 

im Vergleich zu bestehenden Ansätzen deutlich gemacht werden können. Das erste Beispiel nutzt eine 

Fallstudie, um DID-Generierung, DID-Dokumentenerweiterung und CRUD-Operationen in einem realen 

Umfeld zu untersuchen. Hierbei werden sowohl die Potenziale als auch die Grenzen des vorgeschlagenen 

Ansatzes beleuchtet. Das zweite Beispiel konzentriert sich auf die Authentifizierung und Autorisierung von 

I4.0-Komponenten unter Verwendung der I4.0-Sprache und stützt sich auf experimentelle 

Untersuchungen in einem kontrollierten Umfeld.
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Abstract 

The increasing digitization is fundamentally changing our world, from business models in industry, energy, 

and mobility to everyday life areas. Intelligent networking of technical systems opens up new potentials 

and possibilities. Examples like autonomous driving and smart grids illustrate the enormous potential. The 

Platform Industrie 4.0 (I4.0) emphasizes the importance of securely, standardizing, and making data 

machine-readable across company boundaries. To link technologies and standards, the concept of the 

I4.0 component was developed. This provides a solid foundation for various application scenarios in the 

context of the digital industry. In this increasingly interconnected and decentralized world, reliable and 

secure data transmission plays a crucial role. Decentralization brings specific challenges, especially 

concerning protection against invalid or even malicious data. Even if specific guidelines and standards 

exist, they cannot always ensure the integrity and credibility of the data. However, Distributed Ledger 

Technology (DLT), often touted as a solution in decentralized environments, does not guarantee the 

authenticity or integrity of the data provided by the actors. 

In this research work, a concept for a decentralized identity and access management system for I4.0 

components is presented. Established guidelines and standards, especially in the context of the I4.0 

component, are taken into account, and the concept is integrated within the "decentralized industry 

marketplace" project. This aims to ensure and intensify communication between unknown actors, 

addressing the unique challenges of non-centrally organized and open networks directly. A central 

element of the concept is decentralized identifiers (DIDs). These DIDs signal a paradigm shift in digital 

identification, moving away from traditional centralized systems. They are based on a decentralized 

architecture that allows independent and secure authentication and authorization of digital identities 

without the use of a central instance. The concept demonstrates how a decentralized identifier, based on 

the Asset-ID, is designed to meet the needs of the I4.0 components. Furthermore, the DID document 

model was modified to optimally match both the characteristics of the I4.0 component and the application 

example of a decentralized industry marketplace. Clear rules were implemented for publishing public 

keys. The concept also presents comprehensive CRUD operations that contribute to the security and 

efficiency of identity management. Finally, the authentication and authorization process in the I4.0 

language is explained to ensure smooth interaction between the I4.0 components. 

Based on two application examples, the developed concept is evaluated, highlighting its advantages 

compared to existing approaches. The first example uses a case study to investigate DID generation, DID 

document extension, and CRUD operations in a real environment. This sheds light on both the potentials 

and limitations of the proposed approach. The second example focuses on the authentication and 

authorization of I4.0 components using the I4.0 language and is based on experimental investigations in 

a controlled environment. 
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Einleitung 1 

1 Einleitung 

1.1 Motivation und Problemstellung 

Die Digitalisierung ist in vollem Gange und führt zu tiefgreifenden Veränderungen in allen 

Lebensbereichen. Nicht nur klassische IT-Unternehmen sind davon betroffen, sondern Unternehmen aller 

Branchen und Sektoren. Traditionelle Geschäftsmodelle in vielen Bereichen, wie Industrie, Energie 

Mobilität, Gesundheit und Wohnen, stehen auf dem Prüfstand. Das Internet der Dinge (engl. Internet of 

Things, IoT) kommt und bringt neue Geschäftsmodelle mit sich. Die intelligente Vernetzung von 

Maschinen, Anlagen und Geräten durch und mit dem Internet eröffnet neue Möglichkeiten und 

Potenziale. Dabei werden diese nicht nur von Personen gesteuert, sondern sie kommunizieren auch 

autonom im Sinne einer Machine-to-Machine-Kommunikation (M2M) direkt miteinander. Durch die 

Automatisierung von Aufgaben und Prozessen wird mehr Effizienz, Transparenz und Lebensqualität 

erreicht. Gleichzeitig führt dies zu einem verbesserten Ressourceneinsatz und einer Reduzierung von 

Kosten. Laut Statista wird die Anzahl der IoT-Geräte weltweit voraussichtlich fast verdreifacht, von 9,7 

Milliarden im Jahr 2020 auf mehr als 29 Milliarden IoT-Geräte im Jahr 2030 1. Die Transformation zum IoT 

ist auch in Deutschland von großer Bedeutung. Gemäß der VDE-Studie "Digitalisierung 2020" 

beabsichtigen 73% der Unternehmen in Deutschland, bis 2025 auf IoT-Technologien umzusteigen. Dies 

zeigt das Interesse und Engagement der Unternehmen in der Region, um von den Vorteilen der 

Digitalisierung zu profitieren. [VDE16@; BMWK22@; BIT20@] 

Das autonome Fahren, jegliche Arten von Carsharing-Plattformen und Telematiksysteme zur Optimierung 

des Verkehrsflusses sind nur einige Beispiele für die neuen Möglichkeiten im Bereich Mobilität, die auf 

Basis der Kombination von Verkehrs- und Kommunikationsinfrastruktur ermöglicht werden sollen 

[FRK16@]. Durch die Integration von Informations- und Kommunikationstechnologien (IKT) in das gesamte 

System von Erzeugung, Speicherung, Verteilung und Verbrauch soll in der Energiebranche eine 

intelligente Vernetzung entstehen, auch bekannt als Smart Grid, die eine energie- und kosteneffiziente 

Versorgung ermöglicht. Das Smart Grid optimiert die Nutzung erneuerbarer Energiequellen und 

ermöglicht eine flexible Gestaltung der Deckung des Energiebedarfs. Die intelligente Steuerung und 

Überwachung des Energieflusses erhöht die Versorgungssicherheit, vermeidet Engpässe und bietet 

Verbrauchern eine höhere Transparenz ihres Energieverbrauchs zur gezielten Energieeinsparung und 

Kostensenkung. Intelligente Produktionsverfahren in der Industrie verwenden vernetzte IKT für alle 

Beteiligten, einschließlich physischer Gegenstände wie Maschinen und Werkzeuge. Dadurch wird die 

Produktivität und Effizienz entlang der Wertschöpfungsketten erhöht. Die Nutzung von vernetzten IKT 

ermöglicht eine Echtzeit-Datenerfassung und -analyse, um Engpässe zu vermeiden, Fehler frühzeitig zu 

erkennen und zu beheben sowie die Leistung von Maschinen und Anlagen zu optimieren. Die Integration 

von Maschinen und Geräten in ein intelligentes Netzwerk führt zu automatisierten Prozessen und 

Entscheidungen, die die Produktionseffizienz steigern. [BMWK22@; BIT20@] 

 
1 https://www.statista.com/statistics/1183457/iot-connected-devices-worldwide/ 
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Die aktuelle Entwicklung zeigt Initiativen wie Manufacturing-X und Catena-X, die darauf abzielen, die 

Digitalisierung der Industrie, insbesondere in Europa, voranzutreiben. Manufacturing-X fokussiert sich auf 

die datenbasierte Vernetzung der Wertschöpfungsketten über Branchen- und Ländergrenzen hinweg und 

strebt eine resiliente, wettbewerbsfähige und nachhaltige Produktion an [PLA22B@]. Catena-X hingegen 

konzentriert sich auf den Automobilsektor und erforscht Möglichkeiten zur Optimierung von Lieferketten 

und zur Förderung von Innovationen [CAT22@]. Beide Initiativen, die auf der Gaia-X-Architektur basieren, 

ermöglichen einen sicheren, offenen und souveränen Datenaustausch, um Innovation und 

Wettbewerbsfähigkeit in einer datengetriebenen Industrielandschaft zu fördern. Dadurch entstehen 

neue, datenbasierte Geschäftsmodelle und Anwendungslösungen, die eine effizientere und nachhaltigere 

Produktion unterstützen. [GAI22@] 

Eine wesentliche Herausforderung besteht darin, Daten in einer sicheren, standardisierten und 

maschineninterpretierbaren Form automatisiert und über Unternehmensgrenzen hinweg für alle 

beteiligten Akteure in der Wertschöpfungskette zur Verfügung zu stellen. Die dazu notwendigen 

Voraussetzungen umfassen die Standardisierung der Kommunikationsinfrastrukturen, der 

Systemsicherheit sowie der Sprache. Die Plattform Industrie 4.0 (I4.0) hat sich dieser Aufgabe 

angenommen und das Konzept der I4.0-Komponente entwickelt, in dem Normen und Standards sowie die 

zur Umsetzung notwendigen Technologien zusammengeführt werden, um eine standardisierte Grundlage 

für die Implementierung verschiedener I4.0-Anwendungsszenarien bereitzustellen [PLA16B@; PLA16C@]. 

Um ein einheitliches Verständnis unter den Teilnehmern von I4.0 zu gewährleisten, wurde das 

Referenzarchitekturmodell Industrie 4.0 (RAMI4.0) als Orientierungshilfe bereitgestellt [DIN SPEC 

91345:2016-04]. Für ein strukturiertes Vorgehen beim Thema I4.0 können darin alle IT-relevanten 

Komponenten und Funktionen in einem dreidimensionalen Schichten- und Lebenszyklusmodell 

eingeordnet werden. Der Sicherheitsaspekt (im Sinne von Security) ist ein grundlegender Bestandteil 

dieses Konzepts, wobei Kriterien wie Vertraulichkeit, Datenintegrität und Zuverlässigkeit von Daten für 

eine erfolgreiche Umsetzung von I4.0-Anwendungen essenziell sind [PLA18A@; PLA21B@]. Eine 

vielversprechende Schlüsseltechnologie in diesem Kontext ist die Distributed-Ledger-Technologie (DLT), 

die ihren Ursprung im Finanzsektor hat, aber für die Implementierung in nahezu allen Bereichen von I4.0 

von hoher Relevanz ist [LDS+19a]. Insbesondere für dezentrale Systeme ohne zentrale Autorität bietet die 

DLT durch ein unter den Systemteilnehmern verteiltes und lückenloses Transaktionsregister die 

notwendige Sicherheit, um alle Datentransaktionen manipulationssicher und rückverfolgbar festzuhalten. 

Insgesamt kann die DLT als Kommunikationsschicht innerhalb des RAMI4.0 integriert werden, um eine 

sicherere und dezentralisierte Datenübertragung zu gewährleisten [ZVEI19@]. 

Zahlreiche Forschungseinrichtungen und Unternehmen beschäftigen sich seither mit dem Einsatz der DLT 

im industriellen Kontext, um Herausforderungen im Rahmen von I4.0, wie beispielsweise fehlende 

Transparenz oder das Risiko des Datenverlusts entlang der Wertschöpfungskette, zu lösen. In [BDK+20a] 

präsentieren die Autoren das Konzept eines dezentralen Industrie-Marktplatzes, einer hersteller- und 

branchenneutralen Plattform für den Kauf und Verkauf von Produkten, Daten und Dienstleistungen. Das 

±ŜǊōǳƴŘǇǊƻƧŜƪǘ αRelease Order based on Blockchain όwhōƻ.ύά ƛƳ wŀƘƳen des Förderprogramms für 

Innovative Hafentechnologien (IHATEC), gefördert vom Bundesministerium für Verkehr und digitale 

Infrastruktur (BMVI), beschäftigt sich mit dem Einsatz der DLT zur Verbesserung der Transparenz in 

Logistik und Supply Chain, am Beispiel des Freistellungsprozesses am Hafen [REKE20]. In [RKM19] wird das 
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Potenzial von DLT im Bereich der Produktrückrufe einer Supply Chain beschrieben, welche häufig mit 

großen finanziellen Auswirkungen verbunden sind und eine technische Herausforderung in Bezug auf die 

Identifikation der Quelle und des belieferten Kunden darstellen. Der Einzelhandelskonzern Walmart und 

das IT- und Beratungsunternehmen IBM entwickelten in diesem Zusammenhang im Rahmen eines 

Pilotprojekts ein System zur Rückverfolgbarkeit von Lebensmitteln, wobei die Zeit für das Tracking von 

einigen Tagen auf wenige Minuten reduziert werden konnte. Beteiligte Akteure legen dabei Daten über 

Standort, Zeit, Temperatur und Herkunft in Form von Transaktionen zuverlässig, fälschungssicher und 

transparent (d.h. für alle berechtigten Beteiligten einsehbar) im verteilten Register ab, wodurch eine 

nachvollziehbare Dokumentation ermöglicht wird. [HYP19@] 

Die genannten Beispiele verdeutlichen, dass DLT einen bedeutenden Beitrag für Implementierungen im 

Rahmen von I4.0 leisten kann. Doch bei der Implementierung von DLT gibt es auch signifikante 

Herausforderungen, speziell das Problem: αManipulatives Verhalten einzelner Akteure durch die 

Hinterlegung falscher Angaben in der eigenen Transaktion kann nicht verhindert werdenά ώRKM19]. Das 

bedeutet, dass es in einem nicht-zentral organisierten und offenen Netzwerk, wie beispielsweise in 

[BDK+20a] beschrieben, keinen Schutz gegen ungültige oder sogar bösartige Daten gibt, zum Beispiel von 

unbekannten, nicht vertrauenswürdigen Systemteilnehmern. Daher liegt die zentrale Herausforderung in 

der Schnittstelle zwischen physischer und digitaler Welt, also in der Vertrauenswürdigkeit der 

Systemteilnehmer, auch bekannt als Oracle-Problem [CAL21]. Es lässt sich daher ableiten, dass I4.0-

Anwendungen, die einen Informationsaustausch in einem nicht-zentral organisierten und offenen 

Netzwerk erfordern, unterstützende Konzepte zur Stärkung des Vertrauens in teilweise unbekannte 

Systemteilnehmer benötigen, um das Sicherheitsproblem an der Schnittstelle zwischen physischer und 

digitaler Welt zu minimieren. 

1.2 Zielsetzung 

Diese Forschungsarbeit fokussiert sich auf innovative Technologien im Kontext von I4.0. Eines der 

zentralen Konzepte, das im Rahmen von I4.0 entwickelt wurde, ist die sogenannte I4.0-Komponente. Die 

I4.0-Komponente ist Bestandteil von RAMI4.0 [DIN SPEC 91345:2016-04] und beschreibt ein physisches 

oder logisches Objekt, das im zukünftigen, vernetzten Produktionsumfeld mit anderen I4.0-Komponenten 

interagiert. Die in dieser Forschungsarbeit erarbeiteten Inhalte entstanden unter anderem im Rahmen 

des IndustriepǊƻƧŜƪǘŜǎ αŘŜȊŜƴǘǊŀƭŜǊ LƴŘǳǎǘǊƛŜ-aŀǊƪǘǇƭŀǘȊάΣ das auf einer direkten Interaktion zwischen 

I4.0-Komponenten basiert und Spezifikationen sowie Richtlinien der Plattform I4.0 berücksichtigt. 

Dementsprechend soll das Konzept dieser Forschungsarbeit für die Interaktion zwischen I4.0-

Komponenten gelten. [ZVEI15A@; BDK+20a] 

Wie bereits in Abschnitt 1.1 beschrieben, wird ein Konzept benötigt, welches das Vertrauen bei der 

Interaktion in einem nicht-zentral organisierten und offenen Netzwerk mit teilweise unbekannten 

Entitäten verstärkt. In solchen Netzwerken kann ein fehlendes Konzept zu Manipulationen, Datenlecks 

und anderen Sicherheitsrisiken führen, die Zusammenarbeit und Effizienz beeinträchtigen. Eine bewährte 

Möglichkeit, dies zu erreichen, stellen Identitäts- und Zugriffsmanagementsysteme (engl. Identity- und 

Access Management System, IAM-System) dar, durch welche eine eindeutige und unmissverständliche 

Identifizierung der Entitäten ermöglicht wird und Schutzziele wie beispielsweise Vertraulichkeit, 

Datenintegrität und Verfügbarkeit unterstützt werden [PLA16A@]. Dazu soll im Rahmen dieser Arbeit die 
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Eignung verschiedener Konzepte zur Vertrauensschaffung durch Identitäts- und 

Zugriffsmanagementsysteme, insbesondere für nicht-zentral organisierte und offene Netzwerke, 

untersucht werden. Infolgedessen wird die zentrale Forschungsfrage der vorliegenden Arbeit wie folgt 

formuliert: 

Wie muss ein Konzept eines Identitäts- und Zugriffsmanagementsystems für I4.0-Komponenten 

aussehen, so dass in nicht-zentral-organisierten und offenen Netzwerken das Vertrauen in die 

interagierenden Entitäten verbessert wird? 

Entsprechend dieser Forschungsfrage besteht das Ziel dieser Arbeit darin, ein Konzept für ein dezentrales 

Identitäts- und Zugriffsmanagementsystem für Industrie 4.0-Komponenten sowie eine passende 

Systemarchitektur zu entwickeln. 

1.3 Aufbau der Arbeit 

Um das festgelegte Ziel dieser Arbeit zu erreichen, werden in Kapitel 2 die erforderlichen Grundlagen 

vermittelt. Zunächst werden die beiden Aspekte Vertrauen und nicht-zentral organisierte und offene 

Netzwerke erläutert. Anschließend erfolgt eine Einführung in den Themenkomplex I4.0 sowie das Konzept 

der I4.0-Komponente. Danach folgt eine Einführung in IAM-Systeme einschließlich kryptographischer 

Grundlagen. Abschließend wird eine detaillierte Analyse der Herausforderungen und Anforderungen 

durchgeführt, die im Zusammenhang mit IAM-Systemen in nicht-zentral organisierten und offenen I4.0-

Netzwerken auftreten. Diese Anforderungen bilden den Kern der vorliegenden Arbeit, deren Erfüllung 

von zentraler Bedeutung ist. 

In Kapitel 3 erfolgt zunächst eine Analyse der aktuellen industriellen Praxis in Bezug auf Identitäts- und 

Zugriffsmanagement. Anschließend werden im Kontext dezentraler Konzepte, insbesondere im 

Zusammenhang mit DLT, Lösungsansätze vorgestellt und anhand der erhobenen Anforderungen 

bewertet. Auf Basis dieser Bewertung werden Defizite am aktuellen Erkenntnisstand identifiziert und die 

zu schließende Lücke des Ansatzes der vorliegenden Arbeit hergeleitet. 

Im darauffolgenden Kapitel 4 werden zunächst die für das Lösungskonzept erforderlichen 

technologischen Grundlagen präsentiert. Im Anschluss daran wird ein Überblick über das entwickelte 

Lösungskonzept der vorliegenden Arbeit gegeben. 

In Kapitel 5 wird das Konzept eines DID-basierten IAM-Systems für I4.0-Komponenten vorgestellt. Das 

Konzept beruht auf den Anforderungen, die in Kapitel 2 ermittelt wurden, sowie auf den Erkenntnissen, 

die im Rahmen der Analyse in Kapitel 3 gewonnen wurden. Das Konzept beabsichtigt die Verbesserung 

der Vertrauensbeziehung zwischen I4.0-Komponenten in nicht-zentral organisierten und offenen 

Netzwerken. Dazu wird eine spezifische DID-Methodenspezifikation vorgestellt, welche die Prozesse der 

Authentifizierung und Autorisierung einschließt. 

Kapitel 6 präsentiert die Durchführung und Ergebnisse zweier Anwendungsbeispiele zur Validierung des 

vorgestellten Konzepts. Die Anwendungsbeispiele bestätigen die praktische Relevanz und Wirksamkeit 

des Konzepts. 
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Das letzte Kapitel beinhaltet eine Zusammenfassung der wichtigsten Ergebnisse und eine abschließende 

Bewertung. Es wird ein Ausblick auf zukünftige Entwicklungen und Anwendungen des Konzepts gegeben. 
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2 Grundlagen und Eingrenzung der Arbeit 

In diesem Kapitel erfolgt eine Einführung in die für das Verständnis der Arbeit notwendigen Grundlagen. 

Zunächst werden Vertrauen und nicht-zentral organisierte sowie offene Netzwerke im industriellen 

Kontext erläutert, und eine erste Eingrenzung des Untersuchungsgebietes dieser Arbeit wird in Abschnitt 

2.1 durchgeführt. Anschließend behandelt Abschnitt 2.2 den Themenkomplex I4.0 und das Konzept der 

I4.0-Komponente. Dabei werden relevante Standards und Normen mit den enthaltenen Anforderungen 

beschrieben und evaluiert. Das Kapitel bietet zudem eine Einführung in das Thema Sicherheit durch die 

Bereitstellung eines IAM-Systems in Abschnitt 2.3. Hierbei werden Schutzziele der Informationssicherheit, 

kryptographische Grundlagen sowie die IAM-relevanten Begriffe Authentisierung, Authentifizierung und 

Autorisierung für den weiteren Verlauf der Arbeit definiert. Im Anschluss werden die verschiedenen 

Herausforderungen auf Basis der zuvor erläuterten Grundlagen in Abschnitt 2.4 beschrieben. Daraus 

werden die Anforderungen an das zu entwickelnde Lösungskonzept in Abschnitt 2.5 hergeleitet. 

2.1 Begriffsbestimmungen 

Die folgende Beschreibung der beiden Aspekte Netzwerk und Vertrauen soll das grundlegende 

Verständnis der Problemstellung erleichtern und zu einer ersten Eingrenzung des Untersuchungsgebiets 

dieser Arbeit führen. 

2.1.1 Die Grundlagen eines IT-Netzwerkes 

In der Informationstechnologie ist ein Netzwerk definiert als eine Verbindung von mindestens zwei 

Systemen, die miteinander kommunizieren, indem sie Daten austauschen. Es gibt unterschiedliche 

Formen von Netzwerken in Bezug auf ihre Größe und Komplexität. Die einfachste Form entsteht bei der 

direkten Verbindung zweier Systeme, auch bekannt als Peer-to-Peer (P2P)-Verbindung. Im eigenen 

Heimnetzwerk sind häufig mehr als zwei Systeme miteinander verbunden, wobei sogenannte Server-

Client-Netzwerke zum Einsatz kommen. Der Server, häufig in Form eines Routers, ist der zentrale Punkt 

im Netzwerk, an dem alle weiteren Systeme als Clients angeschlossen sind, die über den Server 

miteinander kommunizieren. Der Router stellt aber auch in den meisten Fällen eine Verbindung mit dem 

Internet dar, welches das wohl bekannteste und auch komplexeste Netzwerk der Welt darstellt. Das 

Internet verknüpft unzählige kleinere Netzwerke und Systeme mittels standardisierter Protokolle und 

ermöglicht einen weltweiten Datenaustausch. [TAN03; COM02; BAHO15] 

Protokolle steuern den Kommunikationsablauf zwischen Systemen in einem Netzwerk. Ein Netzwerk-

Protokoll besteht aus zwingend notwendigen Regeln, die definieren, wie eine Kommunikation aufgebaut 

wird, wie und über welche Kanäle sich ausgetauscht wird und wie die Kommunikation letztendlich 

beendet wird. Während einer Kommunikation werden neben den Informationen und Daten auch 

Protokoll-Informationen ausgetauscht. Für eine Kommunikation sind typischerweise mehrere Protokolle 

verantwortlich, die anhand eines Schichtenmodells unterschiedliche Teilaufgaben erledigen. Es existieren 

verschiedene Schichtenmodelle, wobei die wohl bekanntesten das TCP/IP und das ISO/OSI-

Referenzmodell sind. [KAP07; ISO/IEC 7498-1:1994] 
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Das ISO/OSI-Referenzmodell 

Das OSI-Referenzmodell wurde von der ISO entworfen und definiert eine herstellerunabhängige 

Schichtenarchitektur für Kommunikationsprotokolle. Das Modell besteht aus sieben Schichten, die in 

Tabelle 2.1 dargestellt sind. Jede Schicht verfügt über Verfahren und Protokolle, um bestimmte Aufgaben 

und Funktionen einer Kommunikation zwischen zwei Systemen umzusetzen und der darüberliegenden 

Schicht eine bestimmte Dienstleistung zur Verfügung zu stellen. Die einzelnen Schichten können 

angepasst, zusammengefasst oder ausgetauscht werden. Die Schichten eins bis vier sind 

transportorientierte Schichten, die Schichten fünf bis sieben sind anwendungsorientierte Schichten. Die 

Daten einer Kommunikation zwischen zwei Systemen durchlaufen das OSI-Referenzmodell mindestens 

zweimal. Beginnend in der Anwendungsschicht des Senders werden den Daten von jeder 

darunterliegenden Schicht Steuerinformationen in Form eines Headers hinzugefügt. Nach der 

Übertragung der Daten an den Empfänger über die Bitübertragungsschicht wird das OSI-Schichtenmodell 

in umgekehrter Reihenfolge durchlaufen. Dabei werden die Steuerdaten der entsprechenden Schicht 

ausgewertet, entfernt und die Daten an die nächsthöhere Schicht weitergeleitet. [ISO/IEC 7498-1:1994; 

ECK12] 

Tabelle 2.1: Referenzmodelle 

OSI-Referenzmodell TCP/IP-Referenzmodell Beispiele 

7. Anwendungen 

Anwendung 
HTTP, MQTT, SMTP, POP3, IRC, 

XMPP, TLS 
6. Darstellung 

5. Sitzung 

4. Transport Transport TCP, UDP 

3. Vermittlung Internet IP 

2. Sicherung 
Netzzugang Ethernet 

1. Bitübertragung 

 

Da das MQTT-Protokoll in der Evaluation (Abschnitt 6.3) dieser Forschungsarbeit verwendet wird, erfolgt 

an dieser Stelle eine kurze Einführung. MQTT (Message Queuing Telemetry Transport) ist ein 

leichtgewichtiges Nachrichtenprotokoll für die M2M-Kommunikation, insbesondere für Netzwerke mit 

geringer Bandbreite und IoT-Geräte mit hoher Latenzzeit. Das Protokoll basiert auf einem Publisher-

/Subscriber-Modell, bei dem Geräte oder Anwendungen Nachrichten in sogenannten Topics 

veröffentlichen und andere diese abonnieren können, um die Nachricht zu empfangen. Es handelt sich 

um eine Server-Client-Architektur, bei der der MQTT-Broker als Server fungiert und die Nachrichten 

zwischen Sender und Empfänger weiterleitet. Dadurch sind Sender und Empfänger voneinander 

entkoppelt und benötigen keine direkte Verbindung, was eine flexiblere und skalierbare Kommunikation 

ermöglicht. [OAS19@] 

Das TCP/IP-Referenzmodell 

TCP/IP (Transmission Control Protocol/Internet Protocol) ist eine Gruppe von etwa 500 

Netzwerkprotokollen, die auch als die Internetprotokollfamilie bekannt sind und für die Vermittlung und 
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den Transport von Datenpaketen in einem dezentral organisierten und globalen Netzwerk wie dem 

Internet verantwortlich sind. Das IP ist dafür zuständig, dass Datenpakete beim Empfänger ankommen, 

während das TCP die Datenübertragung steuert und für die Zuordnung von Datenstrom und Anwendung 

verantwortlich ist. Das TCP/IP-Referenzmodell besteht aus vier Schichten und stellt die folgenden 

Funktionen bereit: [BAHO15; ECK12] 

¶ Logische Adressierung (Logical Addressing): In einfachen lokalen Netzwerken, bei denen sich alle 

Systeme das Übertragungsmedium teilen müssen (z.B. bei WLAN oder Ethernet), empfängt jedes 

System jedes Datenpaket. In komplexeren Netzwerken mit tausenden von Systemen ist es jedoch 

weniger sinnvoll, Datenpakete in Teilnetzwerke zu versenden, in denen sich der Empfänger nicht 

befindet. Daher bedarf es einer logischen Adressierung, bei der die Datenpakete nur in das Netz 

gelangen, in dem sich der Empfänger befindet. Das IP übernimmt diese Aufgabe innerhalb von 

TCP/IP. 

¶ Wegfindung (Routing): Große Netzwerke sind in Segmente unterteilt. Das Routing sorgt dafür, 

dass das Datenpaket seinen Empfänger über die einzelnen Segmente erreicht. Dazu wird in jedem 

Knotenpunkt zwischen zwei Segmenten der nächste Knotenpunkt ermittelt. Diese Aufgabe ist 

ebenfalls Teil des IP.  

¶ Fehlerbehandlung und Flusssteuerung (Error and Flow Control): Durch TCP besteht eine 

durchgehende Verbindung zwischen zwei Systemen. Man spricht von einer 

verbindungsorientierten Kommunikation, da während der Datenübertragung ständig 

Kontrollmeldungen ausgetauscht werden, um bei einer fehlerhaften Übertragung eines 

Datenpakets, das entsprechende Datenpaket erneut zu übertragen. 

¶ Anwendungsunterstützung (Application Support): TCP- und UDP-Ports sind eine Software-

Abstraktion, um bestimmte Anwendungen und deren Kommunikationsverbindungen 

unterscheiden zu können, ähnlich wie Rechner mittels IP-Adressen im Netzwerk unterschieden 

werden. 

¶ Namensauflösung (Name Resolution): Eine Verbindung in einem TCP/IP-Netzwerk wird mit IP-

Adressen aufgebaut. Diese IP-Adressen werden in der dezimaler (IPv4) oder hexadezimaler (IPv6) 

Schreibweise dargestellt. Auf der Anwendungsschicht werden jedoch Namen (Computer- oder 

Domain-Name) zur Adressierung verwendet, da es für den Nutzer einfacher zu erfassen und zu 

merken ist. Zur Auflösung von Namen in IP-Adressen werden DNS (Domain Name Systems) 

eingesetzt. 

2.1.1.1 Zentrale, dezentrale und verteilte Netzwerke 

Netzwerke können grundsätzlich in drei Arten kategorisiert werden: zentral, dezentral und verteilt. Ein 

zentrales Netzwerk (s. Abbildung 2.1 /  Links) hat eine sternförmige Architektur und besteht aus einem 

zentralen Knotenpunkt - dem Server - und vielen Clients, die über den Server miteinander verbunden sind. 

Eine Kommunikation zwischen Clients erfolgt immer über den Server, was eine einfache Organisation und 

Wartung ermöglicht. Allerdings birgt ein zentraler Server auch ein hohes Risiko: Fällt der Server aus, führt 

dies zum Komplettausfall des Netzwerkes (Single Point of Failure, SPOF). Somit liegt das gesamte 

Vertrauen auf dem Server, was gleichzeitig bedeutet, dass der Server das gesamte Netzwerk kontrolliert. 

In einem verteilten Netzwerk (s. Abbildung 2.1 /  Rechts) kann jeder Client eine Verbindung mit anderen 
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Clients aufnehmen. Die Kommunikation kann dabei direkt zwischen den Clients oder über andere Clients 

hinweg erfolgen. Solch ein Netzwerk bietet den Vorteil einer hohen Belastbarkeit. Im Gegensatz zu einem 

zentralen Netzwerk liegt die gesamte Belastung nicht auf einem einzigen Server, sondern verteilt sich auf 

die einzelnen, miteinander vermaschten Clients. Hohe Anforderungen an die Clients gibt es dabei nicht, 

da auch die Masse aus schwachen Clients ein belastbares Netzwerk erzeugen kann. Außerdem ist das 

Netzwerk in seiner Größe beliebig skalierbar, es ist ausfallsicher und die Kontrolle wird auf alle Clients 

verteilt. Allerdings birgt die Stärke, auch schwache Clients einzubinden, gleichzeitig die größte Gefahr für 

solch ein Netzwerk. Wenn die Mehrzahl der Clients schwach ist, kann dies einen negativen Einfluss auf die 

Prozessierungsdauer haben. Eine Kombination aus einem zentralen und einem verteilten Netzwerk ergibt 

ein dezentrales Netzwerk (s. Abbildung 2.1 / Mitte). Es besteht aus vielen Subnetzwerken, die eher 

zentralisiert ausgerichtet sind. Abhängig vom Anwendungsfall kann ein dezentrales Netzwerk die Stärken 

eines zentralen und eines verteilten Netzwerks kombinieren. So wird die Ausfall- und Kontrollsicherheit 

eines verteilten Netzwerks verwendet, während einzelne Aufgaben effizienter in sternförmigen Server-

Client-Architekturen abgearbeitet werden können. Insgesamt ist das Netzwerk dadurch effizienter, jedoch 

besteht das Risiko, dass einzelne Teile des Netzwerkes eine höhere Ausfallwahrscheinlichkeit besitzen. 

Das wohl bekannteste dezentrale Netzwerk ist das Internet. [BAR64] 

 

Abbildung 2.1: Übersicht Netzwerkarten [BAR64] 

Im Rahmen dieser Forschungsarbeit werden vor allem Lösungsansätze im Bereich der DLT untersucht. Die 

DLT besteht in der Regel aus einem verteilten Netzwerk mit unzähligen Peers, weshalb meistens von 

einem Peer-Netzwerk gesprochen wird. Die beiden Begriffe αǾŜǊǘŜƛƭǘά ǳƴŘ αŘŜȊŜƴǘǊŀƭά werden in der 

Literatur häufig synonym verwendet. [MGS18] 

2.1.1.2 Offene und private Netzwerke 

Bei den beiden Begriffen αƻŦŦŜƴά (auch αöffentlichά) ǳƴŘ αǇǊƛǾŀǘά ƘŀƴŘŜƭǘ Ŝǎ ǎƛŎƘ ƛƳ ½ǳǎŀƳƳŜƴƘŀƴƎ Ƴƛǘ 

einem Netzwerk um ein Berechtigungsmodell. Es gibt keinen technischen Unterschied zwischen einem 
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offenen und einem privaten Netzwerk in Bezug auf Hardware und Infrastruktur, mit Ausnahme der 

Sicherheits-, Adressierungs- und Authentifizierungssysteme. Auf ein öffentliches Netzwerk kann jeder 

zugreifen, ähnlich wie bei einem offenen Wi-Fi-Netzwerk an einem öffentlichen Ort oder dem Internet. 

Da ein öffentliches Netzwerk nur wenige bis keine Beschränkungen aufweist, müssen Nutzer beim Zugriff 

auf mögliche Sicherheitsrisiken achten. Bei einem privaten Netzwerk ist der Zugang durch 

Beschränkungen und Zugangsregeln (z.B. Passwort) eingeschränkt. Das eigene Heimnetzwerk sowie 

Unternehmensnetzwerke sind Beispiele für ein privates Netzwerk. Nur Nutzer mit einer 

Zugangsberechtigung können auf das Netzwerk zugreifen. [KAP07] 

Die DLT stellt ebenfalls ein Netzwerk dar, in dem Knoten, als zentrale Elemente, Informationen 

austauschen und das zugrunde liegende Netzwerk bilden. Die Nutzer übermitteln Informationen an die 

Knoten, die dann die übermittelten Informationen verarbeiten und im verteilten Register speichern. Im 

Kontext der DLT werden grundsätzlich drei Arten von DLT-Systemen hinsichtlich ihres 

Berechtigungsmodells unterschieden [BUT15@]. Diese werden in Abschnitt 3.2.2.2 vorgestellt. Für das 

weitere Vorgehen der Arbeit sind insbesondere die offenen Netzwerke von Bedeutung. 

2.1.2 Vertrauen in der Informationstechnologie 

Vertrauen hat ihren Forschungsursprung außerhalb des Bereiches der Informationstechnologie und 

ermöglicht vor allem die soziale Interaktion. Mit dem IoT hat die Bedeutung von Vertrauen auch im 

industriellen Kontext, beispielsweise durch virtuelle Teams, Online-Märkte und plattformgetriebene 

Geschäftsmodelle, stark zugenommen. Die zunehmende Digitalisierung macht es zwingend erforderlich, 

dass Unternehmer den neuen technologischen Lösungen, aber auch anderen Unternehmen weiterhin und 

kontinuierlich vertrauen können. Mittlerweile ist der Grad der IT-Technisierung dermaßen komplex, dass 

es für Anwender eine Herausforderung darstellt, diese zu verstehen und zu bewerten. Dies führt bei den 

Nutzern zu einem Zustand der Angst, da gewohnte Vorgänge ihre Gültigkeit verlieren und getroffene 

Entscheidungen aufgrund der Komplexität für falsch erachtet werden. Dementsprechend fällt dem 

Vertrauen gegenüber neuen Technologien und anderen Unternehmen eine hohe Bedeutung zu. IT-

Lösungen müssen derart gestaltet werden, dass Nutzer Vertrauen aufbauen können. Denn Vertrauen 

reduziert die Komplexität, wodurch eine Akzeptanz für das potentielle Risiko einer Handlung geschaffen 

wird. [COPO22; SCH14; WTG14] 

Vertrauen kann in diesem Kontext wie folgt definiert werden: Vertrauen ist die Bereitschaft eines 

Vertrauensgebers, ein bestimmtes Risiko bei der Interaktion mit einem Vertrauensnehmer einzugehen. 

Ein Beispiel wäre die Nutzung einer Online-Plattform für den Kauf von Waren. Der Käufer 

(Vertrauensgeber) vertraut darauf, dass der Verkäufer (Vertrauensnehmer) das Produkt wie beschrieben 

liefert. Umgekehrt vertraut der Verkäufer (Vertrauensgeber) darauf, dass der Käufer (Vertrauensnehmer) 

den Kaufbetrag bezahlt. In diesem Zusammenhang nimmt der Begriff Vertrauenswürdigkeit ebenfalls eine 

entscheidende Rolle ein. Damit Vertrauensnehmer vertrauen können, müssen Vertrauensgeber 

vertrauenswürdig agieren, um eine Akzeptanz zu schaffen. Vertrauenswürdigkeit basiert auf der 

Annahme, dass es für den Vertrauensnehmer möglich ist, sich auf etwas Bestimmtes verlassen zu können, 

z.B. Attribute des Vertrauensgebers aus vergangenen Interaktionen oder über Dritte. [COPO22; TÖTE20] 
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Wenn zwei Personen ein Vertrauensverhältnis aufbauen wollen, ermöglicht das ihre Fähigkeit zur 

Empathie, wobei subjektive Kriterien wie Sprache oder Gestik einer Person helfen, die 

Vertrauenswürdigkeit des Gegenübers zu bewerten. Abbildung 2.2 zeigt das 

Vertrauenswürdigkeitsmodell von [COPO22], welches erklärt, wie zwischen Nutzer (Vertrauensgeber) und 

Unternehmen (Vertrauensnehmer) ein Vertrauensverhältnis aufgebaut werden kann. Das Modell stellt 

den Zusammenhang zwischen Vertrauen und Vertrauenswürdigkeit dar und macht deutlich, wie mittels 

wahrgenommener Vertrauenswürdigkeit des Vertrauensnehmers ein institutionelles 

Vertrauensverhältnis aufgebaut werden kann. Die wahrgenommene Vertrauenswürdigkeit spielt dabei 

eine zentrale Rolle. Vertrauen beruht auf der Annahme, dass es möglich ist, sich auf etwas Bestimmtes zu 

verlassen, weshalb Unternehmen relevante Aspekte ihrer Vertrauenswürdigkeit explizit darstellen 

müssen. Bei IT-Lösungen sind die Aspekte der wahrgenommenen Vertrauenswürdigkeit Transparenz, 

Leistungsfähigkeit und Zweckprägnanz von Bedeutung, während für Unternehmen Zutrauen, 

Zuverlässigkeit, Integrität und Sicherheit wichtig sind. In einer bestimmten Branche prägt die Art und 

Weise, wie Hersteller und Stakeholder kollaborativ interagieren und kommunizieren, die 

Vertrauensdynamik. Diese Interaktionen, geprägt von gemeinsamen Zielen, Transparenz und der Qualität 

der Zusammenarbeit, haben einen erheblichen Einfluss darauf, wie schnell und nachhaltig Vertrauen 

zwischen den Beteiligten aufgebaut wird. [COPO22] 

 

Abbildung 2.2: Das Vertrauenswürdigkeitsmodell [COPO22] 

Vertrauen spielt eine wichtige Rolle bei erfolgreichen Interaktionen von I4.0-Komponenten, wofür eine 

eindeutige Identifikation und Überprüfung bestimmter Eigenschaften notwendig ist. Im Rahmen dieser 

Forschungsarbeit wird ein Lösungsansatz für ein nicht-zentral organisiertes und offenes Netzwerk auf 

Basis eines IAM-Systems gesucht. Dieses System zielt primär darauf ab, das Vertrauen in Unternehmen 
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und Personen zu stärken, indem es ihre Vertrauenswürdigkeit in Bezug auf Aspekte wie Zutrauen, 

Zuverlässigkeit, Integrität und Sicherheit hervorhebt. [STB06] 

2.2 Industrie 4.0 und das Konzept der Industrie 4.0-Komponente 

Der Begriff I4.0 ς auch als vierte industrielle Revolution bekannt - bezeichnet die intelligente Vernetzung 

von Maschinen und maschinell betriebenen Abläufen im Rahmen zukünftiger Szenarien der 

produzierenden Industrie, dank moderner IKT. Die drei vorangegangenen industriellen Revolutionen sind 

charakterisiert durch die Einführung von Arbeits- und Kraftmaschinen, angetrieben durch Wasser und 

Dampf (erste industrielle Revolution), durch eine arbeitsteilige Massenproduktion mit Hilfe der Elektrizität 

als Antriebskraft (zweite industrielle Revolution) sowie der Automatisierung durch Elektronik und 

Informationstechnologie (dritte industrielle Revolution). [BAU17; ANHÄ17] 

Aufgrund der ansteigenden Anforderungen an die Produktion und Prozessänderungen im laufenden 

Betrieb ist eine erhöhte Flexibilität und Anpassungsfähigkeit in allen Phasen der Entwicklung von 

Produktionssystemen gefordert. Fertigungssysteme innerhalb einer Fabrik oder Anlage müssen modular 

und leicht anpassbar sein [LFH+18]. I4.0 verspricht neue Möglichkeiten der Organisation und Steuerung 

von Wertschöpfungsketten entlang des gesamten Produktlebenszyklus. Durch die neuartige Vernetzung 

von Objekten, Daten und Diensten entstehen dynamische Netzwerke der Wertschöpfung über 

Unternehmensgrenzen hinweg, die eine erhöhte Fähigkeit zur Selbstoptimierung und Selbstorganisation 

besitzen. [BAU17; ANHÄ17] 

Eine zentrale Rolle bei der Umsetzung von I4.0 übernehmen Cyber-physische Systeme (CPS) [BAU17; 

CKK+17]. CPS sind Systeme, die aus physischen sowie virtuellen Objekten und Prozessen bestehen, die 

miteinander vernetzt sind und ihr Handeln durch den Austausch von Informationen abstimmen. Mit Hilfe 

entsprechender Sensorik und Aktorik sind CPS in der Lage, die physische Umwelt zu erfassen und auf sie 

einzuwirken. CPS sind notwendig, um die steigende Komplexität und damit verbunden die Zunahme der 

Autonomie und Dezentralisierung in den Wertschöpfungsketten beherrschbar zu machen. Für die 

Umsetzung müssen die Komponenten aus der physischen Welt in der Informationswelt abgebildet und 

die Interoperabilität durch standardisierte Daten- und Interaktionsmodelle sichergestellt werden. In 

diesem Kontext bilden CPS die Grundlage für I4.0, da sie als standardisierte Ausprägungen den Kern der 

intelligenten Vernetzung und Automatisierung darstellen. [BAU17; VDI17@] 

Folglich wurde die Plattform I4.0 ins Leben gerufen, mit dem Ziel, das komplexe Vorhaben der I4.0 

erfolgreich umzusetzen und die deutsche produzierende Industrie im internationalen Wettbewerb 

voranzutreiben. Dazu werden relevante Themen wie einheitliche Normen und Standards, Sicherheit und 

Datenschutz, rechtliche Rahmenbedingungen, Aus- und Weiterbildung, Entwicklung neuer 

Geschäftsmodelle sowie Forschung von den jeweiligen Expertinnen und Experten aus Politik, Wirtschaft, 

Wissenschaft, Gewerkschaften und Verbänden in verschiedenen Arbeitsgruppen diskutiert. Die Plattform 

I4.0 beschreibt I4.0 als ein Zusammenspiel von den folgenden vier Aspekten: [PLA15@] 
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1. Horizontale Integration über Wertschöpfungsnetzwerke 

2. Vertikale Integration und vernetzte Produktionssysteme 

3. Digitale Durchgängigkeit des Engineerings über die gesamte Wertschöpfungskette 

4. Mensch als Dirigent der Wertschöpfung 

Um diese Aspekte im Zusammenhang mit CPS zu ermöglichen, gibt die Plattform I4.0 mit der Definition 

der I4.0-Komponente einen Rahmen vor, mit dem Daten und Funktionen beschrieben und für die weitere 

Verarbeitung zur Verfügung gestellt werden können. Die I4.0-Komponente ist eines der wichtigsten 

Konzepte von I4.0. Darin werden relevante Normen und Standards sowie die zur Umsetzung notwendigen 

Technologien zusammengeführt und damit eine Lösung zur Umsetzung der verschiedenen I4.0-

Anwendungsszenarien geboten. Das Konzept der I4.0-Komponente konzentriert sich in den aktuellen 

Spezifikationen und Standardisierungsaktivitäten hauptsächlich auf die vertikale Integration, während die 

horizontale Integration weniger im Fokus steht, und berücksichtigt dabei die Anforderungen aus der 

digitalen Durchgängigkeit des Engineerings. Die vertikale Integration stellt die Forderung nach 

Interoperabilität beim Informationsaustausch auf allen Hierarchieebenen in einem Unternehmen gemäß 

den beiden Normen DIN EN 61512-1 sowie DIN EN 62264-1 auf. Gewöhnlich existiert im Unternehmen 

ŘƛŜ ƎŜǘǊŜƴƴǘŜ .ŜǘǊŀŎƘǘǳƴƎ Ǿƻƴ α{ƘƻǇ CƭƻƻǊά όtǊƻŘǳƪǘƛƻƴύ ǳƴŘ αhŦŦƛŎŜ CƭƻƻǊά όYƻƻǊŘƛƴŀǘƛƻƴύ Ƴƛǘ ŘŜǊ 

Absicht, die Verantwortungen klar voneinander abzugrenzen. Die Arbeitsinhalte der beiden Bereiche sind 

jedoch eng aufeinander abgestimmt, weshalb sich eine stetig wachsende Verschmelzung der beiden 

Bereiche abzeichnet. Es besteht somit der Bedarf eines gemeinsamen semantischen Modells für die I4.0-

Komponente und deren Inhalte mit einer Gültigkeit auf allen Hierarchieebenen, um einen 

Informationsaustausch zwischen beliebigen Endpunkten zu ermöglichen. Die horizontale Integration zielt 

auf eine produktive Zusammenarbeit und Kommunikation zwischen Unternehmen entlang der 

Wertschöpfungskette ab. Im Kontext von CPS basiert die horizontale Integration auf standardisierten 

Protokollen und gemeinsamen Datensprachen zur Sicherstellung der Interoperabilität, wobei 

angemessene Sicherheitsmaßnahmen und Datenschutz erforderlich sind, um Vertrauen in vernetzte 

Wertschöpfungsnetzwerke zu stärken und so die Flexibilität und Anpassungsfähigkeit zu fördern, welche 

die Wettbewerbsfähigkeit der Unternehmen erhöht. [PLA15@; PLA16B@; PLA16C@; DIN EN 61512-1:2000-

01; DIN EN 62264-1:2014-07] 
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Abbildung 2.3: Relevante Lebenszyklen für I4.0-Komponenten [PLA15@] 

Die Betrachtung der Lebenszyklen verschiedener Dimensionen für den Betrieb einer Fabrik ist laut [CLN13] 

sehr relevant. Die Lebenszyklen der Dimensionen Produkt, Auftrag, Fabrik, Maschine und 

Zulieferteil/Komponente sind in Abbildung 2.3 dargestellt. Die ¦ƴǘŜǊǎŎƘŜƛŘǳƴƎ ȊǿƛǎŎƘŜƴ α¢ȅǇά ǳƴŘ 

αLƴǎǘŀƴȊά ŜǊƎƛōt sich aus der Verknüpfung der verschiedenen Lebenszyklen und der Zusammenarbeit 

verschiedener Geschäftspartner. In der Planungsphase werden Hypothesen und Alternativen verglichen. 

Im Allgemeinen wird während dieser Phase von potentiellen Assets ausgegangeƴΣ ŘƛŜ ŀƭǎ α¢ȅǇά ōŜȊŜƛŎƘƴŜǘ 

ǿŜǊŘŜƴΦ 9Ǌǎǘ ŘƛŜ ¦ƳǎŜǘȊǳƴƎ ŘŜǊ IȅǇƻǘƘŜǎŜƴ ŜǊǎŎƘŀŦŦǘ ŜƛƴŜ αLƴǎǘŀƴȊάΦ CǸǊ ½ǳƭƛŜŦŜǊŜǊ ōŜŘŜǳǘŜǘ ŘƛŜǎ ŘƛŜ 

Transformation eines Teiletyps in ein Zulieferteil als Instanz. Analog dazu transformieren 

Maschinenhersteller einen Maschinentyp in eine spezielle Maschine, und Fabrikbetreiber wandeln einen 

Produkttyp in eine konkrete Produkt-Instanz um. Die enge Verknüpfung Ǿƻƴ αhŦŦƛŎŜ CƭƻƻǊά ǳƴŘ α{ƘƻǇ 

CƭƻƻǊά ōŜƎǸƴǎǘƛƎǘ ŘƛŜ ŦǊǸƘȊŜƛǘƛƎŜ ²ŜƛǘŜǊƎŀōŜ Ǿƻƴ LƴŦƻǊƳŀǘƛƻƴŜƴΣ ŘƛŜ ǿŅƘǊŜƴŘ ŘŜǊ tƭŀƴǳƴƎ ŜƛƴŜǎ 

jeweiligen Typs generiert werden, an den nachfolgenden Geschäftspartnern im Wertschöpfungsnetzwerk 

(s. Abbildung 2.4), sodass eine Reduzierung der Entwicklungszeit erreicht wird. Nach der Instanziierung 

werde weitere, von den Typ-Daten unabhängige Instanz-Daten durch den Betreiber erzeugt und gepflegt. 

Diese Instanz-Daten ermöglichen wichtige Einblicke in den realen Betrieb und stellen eine wertvolle 

Informationsquelle für Anwendungen wie Condition Monitoring oder Produktoptimierung der Asset-

Typen dar. [PLA15@; CLN13] 
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Abbildung 2.4: Typen und Instanzen im Lebenszyklus eines Produktes [PLA15@] 

Die beiden Aspekte vertikale Integration und digitale Durchgängigkeit des Engineerings führen zu 

Anforderungen, die das Konzept der I4.0-Komponente erfüllen muss. Die I4.0-Komponente besteht aus 

einem Asset und einer Verwaltungsschale (engl. Asset Administration Shell, VWS). Die Verwaltungsschale 

ist eine standardisierte Ausprägung des Digitalen Zwillings (engl. Digital Twin, DT), welcher als digitale 

Repräsentation eines Assets definiert ist. Der DT beinhaltet alle Informationen, die Eigenschaften und 

Verhalten des betreffenden Assets charakterisieren. Das Asset repräsentiert dabei ein wertvolles Objekt 

für eine Organisation [VDI17@]. Die VWS ist weltweit eindeutig identifizierbar und in der Lage, 

Kooperationen und Kollaborationen mit anderen I4.0-Komponenten einzugehen. Die Grundidee besteht 

darin, dass jedes Asset mindestens eine VWS bereitstellt und seine Informationen (Eigenschaften und 

Fähigkeiten) den interagierenden I4.0-Komponenten in einer sicheren, standardisierten und 

maschinenlesbaren Form zur Verfügung stellt. Mithilfe von Teilmodellen und Merkmalen werden 

inhaltliche, beschreibende und funktionale Aspekte eines Assets innerhalb der VWS beschrieben. Um ein 

gemeinsames Verständnis von Prozessen, Datenstrukturen, Anwendungen, Komponenten sowie den 

zugrundeliegenden Technologien zu schaffen, wurde das RAMI4.0 entwickelt, mit dem ein Asset in der 

I4.0-Umgebung vollständig und strukturiert beschrieben werden kann. [DIN SPEC 91345:2016-04; 

PLA16D@; OST22; PLA15@] 

2.2.1 Referenzarchitekturmodell Industrie 4.0 

Das RAMI4.0 beschreibt eine Referenzarchitektur für I4.0-Systeme und wurde als DIN SPEC 91345 [DIN 

SPEC 91345:2016-04] veröffentlicht. Mithilfe eines aus drei Achsen bestehenden Schichten- und 

Lebenszyklusmodells können die relevanten Aspekte eines Assets bzw. einer Assetkombination zu jedem 

Zeitpunkt entlang des Lebenszyklus strukturiert und in der Informationswelt hinreichend genau 

beschrieben werden. Dadurch lassen sich komplexe Zusammenhänge in kleinere, überschaubare 

Abschnitte zerlegen. In Abbildung 2.5 ist das RAMI 4.0 dargestellt, welches sich aus den drei Achsen 

Architektur (Layers), Verlauf (Life Cycle & Value Stream) und Hierarchie (Hierarchy Levels) zusammensetzt. 

[DIN SPEC 91345:2016-04; ZVEI15B@] 
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Abbildung 2.5: Das Referenzarchitekturmodell Industrie 4.0 [DIN SPEC 91345:2016-04] 

Im Folgenden werden die einzelnen Achsen des RAMI4.0 erläutert:  

Die Architektur-Achse besteht aus den sechs Schichten Asset, Integration, Communication, Information, 

Functional sowie Business. Analog zur Aufgliederung komplexer Produkte in der IKT wird das digitale 

Abbild des Assets - mit seinen besonderen Eigenschaften und fachlichen Funktionen - strukturiert 

beschrieben. [DIN SPEC 91345:2016-04] 

In Anlehnung an das Life-Cycle-Management aus der IEC 62890 [IEC 62890:2020] beschreibt die Verlauf-

Achse das Asset mit bestimmten Zuständen an einem konkreten Ort und zu einem konkreten Zeitpunkt 

entlang seines Lebenszyklus von der ersten Idee bis zur Verschrottung. Dabei werden die beiden Zustände 

α¢ȅǇά ǳƴŘ αLƴǎǘŀƴȊά unterschieden. Konkrete Beispiele für die verschiedenen Abschnitte im Lebenszyklus 

eines Assets werden in Abbildung 2.6 dargestellt. [DIN SPEC 91345:2016-04; PLA18B@] 

 

Abbildung 2.6: Konkrete Beispiele in der Verlauf-Achse [PLA18B@] 

In Anlehnung an die beiden ƛƴǘŜǊƴŀǘƛƻƴŀƭŜ bƻǊƳǊŜƛƘŜƴ L9/ сннсп αEnterprise-control system integrationά 

[IEC 62264-1:2013ϐ ǳƴŘ L9/ смрмн αBatch Controlά ώIEC 61512-1:1997] orientiert sich die Hierarchie-Achse 
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am Referenzarchitekturmodell für eine Fabrik. Im Wesentlichen wird die Automatisierungspyramide mit 

den unterschiedlichen Funktionalitäten innerhalb einer Fabrik oder Anlage dargestellt und um die beiden 

Komponenten Produkt (Product) sowie Vernetzte Welt (Connected World) zur Abbildung der I4.0-

Umgebung ergänzt (s. Abbildung 2.7). [DIN SPEC 91345:2016-04]  

 

Abbildung 2.7: Hierarchieebenen des RAMI 4.0 [DIN SPEC 91345:2016-04] 

Das Thema Sicherheit (Security) ist ein wesentlicher Bestandteil für die Stabilität von RAMI4.0 und muss 

über den gesamten Lebenszyklus innerhalb aller Schichten und auf allen Hierarchieebenen betrachtet 

werden. Es ist wichtig, dass jegliche sicherheitsrelevanten Aspekte durch spezifische Analysen ermittelt 

und ein ganzheitliches Sicherheitskonzept, welches technische und organisatorische Maßnahmen 

zusammenführt, gefunden wird. [PLA16E@] 

2.2.2 Asset 

Ein Asset wird als Ŝƛƴ αGegenstand, der einen Wert für eine Organisation hatά definiert  [VDI17@]. Die 

Plattform I4.0 ǿƛǊŘ ŘŀƘƛƴƎŜƎŜƴ ƴƻŎƘ ƪƻƴƪǊŜǘŜǊ ǳƴŘ ŘŜŦƛƴƛŜǊǘ Ŝƛƴ !ǎǎŜǘ ŀƭǎ αŜƛƴŜƴ ǇƘȅǎƛǎŎƘŜƴ ƻŘŜǊ 

logischen Gegenstand, der sich im Besitz einer Organisation befindet oder unter deren Aufsicht steht und 

ŦǸǊ ŘƛŜǎŜ hǊƎŀƴƛǎŀǘƛƻƴ ŜƛƴŜƴ ǿŀƘǊƎŜƴƻƳƳŜƴŜƴ ƻŘŜǊ ǘŀǘǎŅŎƘƭƛŎƘ ²ŜǊǘ Ƙŀǘά [IDT23A@]. 

Eine detaillierte Beschreibung eines Assets liefert das RAMI4.0 [DIN SPEC 91345:2016-04]. Darin heißt es, 

dass jedes Asset einen Nutzen hat und entweder aus der Informationswelt (Modell-, Zustands- und 

Archivwelt) oder der physischen Welt stammt (s. Abbildung 2.8). Das Asset ist nicht an seine physische 

Existenz gebunden und kann somit materieller (z.B. Produkt, Anlage) oder auch immaterieller (z.B. 

Konzept, Idee, Software) Natur sein. Das Asset verfügt über einen Lebenslauf. Es wird entworfen, erzeugt, 

genutzt und letztendlich wieder entsorgt. Außerdem ist es eindeutig identifizierbar, und aus der 

Kombination verschiedener Assets entsteht ein Asset mit neuen Eigenschaften. Spielen Wertverlauf und 
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Eigentümer eine entscheidende Rolle beim Asset, ǎƻ ǎǇǊƛŎƘǘ Ƴŀƴ ŀǳŎƘ Ǿƻƴ ŜƛƴŜƳ αǘŜŎƘƴƛǎŎƘŜƴ !ǎǎŜǘάΦ 

Assets verfügen in der Informationswelt über eine Bekanntheit, einen Zustand im Lebenslauf, 

Kommunikationsfähigkeiten, eine Repräsentation durch Informationen und eine fachliche Funktionalität. 

[PLA16D@] 

 

Abbildung 2.8: Beispiele für Assets [DIN SPEC 91345:2016-04] 

2.2.3 Verwaltungsschale 

Die VWS (engl. AAS) ist eine standardisierte industrielle Interpretation eines digitalen Zwillings, die von 

der Plattform I4.0 und der Industrial Digital Twin Association (IDTA) entwickelt wurde. Die Idee der I4.0-

Komponente ist es, dass jedes Asset zumindest eine VWS über den gesamten Lebenszyklus besitzt, in der 

es in digitaler Form beschrieben wird und diese anderen Interaktionspartnern in einer 

maschineninterpretierbaren Form zur Verfügung stellt. Auf der Architektur-Achse im RAMI4.0 ist die VWS 

in den fünf oberen Schichten (s. Abbildung 2.5) zu verorten. Die VWS kann auf dem Asset selbst hinterlegt 

sein oder sich in einem übergeordneten IT-System befinden. In Abbildung 2.9 ist die Struktur der VWS zu 

sehen. Um eine intelligente Vernetzung von Geräten, Systemen und Anwendungen in verschiedenen 

Domänen zu ermöglichen, ist es notwendig, dass sowohl das Asset als auch die VWS global eindeutig 

identifizierbar sind, um eine autonome Kommunikation, Interaktion und Informationsaustausch zu 

ermöglichen. Gemäß der Metamodell-Spezifikation [IDT23A@] sind IRIs (Internationalized Resource 

Identifier) nach RFC 3987 [DUSU05] als Identifikatoren für Assets und VWS zugelassen. In der DIN SPEC 

91406 [DIN SPEC 91406:2019-12], die sich mit der automatischen Identifikation von physischen Objekten 

und den Informationen zum physischen Objekt in IT-Systemen befasst, wird eine Untermenge der URL 

(Uniform Resource Locator) für die Identifikation von Assets in IoT-Systemen vorgeschlagen. Die 

internationale Standardisierung der DIN SPEC 91406 erfolgt mit der DIN EN IEC 61406 [DIN EN IEC 

61406:2022-08]. Die wesentlichen funktionalen Elemente der VWS werden in Form von Teilmodellen 

(engl. Submodels) dargestellt. In einem Teilmodell werden Merkmale (engl. Properties) mit Hilfe von 

Teilmodellelementen (engl. Submodelelement) zusammengefasst, welche inhaltliche, beschreibende 

oder funktionale Aspekte des Assets darstellen. In [PLA16D@; DIN SPEC 91345:2016-04] wird auch von 

technischen Domänen gesprochen, die durch Teilmodelle beschrieben werden. [DIN SPEC 91345:2016-

04; PLA16D@; PLA20@] 



Grundlagen und Eingrenzung der Arbeit 19 

 

Abbildung 2.9: Schematische Darstellung der Verwaltungsschale [KOS22@] 

Durch die Standardisierung der Teilmodelle und Teilmodellelemente ist es möglich, das Asset für andere 

I4.0-Komponenten maschineninterpretierbar bereitzustellen. Im Kontext der VWS wird der Begriff 

Merkmal als ein übergreifender Ausdruck für beschreibende Informationen eines Assets verwendet. 

Beschreibende Informationen sind beispielsweise statische Merkmale, Parameter, Methoden, 

Fähigkeiten, Operationen oder Zustände. Genauso wie die VWS selbst, sind die Teilmodelle global 

eindeutig zu identifizieren. Die Teilmodellelemente hingegen sind nur in einem lokalen Kontext 

referenzierbar. Die Teilmodelle und ihre Teilmodellelemente verfügen über eine semantische 

Beschreibung, indem ein semantischer Identifikator referenziert wird. Hier können Merkmalsdefinitionen 

genutzt werden, wie ECLASS2 sie beispielsweise bereitstellt. [PLA20@; PLA16D@] 

Entsprechend [IDT23A@] werden drei Umsetzungsvarianten der VWS unterschieden (s. Abbildung 2.10). 

Bei der ersten Umsetzungsvariante stehen alle Informationen einer VWS als Austauschdatei in 

unterschiedlichen Datenformaten (z.B. XML, JSON oder RDF) zur Verfügung. Diese Umsetzungsvariante 

wird in [IDT23A@] fokussiert. Der Informationsabruf in Umsetzungsvariante zwei erfolgt über eine 

standardisierte API (CRUD-orientierte Spezifikation). 5ŀȊǳ ǿǳǊŘŜ ŘƛŜ {ǇŜȊƛŦƛƪŀǘƛƻƴ αSpecification oft he 

Asset Administration Shell ς Part 2: Application Programming Interfacesά ώIDT23B@] von der IDTA 

erarbeitet. Die dritte Umsetzungsvariante besitzt zusätzlich zu den Möglichkeiten der anderen beiden 

eine Entscheidungsfähigkeit und kann an protokollbasierten Interaktionen teilnehmen, wie sie 

beispielweise in der VDI/VDE Richtlinie 2193 [VDI/VDE 2193 Blatt 1; VDI/VDE 2193 Blatt 2] für das 

 
2 ECLASS Content unter: https://eclass.eu/eclass-standard/content-suche 
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Ausschreibungsverfahren definiert sind. Die internationale Standardisierung der VWS wird im Rahmen 

der Normreihe IEC 63278 veröffentlicht. [IDT23A@; IDT23B@] 

 

Abbildung 2.10: Umsetzungsvarianten der Verwaltungsschale [IDT23A@] 

2.2.4 Kommunikation zwischen Industrie 4.0-Komponenten mit der Industrie 4.0-Sprache 

Um Informationen verfügbar zu machen, ist neben der minimalen, aber hinreichenden, digitalen 

Abbildung der Informationen der interoperable Austausch dieser Informationen notwendig. Die I4.0-

Komponente bietet zur Abbildung der Daten die VWS mit ihren Teilmodellen [IDT23A@]. Darauf aufbauend 

wurde mit der VDI/VDE-Richtlinie 2193 die α{ǇǊŀŎƘŜ ŦǸǊ LпΦл-YƻƳǇƻƴŜƴǘŜƴά [VDI/VDE 2193 Blatt 1; 

VDI/VDE 2193 Blatt 2] entworfen, um eine protokollbasierte Kommunikation zwischen I4.0-Komponenten 

der Umsetzungsvariante drei zu ermöglichen und den resultierenden Anforderungen [PLA17A@; PLA17B@] 

gerecht zu werden. 

Die I4.0-Sprache wird unterteilt in: 

¶ Vokabular der Sprache: Entspricht der Wortsyntax und regelt, wie die Datenelemente in den 

Nachrichten aufgebaut werden. 

¶ Struktur der Nachricht: Entspricht dem Satzbau und organisiert die Nachrichtenstruktur. 

¶ Interaktionsprotokolle: Entspricht dem Dialogablauf und organisiert den Ablauf in einem Dialog 

zwischen I4.0-Komponenten. 

Die VWS kann sowohl eine horizontale (d.h. Komponenten derselben Betriebs- oder Fabrikebene) als auch 

eine vertikale (d.h. von der Produkt- und Sensorebene bis hin zur Geschäftsebene) Kommunikation 

durchführen. Die Interaktionen und die potentiell dafür notwendigen Entscheidungen und Regeln für eine 

Kommunikation zwischen I4.0-Komponenten werden konzeptionell von einem Interaktionsmanager 
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organisiert. Dieser setzt, zum Beispiel mittels Automaten, verschiedene Interaktionsprotokolle und 

Entscheidungsalgorithmen um. Aus Sicht des OSI-Referenzmodells ist die I4.0-Sprache ein 

Anwendungsprozess, der oberhalb der siebten Schicht des Modells angesiedelt ist. Somit ist die I4.0-

Sprache unabhängig von der Art des Datentransports. In Abbildung 2.11  ist die Einordnung der I4.0-

Sprache in das OSI-Referenzmodell dargestellt. Die I4.0-Sprache übergibt die Nachrichten als Nutzdaten 

an die darunterliegende Anwendungsschicht. [VDI/VDE 2193 Blatt 1]   

 

Abbildung 2.11: Einordnung der I4.0-Sprache in das OSI-Referenzmodell [VDI/VDE 2193 Blatt 1] 

Im Folgenden werden die drei Aspekte Vokabular, Nachrichtenstruktur und Interaktionsprotokoll 

erläutert: 

Vokabular: Für das Vokabular ist die Semantik ein wesentlicher Aspekt. Um eine Interaktion zwischen 

Maschinen durchführen zu können, müssen diese in der Lage sein, die ausgetauschten Daten zu 

interpretieren. In der heutigen industriellen Praxis wird die Bedeutung von Daten oft implizit übermittelt. 

Das bedeutet, dass Sender- und Empfängersoftware eine gemeinsame Interpretationslogik besitzen 

müssen, die von vornherein in die Anwendungen einprogrammiert wird. Allerdings ermöglicht dies nicht 

den dynamischen Charakter von Kooperationsbeziehungen im I4.0-Ökosystem. Für eine Kommunikation 

über Unternehmensgrenzen hinweg (z.B. in nicht-zentral organisierten und offenen Netzwerken) kann 

eine gemeinsame Interpretationslogik der Daten nicht gewährleistet werden. Damit die Daten korrekt 

interpretiert werden können, müssen diese in einer maschineninterpretierbaren Form zur Verfügung 

gestellt werden. Dies wird dadurch erreicht, dass Eigenschaften sowie Funktionalitäten mittels Merkmale 

im Format von IEC 61360 [IEC 61360-1:2017] beschrieben werden. Wird neben dem eigentlichen Wert 

des Merkmals ein eindeutiger Identifikator, der eine Referenz zu einer semantischen Definition des 

Merkmals darstellt, ausgetauscht, so entsteht eine Kommunikation mit expliziter Semantik. Im Kontext 

der I4.0-Komponente werden zwei standardkonforme globale Identifikationstypen zur semantischen 

Definition empfohlen: [IDT23A@; VDI/VDE 2193 Blatt 1] 

¶ IRDI (International Registration Data Identifier) ς die IRDI basiert auf den internationalen 

Standards ISO/IEC 11179-6, ISO 29002 sowie ISO 6532 und dient als Identifikator für Merkmale 

und Klassifizierungen [ISO/IEC 11179-6:2023; ISO/TS 29002-10:2009; ISO 6532:1993]. IRDIs 
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werden beispielsweise von ECLASS verwendet, einem branchenübergreifenden 

Produktdatenstandard für die Klassifizierung und eindeutige Beschreibung von Produkten und 

Dienstleistungen. 

¶ IRI ς IRI ist die internationalisierte Form der URI (Uniform Resource Identifier) und wird in der RFC 

3987 [DUSU05] definiert. 

Struktur von Nachrichten: Der Informationsaustausch zwischen I4.0-Komponenten erfolgt 

nachrichtenbasiert. Diese Nachrichten weisen eine festgelegte Struktur auf, in der das Vokabular 

eingebettet wird, sodass die Voraussetzungen für ein gemeinsames Verständnis der Nachrichten 

geschaffen werden. Eine Nachricht wird strukturiert in einen Identifikationsbereich (Frame) und einen 

Datenbereich (Interaction-Element). Der Datenbereich enthält Teilmodelle oder andere Datenelemente, 

während der Identifikationsbereich die Nachricht identifiziert und Angaben zum Zweck sowie zum Sender 

und Empfänger enthält. Die Elemente der Nachrichten sind in Tabelle 2.2 aufgeführt und beschrieben. 

[VDI/VDE 2193 Blatt 1] 

Tabelle 2.2: Bedeutung der Nachrichtenelemente in der I4.0-Sprache [VDI/VDE 2193 Blatt 1] 

Bereich Nachrichtenelement Beschreibung Verwendung 

interaction- 

Elements 

submodels Teilmodellreferenz einschließlich der von 

dem Teilmodell in der Nachricht zu 

beachtenden Teilmodellelemente 

entsprechend der Definition [IDT23A@] 

optional 

DataElement Teilmodellelemente entsprechend der 

Definition [IDT23A@] 

optional 

frame type Zweck, das heißt die Intention einer 

Nachricht 

verpflichtend 

sender Absender einer Nachticht verpflichtend 

receiver Empfänger einer Nachricht optional 

conversationId ID einer Konversation optional 

messageId ID einer Nachricht verpflichtend 

replyTo Ausdruck, der die Ursprungsnachricht 

referenziert 

optional 

replyBy Ausdruck, der die Ursprungsnachricht 

referenziert 

optional 

semanticProtocol Identifikation des semantischen Protokolls 

auf das sich der Zweck bezieht, z.B. 

entsprechend [VDI/VDE 2193 Blatt 2] 

verpflichtend 

role Aufgabe des Senders der Nachricht in dem 

semantischen Protokoll 

optional 

 

Interaktionsprotokoll: Das Interaktionsprotokoll legt den Ablauf fest, der den Informationsaustausch 

zwischen I4.0-Komponenten für einen bestimmten Anwendungsfall regelt. Das Interaktionsprotokoll 



Grundlagen und Eingrenzung der Arbeit 23 

sorgt dafür, dass ein Sprecherwechsel stattfindet, die Nachrichten sich aufeinander beziehen und die 

Interaktion ein erkennbares Ziel verfolgt. In [VDI/VDE 2193 Blatt 2] wird ein Interaktionsprotokoll für ein 

Ausschreibungsverfahren zwischen Maschinen vorgestellt, das sowohl in einer einstufigen als auch in 

einer iterativen Version existiert. In Abbildung 2.12 ist das Interaktionsprotokoll zum einstufigen 

Ausschreibungsverfahren als Sequenzdiagramm dargestellt. Die Akteure dieses Interaktionsprotokolls 

sind Service Requester (SR) und mindestens ein Service Provider (SP). Der SR möchte einen Service in 

Anspruch nehmen, während der SP einen solchen Service anbietet. Die Interaktion wird vom SR mit einer 

Angebotsanfrage (call for proposal), z.B. in Form eines Broadcast im Netzwerk, gestartet. Die SP 

empfangen diese Angebotsanfrage und durchlaufen einen Entscheidungsprozess, um eine Antwort zu 

generieren. Möglich Antworten sind: die Nachricht wurde nicht verstanden (not understood), die 

Angebotsanfrage wird abgelehnt (refusal), es wird ein Angebot gemacht (offer) oder es wird keine Anwort 

verschickt (no answer). Der SR durchläuft ebenfalls einen Entscheidungsprozess nach Erhalt eines 

Angebots und kann das Angebot annehmen (offer acceptance) oder ablehnen (offer rejection). Nimmt er 

das Angebot an, entsteht zwischen den Akteuren ein Vertrag. Der SP erstellt nun die Dienstleistung und 

sendet anschließend eine Bestätigung (conforming), wenn die Erstellung erfolgreich war. [VDI/VDE 2193 

Blatt 2; PLA22A@] 

 

Abbildung 2.12: Sequenzdiagramm - einstufiges Ausschreibungsverfahren [VDI/VDE 2193 Blatt 2] 

2.2.5 Industrie 4.0-Anwendungsszenarien 

Um mit der Digitalisierung Schritt zu halten und möglicherweise davon zu profitieren, müssen 

Unternehmen ihre Strategien, Strukturen und Technologien überdenken und an die neuen digitalen 

Möglichkeiten anpassen. Eine wesentliche Herausforderung, mit der Unternehmen konfrontiert werden, 

besteht darin, den Nutzen von I4.0 transparent zu machen und praktisch umzusetzen. Die Arbeitsgruppe 

2 der Plattform I4.0 stellte sich dieser Herausforderung und formuliert zehn Anwendungsszenarien. Jedes 

{ȊŜƴŀǊƛƻ ǎǘŜƭƭǘ αŜƛƴe generische allgemeine Beschreibung eines Problems bzw. einer Herausforderung 
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ŜƛƴŜǎ !ƴǿŜƴŘŜǊǎά ŘŀǊ ǳnd dient zur Orientierung. Im Folgenden werden wesentliche Aspekte der zehn 

Anwendungsszenarien kurz vorgestellt: [PLA16B@; PLA16C@] 

¶ Das Anwendungsszenario Auftragsgesteuerte Produktion (AGP) rückt den zu produzierenden Auftrag 

in den Mittelpunkt und beschreibt eine automatisierte Auftragsplanung, -vergabe und -steuerung 

mittels standardisierter Produkt- und Prozessbeschreibungen sowie einer werk- und 

unternehmensübergreifenden Vernetzung und Koordination. 

¶ Im Fokus der Wandlungsfähigen Fabrik (WFF) steht die Produktionsressource. Dieses 

Anwendungsszenario beschreibt, wie diese durch eine standardisierte semantische 

Selbstbeschreibung hinsichtlich Produktionsfähigkeiten die Wandlungsfähigkeit im Hinblick auf 

schnelle und robuste Kombinierbarkeit/Umbaubarkeit zu einer Maschine/Anlage erhöht. 

¶ Die Selbstorganisierende Adaptive Logistik (SAL) konzentriert sich auf die Erhöhung der Flexibilität 

und Reaktionsgeschwindigkeit industrieller und logistischer Systeme durch den Einsatz smarter 

Objekte und der Verschmelzung der extra- und intralogistischen Wertschöpfungskette. 

¶ Das Anwendungsszenario Value Based Services (VBS) beschreibt, wie IT-Plattformen Produkt- und 

Prozessinformationen sammeln, analysieren, aufbereiten und daraus bedarfs- und nutzergerechte 

individuelle Services anbieten. 

¶ Eine hohe Ähnlichkeit zu VBS weist die Transparenz und Wandlungsfähigkeit ausgelieferter Produkte 

(TWP) auf. Auch hier werden automatisch mittels einer breitbandigen und sicheren 

Kommunikationsinfrastruktur nutzerbezogene Daten über ausgelieferte Produkte erhoben und für 

die Optimierung bzw. bedarfsgerechte Freischaltung einzelner Features der Produkte eingesetzt. Im 

Unterschied zu VBS steht das Produkt und nicht das Wertschöpfungsnetz im Mittelpunkt. 

¶ Die Mensch-Technik-Interaktion in der Produktion (MTI) beschreibt, wie der Mensch durch lernende 

technische Assistenzsysteme unterstützt werden kann. Die Unterstützung dient sowohl körperlichen 

(Fähigkeitsverstärker) als auch geistigen (Analysen und Entscheidungsfindung) Fähigkeiten. 

¶ In dem Anwendungsszenario Smarte Produktentwicklung für die smarte Produktion (SP2) ermöglicht 

der maschinenlesbare und ςinterpretierbare Austausch von Produktivdaten, die als virtuelles Produkt 

integriert und kontinuierlich über den gesamten Produktlebensweg aktualisiert werden, eine neue 

Form des vernetzten und kollaborativen Produkt-Engineerings. 

¶ Die Innovative Produktentwicklung (IPE) beschreibt die durchgängige Gestaltung von Engineering-

Prozessen durch die intelligente Vernetzung und Kollaboration aller relevanten Akteure sowie der 

Integration von Engineering- und Analyse-Werkzeugen. 

¶ Das Durchgängige und dynamische Engineering von Anlagen (DDA) beschreibt eine vernetzte und 

kollaborative Entwicklung und Nutzung einer Produktionsanlage über den gesamten Lebensweg mit 

Hilfe eines integrierten Anlagenstrukturmodells. 

¶ Die Kreislaufwirtschaft (KRW) fokussiert auf die effiziente Wiederverwertung industrieller 

Materialien im gesamten Produktlebenszyklus. Mit digitalen Technologien, wie RFID, wird der 

nachhaltige Umgang mit Ressourcen gefördert, um Kosten zu senken und Klimaziele zu unterstützen. 

Die dargestellten Industrie 4.0-Anwendungsszenarien unterstreichen, wie wichtig ein sicherer 

Informationsaustausch über Unternehmensgrenzen hinweg ist. Insbesondere bei AGP oder SAL wird 

deutlich, wie essenziell ein effizientes Identitäts- und Zugriffsmanagement ist. In Abschnitt 2.3 wird die 

Bedeutung eines Identitäts- und Zugriffsmanagements weiter erläutert. 
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2.3 Identitäts- und Zugriffsmanagementsystem 

Insbesondere im Bereich der internetbasierten Dienste (auch Smart Services genannt), ist das Thema IAM 

für Unternehmen von hoher Bedeutung, wenn es darum geht, die eigenen Systeme vor unbefugten 

Zugriffen durch Dritte zu schützen. Die sichere Gestaltung des Informationsaustausches erfordert die 

eindeutige und unmissverständliche Identifizierung aller beteiligten Entitäten (z.B. Personen, Maschinen) 

und Prozesse sowie die Überprüfung bestimmter Eigenschaften derselben. 

Die Gewährleistung sicherer Identitäten bildet eine essentielle Grundlage für eine Vielzahl weiterer 

Schutzmaßnahmen. Darüber hinaus tragen sie maßgeblich zur Verwirklichung der Schutzziele 

Vertraulichkeit, Datenintegrität und Verfügbarkeit bei [PLA16A@]. EƛƴŜ α{ƛŎƘŜǊŜ LŘŜƴǘƛǘŅǘά ist definiert als 

αŜƛƴŜ ŜƛƴŘŜǳǘƛƎŜ LŘŜƴǘƛǘŅǘ Ƴƛǘ ȊǳǎŅǘȊƭƛŎƘŜƴ {ƛŎƘŜǊƘeitseigenschaften für eine belastbar vertrauenswürdige 

Authentifizierung der Entität (d.h. mit angemessenen Maßnahmen zur Verhinderung der Vortäuschung 

ŜƛƴŜǊ ŦŀƭǎŎƘŜƴ LŘŜƴǘƛǘŅǘύά [PLA21@]. Ein IAM-System verwaltet genau jene Prozesse und Anwendungen, 

welche die Lebenszyklen von Identitäten (von der ersten Registrierung bis zur Archivierung oder 

Löschung) und die Verwaltung von Zugriffsrechten in einem Netzwerk regeln. Die notwendigen Schritte 

zur Überprüfung einer Identität und dem Gewähren von Rechten sind die Authentifizierung und 

Autorisierung, d.h. die Feststellung der Identität einer Entität sowie die damit verknüpften Zugriffsrechte, 

über die diese Entität im Netzwerk und in den Anwendungen verfügt. Die ISO/IEC 24760-Reihe spezifiziert 

dazu die relevanten Konzepte und Begrifflichkeiten. [ISO/IEC 24760-1:2019] 

Grundsätzlich werden drei Arten von IAM unterschieden:  

¶ Unabhängiges IAM: die meisten internetbasierten IAM-Systeme sind zentralisiert. Die Identitäten 

werden von einem Identitätsanbieter verwaltet. Entitäten besitzen ihre Identitätsdatensätze 

nicht. Diese können vom Identitätsanbieter widerrufen oder missbraucht werden. [SIM04] 

¶ Föderatives IAM: Authentifizierungs- und Autorisierungsfähigkeiten können über 

organisatorische und systemübergreifende Grenzen hinweg bereitgestellt werden. Hierfür sind 

Vereinbarungen notwendig, damit eine Identität bei einem Anbieter von anderen Anbietern 

anerkannt wird, sowie vertragliche Vereinbarungen über die Datenbesitzrechte. Das 

Benutzerkonto wird unabhängig vom Identitätsanbieter verwaltet, und es ist keine Integration in 

ein Unternehmensverzeichnis erforderlich. Dies verringert das Sicherheitsrisiko, da 

Anmeldeinformationen nicht repliziert, sondern auf Anfrage propagiert werden. Dieser Ansatz ist 

jedoch vergleichsweise komplex in der Umsetzung und erfordert eine angemessene Vereinbarung 

und Vertrauensbeziehung zwischen den beteiligten Online-Diensten. [ZSS+14] 

¶ Selbstsouveränes IAM: Selbstbestimmte Identität (engl. Self-Sovereign Identity, SSI) beschreibt 

das Konzept, dass Entitäten ihre eigene digitale Identität selbst kontrollieren sollten. Im 

Unterschied zu traditionellen Methoden speichern SSI-Systeme Identitätsdaten nicht zentral, 

sondern setzen auf dezentrale Technologien wie DLT, um die Unveränderlichkeit der Daten 

sicherzustellen. Hierbei werden die Daten in digitalen Brieftaschen abgelegt, die mittels 

kryptographischer Methoden abgesichert sind. Diese Brieftaschen bieten Möglichkeiten für 

verifizierbare Anmeldeinformationen und ermöglichen es den Benutzern, ihre Identität mittels 

digital signierter Zertifikate von vertrauenswürdigen Stellen nachzuweisen, ohne alle Daten 

offenzulegen. Die Entscheidung, welche Daten geteilt werden, liegt stets beim Benutzer, wodurch 



Grundlagen und Eingrenzung der Arbeit 26 

ein Höchstmaß an Datensouveränität gewährleistet wird. Diese Herangehensweise unterstützt 

eine individuelle und sichere Identitätsverwaltung im Kontext der digitalen Welt. [TORE21@] 

Im Folgenden soll ein grundlegendes Verständnis für das Thema IAM geschaffen werden. Dazu werden 

die zu schützenden Ziele sowie kryptographische Grundlagen beschrieben und erläutert. Außerdem 

werden die Begriffe Authentisierung, Authentifizierung und Autorisierung für das weitere Vorgehen der 

Arbeit definiert und bekannte Methoden zur Umsetzung vorgestellt. 

2.3.1 Schutzziele der Informationssicherheit 

Informationen stellen wertvolle Vermögenswerte dar, die in unterschiedlichen Formen (z.B. Gedanken, 

Papierform, elektronisch gespeicherte Informationen) existieren. Der Schutz von Informationen hat 

höchste Priorität und bildet den Kern der Informationssicherheit. In der IT-Sicherheit wird der Begriff 

Daten anstelle von Information verwendet. Anforderungen an das zu schützende System werden durch 

Schutzziele, auch Sicherheitsziele genannt, beschrieben. Die primären Schutzziele der 

Informationssicherheit sind Integrität, Vertraulichkeit und Verfügbarkeit. In bestimmten Kontexten 

können zusätzliche Schutzziele wie Authentizität und Nichtabstreitbarkeit definiert werden. [ECK12] 

Das Bundesamt für Sicherheit in der Informationstechnik (BSI) hat eine Definition der Schutzziele im IT-

Grundschutz-Kompendium [BSI20@] herausgegeben. Die Schutzziele werden im Folgenden erläutert: 

Integrität - αIntegrität bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von Daten und der 

korrekten Funktionsweise von Systemen. Wenn der Begriff Integrität auf Daten angewendet wird, drückt 

er aus, dass die Daten vollständig und unverändert sind. In der Informationstechnik wird er in der Regel 

aber weiter gefasst und auf Informationen angewendet. Der Begriff Information wird dabei für Daten 

verwendet, denen je nach Zusammenhang bestimmte Attribute wie z. B. Autor oder Zeitpunkt der 

Erstellung zugeordnet werden können. Der Verlust der Integrität von Informationen kann daher bedeuten, 

dass diese unerlaubt verändert, Angaben zum Autor verfälscht oder Zeitangaben zur Erstellung 

manipuliert wurdenΦά ώBSI20@] 

Die Integrität ist gewährleistet, wenn es nicht möglich ist, die zu schützende Informationen unautorisiert 

und unbemerkt zu manipulieren. In Umgebungen, in denen sich solche Veränderungen nicht verhindern 

lassen, müssen Maßnahmen etabliert werden, durch die Veränderungen erkannt werden können. Für die 

Datenintegrität können beispielsweise Hashfunktionen eingesetzt werden (s. Unterkapitel 2.3.2.1). 

[BMS20] 

Vertraulichkeit ς αVertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informationen. Vertrauliche 

Daten und Informationen dürfen ausschließlich Befugten in der zulässigen Weise zugänglich sein.ά 

[BSI20@] 

Die Vertraulichkeit von Informationen ist sichergestellt, wenn die zu schützenden Informationen nur für 

Befugte zugänglich sind und keine unautorisierte Informationsgewinnung möglich ist. Für den Schutz von 

Informationsinhalten stellt die Verschlüsselung einen wirksamen Zugriffsschutz dar. Zwar können die 

Informationen noch immer abgegriffen werden, jedoch ist eine Interpretation ohne den verwendeten 
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Schlüssel nicht möglich. Verfahren zur Sicherstellung der Vertraulichkeit sind symmetrische (s. 

Unterkapitel 2.3.2.3) und asymmetrische Verschlüsselungen (s. Unterkapitel 2.3.2.4). [ECK12] 

Verfügbarkeit ς αDie Verfügbarkeit von Dienstleistungen, Funktionen eines IT-Systems, IT-Anwendungen 

oder IT-Netzen oder auch von Informationen ist vorhanden, wenn diese von den Anwendern stets wie 

vorgesehen genutzt werden können.ά ώBSI20@] 

Die Verfügbarkeit ist sichergestellt, wenn authentifizierte und autorisierte Subjekte in der Wahrnehmung 

ihrer Berechtigung nicht durch unautorisierte beeinträchtigt werden können. [ECK12] 

Authentizität ς αMit dem Begriff Authentizität wird die Eigenschaft bezeichnet, die gewährleistet, dass ein 

Kommunikationspartner tatsächlich derjenige ist, der er vorgibt zu sein. Bei authentischen Informationen 

ist sichergestellt, dass sie von der angegebenen Quelle erstellt wurden. Der Begriff wird nicht nur 

verwendet, wenn die Identität von Personen geprüft wird, sondern auch bei IT-Komponenten oder 

Anwendungen.ά ώBSI20@] 

Authentizität beinhaltet sowohl einen Identitätsnachweis als auch die Authentizität der eigentlichen 

Daten. Der Identitätsnachweis ist wichtig, um herauszufinden, ob der Kommunikationspartner auch der 

ist, für den man ihn hält. Dazu wird ein Authentifizierungsprozess durchgeführt. Um die Authentizität der 

Daten festzustellen wird ein Nachweis über die Urheberschaft durchgeführt. [ECK12] 

Nichtabstreitbarkeit ς αHierbei liegt der Schwerpunkt auf der Nachweisbarkeit gegenüber Dritten. Ziel ist 

es zu gewährleisten, dass der Versand und Empfang von Daten und Informationen nicht in Abrede gestellt 

werden kann. Es wird unterschieden zwischen 

¶ Nichtabstreitbarkeit der Herkunft: Es soll einem Absender einer Nachricht unmöglich sein, das 

Absenden einer bestimmten Nachricht nachträglich zu bestreiten. 

¶ Nichtabstreitbarkeit des Erhalts: Es soll einem Empfänger einer Nachricht unmöglich sein, den 

Erhalt einer gesendeten Nachricht nachträglich zu bestreiten.ά ώBSI20@] 

Durch die Nichtabstreitbarkeit (auch Verbindlichkeit) ist gewährleistet, dass ein Subjekt im Nachhinein 

nicht die Möglichkeit hat, die Durchführung einer Aktion gegenüber Dritten abzustreiten. Gerade wenn 

mit der Aktion eine Rechtsverbindlichkeit einhergeht, wie beispielsweise bei Dienstleistungen, spielt diese 

Eigenschaft eine sehr wichtige Rolle. [ECK12] 

2.3.2 Kryptographische Grundlagen 

In Abbildung 2.13 ist eine Übersicht über kryptographische Technologien und ihren Nutzen zur Erfüllung 

spezifischer Schutzziele der Informationssicherheit gegeben. Grundsätzlich wird dabei zwischen 

Technologien mit und ohne Verschlüsselung unterschieden. Ohne Verschlüsselung sind hierbei lediglich 

Hashfunktionen und echter Zufall zu nennen. Bei den Technologien mit Verschlüsselung kann wiederum 

zwischen asymmetrischer und symmetrischer Verschlüsselung unterschieden werden. Zu den 

symmetrischen Technologien gehören Blockchiffren, Stromchiffren, MAC (Message Authentication Code) 

und Pseudozufall. Verschlüsselung und Digitale Signatur sind dagegen asymmetrische Technologien. 

Zusätzlich zur asymmetrischen und symmetrischen Verschlüsselung stellt die hybride Verschlüsselung 
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eine Kombination aus beiden dar, die in der Praxis häufig eingesetzt wird, um die Vorteile beider 

Verfahren zu nutzen. Im Folgenden sollen diese Technologien näher erläutert werden. [KRSC08; ECK12] 

 

Abbildung 2.13: Überblick über kryptographische Technologien [KRSC08] 

2.3.2.1 Hashfunktionen 

Hashfunktionen, auch Streuwertfunktion bekannt, dienen dazu, Eingabewerte wie Dateien oder 

Nachrichten mit variabler Länge auf einen einheitlich langen Ausgabewert abzubilden. Sie finden in vielen 

Bereichen der Informationstechnologie Anwendung, wie beispielsweise in der verschlüsselten 

Kommunikation, dem Schutz sensibler Daten, der digitalen Signatur und der Erkennung von identischen 

oder ähnlichen Datensätzen. Insbesondere werden Hashfunktionen zur Überprüfung der Integrität von 

Dateien und Nachrichten eingesetzt. Abbildung 2.14 zeigt ein Beispiel für die Verschlüsselung von 

Passwörtern mittels Hashfunktionen. Diese Funktionen sind Einwegfunktionen, was bedeutet, dass es 

praktisch nicht möglich ist, einen Eingabewert zu finden, der auf einen bestimmten Ausgabewert 

abgebildet wird. Daher ist die Rückumwandlung nicht möglich. Im genannten Beispiel darf es nicht 

ƳǀƎƭƛŎƘ ǎŜƛƴΣ ŀǳǎ ŘŜƳ ŜǊȊŜǳƎǘŜƴ IŀǎƘǿŜǊǘ αb4f8a1f133422b9a45d7Χf7b01e60d5f51ec33f50ά das 

Passwort αKK8Dxw57sTL6imά ǿƛŜŘŜǊƘŜǊȊǳǎǘŜƭƭŜƴΦ Darüber hinaus ist es praktisch unmöglich, 

unterschiedliche Eingabewerte zu finden, die auf denselben Ausgabewert abgebildet werden. Jeder 

Eingabewert erzeugt einen anderen Ausgabewert. Diese Anforderung wird als schwache 

Kollisionsresistenz bezeichnet. Da üblicherweise große Datenmengen auf einen Hashwert geringerer 

Größe abgebildet werden, sind Hashfunktionen in der Theorie nie frei von Kollisionen. [ECK12] 
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Abbildung 2.14: Funktionsweise und Anforderungen an eine Hashfunktion am Beispiel einer Passwort-

Verschlüsselung 

2.3.2.2 Message Authentication Code 

Der MAC ist eine kryptografische Hashfunktion, die einen zusätzlichen geheimen Schlüssel verwendet, 

welcher ausschließlich zur Verifizierung des Hashwertes genutzt werden kann, um die Authentizität zu 

gewährleisten. Liegt ein unsicherer Kommunikationskanal vor, kann ein potentieller Angreifer die 

Nachricht ändern und einen neuen Hashwert erstellen. Der MAC stellt sicher, dass die Nachricht vom 

angegebenen Absender stammt und nicht verändert wurde. Die Funktionsweise des MAC ist in Abbildung 

2.15 dargestellt. Voraussetzung für die korrekte Ausführung ist, dass sowohl Sender als auch Empfänger 

über einen identischen symmetrischen Schlüssel verfügen. Der Sender erzeugt aus den Daten und dem 

symmetrischen Schlüssel einen MAC und versendet diesen zusammen mit den Daten an den Empfänger. 

Der Empfänger erzeugt ebenfalls mit den Daten und dem symmetrischen Schlüssel einen MAC und gleicht 

diesen mit dem MAC des Senders ab. Bei identischen MACs ist die Integrität und Urheberschaft der Daten 

sichergestellt. [ECK12] 
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Abbildung 2.15: Funktionsweise eines Message Authentication Code 

2.3.2.3 Symmetrische Verschlüsselung 

Wie beim MAC ist auch bei einer symmetrischen Verschlüsselung ein Austausch eines gemeinsamen 

symmetrischen Schlüssels zwischen Sender und Empfänger vorab erforderlich, welcher auch ŀƭǎ αKey 

Exchangeά ōŜȊŜƛŎƘƴŜǘ ǿƛǊŘ ώKIZ17]. Der symmetrische Schlüssel wird sowohl zur Verschlüsselung als auch 

zur Entschlüsselung der Daten verwendet. Abbildung 2.16 veranschaulicht die Funktionsweise der 

symmetrischen Verschlüsselung. Der Sender verschlüsselt die Nachricht mit dem gemeinsamen 

symmetrischen Schlüssel und sendet die verschlüsselte Nachricht an den Empfänger, welcher sie mihilfe 

des Schlüssels wieder entschlüsseln kann. Die symmetrische Verschlüsselung gewährleistet die 

Vertraulichkeit der Daten. Es werden zwei Arten der symmetrischen Verschlüsselung unterschieden: 

Blockchiffre und Stromchiffre. Bei der Blockchiffre wird die Nachricht in einzelnen Blöcken verschlüsselt, 

wohingegen bei der Stromchiffre eine bitweise-Verschlüsselung stattfindet. Die symmetrische 

Verschlüsselung weist Vor- und Nachteile auf. [ECK12; SCH96] 

Zu den Vorteilen zählen: 

¶ Gewährleistung der Vertraulichkeit der Informationen. 

¶ Hohe Arbeitsgeschwindigkeit durch effiziente Algorithmen. 

¶ Einfache Implementierung. 

Nachteile der symmetrischen Verschlüsselung sind: 

¶ Der Austausch des gemeinsamen symmetrischen Schlüssels muss geheim stattfinden, da sonst 

eine unbefugte Person mitlesen könnte. 

¶ Der manuelle Schlüsselaustausch stellt ein Problem dar, wenn die Empfänger räumlich weit 

voneinander entfernt sind. 

¶ Ein kompromittierter Schlüssel ermöglicht es einem Angreifer, die gesamte Kommunikation zu 

lesen und sich als jemand anderes auszugeben.  

¶ Die Anzahl der benötigten Schlüssel wächst quadratisch mit der Anzahl der 

Kommunikationsteilnehmer.  
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Abbildung 2.16: Schematisch dargestellte Funktionsweise von symmetrischer Verschlüsselung 

2.3.2.4 Asymmetrische Verschlüsselung 

Bei der asymmetrischen Verschlüsselung werden zwei Schlüssel verwendet: ein öffentlicher Schlüssel 

(engl. Public Key) und ein privater Schlüssel (engl. Private Key). Der private Schlüssel kann nicht aus dem 

öffentlichen Schlüssel abgeleitet werden. Mit dem öffentlichen Schlüssel, der jedem 

Kommunikationsteilnehmer bekannt ist, kann eine Nachricht verschlüsselt werden. Eine gleichzeitige 

Entschlüsselung, wie es bei einem symmetrischen Schlüssel der Fall ist, ist jedoch nicht möglich. [ISO/IEC 

11770-3:2021; ECK12; SCH96] 

Aus dieser Funktionsweise können Systeme zur Verschlüsselung und zur Bildung von digitalen Signaturen 

abgeleitet werden (s. Abbildung 2.13). Es werden vier grundlegende Transformationen unterschieden:  

1. Verschlüsselung 

2. Entschlüsselung 

3. Signatur 

4. Verifikation 

In Abbildung 2.17 ist die asymmetrische Verschlüsselung mit den Transformationen (1) und (2) dargestellt. 

Der Sender verschlüsselt die Nachricht mit dem öffentlichen Schlüssel und sendet die verschlüsselte 

Nachricht an den Empfänger, welche die Nachricht mit seinem privaten Schlüssel entschlüsseln kann. Der 

öffentliche Schlüssel wurde vorab vom Empfänger bekanntgegeben und sollte von allen 

Kommunikationsteilnehmern verwendet werden. Der private Schlüssel ist nur dem Empfänger bekannt 

und sollte sicher aufbewahrt werden. Die asymmetrische Verschlüsselung gewährleistet wie die 

symmetrische Verschlüsselung die Vertraulichkeit der Daten.  

In Abbildung 2.18 wird die Funktionsweise der digitalen Signatur mit den Transformationen (3) und (4) 

dargestellt. Der Sender signiert die Nachricht mit dem privaten Schlüssel und sendet die Signatur 

zusammen mit der Nachricht an den Empfänger. Der Empfänger verifiziert die Signatur mit dem 

öffentlichen Schlüssel. Das Ergebnis der Verifizierung ist die Nachricht selbst. Der Empfänger  muss nun 

die verifizierte Nachricht mit der des Senders auf Gleichheit überprüfen. Das Verfahren stellt die Integrität 

der Nachricht sicher und gewährleistet Verbindlichkeit. Es erfordert jedoch, dass der private Schlüssel 

nicht kompromittiert wurde. Es existieren verschiedene Algorithmen für die asymmetrische 
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Verschlüsselung, wobei der bekannteste unter ihnen RSA ist. RSA wurde nach seinen Entwicklern Rivest, 

Adleman und Shamir benannt und basiert auf dem Faktorisierungsproblem.  [ISO/IEC 11770-3:2021; 

ECK12; SCH96] 

 

Abbildung 2.17: Schematische Darstellung eines asymmetrischen Kryptosystems mit asymmetrischer 

Verschlüsselung 

 

Abbildung 2.18: Schematische Darstellung eines asymmetrischen Kryptosystems mit digitaler Signatur 

Vorteile der asymmetrischen Verschlüsselung im Vergleich zur symmetrischen Verschlüsselung sind: 

¶ Die Möglichkeit zur Erstellung von digitalen Signaturen zur Erfüllung des Schutzzieles der 

Verbindlichkeit. 

¶ Die geheime Schlüsselverteilung entfällt und die Schlüsselverwaltung wird vereinfacht (engl. Key 

Management). 

Ein wesentlicher Nachteil der asymmetrischen Verschlüsselung ist, dass sie erheblich mehr Rechenzeit 

erfordert, insbesondere Operationen, die mit dem privaten Schlüssel durchgeführt werden. Bei einer 

ähnlich sicheren Verschlüsselung ist die symmetrische Verschlüsselung zeitlich betrachtet um den Faktor 

1000 schneller als die asymmetrische Verschlüsselung. [KRSC08; BMS20]  

2.3.2.5 Hybride Verschlüsselung 

Die hybride Verschlüsselung vereint die Vorteile der symmetrischen und asymmetrischen 

Verschlüsselung: die Schnelligkeit der symmetrischen Verschlüsselung und die Sicherheit der 
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asymmetrischen Verschlüsselung. Dabei wird ein symmetrischer Schlüssel, auch Sitzungsschlüssel (engl. 

Session Key) genannt, zur Verschlüsselung der Datenübertragung verwendet und mit Hilfe der 

asymmetrischen Verschlüsselung etabliert. Der Sitzungsschlüssel ist für die Dauer einer Sitzung gültig. Es 

existieren verschiedene Anforderungen an einen solchen Sitzungsschlüssel: [BMS20; SOKI00; DOCH12; 

NIST SP 800-56B R2] 

¶ Key Freshness: Der Sitzungsschlüssel wurde zuvor nicht benutzt. 

¶ Implicit Key Authentication: Der Sitzungsschlüssel ist nur den Sitzungsteilnehmern und 

vertrauenswürdigen Instanzen, wie z.B. einem Key Distribution Center, bekannt. Diese 

Anforderung stellt sicher, dass der vertraulich bleibt. Key Freshness sollte dabei beinhaltet sein, 

da nur für einen neu erzeugten Sitzungsschlüssel die Vertraulichkeit garantiert werden kann. 

¶ Key Control: Die Möglichkeit, Einfluss auf den Wert eines Sitzungsschlüssels zu nehmen. Wenn 

sich ein Sitzungsschlüssel aus den Werten berechnet, die von den Sitzungsteilnehmern zuvor 

bestimmt wurden, ist für die Sitzungsteilnehmer die Anforderung Key Control erfüllt. Nimmt nur 

ein Sitzungsteilnehmer Einfluss darauf, so ist Key Control auch nur für diesen einen 

Sitzungsteilnehmer erfüllt. 

¶ Key Confirmation: Ein Sitzungsteilnehmer kann sich sicher sein, dass der andere 

Sitzungsteilnehmer tatsächlich im Besitz des Sitzungsschlüssels ist. 

¶ Explicit Key Authentication: Sowohl Implicit Key Authentication als auch Key Confirmation sind 

erfüllt. 

¶ Perfect Forward Secrecy: Wenn ein Langzeitschlüssel kompromittiert wurde, kann daraus kein 

früherer Sitzungsschlüssel abgeleitet werden. 

¶ Key Agreement: Die Sitzungsteilnehmer kooperieren bei der Erzeugung des Sitzungsschlüssels, 

was sich positiv auf die Qualität der Zufallszahlen auswirken kann, die für den Schlüssel verwendet 

werden. 

Der Vorgang der Schlüsselerzeugung und des Austauschs wird auch als Key Establishment bezeichnet. 

Grundsätzlich werden zwei Verfahren zur Etablierung des Sitzungsschlüssels unterschieden: Key Transport 

und Key Agreement [MOV97]. Beim Key Transport wird der Sitzungsschlüssel von einem 

Sitzungsteilnehmer erstellt und sicher mit Hilfe asymmetrischer Verschlüsselung (z.B. RSA) an den 

anderen übertragen. Beim Key Agreement tragen beide Sitzungsteilnehmer Informationen zur Erzeugung 

des Sitzungsschlüssels bei. Der erste veröffentlichte Ansatz zur Umsetzung von Key Agreement war der 

Diffie-Hellman-Schlüsselaustausch. [CHO08; BLME99; SOKI00; DOCH12; NIST SP 800-56B R2] 

In Abbildung 2.19 ist das Key Transport-Verfahren schematisch dargestellt. Vor der Durchführung des 

Schlüsseltransports muss der Sender den öffentlichen Schlüssel des Empfängers beschaffen und sich über 

dessen Gültigkeit vergewissern. Zusätzlich muss der Sender sicherstellen, dass der Empfänger im Besitz 

des passenden privaten Schlüssels ist, sofern Key Confirmation Bestandteil des Protokolls ist. Der Sender 

wählt das geheime Schlüsselmaterial, das an den Empfänger übermittelt werden soll. Dies kann zum 

Beispiel ein symmetrischer Schlüssel und gegebenenfalls zusätzliche Informationen sein. Das 

Schlüsselmaterial wird mit Hilfe des öffentlichen Schlüssels des Empfängers verschlüsselt und an diesen 

übermittelt. Der Empfänger empfängt die verschlüsselten Daten und entschlüsselt diese mit seinem 

eigenen privaten Schlüssel. Sofern Key Confirmation Bestandteil des Protokolls ist, folgt nun dieser Schritt, 
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um dem Sender die Gewissheit zu geben, dass der Empfänger im Besitz des richtigen privaten Schlüssels 

ist und das Schlüsselmaterial erfolgreich erhalten hat. [ISO/IEC 11770-3:2021; MOV97; NIST SP 800-56B 

R2] 

 

Abbildung 2.19: Schematische Darstellung des Key Transport-Verfahrens [NIST SP 800-56B R2] 

Das Key Agreement-Verfahren wird in Abbildung 2.20 schematisch dargestellt. In der Praxis können je 

nach Protokoll Abweichungen in der Reihenfolge der Schritte auftreten oder einzelne Schritte können 

entfallen. Die gezeigten Schritte gelten für beide Entitäten. Zunächst müssen beide Entitäten den 

öffentlichen Schlüssel der anderen Entität beschaffen und sich über dessen Gültigkeit vergewissern. Beide 

Entitäten generieren entsprechend des ausgewählten Protokolls einen (zufälligen) geheimen Wert oder 

eine Nonce όαƴǳƳōŜǊ ǳǎŜŘ ƻƴŎŜάύΦ 9ƛƴŜ Nonce ist eine Zeichenfolge, die für einen bestimmten einmaligen 

Zweck generiert wird. Falls das Protokoll einen geheimen Wert erfordert, wird dieser mit dem öffentlichen 

Schlüssel der anderen Entität verschlüsselt. Bei Verwendung einer Nonce bleibt diese unverschlüsselt. Der 

verschlüsselte geheime Wert bzw. die Nonce wird an die andere Entität übermittelt, gefolgt von einer 

Entschlüsselung des geheimen Wertes (falls nicht Nonce). Beide Entitäten einigen sich auf ein 

gemeinsames Geheimnis (Z), wobei der geheime Wert bzw. die Nonce Einfluss auf diese Einigung nehmen. 

Anschließend wird das geheime Schlüsselmaterial auf Basis des gemeinsamen Geheimnisses abgeleitet. 

Eine einseitige bzw. gegenseitige Key Confirmation erfolgt, falls erforderlich. Für das Key Agreement-

Verfahren ist es zwingend erforderlich, dass alle Entität, die im Besitz eines Schlüsselpaares sind, 

sicherstellen, dass sie selbst und die andere Entität den richtigen privaten Schlüssel besitzen. [ISO/IEC 

11770-3:2021; NIST SP 800-56B R2] 
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Abbildung 2.20: Schematische Darstellung des Key Agreement-Verfahrens [NIST SP 800-56B R2] 

Die ISO/IEC 11770-Reihe behandelt das Management von kryptographischen Schlüsseln. Der dritte Teil 

dieser Reihe stellt Mechanismen vor, die asymmetrische Kryptographie verwenden. Darunter befinden 

sich sechs Protokolle für das Key Transport-Verfahren sowie zwölf für das Key Agreement-Verfahren, die 

unterschiedliche Anforderungen erfüllen. [ISO/IEC 11770-3:2021] 

2.3.2.6 Echter Zufall und Pseudozufall 

Zufallszahlen spielen in der Kryptographie eine entscheidende Rolle, insbesondere bei der Erzeugung 

kryptographischer Schlüssel. Es gibt verschiedene Verfahren zur Erzeugung von Zufallszahlen, die als 

Zufallszahlengeneratoren bezeichnet werden. Ein entscheidendes Kriterium ist, ob das Ergebnis als 

unabhängig von früheren Ereignissen angesehen werden kann oder nicht. Die Umsetzung einer starken 

Verschlüsselung basiert auf echten Zufallszahlen. Diese werden mithilfe unberechenbarer physikalischer 

Phänomene (z.B. Münzwurf, Würfel, Roulette, dem Rauschen elektronischer Bauelemente, radioaktive 

Zerfallsprozesse oder quantenphysikalische Effekte) erzeugt und unterliegen keinem Muster. 

Pseudozufallszahlen hingegen werden mithilfe eines zugrunde liegenden Algorithmus erzeugt und sind 

vorhersagbar. Dennoch haben sie statistisch gesehen (gleichmäßige Häufigkeitsverteilung, geringe 
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Korrelation) ähnliche Eigenschaften wie echte Zufallszahlen. Höhere Programmiersprachen stellen in der 

Regel Funktionen zur Erzeugung von Pseudozufallszahlen bereit. [SCH96] 

2.3.3 Definition von Authentisierung und Authentifizierung 

Die Begriffe Authentisierung und Authentifizierung werden im deutschen Sprachgebrauch häufig als 

synonym verwendet. Dies hat vermutlich auch damit zu tun, dass im Englischen beide Begriffe mit 

αauthenticationά ǸōŜǊǎŜǘȊǘ ǿŜǊŘŜƴΦ 9ƛƴŜ ƪƭŀǊŜ 5ŜŦƛƴƛǘƛƻƴ ŘŜǎ .ŜƎǊƛŦŦŜǎ αauthenticationά ǎŎƘŜƛƴǘ jedoch 

auch nicht trivial zu sein. In [BMS20] heißt es, dass es unter den meisten Autoren einen Konsens darüber 

gibtΣ ǿƛŜ ŜƛƴŜ ŀƭƭƎŜƳŜƛƴŜ 5ŜŦƛƴƛǘƛƻƴ ŦǸǊ ŘŜƴ .ŜƎǊƛŦŦ αauthenticationά ƭŀǳǘŜƴ ƪŀƴƴ, aber sich die 

Vorstellungen im Detail voneinander unterscheiden können. [BMS20] 

Das Bundesamt für Informationssicherheit gibt die folgende Definition des Begriffs Authentisierung im 

Deutschen:  

αEine Authentisierung ist das Versehen einer Identität oder anderer übermittelter Daten mit Metadaten, 

die es einer vertrauenden Entität ermöglichen, die Herkunft, Echtheit und Gültigkeit der Identität oder der 

Daten zu überprüfen.ά [BSI19@] 

Der Begriff Authentifizierung wird wie folgt definiert:  

αDer Überprüfungsvorgang durch die vertrauende Entität ist die Authentifizierung der Identität/der 

DatenΦά [BSI19@] 

Laut [CZE16@] beschreibt der Prozess der Authentisierung im Deutschen den Nachweis einer Person, der 

der Bestätigung ihrer Identität dient. Die Authentifizierung hingegen stellt die Prüfung der behaupteten 

Authentisierung dar. Darauf kann eine Autorisierung folgen, die der Person Rechte einräumt. In [JATI11] 

ǿƛǊŘ ŜƛƴŜ 5ƛŦŦŜǊŜƴȊƛŜǊǳƴƎ ƛƳ 9ƴƎƭƛǎŎƘŜƴ ȊǿƛǎŎƘŜƴ αEntity Authenticationά ǳƴŘ αIdentificationά 

ǾƻǊƎŜƴƻƳƳŜƴΦ 5ƛŜ !ǳǘƻǊŜƴ ŘŜŦƛƴƛŜǊŜƴ αEntity Authenticationά ŀƭǎ ŜƛƴŜƴ tǊƻȊŜǎǎΣ ōŜƛ ŘŜƳ ŜƛƴŜ 9ƴǘƛǘŅǘ ŘƛŜ 

Identität einer zweiten Entität durch den Einsatz eines Protokolls sicherstellt. Zur Sicherstellung muss die 

ŀƴŦǊŀƎŜƴŘŜ 9ƴǘƛǘŅǘ ŜƛƴŜƴ .ŜǿŜƛǎ ŜǊōǊƛƴƎŜƴΦ 5ŜǊ .ŜƎǊƛŦŦ αIdentificationά ǿƛǊŘ ǘŜƛƭǿŜƛǎŜ ǎȅƴƻƴȅƳ ǾŜǊǿŜƴŘŜǘ 

und steht für den Prozess, eine Identität für sich zu beanspruchen, ohne einen Beweis dafür zu liefern. 

[DOCH12ϐ ǳƴǘŜǊǎŎƘŜƛŘŜǘ ȊǿƛǎŎƘŜƴ αEntity Authenticationά ǳƴŘ αData Origin AuthenticationάΦ αEntity 

Authenticationά ǎǘŜƭƭǘ ǎƛŎƘŜǊΣ Řŀǎǎ ŘŜǊ {ŜƴŘŜǊ ŜƛƴŜǊ bŀŎƘǊƛŎƘǘ ŘŜǊƧŜƴƛƎŜ ƛǎǘ, ŦǸǊ ŘŜƴ ŜǊ ǎƛŎƘ ŀǳǎƎƛōǘΦ αData 

Origin Authenticationά ǎǘŜƭƭǘ ǎƛŎƘŜǊΣ Řŀǎǎ ŘƛŜ .ŜƘŀǳǇǘǳƴƎŜƴ ƛƴƴŜǊƘŀƭō ŘŜǊ bŀŎƘǊƛŎƘǘ ǊƛŎƘǘƛƎ ǎƛƴŘΦ Lƴ 

[ISO/IEC 24760-1:2019ϐ ǿƛǊŘ αauthenticationά ŀƭǎ Ŝƛƴ ŦƻǊƳŀƭƛǎƛŜǊǘŜǊ tǊƻȊŜǎǎ ŘŜŦƛƴƛŜǊǘΣ ƛƴŘŜƳ ōŜǿƛŜǎŜƴ 

wird, dass Informationen bezüglich einer Identität, die mit einer Entität assoziiert werden, korrekt sind. 

αIdentificationά ǿƛǊŘ ƘƛƴƎŜƎŜƴ ŀƭǎ tǊƻȊŜǎǎ ŘŜŦƛƴƛŜǊǘΣ ŘŜǊ ŜƛƴŜ ¦ƴǘŜǊǎŎƘŜƛŘǳƴƎ ŜƛƴŜǊ 9ƴǘƛǘŅǘ Ǿƻƴ ŀƴŘŜǊŜƴ 

innerhalb eines Kontextes erreicht. 

In Anlehnung an [CZE16@] soll in dieser Forschungsarbeit zwischen Authentisierung und Authentifizierung 

für das weitere Vorgehen unterschieden werden. Identifizierung wird als Überbegriff betrachtet. Das 

Bundesamt für Informationssicherheit gibt die folgende Definition des Begriffs Identifizierung im 

Deutschen: 
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α9ƛƴŜ LŘŜƴǘƛŦƛȊƛŜǊǳƴƎ ƛǎǘ ŘƛŜ «ōŜǊƳƛǘǘƭǳƴƎ Ǿƻƴ ŀƴǿŜƴŘǳƴƎǎōŜȊƻƎŜƴ ƎŜŜƛƎƴŜǘŜƴ LŘŜƴǘƛǘŅǘǎŀǘǘǊƛōǳǘŜƴ όŜƛƴŜǊ 

Identität), einschließlich authentisierender Metadaten (Authentisierung), sowie die Überprüfung 

(Authentifizierung) dieser Identität durch die vertrauenŘŜ 9ƴǘƛǘŅǘΦά [BSI19@] 

Authentisierung und Authentifizierung sind Teilprozesse der Identifizierung und bauen chronologisch 

aufeinander auf. In Abbildung 2.21 ist der Zusammenhang beider Begriffe dargestellt.  

¶ Authentisierung wird definiert als der Prozess, bei dem eine Entität behauptet, eine bestimmte 

Identität zu repräsentieren. Zu dieser Identität gehört ein Identifikator sowie Daten, die zur 

Authentifizierung benötigt werden. Die Authentisierung schafft einen verifizierbaren 

Zusammenhang zwischen dem Identifikator und den Daten.  

¶ Bei der Authentifizierung wird überprüft, ob die Identität, die eine Entität bei der Authentisierung 

angegeben hat, tatsächlich von dieser Entität repräsentiert wird. Die Authentifizierung baut somit 

auf der Authentisierung auf und findet im Kontext der Informationstechnologie in Form eines 

Protokolls statt. 

 

Abbildung 2.21: Darstellung über den Ablauf von Authentisierung und Authentifizierung im Zuge einer 

Identifikation 

Eine Authentifizierung kann prinzipiell auf drei Arten erfolgen: über Wissen (άǎƻƳŜǘƘƛƴƎ ȅƻǳ ƪƴƻǿά), 

Besitz (άǎƻƳŜǘƘƛƴƎ ȅƻǳ ƘŀǾŜά) oder körperliche Merkmale (άǎƻƳŜǘƘƛƴƎ ȅƻǳ ŀǊŜά). 

a. Wissen: Dazu zählen beispielsweise Passwörter oder PINs, die entweder direkt verwendet werden 

können oder zur Berechnung einen Beweis dienen. Die Herausforderung besteht darin, dass diese 

Informationen vergessen oder dupliziert (z.B. durch Fahrlässigkeit oder dem Einsatz 

mathematischer Suchalgorithmen) werden können. 

b. Besitz: Ein hardware- oder softwarebasiertes Objekt, das die Entität identifiziert, wie 

beispielsweise Smart Card oder ein digitales Zertifikat. Diese Methode ist etwas sicherer, da eine 

Kopie aufwändiger ist zu erstellen. 

c. Körperliche Merkmale: Hierzu zählen biometrische Eigenschaften der zu authentifizierenden 

Person wie Stimme, Fingerabdruck oder das Muster einer Iris. 
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Zur Erhöhung der Sicherheit können verschiedene Faktoren miteinander kombiniert werden, wie 

beispielsweise Smartcards, die zusätzlich über eine PIN abgesichert werden. Diese Methode wird als 

Multi-Faktor-Authentifizierung bezeichnet und ist den Einzelverfahren vorzuziehen, da alle Faktoren 

kompromittiert werden müssen, um einen erfolgreichen Angriff durchzuführen. [ECK12; KTD11; KIZ17; 

JATI11; SCSA12] 

2.3.3.1 Wissensbasierte Verfahren 

Passwörter sind eine weit verbreitete Methode im Internet, um Identitäten von Nutzern (Accounts) zu 

authentifizieren. Hierbei wird ein Benutzername mit einem Passwort verknüpft, das der Nutzer des 

Accounts selbst festlegt. Passwörter können in drei Varianten unterteilt werden: 

¶ PIN (Personal Identification Number): ein kurzes numerisches Passwort. 

¶ herkömmliche Passwörter: beliebige Zeichen, meist länger als eine PIN, aber kürzer als eine 

Passphrase. 

¶ Passphrase: länger als ein herkömmliches Passwort und besteht aus einer Abfolge von Wörtern 

oder eine längeren Zeichenkette.  

Systeme, die Passwörter verwenden, weisen eine sehr geringe Komplexität auf, weshalb die 

Implementierung sehr einfach und kostengünstig ist. Sicherheitstechnisch gibt es viele Schwachstellen bei 

der Verwendung von Passwörtern. In der Praxis werden häufig einfache Passwörter gewählt, die sehr 

einfach kompromittiert werden können (z.B. Brute-Force-Methoden). Eine sichere Verbindung für die 

Übertragung der Passwörter wird vorausgesetzt, da das Passwort geheim bleiben muss. Eine regelmäßige 

Änderung des Passworts und die Verwendung unterschiedlicher Passwörter für verschiedene 

Authentifizierungsschnittstellen werden dringend empfohlen. Dennoch besteht die Notwendigkeit, sich 

die Passwörter zu merken. Komplexe und lange Passwörter können ohne entsprechende Unterstützung 

(z.B. softwarebasiertes Tool) zu Problemen führen. [REKO03; KIZ17; HEKU17] 

2.3.3.2 Besitz-basierte Verfahren 

Einmalpasswörter (engl. One Time Password, OTP) sind, wie der Name schon verrät, für genau eine 

Verwendung gültig und unterliegen somit einer dynamischen Natur im Gegensatz zu Passwörtern. Man 

unterscheidet zeitbasierte, eventbasierte und challenge-response-basierte OTPs. Bei zeitbasierten OTPs 

wird die Zeit als variabler Faktor verwendet, und die Passwörter werden automatisch mithilfe eines 

Algorithmus erstellt, der auf der aktuellen Systemzeit basiert. Die erstellten Passwörter laufen nach einem 

bestimmten Zeitraum (in der Regel innerhalb von 30 bis 240 Sekunden) ab, wobei eine Toleranz bei der 

Akzeptanz eines Passworts gewährt werden muss, da eine vollständige Übereinstimmung der Zeiten nicht 

gegeben ist. Eventbasierte OTPs verwenden für die Generierung einen Zähler, der nach der Verwendung 

sowohl client- als auch serverseitig inkrementiert wird, sowie einen statischen symmetrischen Schlüssel, 

der nur der Entität (beispielsweise in Form eines Tokens) und dem Validierungsdienst bekannt ist; das OTP 

ist dabei so lange gültig, bis aktiv ein weiteres angefordert wird. Bei der Challenge-Response-Variante wird 

eine mathematische Aufgabe vom Server an den Client versendet, wobei nur Client und Server in der Lage 

sein müssen, gültige Resultate auf Basis einer eindeutigen Funktion zu berechnen; das Ergebnis wird an 

den Server zurückgeschickt, der auf eine Übereinstimmung der Ergebnisse prüft. In Abbildung 2.22 sind 
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exemplarische Abläufe der verschiedenen OTP-Varianten dargestellt. Der Implementierungsaufwand von 

OTP-basierten Systemen ist aufgrund der höheren Komplexität tendenziell größer als bei 

Passwortsystemen. OTP-Systeme werden in hardwareseitige und softwareseitige OTPs unterschieden. 

Hardwareseitige OTPs sind Geräte zur Generierung von OTPs, während softwareseitige OTPs als Software 

auf einem Endgerät installiert sind. In beiden Fällen muss das Gerät zur Generierung jederzeit verfügbar 

sein und ein Verfahren bei Verlust oder Beschädigung sollte einkalkuliert werden. OTP-basierte Verfahren 

sind grundsätzlich nutzerfreundlich gestaltet, da die Prozesse teilweise oder vollständig automatisiert 

ablaufen. Die Kosten einer hardwareseitigen OTP-Variante sind im Vergleich zur softwareseitigen Variante 

bzw. zu Passwortlösungen höher, da neben den Tokens auch eine entsprechende Server-Software bzw. 

Lesegeräte erforderlich sind. [KLL+08; HMN+98; MBH+05] 

 

Abbildung 2.22: Exemplarische Abläufe der OTP-Varianten 

Zertifikate werden nicht nur für Authentifizierungszwecke verwendet, sondern auch zur gesicherten 

Übertragung von E-Mails, beim Abruf von Webseiten und beim Code-Signing-Prozessen. Dabei kommen 

asymmetrische Verschlüsselungsverfahren zum Einsatz. Öffentliche Schlüssel werden mithilfe digitaler 

Zertifikate verbreitet, welche deren Zusammenhang mit einer Identität bestätigen. Digitale Zertifikate 

gemäß dem X.509-Standard [CSF+08] beinhalten den Namen des Inhabers des öffentlichen Schlüssels, 

den öffentlichen Schlüssel selbst, die verwendeten Algorithmen, die Gültigkeitsdauer und den Namen der 

Zertifizierungsstelle (engl. Certificate Authority, CA). Eine CA ist eine vertrauenswürdige dritte Instanz, die 

dazu dient, die Integrität und Authentizität eines öffentlichen Schlüssels zu gewährleisten. Jeder 

Netzwerkteilnehmer verfügt über ein digitales Zertifikat, mit dem eine Authentifizierung durchgeführt 

werden kann. Diese digitalen Zertifikate enthalten eine Signatur einer CA, die ihrerseits ein digitales 

Zertifikat besitzt, das wiederum von einer übergeordneten CA signiert wurde. Zertifikate können für eine 

beidseitige Authentifizierung (Server und Client) auf unterschiedlichen Systemen (z.B. Mobilgeräte, 

Desktop-Systeme) eingesetzt werden. Zertifikate lassen sich in hardware- und softwarebasierte Varianten 

einteilen. Der Einsatz von Zertifikaten erfordert einen hohen Verwaltungsaufwand und eine eigene 
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Infrastruktur. Diese Infrastruktur wird als Public Key Infrastructure (PKI) und wird in Abschnitt 3.1.1 näher 

erläutert. Aufgrund der komplexeren Infrastruktur ist mit höheren Kosten zu rechnen. [ECK12; KIZ17; 

SMP13; SBY06; STA16] 

2.3.3.3 Biometrie-basierte Verfahren 

Im Rahmen von Biometrie-basierten Verfahren werden biometrische Merkmale bestimmter 

Orientierungspunkte analysiert und mit gespeicherten Mustern verglichen. Aufgrund der Verbreitung von 

Fingerabdruck-fähigen Smartphones ist der Fingerabdruck das am häufigsten verwendete biometrische 

Merkmal [SSP20@]. Weitere Merkmale sind beispielsweise Gesicht, Netzhaut (Auge), Herzschlag, Stimme, 

DNS oder Verhalten (z.B. Gangart oder Tipperkennung). Da es sich um nicht-deterministische Verfahren 

handelt, müssen Toleranzen einkalkuliert werden. Diese Toleranzen hängen von der geforderten 

Sicherheitsstufe des Systems ab. Biometrische Merkmale ersetzen grundsätzlich einen PIN-Code, der 

einen privaten Schlüssel in einer Applikation schützt, der für die eigentliche Authentifizierung 

verantwortlich ist. Biometrische Daten verlassen die Applikation nicht. In Biometrie-basierten Systemen 

ist weder das Merken von Informationen noch das Mitführen eines Objektes erforderlich, weshalb sie in 

den meisten Fällen als nutzerfreundlich gelten. Moderne mobile Endgeräte sind in der Lage, viele 

biometrische Merkmale zu analysieren, sodass keine zusätzlichen Kosten entstehen und kein zusätzlicher 

Transport notwendig ist, da solche Geräte in der Regel sowieso mitgeführt werden. Ein Kritikpunkt betrifft  

die Privatsphäre, da biometrische Daten als sehr persönlich gelten und bereits das Registrierung solcher 

Daten unter Umständen als ein Eingriff in die Privatsphäre empfunden wird. [SZZ+10; MAAG10]   

2.3.4 Definition von Autorisierung 

Autorisierung, auch als Zugriffskontrolle bezeichnet, gewährt oder beschränkt eine Identität in Bezug auf 

bestimmte Rechte innerhalb eines Netzwerks. Eine erfolgreiche Authentifizierung bedeutet nicht 

automatisch den Zugriff auf sämtliche Ressourcen, auch als Objekte in diesem Kontext bezeichnet, in dem 

Netzwerk. Autorisierung umfasst die beiden Prozesse der Überprüfung und Verwaltung von 

Zugriffsrechten. Der Prozess zur Überprüfung der Zugriffsrechte stellt sicher, dass die gewünschte 

Aktivität oder der Zugriff auf eine Ressource nur im Rahmen der Rechte der Identität möglich ist. Das 

Gewähren, Widerrufen und Pflegen von Zugriffsrechten gehört zur Verwaltung. Der 

Autorisierungsprozess erfordert eine authentifizierte Identität. Die Autorisierung soll die Privilegien von 

Subjekten auf ein Minimum beschränken (Least-Privilege-Principle) und Interessenkonflikte 

berücksichtigen (Seperation of Duties). [BSI19@; BSI20@; JODI94] 

Im Kontext der I4.0-Komponente werden die beiden Sicherheits- und Berechtigungskonzepte 

rollenbasierte Zugriffskontrolle (engl. role based access control, RBAC) und attributbasierte 

Zugriffskontrolle (engl. attribute based access control, ABAC) unterschieden [PLA18A@]. Beim RBAC 

werden verschiedene Rollen mit unterschiedlichen Rechten definiert. Einem Subjekt (damit ist die 

Identität gemeint) wird eine Rolle zugewiesen und entsprechend dieser Rolle hat das Subjekt 

unterschiedliche Zugriffsrechte in der Organisation [SFK00]. ABAC  basiert auf einem Satz von Attributen 

aus den drei Kategorien Subjekt, Objekt und Umwelt [NIST SP 800-162]. Der wesentliche Unterschied zum 

RBAC besteht darin, dass das Subjekt dem Objekt vorher nicht bekannt sein muss [PLA18A@]. Im Folgenden 

werden die Konzepte RBAC und ABAC näher erläutert. 
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2.3.4.1 Das Konzept der rollenbasierten Zugriffskontrolle 

Beim RBAC wird der Zugriff auf Basis der Rolle eines Subjekts in der Organisation gesteuert. Anstatt 

Berechtigungen für jedes Subjekt einzeln zu konfigurieren, definiert man Rollen, die die notwendigen 

Rechte für eine bestimmte Funktion oder Position in der Organisation zusammenfassen. Um alle Faktoren 

der Organisationsstruktur abzubilden, erhalten Subjekte je nach Bedarf mehrere Rollen, die ihnen den 

Zugriff auf die notwendigen Ressourcen gewähren. Die Rechte sind immer mit den Rollen verbunden. 

Wird einem Subjekt die Rolle entzogen, verliert dieses Subjekt alle Rechte, die mit der Rolle in Verbindung 

standen. [PLA18A@; SFK00] 

 

Abbildung 2.23: Das RBAC-Modell [PLA18A@] 

In Abbildung 2.23 wird die Funktionsweise des RBAC-Modells dargestellt. Zunächst muss eine Rolle erstellt 

werden, die die Rechte im Umgang (Aktion) mit einem Objekt zusammenfasst. Diese Rolle kann einem 

Subjekt oder einer Gruppe von Subjekten zugeordnet oder auch wieder entzogen werden. Mit steigender 

Anzahl an Subjekten, Rollen, Rechten, Objekten und Aktionen steigt auch die Komplexität der 

Gesamtstruktur, weshalb RBAC als bedingt skalierbar gilt. Da die Subjekte eine Rolle benötigen und aus 

diesem Grund zuvor bekannt sein müssen, ist eine Umsetzung über die Organisation hinaus mit 

erheblichen Schwierigkeiten verbunden. Das RBAC-Modell gilt als eine eher grobe Methode, um 

Organisationen einfach zu administrieren. [PLA18A@; SFK00; EMP13] 

2.3.4.2 Das Konzept der attributbasierten Zugriffskontrolle 

Beim ABAC-Modell werden Zugriffsentscheidungen auf ein Objekt durch Zugriffsregeln (Policies) auf Basis 

von Attributen der drei Kategorien Subjekt (z.B. Name, Rolle, Organisation, ID oder Qualifikationsniveu), 

Objekt (z.B. Erstellungsdatum, Besitzer, Name, Betriebsarten, Maschinenzustände) und Umwelt (z.B. 

Zeitpunkt des Zugriffs, Ort des Objektes, der aktuelle Bedrohungsgrad der Organisation) getroffen (s. 

Abbildung 2.24). Attribute werden nicht nur von der Organisation verwaltet; Subjektattribute werden 

vom Subjekt selbst verwaltet und bei Bedarf an die kontrollierende Instanz überreicht. Die Richtigkeit der 
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Attribute kann durch mathematische Verfahren (z.B. Hashfunktion, Signatur) nachgewiesen werden. Beim 

ABAC-Modell werden keine direkten Beziehungen zwischen dem Subjekt und dem Objekt definiert. Die 

Berechtigungen werden mit Hilfe von umfangreichen Zugriffsregeln definiert, weshalb ABAC eine sehr 

hohe Granularität der Zugriffssteuerung erreicht. Im Vergleich zum RBAC-Modell ist die Einführung von 

ABAC wesentlich aufwendiger, jedoch fällt die spätere Verwaltung deutlich einfacher aus. Bei ABAC 

müssen keine neuen Regeln definiert werden (sofern sich die Arten des Zugriffs nicht ändern), sobald 

neue Subjekte oder Objekte hinzukommen. Außerdem müssen beim RBAC die Subjekte bekannt sein, da 

diese eine Rolle benötigen. Beim ABAC ist dies nicht erforderlich, da die Zugriffsrechte auf mitgelieferte 

Attribute und den aktuellen Eigenschaften der Objekte und der Umwelt basieren. [PDM+05; NIST SP 800-

162; PLA18A@; EMP13]  

 

Abbildung 2.24: Das ABAC-Model [PLA18A@] 

2.4 Zusammenfassende Betrachtung 

In Abschnitt 2.1 wurden zunächst die Grundlagen zum Thema IT-Netzwerk beschrieben und aufgezeigt, 

dass es unterschiedliche Formen von Netzwerken in Bezug auf ihre Größe und Komplexität gibt. Mit Hilfe 

von standardisierten Protokollen wird der Kommunikationsablauf zwischen Systemen in einem Netzwerk 

geregelt und dadurch ein Informationsaustausch ermöglicht. Für eine erfolgreiche 

Netzwerkkommunikation sind mehrere Protokolle notwendig, die anhand eines Schichtenmodells 

eingeteilt werden. Die beiden bekanntesten Schichtenmodelle, TCP/IP und das ISO/OSI-Referenzmodell, 

wurden vorgestellt. In Bezug auf die Organisationsstruktur wird ein Netzwerk in zentral, dezentral und 

verteilt kategorisiert. Beim Berechtigungsmodell wird grundsätzlich zwischen offen und privat 

unterschieden. Ein Netzwerk, bei dem die gesamte Kommunikation nicht über einen einzigen zentralen 
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Knotenpunkt verläuft und das keine Beschränkungen bezüglich des Zugriffs aufweist, wird als nicht-zentral 

organisiertes und offenes Netzwerk bezeichnet. Die Grundlage für eine erfolgreiche Kommunikation in 

einem Netzwerk ist gegenseitiges Vertrauen. Vertrauen wird definiert als die Bereitschaft eines 

Vertrauensgebers, ein bestimmtes Risiko bei der Interaktion mit einem Vertrauensnehmer einzugehen. 

Die Vertrauenswürdigkeit hilft dabei, eine Akzeptanz zu schaffen, solch ein Risiko einzugehen, indem 

verlässliche Fakten bereitgestellt werden. IAM-Systeme liefern eine technische Umsetzung, um Vertrauen 

aufzubauen bzw. zu stärken. [BAHO15; KAP07; ECK12; BAR64; COPO22] 

Abschnitt 2.2 gibt eine Einführung in das Thema I4.0. Das Ziel von I4.0 ist die intelligente Vernetzung von 

Maschinen und Prozessen in der Industrie mithilfe von IKT. Starre und streng definierte 

Wertschöpfungsketten werden durch flexible, hochdynamische und global vernetzte 

Wertschöpfungsnetzwerke mit neuen Formen der Zusammenarbeit ersetzt. Das Konzept der I4.0-

Komponente bietet eine Lösung zur Umsetzung verschiedener I4.0-Anwendungsszenarien. Eine I4.0-

Komponente besteht aus einem Asset und einer VWS. Das Asset kann sowohl materieller als auch 

immaterieller Natur sein und stellt für eine Organisation ein Objekt von Wert dar. Jedes Asset hat 

mindestens eine VWS, die eine standardisierte virtuelle Repräsentation des Assets darstellt. Die 

wesentlichen Aspekte eines Assets werden in der VWS mit Hilfe von Teilmodellen und 

Teilmodellelementen abgebildet. Um eine globale Vernetzung zu ermöglichen, ist es notwendig, dass 

sowohl das Asset als auch die VWS global eindeutig identifizierbar sind. Seitens der Plattform I4.0 gibt es 

bereits eine erste Empfehlung zum Aufbau der Asset-ID mit der DIN SPEC 91406 [DIN SPEC 91406:2019-

12] (bzw. DIN EN IEC 61406 [DIN EN IEC 61406:2022-08]). Eine Empfehlung für die VWS-ID wird im Rahmen 

dieser Forschungsarbeit vorgestellt. Derzeit werden drei Umsetzungsvarianten der VWS unterschieden: 

die VWS als standardisierte Austauschdatei, die Informationsbereitstellung über eine standardisierte API 

sowie der Informationsaustausch zwischen I4.0-Komponenten mithilfe einer gemeinsamen I4.0-Sprache. 

Mit der VDI/VDE-Richtlinie 2193 wurde die I4.0-Sprache definiert, die sich in Vokabular, 

Nachrichtenstruktur und Interaktionsprotokolle untergliedert. Aus Sicht des ISO/OSI-Referenzmodells ist 

die I4.0-Sprache oberhalb der Anwendungsschicht angesiedelt und bietet damit den Vorteil, unabhängig 

von der Art des Datentransports zu sein. Die Interaktion zwischen I4.0-Komponenten mittels I4.0-Sprache 

steht im Fokus dieser Forschungsarbeit. [PLA15@; PLA16B@; DIN SPEC 91345:2016-04; IDT23A@; PLA20@; 

VDI/VDE 2193 Blatt 1] 

Die Grundlagen zum Thema IAM-System wurden in Abschnitt 2.3 vorgestellt. Vertrauen bei der 

Interaktion erfordert Sicherheit, die wiederum die eindeutige und unmissverständliche Identifizierung 

(Authentisierung und Authentifizierung) aller beteiligten Entitäten und Prozesse sowie die Überprüfung 

ihrer Eigenschaften (Autorisierung) erfordert. IAM-Systeme erfüllen genau diese Aufgaben und 

unterstützen damit auch die verschiedenen Schutzziele der Informationssicherheit (Integrität, 

Vertraulichkeit, Verfügbarkeit, Authentizität und Nichtabstreitbarkeit). Für die technische Umsetzung sind 

kryptographische Technologien notwendig, die in Technologien mit (symmetrische und asymmetrische 

Verschlüsselung) und ohne (Hashfunktion, Echter Zufall) Schlüssel unterteilt werden. In der Praxis werden 

kryptographische Schlüssel für eine Kommunikation zwischen zwei Entitäten verwendet. Die Entitäten 

müssen beweisen, dass sie im Besitz dieses Schlüssels sind. Bei der symmetrischen Verschlüsselung 

müssen beide Entitäten im Besitz eines gemeinsamen Schlüssels sein. Dieser Schlüssel muss zuvor sicher 

ausgetauscht werden (Key Exchange). Damit sind jedoch folgende Problem verbunden: 
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¶ Es muss sichergestellt werden, dass ein Schlüsselaustausch zwischen den beiden Entitäten 

stattfinden kann.  

¶ Es muss sichergestellt werden, dass keinem Dritten die Möglichkeit gegeben wird, die 

Unterhaltung auszuspähen. 

¶ Es muss sichergestellt werden, dass die Nachrichten authentisch sind und nicht von einem Dritten 

stammen. 

Die Verwendung von asymmetrischer Kryptographie bietet eine Lösung für die genannten Probleme, da 

jede Entität ihren öffentlichen Schlüssel problemlos veröffentlichen kann und weiterhin eine 

Authentifizierung mit Hilfe des privaten Schlüssels möglich ist. Bei den öffentlichen Schlüsseln ist darauf 

zu achten, dass diese authentisch sind und zur richtigen Entität gehören. In den in der Literatur 

vorgestellten Authentifizierungsprotokollen, wie beispielsweise in [ISO/IEC 11770-3:2021], wird die 

Annahme getroffen, dass die Entitäten bereits über authentische öffentliche Schlüssel verfügen, da die 

Verteilung der öffentlichen Schlüssel unabhängig vom Authentifizierungsprozess ist. In der Praxis, vor 

allem in dezentralen Netzwerken wie dem Internet, wo die Entitäten sich oft nicht kennen, ist 

asymmetrische Kryptographie zur Authentifizierung daher wesentlich verbreiteter. Für die weitere 

Kommunikation ist die alleinige Authentifizierung irrelevant, da nicht davon ausgegangen werden kann, 

dass es sich bei der Entität auf der anderen Seite immer noch um den korrekten Kommunikationspartner 

handelt [BMS20]. In der Praxis werden symmetrische Sitzungsschlüssel zwischen den 

Kommunikationsteilnehmern etabliert, um die weitere Kommunikation zu schützen. Dadurch werden die 

Vorteile beider Kryptosysteme kombiniert (hybride Verschlüsselung) [ECK12; KRSC08; BMS20]. 

Im Folgenden werden die beiden Phasen der Identifizierung, wie sie zuvor in Abschnitt 2.3.3 definiert 

wurden, in Zusammenhang mit den Vorgängen in asymmetrischen Kryptosystemen gebracht. In der 

ersten Phase wird die authentische Verbreitung des öffentlichen Schlüssels durchgeführt. Diese 

Verbreitung soll dem Prozess der Authentisierung zugeordnet werden. Es erfolgt eine Zusammenführung 

des öffentlichen Schlüssels mit dem Identifikator, der die Entität identifiziert. Wenn der Zusammenhang 

für andere Entitäten nachvollziehbar ist, gilt der öffentliche Schlüssel als authentisch. In der zweiten Phase 

werden diese in einem Protokoll verwendet. Der Authentifizierung wird der Prozess zugeordnet, bei dem 

Entitäten den Nachweis erbringen, dass sie tatsächlich über einen zugehörigen privaten Schlüssel 

verfügen. In Abbildung 2.25 ist der Ablauf der Authentisierung und Authentifizierung sowie die 

Etablierung des Sitzungsschlüssels dargestellt. Zunächst erfolgt die Authentisierung durch den 

Antragsteller, der dazu einen öffentlichen Schlüssel und einen Identifikator veröffentlicht, anhand derer 

er von anderen Entitäten unterschieden werden kann [ISO/IEC 11770-3:2021]. Anschließend folgt die 

Verifizierung durch den Prüfer, bei der beispielsweise digitale Signaturen geprüft werden, wenn sie in der 

Authentisierung enthalten sind. An dieser Stelle besteht auch die Möglichkeit, dass beide Entitäten sich 

gegenseitig authentisieren, woraufhin beide über authentische öffentliche Schlüssel des jeweils anderen 

verfügen. Im Anschluss daran erfolgt eine gegenseitige Authentifizierung sowie die Etablierung eines 

Sitzungsschlüssels. Das Ergebnis ist ein gemeinsames Geheimnis zwischen den authentifizierten Entitäten. 

[CZE16@; BSI19@] 



Grundlagen und Eingrenzung der Arbeit 45 

 

Abbildung 2.25: Prozess bis zum Austausch des Sitzungsschlüssels 

Der Autorisierungsprozess wird verschlüsselt fortgesetzt. Die Autorisierung gewährt einer 

authentifizierten Entität bestimmte Rechte in einem Netzwerk. Im Kontext der I4.0-Komponente wird vor 

allem das Sicherheits- und Berechtigungskonzept ABAC unterstützt. Beim ABAC-Modell werden Regeln 

auf Basis von Subjekt-, Objekt- und Umweltattributen definiert, um den Zugriff auf ein Objekt zu steuern. 

Zwei wesentliche Aspekte für eine I4.0-Kommunikation sind: beim ABAC-Modell muss das Subjekt der 

Organisation nicht bekannt sein und ABAC erreicht auf Basis der umfangreichen Zugriffsregeln eine hohe 

Granularität bei der Zugriffssteuerung. [JODI94; PLA18A@; BSI19@] 

2.5 Anforderungen an ein IAM-System in nicht-zentral organisierten und offenen Industrie 

4.0-Netzwerken 

Die Anforderungen an ein IAM-System in nicht-zentral organisierten und offenen I4.0-Netzwerken 

wurden gemeinsam mit Vertretern aus Industrie und Wissenschaft im Rahmen der beiden Projekte 

αDezentraler Industrie-aŀǊƪǘǇƭŀǘȊά ǳƴŘ αDƛƎƛǘŀƭŜǎ ¢ȅǇŜƴǎŎƘƛƭŘά ŜǊƘƻōŜƴ ǳƴŘ werden in diesem Abschnitt 

beschrieben. [BDK+20a; DYF19a] 
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Der dezentrale Industrie-Marktplatz - Der auf Basis von IOTA3  konzipierte dezentrale Industrie-

Marktplatz (s. Abbildung 2.26) ist open-source und ermöglicht den Kauf und Verkauf von Produkten, 

Daten und Dienstleistungen auf einer hersteller- und branchenneutralen Plattform. Das bedeutet, dass es 

keinen Plattformbetreiber wie auf einem herkömmlichen zentralisierten Marktplatz gibt, der Einfluss auf 

die Prozesse zwischen den Entitäten nehmen könnte (z.B. Zusammenführen von Angebot und Nachfrage, 

Preisbildung). Die Plattform wurde primär für die direkte Interaktion (z.B. Verhandlungen, 

Bezahlvorgänge) zwischen Maschinen entwickelt und berücksichtigt Spezifikationen und Richtlinien der 

Plattform I4.0. So können die Entitäten wie Maschinen und Automatismen die Rollen Daten-/Service 

Provider oder Daten-/Service Requester einnehmen und an protokollbasierten Interaktionen, wie in der 

VDI/VDE Richtlinie 2193 definiert, teilnehmen. Das Ausschreibungsverfahren wurde bereits in Abschnitt 

2.2.4 vorgestellt und eine Einführung in die IOTA-Technologie ist in Abschnitt 3.2.2.3 dokumentiert. Die 

Durchführung von Geschäftstransaktionen in nicht-zentral organisierten und offenen Netzwerken 

erfordert eine vertrauenswürdige Infrastruktur, welche im beschriebenen Anwendungsfall mit Hilfe von 

IOTA nur teilweise erfüllt wird. Die Übertragung von Daten wie relevante Informationen der Verhandlung 

in den IOTA-Tangle hängt von der Vertrauenswürdigkeit der Entitäten ab. Der IOTA-Tangle bietet hierbei 

keinen Schutz gegen ungültige oder sogar bösartige Daten [CAL21]. Es bedarf eines Lösungskonzepts, 

welches allen Akteuren auf einer hersteller- und branchenneutralen Plattform mehr Zuverlässigkeit und 

Sicherheit im Sinne von Vertrauen garantiert. [VDI/VDE 2193 Blatt 1; VDI/VDE 2193 Blatt 2; BDK+20; 

SOSC19@]  

 

Abbildung 2.26: Der IOTA-basierte Industrie-Marktplatz [SOSC19@] 

Das digitale Typenschild ς Im Zuge der Globalisierung und damit einhergehenden Vielzahl an gesetzlichen 

sowie institutionellen Vorgaben stoßen konventionelle Typenschilder an ihre Grenzen bezüglich der 

Inhaltsdarstellung. Im Rahmen des Projektes αDigitales Typenschildά des ZVEI wurde ein Konzept 

 
3 Webauftritt  der IOTA Foundation unter: https://www.iota.org/get-started/what-is-iota 
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erarbeitet, das mit Hilfe der VWS diese Grenzen aufbricht und eine vollständig digitale Umsetzung eines 

Typenschildes darstellt. Das digitale Typenschild soll dabei nicht nur eine Antwort auf die aktuellen 

Herausforderungen an ein Typenschild liefern, sondern auch die Grundidee für weitere neue, 

datengetriebene Geschäftsfelder eröffnen. Neben der obligatorischen Kennzeichnung kann das digitale 

Typenschild auch weitere Informationen wie Handbücher, Zertifikate, technische Zeichnungen und 

Betriebsdaten in mehreren Sprachen enthalten. Entsprechend der DIN SPEC 91406 wird ein global 

eindeutiger Identifikator benötigt, der am physischen Objekt angebracht wird und auf die digitale 

Repräsentation verweist. Die DIN SPEC 91406 verwendet eine Untermenge des URL-Schemas, um einen 

global eindeutigen Bezeichner zu definieren. Die URL wird typischerweise für die Adressierung von 

Webseiten verwendet. Es liegt nahe, dass die URL, die nach aktuellen Konzepten der Plattform I4.0 als ein 

global eindeutiger Identifikator von der VWS verwendet werden soll, von den meisten Unternehmen auch 

dazu verwendet wird, um unter dieser URL einen webbasierten Dienst zu hosten, der Informationen der 

VWS anbietet. Die Verwendung eines solchen Identifikators zur Referenzierung einer Ressource im 

Internet kann problematisch sein, da eine automatische Weiterleitung mit einem konventionellen 

Lesegerät beim Scanvorgang des Identifikators scheitert, sobald sich die URL der Webseite ändert. Daher 

ist es wünschenswert, einen Identifikator zu verwenden, der Änderungen der referenzierten 

Informationen erlaubt. Damit sich die Verwaltungsschalen untereinander finden und vertrauen können, 

werden Konzepte benötigt, welche den Visionen von I4.0 entsprechen und die Registrierung von 

Verwaltungsschalen in einem gemeinsamen Register ermöglichen, sodass ein vertrauenswürdiges IAM 

gewährleistet werden kann. In [IDT23C@] werden verschiedene Sichtweisen auf dezentrale Architekturen 

für AAS-Register vorgestellt, wobei das Dokument eine Übersicht über die Ansätze, relevante 

Vergleichskriterien und charakteristische Merkmale bietet, statt ein spezifisches Muster zu befürworten. 

[DIN SPEC 91406:2019-12; DYF19a] 

2.5.1 Methodische Vorgehensweise zur Erhebung der Anforderungen 

Die Anforderungen an diese Forschungsarbeit resultieren größtenteils aus dem Projekt αDezentraler 

Industrie-Marktplatzά. Der gesamte Funktionsumfang wurde im Rahmen von Workshops in einem 

Lastenheft zusammengefasst. Der Funktionsumfang des dezentralen Industrie-Marktplatzes beinhaltet 

unter anderem folgende Aspekte: 

¶ Hersteller- und branchenneutrale Plattform 

¶ Standardisierte Kommunikation 

¶ Umsetzung der I4.0-Prinzipien, um Digitalisierung und Produktion voranzutreiben 

¶ Semantische Sprache basierend auf offenen Spezifikationen, entwickelt von der Plattform I4.0 

und akademischen Institutionen 

¶ Ein dezentralisiertes und weltweit zugängliches Protokoll 

¶ Integriertes Sicherheitskonzept zur Gewährleistung der Authentizität aller Teilnehmer 

¶ Unveränderliche Prüfprotokolle zur Einhaltung der rechtlichen Anforderungen 

¶ Digitales Vertrauen als Gestaltungsprinzip 

Die Ableitung der Anforderungen erfolgte auf Basis der beschriebenen Funktionen, welche vom Autor in 

Gruppen mit ähnlichen Themenschwerpunkt zusammengefasst wurden. Es resultieren die 
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übergeordneten Anforderungen A1 bis A6 an das Lösungskonzept, die in Abschnitt 2.5.2 erläutert werden. 

[BDK+20a; SOSC19@] 

Im Rahmen des Projekts αDigitales Typenschildά, das vom Vorstand des Fachverbands Automation im ZVEI 

in Auftrag gegeben und im ZVEI-Führungskreis I4.0 vom Spiegelgremium Strategie und Use Cases betreut 

wurde, wurden zu Beginn der erforderliche Funktionsumfang in einem Lastenheft zusammengefasst und 

notwendige Anforderungen daraus abgeleitet. Das Ziel war, ein mit den relevanten Ergebnissen der 

zeitgleich stattfindenden Arbeit verschiedener Standardisierungsgremien harmonisiertes Konzept für das 

digitale Typenschild zu entwickeln. Angesichts der Vielzahl an Normen, Richtlinien und technischen 

Veröffentlichungen, die von den Projektinitiatoren zur Analyse vorgegeben wurden, war eine 

systematische Vorgehensweise bei der Ausarbeitung der Anforderungen von essentieller Bedeutung. Für 

die Anforderungsanalyse wurden Methodiken aus dem Requirements Engineering eingesetzt, um 

Anforderungen systematisch zu erheben, verwalten und zurückverfolgen zu können. Aus der 

Anforderungsanalyse resultieren insgesamt 29 Hauptanforderungen, die durch 180 Unteranforderungen 

spezifiziert und in die fünf Themenbereiche eingeteilt werden: Teilmodell und Sichten, Verweis, Dienste, 

Identifikation und Sonstige. Für diese Forschungsarbeit sind nicht alle Anforderungen relevant, sondern 

es werden nur die Anforderungen bezüglich des Identifikators berücksichtigt. Die relevanten 

Anforderungen A7 bis A8 werden im folgenden Abschnitt erläutert. [DIN SPEC 91406:2019-12; DYF19a] 

2.5.2 Anforderungen der vorliegenden Arbeit 

(A1) Identifizierung: Die eindeutige und unmissverständliche Identifizierung von Entitäten im lokalen 

(innerhalb einer Maschine) und globalen (unternehmensübergreifend) Kontext bildet die 

Grundvoraussetzung für die sichere Interaktionen zwischen ihnen, da ohne Gewissheit über die 

beteiligten Entitäten weitere Schutzziele der Informationssicherheit nicht garantiert werden können. Die 

Identifizierung umfasst, gemäß der Definition in Abschnitt 2.3.3, die Teilprozesse Authentisierung und 

Authentifizierung. Die beteiligten Entitäten befinden sich in einem nicht-zentral organisierten und offen 

Netzwerk. Es ist anzunehmen, dass diese sich nicht kennen und auch nicht vertrauen. Es besteht somit 

ein Interesse auf beiden Seiten eine gegenseitige Identifizierung durchzuführen. 

(A2) Kommunikationssicherheit : Um die Integrität und Authentizität der Daten während der Interaktion 

zu gewährleisten, müssen geeignete Sicherheitsprotokolle für den Austausch vertraulicher Informationen 

eingesetzt werden. Das Etablieren eines Sitzungsschlüssels während der Authentifizierung ermöglicht 

eine Kommunikation zum Schutz vertraulicher Informationen. An den Schlüsselaustausch sind erweiterte 

Anforderungen zu stellen, die bereits in Abschnitt 2.3.2.5 beschrieben sind. 

(A3) Autorisierung: Da eine Entität verschiedene Interaktionspartner haben kann, ist ein 

Zugriffsmanagement erforderlich, um die Interaktionsmöglichkeiten über den lokalen Zugriff hinaus zu 

steuern. Das Zugriffsmanagementsystem sollte insbesondere mit unbekannten Entitäten in einem nicht-

zentral organisierten und offenen Netzwerk funktionieren. Es muss in der Lage sein, Änderungen des 

Subjekts, des Objekts oder der Umgebung zu berücksichtigen. 

(A4) I4.0-Prinzipien: Der dezentrale Industrie-Marktplatz wurde primär für eine Asset-to-Asset-

Kommunikation entwickelt, um einen sicheren, standardisierten und maschineninterpretierbaren 
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Informationsaustausch über Unternehmensgrenzen hinweg zu ermöglichen. Das Lösungskonzept sollte 

die relevanten Normen, Richtlinien und technische Veröffentlichungen der Plattform I4.0 einhalten, um 

die Interoperabilität zwischen den verschiedenen Systemteilnehmern sicherzustellen. Relevante Normen, 

Richtlinien und technische Veröffentlichungen sind: 

¶ VDI/VDE 2193 Blatt 1 ς Sprache für I4.0-Komponenten ς Struktur der Nachrichten [VDI/VDE 

2193 Blatt 1] 

¶ VDI/VDE 2193 Blatt 2 ς Sprache für I4.0-Komponenten ς Interaktionsprotokoll für 

Ausschreibungsverfahren [VDI/VDE 2193 Blatt 2] 

¶ Industrial Digital Twin Association ς Specification of the Asset Administration Shell - Part 1: 

Metamodel [IDT23A@] 

¶ Plattform Industrie 4.0 ς Ergebnispapier ς Technischer Überblick: Sichere Identitäten [PLA16A@] 

¶ Plattform Industrie 4.0 ς Diskussionspapier ς Zugriffssteuerung für Industrie 4.0-Komponenten 

zur Anwendung von Herstellern, Betreibern und Integratoren [PLA18A@] 

(A5) Dezentralität: Die dezentrale Architektur des Industrie-Marktplatzes ist ein zentraler Aspekt, der 

durch die Einführung eines IAM-Systems nicht beeinträchtigt werden sollte. In Abschnitt 2.1.1 wird 

beschrieben, dass nicht-zentral organisierte und offene Netzwerke untersucht werden. Der Industrie-

Marktplatz ist Teil solcher Netzwerke und weltweit ohne Einschränkungen zugänglich. Zudem sollte die 

Überprüfung der Identität einer Entität jederzeit möglich sein. Fehler in der Implementierung oder der 

Konfiguration, die zum Ausfall des gesamten Systems führen, müssen vermieden werden. Die 

Ausfallsicherheit des IAM-Systems ist zu gewährleisten. 

(A6) Kompatibilität: Der dezentrale Industrie-Marktplatz ist nur eine von vielen möglichen Anwendungen, 

die das Lösungskonzept unterstützen soll. Die Lösung sollte universell gestaltet sein, damit auch 

Anwendungen mit ähnlichen Randbedingungen davon profitieren können. Darüber hinaus haben die 

Entitäten unterschiedliche Anforderungen an Performance und Sicherheit. So steht beispielsweise bei 

kleinen Geräten mit weniger sensiblen Daten die Effizienz im Vordergrund, statt eine besonders starke 

Verschlüsselung. Letztendlich sollte es den Entitäten selbst überlassen werden, welche algorithmische 

Implementierung gewählt wird. 

(A7) VWS-ID: In Abschnitt 2.2.3 wird beschrieben, dass für die Identifikation von Assets (Asset-ID) in IoT-

Systemen eine Untermenge der URL gemäß DIN SPEC 91406 empfohlen wird. Die explizite Codierung einer 

URL, die auf eine Webseite verweist, kann mittelfristig Probleme verursachen, da eine automatische 

Weiterleitung scheitert, sobald sich die URL ändert (z.B. bei einer Änderung der Domain). Obwohl die DIN 

SPEC 91406 die URL nur als Zeichenkette betrachtet, besteht die Anforderung an das Lösungskonzept, die 

Funktion der Referenzierung einer Ressource durch die automatische Ableitung einer VWS-ID aus der 

Asset-ID weiterhin zu ermöglichen. 

(A8) Dezentrales Register: Damit sich die Entitäten untereinander finden und vertrauen können, sind 

Konzepte erforderlich, die den Visionen von I4.0 entsprechen und eine vertrauenswürdige Basis bieten. 

Es ist ein gemeinsames, dezentrales Register notwendig, das sich über alle Organisationen hinweg 

erstreckt und betreiber- und herstellerneutral funktioniert. Das dezentrale Register soll den Zugriff auf 

Asset-spezifische Dienste ermöglichen. Diese Anforderung ist eng verknüpft mit A7 und beschreibt die zu 
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referenzierende Ressource. Es sollte möglich sein, die Asset-spezifischen Information über den gesamten 

Lebenszyklus des Assets aktuell zu halten. Identifizierung und Autorisierung gehören ebenfalls zu den 

Diensten eines Assets. 

Diese acht Anforderungen sollen im Rahmen der vorliegenden Forschungsarbeit erfüllt werden. 
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3 Stand der Erkenntnisse zur Vertrauensschaffung durch das Identitäts- und 

Zugriffsmanagement 

In diesem Kapitel wird eine Übersicht über den aktuellen Stand der Erkenntnisse in Bezug auf IAM-

Systeme zur Vertrauensschaffung in nicht-zentral organisierten und offenen Netzwerken gegeben. 

Darüber hinaus erfolgt eine kritische Bewertung bestehender Lösungsansätze im Hinblick auf das Ziel und 

die in Abschnitt 2.5 gestellten Anforderungen dieser Forschungsarbeit. Zunächst wird die industrielle 

Praxis in Abschnitt 3.1 betrachtet. Dabei wird das PKI-Konzept und bekannte Implementierungen davon 

vorgestellt, sowie zentrale Lösungsbausteine für eine Vertrauensinfrastruktur im Kontext von Industrie 

4.0. Des Weiteren werden die Initiativen Gaia-X und Industrial Data Spaces (IDS) untersucht. Anschließend 

werden dezentrale Vertrauensmodelle in Abschnitt 3.2 betrachtet. Hierzu werden die Prinzipien der DPKI 

(Decentralized Public Key Infrastructure), des Web of Trust (WoT) sowie DLT beschrieben. Es folgt eine 

Untersuchung aktueller Lösungskonzepte aus der Wissenschaft auf Basis der DLT in Abschnitt 3.2.3. 

Abschließend wird in Abschnitt 3.3, basierend auf den Erkenntnissen aus den vorangegangenen 

Untersuchungen, der aktuelle Handlungsbedarf abgeleitet. 

3.1 Industrielle Praxis 

3.1.1 Public Key Infrastructure 

Eine PKI besteht aus einem Zusammenspiel von Software, Hardware, Richtlinien, Personen und Verfahren 

zur Erstellung, Verwaltung, Speicherung, Verteilung und dem Widerruf digitaler Zertifikate. Ein digitales 

Zertifikat bestätigt, dass ein im Zertifikat enthaltener öffentlicher Schlüssel mit einer im Zertifikat 

beschriebenen Identität in Zusammenhang steht. Das Hauptziel einer PKI ist es, den sicheren, bequemen 

und effizienten Austausch von öffentlichen Schlüsseln zwischen einer großen Anzahl von Teilnehmern zu 

ermöglichen, um Daten zu verschlüsseln und zu signieren. Zu den Aufgaben einer PKI gehören unter 

anderem die Definition von Richtlinien zur Erstellung von Schlüsselpaaren und deren Generierung, die 

Definition von Richtlinien zur Ausstellung und zum Widerruf digitaler Zertifikate, die Definition von 

Zertifikatsketten (auch bekannt als Zertifizierungspfad) und die Verteilung digitaler Zertifikate sowie von 

Widerrufszertifikaten. [ECK12; STA16]   

Das PKIx-Modell basiert auf dem Industriestandard X.509 und ist für die Entwicklung und den Einsatz einer 

zertifikatsbasierten Architektur im Internet konzipiert. Zertifikate nach diesem Standard enthalten unter 

anderem den Namen des Inhabers des öffentlichen Schlüssels, den öffentlichen Schlüssel selbst, die 

verwendeten Algorithmen, die Gültigkeitsdauer und den Namen der CA. Wird ein Wert innerhalb des 

Zertifikats geändert, wird dieses ungültig und das Zertifikat muss widerrufen werden. In Abbildung 3.1 

wird das PKIx-Modell dargestellt. Die wichtigsten Bestandteile sind dabei folgende: [ECK12; STA16] 

¶ End entity: Eine Entität, die als Subjekt eines Zertifikats am Ende einer Zertifikatskette identifiziert 

wird, ist typischerweise ein Endbenutzer oder ein Endgerät wie Server, Computer oder IoT-

Geräte. 

¶ Certification Authority (CA): Eine Entität, die berechtigt ist, Zertifikate für öffentlich Schlüssel zu 

erstellen, zu signieren, auszustellen und zu widerrufen. Die CA ist die zentrale Entität in einer PKI 
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und stellt sicher, dass die digitalen Zertifikate den notwendigen Sicherheitsanforderungen 

entsprechen. 

¶ Registration Authority (RA): Eine vertrauenswürdige Entität, die im Auftrag einer Autorität (z.B. 

einer CA) die Identität und Autorisierung eines Zertifikatantragstellers überprüft und bescheinigt.  

¶ Certificate Revocation List (CRL): Eine digital signierte Liste von widerrufenen Zertifikaten, die 

von CAs regelmäßig herausgegeben wird. Benutzer können diese bei Bedarf über Repositories 

abrufen, um die Gültigkeit eines Zertifikats zu überprüfen. 

¶ Repository: Repositories stellen eine zentrale Datenbank zur Verfügung, in der Zertifikate und 

CRLs gespeichert werden. Benutzer können über das Repository auf benötigte Zertifikate und 

CRLs zugreifen und deren Gültigkeit überprüfen. Repositories können öffentlich zugänglich oder 

auf eine bestimmte Gruppe von Benutzern beschränkt sein, abhängig von den Anforderungen und 

Richtlinien der PKI. 

 

Abbildung 3.1: PKIx-Architekturmodell [STA16] 

Das PKIx-Modell umfasst mehrere Verwaltungsfunktionen, die im Folgenden erläutert werden [ECK12; 

STA16]: 

¶ Registration: Bevor eine CA ein Zertifikat für einen Benutzer ausstellt, muss dieser sich entweder 

direkt bei der CA oder über eine RA anmelden. Dies initiiert den Anmeldeprozess bei einer PKI. 

Nach gegenseitiger Authentifizierung erhält der Benutzer einen oder mehrere gemeinsame 

Geheimnisse (Secret Keys) für zukünftige Authentifizierungen. 
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¶ Initialization: Ein Client-System muss über die erforderlichen Schlüsselinformationen verfügen, 

die mit den an anderer Stelle in der Infrastruktur gespeicherten Schlüsseln in Zusammenhang 

stehen (z.B. muss der Client mit dem öffentlichen Schlüssel und weiteren Informationen über die 

vertrauenswürdigen CAs initialisiert werden, die zur Validierung von Zertifikatspfaden verwendet 

werden sollen). 

¶ Certification: Eine CA stellt ein Zertifikat für den öffentlichen Schlüssel eines Benutzers aus. Dieses 

Zertifikat wird an das Client-System des Benutzers zurückgesendet und/oder in einem 

vertrauenswürdigen Repository veröffentlicht. 

¶ Key pair recovery: Bei der Verwendung eines Schlüsselpaars zur Ver- und Entschlüsselung ist es 

wichtig, einen Wiederherstellungsmechanismus für die zur Entschlüsselung erforderlichen 

Schlüssel vorzusehen, falls der übliche Zugriff auf die Schlüssel nicht mehr möglich ist. Ohne 

diesen Mechanismus wären die verschlüsselten Daten nicht wiederherstellbar. In der Regel führt 

die ausstellende CA diesen Mechanismus aus. 

¶ Key pair update: Schlüsselpaare müssen in bestimmten Situationen durch neue Schlüsselpaare 

ersetz und neue Zertifikate ausgestellt werden. Dies ist erforderlich, wenn die Gültigkeitsdauer 

des Zertifikats abläuft oder infolge eines Zertifikatswiderrufs. 

¶ Revocation request: Eine autorisierte Person informiert eine CA über eine ungewöhnliche 

Situation, die einen Zertifikatswiderruf erfordert. Ungewöhnliche Situationen sind beispielsweise  

die Kompromittierung des privaten Schlüssels, die Änderung der Zugehörigkeit oder 

Namensänderungen.  

¶ Cross certification: Ein Cross-Zertifikat wird von einer CA an eine andere CA ausgestellt. Das Cross-

Zertifikat enthält CA-Signaturschlüssel, der zur Ausstellung von Zertifikaten verwendet wird. Um 

dieses Zertifikat zu erstellen, müssen beide CAs Informationen miteinander austauschen. 

Die Implementierung einer PKI ist komplex und kostspielig. Im Folgenden werden die bekanntesten PKI 

Implementierungen vorgestellt. 

3.1.1.1 OpenSSL 

OpenSSL ist ein leistungsfähiges, kommerzielles Toolkit mit umfangreichen Funktionen für allgemeine 

Kryptografie und sichere Kommunikation. Es stellt die einfachste Form einer CA dar und beinhaltet die 

SSL/TLS-Protokolle. Die grundlegenden Komponenten, wie CA, RA, Zertifikat, Certificate Signing Request 

(CSR), CRL und Certificate Practice Statement (CPS), werden unterstützt. Ein CPS beschreibt die Struktur 

und die Prozesse einer CA. Der Prozess einer einfachen PKI mit OpenSSL ist wie folgt: Zunächst generiert 

der Antragsteller ein CSR und reicht diese bei der CA ein. Die CA stellt daraufhin das Zertifikat basierend 

auf dem CSR aus und sendet es an den Antragsteller zurück. Die CA-Hierarchie gliedert sich wie folgt: Root-

CAs stellen Zertifikate für CAs aus. Intermediate-CAs stellen ebenfalls Zertifikate für CAs aus, sind jedoch 

der Root-CA untergeordnet. Signierende CAs stellen die Zertifikate für die Benutzer aus. [VMC02] 

3.1.1.2 OpenCA 

OpenCA ist eine plattformübergreifende, quelloffene Software für CAs, die das Beantragen und Verwalten 

von Zertifikaten über eine Web-Schnittstelle ermöglicht. Die Software besteht aus drei 

Hauptkomponenten: einem Web-Interface für die Durchführung von Operationen, einem Backend für 
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kryptographische Operationen auf Basis von OpenSSL und einer Datenbank zur Sicherung von Zertifikaten, 

CSRs, Certificate Revocation Requests und CRLs. OpenCA ist für verteilte Infrastruktur konzipiert und 

bietet somit größere Flexibilität für umfangreiche Organisationen. [COBE22@] 

3.1.1.3 Enterprise JavaBeans Certificate Authority 

Die Enterprise Java Beans (EJB)-Spezifikation beschreibt eine komponentenbasierte Architektur, die die 

Entwicklung und den Einsatz von verteilten Anwendungen ermöglicht. Enterprise JavaBeans Certificate 

Authority (EJBCA) basiert auf dieser Architektur und stellt eine plattformunabhängige, 

komponentenbasierte und skalierbare Open-Source-PKI dar. EJBCA kann eigenständig oder als Teil einer 

J2EE-Anwendung verwendet werden und unterstützt eine Vielzahl von PKI-Architekturen, wie zum 

Beispiel: [GHPA06] 

¶ Einzelne CA/RA: Eine einzelne Instanz, die sowohl als CA als auch als RA fungiert. 

¶ Eine CA mit mehreren RAs: Die Einrichtung mehrerer RA-Instanzen ermöglicht die Registrierung 

einer Vielfalt von Benutzern und Geräten. CAs verfügen über rollenbasierte Zugangskontrollen, 

die festlegen, welche Aktionen jeder RA ausführen darf. 

¶ Externe RA: Zertifizierungsanträge und -widerrufe werden von einer externen RA in einer 

separaten Datenbank gespeichert. Die CA kann die Anträge und Widerrufe in periodischen 

Abständen abrufen. Nur Anfragen von der CA sind erlaubt. Dies bietet eine Möglichkeit, die CA 

aus Sicherheitsgründen zu isolieren und gleichzeitig Flexibilität bei der Registrierung zu 

gewährleisten. 

¶ Cluster und hohe Verfügbarkeit: Bei der Einrichtung einer größeren PKI ist es aus 

Performancegründen vorteilhaft, den Validierungsprozess von der CA zu trennen. Der 

Validierungsprozess wird von der Validation Authority (VA) durchgeführt. Sowohl CA als auch VA 

können geclustert werden, um eine höhere Verfügbarkeit und Leistung zu erreichen. Dies 

bedeutet, dass mehr Server beteiligt sind, aber die Architektur bleibt unverändert, unabhängig 

davon, ob sie geclustert ist oder nicht. 

3.1.2 Das Konzept einer Vertrauensinfrastruktur im Kontext der Industrie 4.0 

Die Digitalisierung der industriellen Produktion führt zu Effizienzsteigerungen und ermöglicht 

insbesondere neue Geschäftsmodelle. Um an diesen neuen Geschäftsmodellen teilhaben zu können, sind 

Transparenz und Interoperabilität erforderlich. Dafür wird eine Vertrauensinfrastruktur benötigt. Die 

Plattform I4.0 beschreibt in Anforderungen und Lösungsbausteine für eine Vertrauensinfrastruktur im 

Kontext von Industrie 4.0 zur Gestaltung digitaler und automatisierter Geschäftsbeziehungen zwischen 

zwei oder mehr Unternehmen entlang der Wertschöpfungskette. Innerhalb der jeweiligen 

Unternehmensbereiche werden bereits Maßnahmen zur Vertrauensbildung in die eigenen Prozesse und 

Produkte umgesetzt. In diesem Kontext spricht man Ǿƻƴ ǎƻƎŜƴŀƴƴǘŜƴ α±ŜǊǘǊŀǳŜƴǎƛƴǎŜƭƴάΦ Für eine 

funktionierende Wertschöpfungskette ist es entscheidend, dass die Vertrauensinseln zu einem 

α±ŜǊǘǊŀǳŜƴǎǊŀǳƳά ȊǳǎŀƳƳŜƴǿŀŎƘǎŜƴΦ Ein Vertrauensraum wird definiert ŀƭǎ αein virtueller, digitaler 

Raum, in dem sich Industrie 4.0-Teilnehmer auf gemeinsame Vertrauensanforderungen geeinigt habenά 

[PLA21@]. Das Konzept eines Vertrauensraums ist in Abbildung 3.2 vereinfacht dargestellt. Innerhalb eines 

Vertrauensraums müssen sich die Unternehmen auf gemeinsame Vertrauensanforderungen einigen. 
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Unternehmensinterne Company CAs können dann sichere Identitäten (Menschen, Maschinen, Daten und 

Prozesse) unter Berücksichtigung der übergreifenden Vertrauensanforderungen ausstellen. [PLA21@] 

 

Abbildung 3.2: Konzeptionelle Darstellung eines Vertrauensraums [PLA21@] 

Sichere Identitäten ermöglichen eine gegenseitige Authentifizierung und die Validierbarkeit von Integrität 

und Authentizität von Dokumenten. Unternehmensidentitäten müssen von einer unabhängigen Stelle, 

dem Identity Authenticating Certificate Provider (IACP), bestätigt werden. Die beteiligten Unternehmen 

werden identifiziert, zusätzliche Informationen verifiziert und die Identität durch Ausstellung eines 

Identity Authenticating Certificate (IAC) bestätigt. Ein IAC enthält einen Identifikator, Identitätsdaten und 

einen öffentlichen Schlüssel, während der zugehörige private Schlüssel im Besitz des Unternehmens ist. 

In [PLA21@] wird die Verwendung von X.509-Zertifikaten der 3. Version des Standards [ISO/IEC 9594-

8:2020] zur Abbildung eines IAC empfohlen. [PLA21@] unterscheidet zwischen zentrales und dezentrales 

Szenario (s. Abbildung 3.3). In einem zentralen Szenario gewährleistet eine einzige, zentrale IACP die 

Anforderungen an Identifizierung, Verwaltung und Vergabe von IACs, der alle teilnehmenden 

Unternehmen vertrauen. In einem dezentralen Szenario gibt es mehrere IACPs, wobei die Einhaltung 

gemeinsamer Vertrauensanforderungen zwischen den IACPs für den Vertrauensraum entscheidend ist. 

Die gemeinsamen Vertrauensanforderungen müssen offengelegt und ebenfalls durch eine unabhängige 

Stelle bestätigt werden. Es ist zu prüfen, ob ein IACP die gestellten Anforderungen erfüllt und im 

Vertrauensraum anerkannt ist. Ein IACP kann ich verschiedenen Vertrauensräumen gleichzeitig eingesetzt 

werden, sofern er die Anforderungen der verschiedenen Vertrauensräume erfüllt. [PLA21@] 
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Abbildung 3.3: Zentrales und dezentrales IACP [PLA21@] 

Um Vertrauen zwischen Unternehmen zu etablieren, können zusätzliche Nachweise erforderlich sein, die 

sich auf verschiedene Prozesse, Dienste oder Produkte eines Unternehmens beziehen. Diese Nachweise 

werden als Security Certification Certificate (SCC) bezeichnet und nach erfolgreicher Prüfung durch einen 

Security Certification Certificate Provider (SCCP) ausgestellt. SCCs können das IAC des Unternehmens 

referenzieren (s. Abbildung 3.4). Es ist darauf zu achten, eine vertrauenswürdige Verbindung zwischen 

IAC und SCC sicherzustellen, um Missbrauch zu verhindern. SCCs müssen transparent und nachvollziehbar 

sein; daher müssen die Kriterien in einem Vertrauensraum zuvor festgelegt werden. [PLA21@] 

 

Abbildung 3.4: Prüfung von Eigenschaften eines Unternehmens [PLA21@] 

Das Zusammenwirken der beschriebenen Konzepte ist in Abbildung 3.5 dargestellt und wird im Folgenden 

kurz erläutert. Alle beteiligten Parteien befinden sich in einem gemeinsamen Vertrauensraum und 

akzeptieren somit die gemeinsamen Anforderungen. IACP X dient der Identifizierung von Parteien und 
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wurde von SCCP S1 geprüft und mittels SCC bestätigt. Die Identität von Unternehmen A sowie die von 

SCCP S2 wird durch IACP X überprüft und mittels IAC bestätigt. SCCP S2 überprüft weitere Daten von 

Unternehmen A und bestätigt diese ebenfalls mit einem SCC. Unternehmen A übermittelt IAC, SCC sowie 

weitere Daten, sobald es zu einer Geschäftstransaktion mit Unternehmen B kommt. Unternehmen B 

vertraut der IACP X sowie SCCP S2 und wertet alle übertragenen Daten aus. Eine erfolgreiche Überprüfung 

initiiert weitere geschäftliche Transaktionen. [PLA21@] 

 

Abbildung 3.5: Zusammenwirken der genannten Rollen für die Industrie 4.0 [PLA21@] 

3.1.2.1 Lösungsbaustein: eIDAS-Verordnung 

Ein möglicher Lösungsbaustein der Vertrauensinfrastruktur ist eIDAS (electronic IDentification, 

Authentication and trust Services). eIDAS bezeichnet die αVerordnung (EU) Nr. 910/2014 des 

Europäischen Parlaments und des Rates über elektronische Identifizierung und Vertrauensdienste für 

elektronische Transaktionen im Binnenmarktά [eIDAS 910/2014]. Durch eIDAS werden einheitliche 

Rahmenbedingungen im europäischen Wirtschaftsraum geschaffen. Die eIDAS-Verordnung beschreibt im 

Wesentlichen die Mittel zur elektronischen Identifizierung sowie Vertrauensdienste, wie z.B. Trust Service 

Provider (TSP). TSP erfüllen die Anforderungen an eine IACP, während elektronische Signaturen und Siegel 

gemäß eIDAS Artikel 3 Absatz 12 zur Abbildung einer IAC geeignet sind. Ein Beispiel für einen 

Ausschreibungs- und Angebotsprozess auf Grundlage von eIDAS ist in Abbildung 3.6 dargestellt, wobei im 

Vertrauensraum die Anforderungen der eIDAS-Verordnung gelten. Beide Unternehmen beantragen beim 

IACP X bzw. Y ein Signaturzertifikat (IAC). Unternehmen A erstellt eine Ausschreibung, signiert sie mit dem 

Signaturzertifikat und sendet sie zusammen mit dem Signaturzertifikat an Unternehmen B. Unternehmen 

B prüft die signierte Ausschreibung mithilfe des Signaturzertifikats von Unternehmen A, um 

sicherzustellen, dass die Ausschreibung unverändert ist und auch tatsächlich von Unternehmen A 

veröffentlicht wurde. Die Prüfung des Signaturzertifikats selbst kann mittels einer Vertrauensliste 
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umgesetzt werden, die automatische und kostenlose kryptographische Prüfung ermöglicht. Anschließend 

erstellt Unternehmen B ein Angebot, signiert es mit dem eigenen Signaturzertifikat und sendet es 

zusammen mit dem Signaturzertifikat an Unternehmen A. Unternehmen A prüft das Angebot, bestätigt 

die Korrektheit und Herkunft und initiiert weitere Geschäftstransaktionen. [eIDAS 910/2014; PLA21@] 

 

Abbildung 3.6: Beispiel für einen Ausschreibungs- und Angebotsprozess [PLA21@] 

3.1.2.2 Lösungsbaustein: Globale Identitätsattribute  

Für eine eindeutige Identifizierung und Authentifizierung der Entität durch den IACP sind global eindeutige 

Identifikatoren erforderlich. In [PLA21@] werden folgende Lösungen zur global eindeutigen Identifizierung 

vorgestellt:  

¶ Die Handelsregisternummer, die als Teil einer Firmenidentität durch Handelsregistereintrag 

verwendet wird. 

¶ Die Global Location Number (GLN) aus dem GS1-System4 , die zur eindeutigen und 

überschneidungsfreien Identifikation jeglicher Art von Lokation (z.B. Filialen, Lager, Liegeplatz 

etc.) dient. 

¶ Der Legal Entity Identifier (LEI)5, der zur eindeutigen Identifizierung von juristischen Personen 

verwendet wird, die an Finanztransaktionen beteiligt sind. 

3.1.2.3 Lösungsbaustein: Verknüpfung von bestehenden PKI 

Die PKI wurde bereits in Abschnitt 3.1.1 vorgestellt. Die Funktionen einer PKI können auch in 

Produktionsumgebungen integriert werden. Innerhalb einer Firma oder Firmengruppe können sichere 

Identitäten für Personen, Maschinen und Software durch CAs ausgestellt und widerrufen werden, die an 

die Anforderungen in der entsprechenden Umgebung angepasst sind. Änderungen, wie das Hinzufügen 

neuer Identitäten oder das Widerrufen bestehender Identitäten, müssen in Echtzeit mitgeteilt werden 

 
4 https://www.gs1-germany.de/gs1-standards/identifikation/unternehmen-gln/ 
5 https://www.leinummer.de/ 
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und dürfen den Produktionsablauf nicht stören. Im unternehmensübergreifenden Kontext von I4.0-

Wertschöpfungsnetzwerken müssen die digitalen Zertifikate im Vertrauensraum interoperabel und 

vergleichbar sein. [PLA21@] 

3.1.3 Das Gaia-X Ökosystem 

Das Gaia-X-Ökosystem ist ein Konzept, das darauf abzielt, eine sichere, vernetzte und vertrauenswürdige 

Infrastruktur für den Datenaustausch innerhalb Europas zu schaffen. Dabei handelt es sich um eine 

Initiative von öffentlichem Interesse, an der Regierungen, Unternehmen und Forschungseinrichtungen in 

ganz Europa beteiligt sind. Gemeinsam wird eine skalierbare und nachhaltige Lösung geschaffen, die das 

wachsende Potenzial von Daten und Technologie effektiv nutzt und gleichzeitig die Sicherheit und den 

Datenschutz der Nutzer gewährleistet. Eine wichtige Voraussetzung hierfür sind klare Governance-

Richtlinien und gemeinsame Architekturstandards, die als Grundlage für die Aktivitäten und Ziele von 

Gaia-X dienen (s. Abbildung 3.7). Dabei wird bewusst auf die Integration bereits bestehender Standards 

für Daten und Infrastrukturkomponenten gesetzt, um die Kompatibilität und Interoperabilität zu 

gewährleisten. Teilnehmer von Gaia-X sind Verbraucher und Anbieter, die in Abhängigkeit voneinander 

agieren und so für eine reibungslose Zusammenarbeit sorgen. Eine wichtige Rolle spielt dabei der 

Federator, der für die Herstellung von Verbindungen zwischen verschiedenen Elementen und 

Ökosystemen verantwortlich ist. Governance-Richtlinien und Architekturstandards stellen sicher, dass 

verschiedene Ökosysteme miteinander kompatibel sind und nahtlos zusammenarbeiten können. Ein 

weiterer wichtiger Punkt ist die Unterstützung der Schaffung von individuellen Ökosystemen, die auf der 

Gaia-X-Architektur aufbauen und miteinander kommunizieren können, wie etwa Catena-X [CAT22@] im 

Automobilsektor und Manufacturing-X [PLA22B@] im Fertigungsbereich. Diese Ökosysteme sind 

Netzwerke aus Unternehmen, Institutionen und anderen Akteuren, haben ihre eigenen Schwerpunkte 

und Ziele, sind aber dennoch in der Lage, unabhängig zu agieren und sich miteinander zu vernetzen. 

Dadurch lässt sich die Gaia-X-Architektur flexibel auf verschiedene Branchen und Anwendungsbereiche 

anwenden und sorgt so für eine reibungslose Kommunikation zwischen verschiedenen Ökosystemen und 

Akteuren. [GAI22@] 

Im Kontext von Gaia-X ist das IAM von zentraler Bedeutung, um sichere und effiziente Interaktionen 

zwischen verschiedenen Akteuren zu ermöglichen. Überprüfbare Anmeldeinformationen bilden eine 

wesentliche Technologie in diesem Rahmen, indem sie eine digitale Grundlage für den Identitätsnachweis 

schaffen. Sie nutzen hierbei Standards wie die W3C Verifiable Credentials (dt. Verifizierbaren Aussagen, 

VC) und Decentralized Identifiers (dt. Dezentrale Identifikatoren, DID) [W3C22A@; W3C22B@], wodurch der 

Schwerpunkt von Gaia-X auf Standardisierung und Interoperabilität hervorgehoben wird. Neben den VCs 

und DIDs kommen auch andere Technologien und Standards wie Zertifikate (s. Abschnitt 3.1.1), OAuth, 

OpenID Connect und SAML (Security Assertion Markup Language) zum Einsatz. OAuth und OpenID 

Connect ermöglichen die Autorisierung von Anfragen zwischen verschiedenen Diensten und einen 

sicheren, standardisierten Austausch von Identitätsinformationen [HAR12; OPE14@]. SAML ergänzt diese 

Funktionalität durch die Bereitstellung von Single Sign-On (SSO) in heterogenen Umgebungen, was 

bedeutet, dass sich Nutzer nur einmal anmelden müssen, um auf verschiedene Dienste zugreifen zu 

können [HUMA05@]. Darüber hinaus bietet Gaia-X auch Raum für die Entwicklung und Integration neuer 

DID-Methodenspezifikationen. Diese Flexibilität ermöglicht es verschiedenen Organisationen und 
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Communities innerhalb des Gaia-X-Ökosystems, spezifische Anforderungen zu entwickeln und neue DID-

Spezifikationen vorzuschlagen. Neue Spezifikationen und Methoden können in der Gaia-X-Community 

diskutiert werden, um die Möglichkeit ihrer Integration und Interoperabilität im gesamten Ökosystem zu 

prüfen. [GAI22@] 

Gaia-X legt den Grundstein für eine europäische Dateninfrastruktur, die auf Transparenz, Freiheit und 

Sicherheit basiert. Es schafft eine vertrauenswürdige Infrastruktur für sicheren Datenaustausch und 

Zusammenarbeit. Durch die Unterstützung individueller Ökosysteme wie Catena-X bzw. Manufacturing-X 

und eine solide IAM-Struktur fördert Gaia-X branchenübergreifende Zusammenarbeit und bietet eine 

robuste Grundlage für den sicheren Datenaustausch und die Zusammenarbeit über verschiedene 

Sektoren hinweg. [GAI22@] 

 

Abbildung 3.7: Visualisierung des Gaia-X Ökosystems [GAI22@] 

3.1.4 Industrial Data Space 

IDS ist ein vom Fraunhofer-Institut entwickeltes Konzept zur Bereitstellung einer standardisierten 

Dateninfrastruktur für die Industrie. Der Zweck von IDS besteht darin, die Datenintegrität, -souveränität 

und -vertraulichkeit in der digitalen Ökonomie sicherzustellen. Ein zentrales Element der IDS-Architektur 

ist der sichere Datenaustausch zwischen verschiedenen Akteuren. Dies wird durch den Einsatz von 

αKƻƴƴŜƪǘƻǊŜƴά ŜǊǊŜƛŎƘǘΣ ǎǇŜȊƛŜƭƭŜ {ƻŦǘǿŀǊŜƪƻƳǇƻƴŜƴǘŜƴΣ ŘƛŜ ŀƭǎ {ŎƘƴƛǘǘǎǘŜƭƭŜ ȊǿƛǎŎƘŜƴ 5ŀǘŜƴǉǳŜƭƭŜƴ ǳƴŘ 

Datenkonsumenten fungieren. Diese Konnektoren stellen sicher, dass Daten nur unter bestimmten 

Bedingungen und mit ausdrücklicher Zustimmung des Dateneigentümers weitergegeben werden. Die IDS-
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Architektur ist flexibel gestaltet und unterstützt eine Vielzahl von Datenformaten und Protokollen. Dies 

ermöglicht eine Integration in bestehende Systeme und fördert somit die Möglichkeit einer breiteren 

Implementierung in der Industrie. Ein weiterer wichtiger Aspekt von IDS sind Governance-Richtlinien und 

gemeinsame Architekturstandards. Sie dienen als Leitfaden für IDS-Aktivitäten und -Ziele und sollen die 

Kompatibilität und Interoperabilität zwischen verschiedenen Systemen und Akteuren sicherstellen. 

[FRA16@] 

Das IAM ist ein integraler Bestandteil des IDS. Es gewährleistet, dass nur authentifizierte und autorisierte 

Akteure auf Daten zugreifen und diese austauschen können. Das IAM im IDS baut Vertrauensketten auf, 

indem es für jeden Schritt im Prozess individuelle Signaturen verwendet. Das System nutzt CAs zur 

Validierung und Ausstellung digitaler Zertifikate. Dabei können sowohl zentrale als auch 

unternehmensspezifische CAs eingesetzt werden. [FRA16@] 

Die Industrial Data Spaces Association (IDSA) betont in ihrem Positionspapier die Ergänzung von IDS und 

Gaia-X. IDS kann als Baustein innerhalb von Gaia-X betrachtet werden und bietet spezifische Lösungen 

und Technologien, die in die Gaia-X-Architektur integriert werden können. Beide Initiativen verfolgen 

gemeinsame Werte und Prinzipien, vor allem in Bezug auf Datensouveränität, Offenheit und 

Vertrauenswürdigkeit. [IDS21@] 

3.2 Dezentrale Public Key Infrastruktur 

In einer PKI werden Identitäten in Form von digitalen Zertifikaten von einer vertrauenswürdigen dritten 

Partei (engl. Trusted Third Party, TTP), der CA, ausgestellt und verwaltet. Dies kann Sicherheitslücken 

erzeugen, insbesondere für Man-in-the-Middle (MITM)-Angriffe. Bei einem MITM-Angriff agiert der 

Angreifer zwischen den Kommunikationspartnern und gibt häufig vor, einer der beiden Partner zu sein 

[GAN15]. Derzeit existieren weltweit etwa 3600 vertrauenswürdige CA, die alle attraktive Ziele für 

Cyberkriminelle darstellen. Jede einzelne CA ist in der Lage, eine alternative, korrupte Identität zu 

erstellen. So wurde beispielsweise 2011 das niederländische CA-Unternehmen DigiNotar Opfer eines 

Angriffs, bei dem massenhaft gefälschte digitale Zertifikate für namenhafte Domains wie google.com, 

facebook.com und microsoft.com ausgestellt und zum Ausspionieren missbraucht wurden [FOX11@]. 

Infolgedessen wurden die betroffenen CAs von einigen Browser- und Betriebssystemherstellern als nicht 

vertrauenswürdig eingestuft, wodurch auch legitime Zertifikate (z.B. von staatlichen Behörden in den 

Niederlanden) ihre Gültigkeit verloren. Ein weiteres Beispiel ereignete sich im Jahr 2017, als Google 

feststellen musste, dass Symantec mehrere tausend unautorisierte digitale Zertifikate ausgestellt hatte, 

von denen einige von nicht autorisierten Mitarbeitern ausgestellt worden waren [GOO17@]. Symantec 

hatte es versäumt, diese Vorfälle zu melden, was das Vertrauen in die von Symantec ausgestellten 

Zertifikate beeinträchtigte. Als Reaktion darauf hat Google beschlossen, die Vertrauenswürdigkeit von 

Symantec-Zertifikaten in seinem Chrome-Browser einzuschränken. [STA16] 

Eine DPKI ist eine dezentrale Alternative zur PKI, die ohne eine zentrale Autorität auskommt. Das Hauptziel 

einer DPKI besteht darin, die Sicherheit und Stabilität des Zertifikatsverwaltungsprozesses zu erhöhen, 

indem die Notwendigkeit eines SPOF beseitigt und die Transparenz erhöht wird. In einer DPKI wird die 

Verantwortung für die Ausstellung und Verwaltung der digitalen Zertifikate auf die Teilnehmer des 
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Netzwerks verteilt. DPKI-Systeme nutzen häufig die DLT zum Speichern und Verwalten von digitalen 

Zertifikaten. [ABB+15@] 

Zu den Hauptmerkmalen einer DPKI gehören: [ABB+15@] 

¶ Erhöhte Sicherheit: In einer DPKI werden digitale Zertifikate dezentral gespeichert und verwaltet, 

wodurch es für eine einzelne Entität schwierig wird, das System zu gefährden.  

¶ Erhöhte Transparenz: In einer DPKI werden alle Transaktionen in einem öffentlichen Hauptbuch 

aufgezeichnet, sodass es für jeden möglich ist, die Gültigkeit eines digitalen Zertifikats zu 

überprüfen.  

¶ Dezentrale Überprüfung: In einer DPKI werden digitale Zertifikate von mehreren Teilnehmern 

validiert, nicht von einer einzigen zentralen Behörde. Dies macht es für einzelne böswillige 

Entitäten schwieriger, das System zu kompromittieren.  

¶ Verbesserte Skalierbarkeit: Eine DPKI kann aufgrund ihres dezentralen Charakters eine große 

Anzahl von Transaktionen und Nutzern verarbeiten und eignet sich daher für Anwendungen in 

größerem Umfang. 

3.2.1 Das Web of Trust-Modell 

Das WoT ist ein Konzept aus der Kryptographie, das in den frühen 90er Jahren von Phil Zimmermann für 

verteilte Systeme eingeführt wurde und eine dezentrale Alternative zum zentralisierten PKI-System 

darstellt. WoT wird als unterstützende Komponente in Pretty Good Privacy (PGP), GNU Privacy Guard 

(GnuPG) und anderen OpenPGP-kompatiblen Systemem verwendet, um die Authentizität eines 

öffentlichen Schlüssels zu prüfen. Im Gegensatz zu einer PKI, bei der eine CA die Echtheit eines 

öffentlichen Schlüssels bestätigt, übernehmen im WoT alle Teilnehmer diese Funtionen. WoT-Modell 

bestehen aus vielen Vertrauensnetzen, die unabhängig voneinander existieren können, wobei jeder 

Teilnehmer Teil mehrerer Vertrauensnetze sein oder Verbindungen zwischen ihnen herstellen kann. Die 

Schlüsselverwaltung in einem WoT erfolgt mithilfe von Schlüsselbunden, bei denen jeder Teilnehmer lokal 

einen Schlüsselbund seiner privaten Schlüssel sowie einen Schlüsselbund öffentlicher Schlüssel verwaltet. 

Dieser Schlüsselbund öffentlicher Schlüssel enthält die eigenen öffentlichen Schlüssel des Teilnehmers 

und die öffentlichen Schlüssel anderer Teilnehmer. Die Grundidee des WoT besteht darin, keine 

Spezifikation für die Einrichtung von Zertifizierungsstellen vorzusehen. Stattdessen ermöglicht das Modell 

den Teilnehmern, autonome und bequeme Entscheidungen über das Vertrauen zu treffen, indem es 

öffentlichen Schlüsseln Kennzahlen für die Vertrauenswürdigkeit zuordnet. Diese Kennzahlen werden als 

Zusatzinformation bei jedem Eintrag eines öffentlichen Schlüssels im Schlüsselbund öffentlicher Schlüssel 

angegeben. [STA16; CDF+07; CAR00] 

Die Struktur eines Schlüsselbundes öffentlicher Schlüssel gestaltet sich wie folgt [CAR00]:  

¶ Jeder Eintrag ist ein öffentlicher Schlüssel, dem ein Zertifikat zugeordnet ist und jedem Eintrag ist 

ein Schlüssel-Legitimitätswert zugeordnet, der angibt, inwieweit der den Schlüsselbund 

verwaltende Teilnehmer diesem öffentlichen Schlüssel, der einem anderen Teilnehmer gehört, 

vertraut. 
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¶ Der Eintrag eines öffentlichen Schlüssels kann auch digitale Signaturen enthalten, die eine 

Zertifizierung des öffentlichen Schlüssels darstellen. Zertifikate werden abgegeben, sobald die 

Identität des Schlüsselinhabers bestätigt wurde, wobei die Legitimität der Identität durch eine 

höhere Anzahl von Zertifikaten gestärkt wird.  

¶ Jedes dieser Signaturen hat ein Signatur-Vertrauenswert, das angibt, inwieweit dem Signierer 

vertraut wird. In der RFC 4880 wird ein Verfahren beschrieben, wie eine Verbindung zwischen 

Zertifikat und Schlüssel hergestellt werden kann. 

¶ Zertifikate und Schlüssel werden auf Schlüsselservern hochgeladen und verteilt. 

Die Verwaltung der vertrauensbezogenen Informationen von Zertifikaten, die im Schlüsselbund der 

öffentlichen Schlüssel enthalten sind, erfolgt durch initiale Parametrisierungen und Berechnungen, die 

von jedem Teilnehmer autonom definiert und durchgeführt werden. Der Verwaltungsprozess für den 

Schlüsselbund öffentlicher Schlüssel kann lokal für jeden Teilnehmer anhand der folgenden Regeln 

durchgeführt werden: [CDF+07; CAR00] 

¶ Wenn ein Teilnehmer einen neuen öffentlicher Schlüssel im Schlüsselbund aufnimmt, muss er 

einen Vertrauenswert für den Eigentümer des öffentlichen Schlüssels festlegen; bei selbst 

erstellten Schlüsseln kann automatisch der höchste Vertrauenswert zugewiesen werden. 

¶ Sobald der neue öffentliche Schlüssel aufgenommen wurde, können vorhandene Signaturen 

beigefügt werden. Das Hinzufügen von Signaturen kann auch noch zu einem späteren Zeitpunkt 

erfolgen. Bei hinzugefügten Signaturen wird überprüft, ob der öffentliche Schlüssel des Signierers 

im Schlüsselbund öffentlicher Schlüssel enthalten ist; falls ja, wird der Vertrauenswert des 

Eigentümers dem Vertrauenswert der Signatur zugewiesen. Andernfalls muss ein Wert für einen 

unbekannten Signierer zugewiesen werden.  

¶ Der Schlüssel-Legitimationswert wird unter Berücksichtigung der vorhandenen Signatur-

Vertrauenswerte ermittelt; bei mindestens einer Signatur mit höchstem Vertrauenswert wird 

dem Schlüssel-Legitimationswert ebenfalls der höchste Wert zugewiesen, ansonsten wird eine 

gewichtete Summe aus den Signatur-Vertrauenswerten ermittelt . 

Die Verwaltung des Schlüsselbunds öffentlicher Schlüssel stellt einen dynamischen Prozess dar. 

Teilnehmer können ihre öffentlichen Schlüssel widerrufen, beispielsweise aufgrund einer 

Kompromittierung des zugehörigen privaten Schlüssels. Um einen öffentlichen Schlüssels zu widerrufen, 

muss der Eigentümer ein Schlüsselwiderrufszertifikat erstellen und signieren. Anschließend wird das 

Schlüsselwiderrufszertifikat an die anderen Teilnehmer gesendet. [CDF+07; CAR00] 

Die Funktionsweise des WoT ist in Abbildung 3.8 exemplarisch dargestellt. Der Nutzer Anton ordnet 

verschiedenen Personen unterschiedliche Vertrauensstufen zu. Anton vertraut seinen Freunden Bernd 

und Caro, die er persönlich kennt, stärker als den unbekannten Personen Daniel, Emma und Friedrich. 

Zertifikate im WoT funktionieren wie folgt: 

1. Anton erstellt ein Schlüsselpaar, signiert es und lädt den öffentlichen Schlüssel auf einen 

Schlüsselserver hoch, sodass andere Teilnehmer leichten Zugriff darauf haben. 

2. Bernd möchte verschlüsselt mit Anton kommunizieren und erhält seinen öffentlichen Schlüssel 

vom Schlüsselserver.  
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3. Um die Echtheit von Antons Schlüssel zu überprüfen, vergleicht Bernd den Fingerprint, den er von 

Anton persönlich erhalten hat, mit der Signatur des Schlüssels auf dem Schlüsselserver.  

4. Bei einer Übereinstimmung signiert Bernd Antons öffentlichen Schlüssel mit seinem privaten 

Schlüssel und sendet das entstandene Zertifikat an den Schlüsselserver.  

5. Daniel möchte ebenfalls verschlüsselt mit Anton kommunizieren und erhält Antons öffentlichen 

Schlüssel vom Schlüsselserver. Da Daniel Bernds Signatur vertraut, verzichtet er auf eine eigene 

Überprüfung von Antons öffentlichen Schlüssel. 

6. Daniel legt sein eigenes Sicherheitsniveau fest und kann sein Kryptosystem so konfigurieren, dass 

mehrere akzeptierte Signaturen vorhanden sein müssen, bevor ein öffentlicher Schlüssel 

automatisch als gültig angesehen wird. 

 

Abbildung 3.8: Beispiel eines Vertrauensnetzes 

Das WOT ist nach wie vor ein wichtiges Konzept im Bereich der digitalen Sicherheit und wird weiterhin in 

verschiedenen dezentralen Vertrauensmodellen, einschließlich der DLT-basierten Systeme, verwendet. 

[ABB+15@] 

3.2.2 Distributed Ledger Technologie 

Die DLT ist ein Paradigma, das den Umgang mit verteilten Datenbanken, Verträgen und Transaktionen in 

Anwendungen mit gemeinsamen Protokollierungs- oder Beglaubigungssystem neugestaltet. Es entstehen 

transparente globale Netzwerke, die es Akteuren ermöglichen, direkte Beziehungen miteinander 

aufzubauen, ohne zentrale Autoritäten. Die Technologie bietet eine innovative Möglichkeit, Vertrauen in 

einem P2P-Netzwerk zu etablieren, ohne dass zwischengeschaltete Instanzen als zentrale 

Vertrauensinstanz tätig sind. Zentrale Vertrauensinstanzen führen nicht nur zu einer Verlangsamung des 

Geschäftsprozesses, sie sind zudem auch anfällig für Ausfälle. Anwendungsbereiche, die von der DLT 

profitieren, umfassen Finanzen, Energie, Mobilität, Smart Cities und IoT-Systeme, mit vielen laufenden 

Projekten, die neue Geschäftsmodelle oder Organisationsprozesse demonstrieren. Technologisch 
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ermöglicht die DLT den Betrieb und die Verwendung eines dezentral geführten Transaktionsregisters 

(engl. Distributed Ledger) in einem DLT-System. Ein Transaktionsregister ist eine Art Datenbank, die eine 

elektronische Erfassung von Transaktionsdaten gewährleistet, sei es finanzieller, logistischer oder 

arbeitsbezogener Art. In einem DLT-System verwalten unterschiedliche Teilnehmer, wie Geräte oder 

Prozesse, auch bekannt als DLT-Knoten (engl. DLT node), dezentral viele gleichgestellte Kopien eines 

Transaktionsregisters. Neu hinzugefügte Transaktionen werden im gesamten DLT-System verteilt, und 

mithilfe eines Konsensmechanismus wird ein Konsens über den aktuellen Stand des Transaktionsregisters 

im gesamten DLT-System erzielt. DLTs unterscheiden sich in der Art und Weise, wie Transaktionen 

validiert und gespeichert werden, basieren jedoch alle auf drei grundlegende Technologien: Public-Key-

Kryptographie, verteiltes Peer-to-Peer-Netzwerk und Konsensmechanismus. [DBD+18; SUN20; WAT17; ISO 

22739:2020; ELPA17] 

Eine zusätzliche, aber optionale Komponente von DLT-Systemen sind Smart Contracts, welche einfache 

Programme darstellen, die ausgeführt werden, sobald bestimmte Bedingungen erfüllt sind. Smart 

Contracts sind entwickelt worden, um Vertragsverhandlungen und -ausführungen zu erleichtern, zu 

verifizieren und durchzusetzen. Sie werden in Form von Transaktionen in einem Distributed Ledger 

gespeichert, wodurch Transparenz und Sicherheit für alle Teilnehmer erhöht werden. 

Anwendungsbeispiele von Smart Contracts reichen von der sicheren und automatischen Übertragung 

digitaler Vermögenswerte wie Kryptowährungen, über die automatische Sendungsverfolgung und 

Überprüfung von Waren in Lieferketten, bis hin zur Treuhandservice-Funktion bei der Abwicklung von 

Geschäftstransaktionen. Darüber hinaus ermöglichen Smart Contracts die Automatisierung des Kauf- und 

Verkaufsprozesses von Immobilien, einschließlich Eigentumsübertragung, Zahlung und Registrierung. Sie 

können auch bei der Überprüfung von Identitäten eingesetzt werden und zur sicheren und dezentralen 

Verwaltung persönlicher Daten beitragen. [IBM18@; DIN SPEC 3103:2019-06] 

3.2.2.1 Merkmale einer Distributed Ledger Technologie 

Das Vertrauen in eine DLT basiert unter anderem auf den Prinzipien der Dezentralisierung, Kryptographie 

und Unveränderlichkeit. Es existieren unterschiedliche Arten von DLTs (s. Abschnitt 3.2.2.2), welche sich 

in ihrer Ausprägung bezüglich der Merkmale unterscheiden können. Im Folgenden sind einige der 

wichtigsten Merkmale der DLT aufgeführt: [LDS+19a] 

Dezentralität: Das DLT-System wird nicht durch eine einzelne Entität kontrolliert, sondern von einem 

Netzwerk. Die verteilte Haltung des Transaktionsregisters und die Verwendung kryptographischer 

Verfahren gewährleisten eine vertrauenswürdige, manipulations- und ausfallsichere Architektur. 

Dezentrale Systeme verhindern SPOF und erhöhen die Sicherheit gegen potentielle Angreifer. [SESC17; 

CVD16; JOH17; ZXD+17] 

Kryptographie: Kryptographie ist eine entscheidende Komponente der DLT. Sie schützt Daten vor 

böswilligen Akteuren. Verschiedene kryptographische Algorithmen dienen zur Verschlüsselung der Daten 

und stellen sicher, dass nur Empfangsberechtigte Zugang erhalten. Digitale Signaturen bestätigen, dass 

eine Transaktion vom Absender autorisiert wurde. [DRE17; YKP+16] 
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Unveränderlichkeit: Das unveränderliche Design der DLT stellt sicher, dass alle gespeicherten Daten vor 

Manipulation geschützt sind. Einmal ins Transaktionsregister eingefügte Transaktionen können nicht 

geändert oder rückgängig gemacht werden. [SESC17; CVD16; JOH17; ZXD+17] 

Transparenz: DLT-Systeme ermöglichen eine geteilte, gemeinsame und öffentliche Sicht auf 

durchgeführte Transaktionen. Dadurch haben alle Teilnehmer Zugriff auf dieselben Daten und können 

deren Richtigkeit überprüfen, was die Vertrauenswürdigkeit und Zuverlässigkeit der Daten gewährleistet. 

[SESC17; ZXD+17] 

Privatsphäre: Die meisten DLTs verwenden kryptographische Algorithmen, um Daten verschlüsselt und 

nur für berechtigte Entitäten sichtbar zu halten. Einige DLTs verwenden Technologien wie Zero-

Knowledge-Proofs, um die Privatsphäre weiter zu verbessern. [SESC17; CVD16; JOH17; YKP+16; ZXD+17]    

Datenintegrität: Im Netzwerk verwendete und gepflegte Daten sind vollständig, korrekt und frei von 

Widersprüchen. Alle Transaktionen sind kryptographisch signiert und liefern den Beweis, dass der 

Absender die Transaktion autorisiert hat. [SESC17; CVD16; JOH17; DRE17; YKP+16; ZXD+17] 

Verhaltensintegrität: Das Netzwerk und die beteiligten Entitäten verhalten sich wie vorgesehen. 

Manuelle Eingriffe für die Ausführungen von Transaktionen oder Vereinbarungen sind selten oder gar 

nicht erforderlich. [SESC17; CVD16; JOH17; DRE17; ZXD+17] 

3.2.2.2 Public, Private und Consortium 

Es gibt drei wesentliche Arten von DLTs hinsichtlich der Mitgliederverwaltung und des 

Berechtigungsmodells. Diese Arten umfassen ohne Berechtigung (public), mit Berechtigung (private) und 

in Form eines Konsortiums (consortium). [BUT15@; DBD+18] 

Öffentliche DLTs erfordern keine Erlaubnis für den Beitritt oder die Teilnahme am Netzwerk und jede 

Entität kann Transaktionen einsehen, hinzufügen (sofern gültig) und am Konsensprozess teilnehmen. Sie 

ƎŜƭǘŜƴ ŀƭǎ αǾƻƭƭǎǘŅƴŘƛƎ ŘŜȊŜƴǘǊŀƭƛǎƛŜǊǘά ǳƴŘ nutzen in der Regel Konsensmechanismen wie Proof of Work 

(PoW) oder Proof of Stake (PoS) zur Validierung von Transaktionen. Die wichtigsten Merkmale sind: 

¶ Vollkommene Transparenz der Transaktionen 

¶ Die Entwicklung ist open source  

¶ Keine zentrale Instanz 

¶ Es wird ein Anreiz zur Teilnahme benötigt, z.B. Token 

¶ Anonymität, mit einigen Ausnahmen 

Beispiele für öffentliche DLTs sind Bitcoin, Ethereum oder IOTA. [BUT15@; DBD+18] 

Private DLTs werden von einer einzigen Entität kontrolliert, die bestimmt, wer Transaktionen hinzufügen 

kann und wer Einsicht in das Transaktionsregister hat. Diese Art von DLT ist nur teilweise dezentralisiert, 

da der Zugriff beschränkt ist. Die wichtigsten Merkmale sind:  

¶ Die Transparenz wird von den Zielen der DLT bestimmt 

¶ Entwicklung durch private Einrichtungen 
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¶ Fehlende Anonymität 

¶ Kontrolliert durch eine zentrale Instanz 

Beispiele für private DLT sind Quorum oder Hyperledger Fabric6. [BUT15@; DBD+18] 

Konsortium DLTs basieren auf einem Konsensprozess, der von einer vorab ausgewählten Anzahl von 

Entitäten kontrolliert wird. Beispielsweise könnte man sich ein Konsortium mit 10 Entitäten vorstellen. 

Jeder dieser Entitäten betreibt einen Knoten. Wenn eine neue Transaktion hinzugefügt wird, so muss eine 

bestimmte Anzahl an Knoten die neue Transaktion für gültig erklären, sodass diese im 

Transaktionsregister aufgenommen wird. Das Recht in das Transaktionsregister einzusehen kann 

öffentlich, privat oder aber auch eine hybride Variante sein. Konsortium DLTs gelten als teilweise 

dezentralisiert. Ein Beispiel für eine Konsortium Blockchain ist EWF (Energy Web Foundation)7. [BUT15@; 

DBD+18] 

3.2.2.3 Umsetzungsarten der Distributed Ledger Technologie 

Bezüglich der Umsetzung werden verschiedene DLTs unterschieden. Die Unterscheidung basiert im 

Wesentlichen darauf, wie eine Transaktion validiert und gespeichert wird. Im Folgenden werden die 

Blockchain- und Tangle-Technologie vorgestellt. 

Blockchain: In der öffentlichen Diskussion wird die Blockchain-Technologie häufig fälschlicherweise als 

Synonym für DLT angesehen. Tatsächlich stellt die Blockchain-Technologie jedoch eine Ausprägung von 

DLT dar. In einer Blockchain werden Transaktionen durch sogenannte Miner mittels kryptographischer 

Verfahren validiert, in Datenblöcken zusammengefasst und miteinander verknüpft. Dadurch entsteht eine 

Datenblockkette (s. Abbildung 3.9). Die Verkettung durch kryptographische Funktionen sowie die verteilte 

und redundante Speicherung der Daten erhöhen die Manipulationssicherheit des Transaktionsregisters 

in ausreichend großen Netzwerken. Das Netzwerk legt ein Zeitintervall fest, in dem neue Blöcke der 

Datenblockkette hinzugefügt werden. Ein Beispiel für eine konkrete Implementierung der Blockchain ist 

die Kryptowährung Bitcoin. [SWA15; NAK08] 

 

Abbildung 3.9: Blockchain-Technologie 

IOTA-Tangle: IOTA ist ein open-source, gebührenfreies und skalierbares Distributed Ledger für das 

Internet of Everything (IoE), entwickelt von der IOTA Foundation. Das Ziel der IOTA Foundation ist die 

Schaffung einer Vertrauensschicht (engl. trust layer) in Form eines Kommunikationsprotokolls zur 

 
6 Weitere Informationen zum Hyperledger Projekt unter: https://www.hyperledger.org/projects/fabric 
7 Weitere Informationen zur Energy Web Foundation unter: https://www.energyweb.org/ 
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Unterstützung des Wert- und Datenaustausches zwischen Menschen und Maschinen. IOTAs 

Datenstruktur basiert auf einem gerichteten azyklischen Graphen (engl. directed acyclic graph, DAG), der 

Tangle (dt. Gewirr) genannt wird (siehe Abbildung 3.10). [POP18; IOT22@] 

Ein DAG ist wie folgt charakterisiert: 

¶ Graph:  Knotenpunkte sind durch Kanten miteinander verbunden. 

¶ Gerichtet: Die Kanten besitzen eine eindeutig festgelegte Laufrichtung.  

¶ Azyklisch:  Es ist unmöglich, an einem Knotenpunkt im Graphen zu beginnen und den gesamten 

Graphen zu durchlaufen; jede Kante ist von einer zeitlich gesehen früheren Kante zu einer 

späteren Kante gerichtet. 

Im Vergleich zur Blockchain werden im Tangle nicht Datenblöcke, sondern Transaktionen (Knotenpunkte) 

miteinander verkettet und es werden keine Miner zur Validierung von Transaktionen benötigt. Jeder 

Netzwerkteilnehmer nimmt selbst am Validierungsprozess teil. Um eine neue Transaktion, auch Tip 

genannt, zu tätigen, müssen zwei vorherige Transaktionen validiert werden (Kanten). Die Belohnung ist 

die Validierung der eigenen Transaktion, wodurch Transaktionsgebühren entfallen und Anwendungen im 

Bereich der Mikrozahlungen problemlos möglich sind. Beim Erstellen einer Transaktion muss PoW 

geleistet werden; dieser dient im Tangle als Spamschutz und wird nicht für den Konsens benötigt. Beim 

Tangle können neue Transaktionen an mehreren Punkten des DAGs angehängt werden, wodurch eine 

parallele Ausführung von Transaktionen ermöglicht wird. Je mehr Transaktionen ausgeführt werden, 

desto schneller werden auch bereits getätigte Transaktionen validiert. Der Tangle ist in Bezug auf den 

Transaktionsdurchsatz theoretisch unbegrenzt skalierbar. Es gibt drei Arten von Transaktionen im IOTA-

Tangle: Datenübertragung, Versenden digitaler Vermögenswerte wie IOTA-Token an andere Entitäten 

und eine Kombination aus Datenübertragung und Versenden digitaler Vermögenswerte.  [POP18; IOT22@] 

 

Abbildung 3.10: Tangle-Technologie 
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3.2.3 Untersuchung DLT-basierter DPKI 

Im Rahmen dieser Arbeit wurde eine Analyse zum aktuellen Stand der Erkenntnisse bezüglich der 

Vertrauensschaffung durch Identitäts- und Zugriffsmanagement durchgeführt. Im Folgenden wird eine 

kurze Übersicht über relevante Arbeiten im untersuchten Gebiet präsentiert. 

3.2.3.1 CertCoin 

CertCoin ist ein Konzept einer dezentralen PKI, die Blockchain-Technologie verwendet und die dauerhafte 

und zuverlässige Veröffentlichung eines öffentlichen Schlüssels ermöglicht, der mit einer bestimmten 

Identität oder Domain verbunden ist. Es basiert auf der Kryptowährung Namecoin8, die als dezentraler 

Domain Name Server (DNS) die Registrierung und Aktualisierung von .bit-Adressen unterstützt. Die 

Registrierung einer Domain ist kostenpflichtig, während die Aktualisierung kostenlos ist. CertCoin bietet 

Funktionen wie die Registrierung einer Identität mit einem entsprechenden öffentlichen Schlüssel, 

Aktualisierung des öffentlichen Schlüssels, Abrufen eines öffentlichen Schlüssels anhand der Identität, 

effiziente Überprüfung der Übereinstimmung zwischen Identität und öffentlichem Schlüssel und Widerruf 

eines öffentlichen Schlüssels. Bei der Registrierung werden zwei öffentliche Schlüssel mit der Identität 

verknüpft: ein Schlüsselpaar für die Authentifizierung und ein anderes für den Widerruf und die Signierung 

eines neuen Schlüssels im Falle einer Schlüssel Kompromittierung. CertCoin verwendet kryptographische 

Akkumulatoren, um Nutzern die Speicherung der gesamten Blockchain zu ersparen. Kryptographische 

Akkumulatoren sind Datenstrukturen, die die Zugehörigkeit eines Elements zu einer Menge effizient 

nachweisen, ohne dass alle Elemente dieser Menge explizit gespeichert werden müssen. Sie bieten eine 

kompakte Darstellung der Menge und ermöglichen sichere und effiziente Abfragen bezüglich der 

Zugehörigkeit. Kryptographische Akkumulatoren bieten eine Lösung für die Verifizierung eines 

öffentlichen Schlüssels, ohne einen erheblichen Speicherbedarf zu verursachen. Um als praktikable PKI zu 

fungieren, muss CertCoin eine eigene Schnittstelle für das effiziente Abrufen von öffentlichen Schlüsseln 

einer bestimmten Identität bereitstellen. Aus diesem Grund wird eine authentifizierte DHT (Distributed 

Hash Table) verwendet, wodurch ein widerstandsfähiger, dezentralisierter Schlüsselserver geschaffen 

wird, der von der Sammlung erworbener Domains verwaltet wird. [FVY14; FANI03; KCE+15] 

3.2.3.2 Sovrin 

Sovrin ist ein weltweites, dezentrales Netzwerk, das darauf abzielt, SSI auf Basis von Open-Source-

Technologien für DLT bereitzustellen. SSI ermöglichen es Individuen und Organisationen, ihre digitalen 

Identitäten eigenständig zu kontrollieren, ohne sich auf Dritte zur Verwaltung und Validierung ihrer 

persönlichen Daten verlassen zu müssen. Sovrin basiert auf dem Hyperledger Indy Projekt9, das von der 

Linux Foundation gehostet und unter der Apache 2.0-Lizenz lizenziert ist. Es nutzt ein öffentliches, 

genehmigungspflichtiges Distributed Ledger, das von der gemeinnützigen Sovrin-Stiftung verwaltet wird. 

Diese Stiftung ist verantwortlich für die ordnungsgemäße Verwaltung des Netzwerks und die Einhaltung 

des Sovrin Trust Frameworks, einer rechtlichen Vereinbarung, die die Pflichten und Verantwortlichkeiten 

der Teilnehmer regelt. Das Distributed Ledger wird von einem weltweiten Teilnehmerpool, den 

 
8 Weitere Informationen zum Namecoin Projekt unter: https://www.namecoin.org/ 
9 Weitere Informationen zu Hyperledger Indy unter: https://hyperledger-indy.readthedocs.io/en/latest/ 
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sogenannten Stewards, verwaltet. Stewards können vertrauenswürdige Institutionen wie Banken, 

Universitäten oder Regierungen sein, die DLT-Knoten betreiben und am Konsensmechanismus 

teilnehmen dürfen, um die Sicherheit und Integrität des Netzwerkes zu gewährleisten. Sovrin ermöglicht 

es den Teilnehmern, transportable SSI zu erstellen, die auf verschiedenen Plattformen und Diensten 

eingesetzt werden können. Diese Identitäten können personenbezogene Informationen, Zertifikate oder 

andere Daten enthalten und sind durch Kryptographie abgesichert, was eine erhöhte Privatsphäre und 

Sicherheit bietet. Es können beliebig viele Identifikatoren erstellt werden, um eine kontextbezogene 

Trennung von Identitäten zum Schutz der Privatsphäre zu gewährleisten. Die Identifikatoren entsprechen 

der Spezifikation DID und werden von einem separaten Schlüsselpaar kontrolliert. Teilnehmer 

interagieren mittels einer mobilen Anwendung und nutzen Software-Agenten, die in ihrem Namen 

agieren. Spezialisierte Vermittler, sogenannte Agenturen, ähnlich wie bei E-Mail Systemen, werden dazu 

beauftragt. [SOV18@] 

3.2.3.3 uPort 

uPort ist eine auf der Ethereum-Blockchain basierende dezentralisierte Plattform für das 

Identitätsmanagement. Die Plattform ermöglicht es den Benutzern, ihre digitalen Identitäten sicher und 

benutzerfreundlich zu verwalten und den Zugriff auf ihre persönlichen Daten zu kontrollieren. Ziel von 

uPort ist es, den Benutzern die Kontrolle über ihre Identität zu geben und dadurch Privatsphäre, Sicherheit 

und Vertrauen in der Online-Kommunikation sicherzustellen. Eine uPort-Identität basiert auf den 

Interaktionen zwischen Smart Contracts, welche durch einen Identifikator eindeutig adressiert werden. 

Jede uPort-Identität besteht aus zwei von den uPort-Entwicklern erstellten Smart Contract-Vorlagen: 

Controller und Proxy. Um eine neue Identität zu erstellen, generiert die uPort-Anwendung eines 

Benutzers ein asymmetrisches Schlüsselpaar und sendet eine Transaktion an Ethereum, die einen neuen 

Controller erstellt, der auf den öffentlichen Schlüssel verweist. Danach wird ein neuer Proxy erstellt, der 

verschiedene Funktionen bereitstellt und auf den Controller verweist. Nur der Controller kann Funktionen 

des Proxys ausführen, eine Beschränkung, die im Controller definiert und von der Ethereum Virtual 

Machine (EVM) durchgesetzt wird. Die Adresse des Proxys bildet die einzigartige uPort-ID. Ein Benutzer 

kann mehrere uPort-IDs erstellen. Der private Schlüssel wird ausschließlich in der uPort-Anwendung 

gespeichert, weshalb das Wiederherstellungsverfahren für verlorene oder gestohlene Schlüssel ein 

entscheidender Bestandteil von uPort ist. Für die Schlüsselwiederherstellung müssen Nutzer Treuhänder 

bestimmen, die in der Lage sind, eine Abstimmung zur Festlegung eines neuen öffentlichen Schlüssels 

über den Controller zu initiieren. Hat die Abstimmung die erforderliche Zustimmung erhalten, ersetzt der 

Controller den verlorenen öffentlichen Schlüssel durch einen neuen Schlüssel, indem er eine spezielle 

Funktion des Proxys ausführt. uPort bietet zudem die Möglichkeit, Identitätsattribute einer bestimmten 

uPort-ID zuzuordnen. Das uPort-Verzeichnis ist ein Smart Contract, welches eine weltweite Zuordnung 

von uPort-IDs zu Identitätsattributen speichert. Das Verzeichnis kann durch jede Entität abgefragt 

werden, aber nur der Controller einer bestimmten uPort-ID kann die zugehörigen Attribute ändern. Da 

die Speicherung großer Datenmengen in einem Smart Contract kostspielig ist, wird nur der Hashwert der 

Attributstruktur gespeichert. Die eigentlichen Daten werden in einem InterPlanetary File System (IPFS) 

gespeichert, einem verteilten Dateisystem, in dem Dateien über ihren kryptographischen Hashwert 

abgerufen werden können. [POS20; NAJE20] 
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3.2.3.4 ShoCard 

ShoCard stellt eine Identität bereit, die einen Identifikator, eine vertrauenswürdige Berechtigung (z.B. 

Reisepass, Führerschein) sowie zusätzliche Identitätsmerkmale mithilfe von kryptographischen Hashes 

verknüpft, die in Bitcoin-Transaktionen gespeichert sind. Anwendungsbereiche von ShoCard sind die 

Überprüfung von Identitäten in persönlichen Gesprächen sowie Online-Interaktionen. ShoCard beinhaltet 

einen zentralen Server als grundlegenden Bestandteil seiner Struktur. Dieser Server erleichtert den 

Austausch von verschlüsselten Identitätsinformationen zwischen einem Benutzer und einer 

vertrauenswürdigen Instanz. Das System basiert auf drei Phasen: Initialisierung, Zertifizierung und 

Validierung. Die Initialisierung beginnt mit der Erstellung einer neuen ShoCard-ID, wobei die ShoCard-

Anwendung ein neues Schlüsselpaar erzeugt und Identitätsdokumente mit Hilfe der Kamera des Gerätes 

einscannt. Der Scan und die zugehörigen Daten werden verschlüsselt und von der Anwendung 

gespeichert. Der signierte Hashwert dieser Daten wird als Bitcoin-Transaktion im Distributed Ledger 

gespeichert. Die Bitcoin-Transaktionsnummer fungiert als ShoCard-ID. Nachdem eine ShoCard-ID 

initialisiert wurde, kann der Benutzer mit Hilfe von Identitätsdienstleister zusätzliche Attribute im Zuge 

der Zertifizierung erlangen. Um Zertifikate einer ShoCard-ID zuzuordnen, muss zunächst sichergestellt 

werden, dass der Benutzer sowohl die zur Erstellung verwendeten gehashten Daten als auch die 

kryptographischen Schlüssel, die zur Signatur verwendet wurden, kennt. Das Zertifikat wird als Bitcoin-

Transaktion vom Identitätsdienstleister gespeichert, bestehend aus einem signierten Hash neuer 

Attribute und der zugehörigen ShoCard-ID. Die Bitcoin-Transaktionsnummer sowie die signierte 

Klartextversion der neuen Attribute wird mit dem Benutzer mitgeteilt. Die Validierungsphase tritt ein, 

wenn eine vertrauenswürdige Partei eine Zertifizierung kontrollieren muss, um zu entscheiden, ob ein 

Benutzer dazu berechtigt ist, einen Dienst in Anspruch zu nehmen. Die vertrauenswürdige Partei prüft, ob 

die Signatur der Zertifizierung mit dem gleichen privaten Schlüssel erstellt wurde, wie die Signatur in der 

ursprünglichen Transaktion mit der ShoCard-ID. Es wird außerdem geprüft, ob die Signatur der 

Zertifizierung von einer vertrauenswürdigen Partei stammt und die Klartext-Zertifizierung derjenigen 

entspricht, die in der Zertifizierung gehasht und signiert wurde. Letzteres wird geprüft, ob die vom 

Benutzer in der ausstehenden Transaktion angegebenen Identitätsdaten mit den in der ursprünglichen 

Transaktion der ShoCard-ID gehashten und signierten Daten übereinstimmt. [SIT16@] 

3.2.3.5 Unified Identity Protocol 

Das Unified Identity Protocol (UIP) bietet eine Implementierung von SSI für Personen, Organisationen und 

Dingen. Das Protokoll basiert auf den vorgeschlagenen Standard des W3C für DID, verifizierbaren 

Aussagen sowie anderen dezentralen Identitätsstandards. Zur Umsetzung wird der IOTA-Tangle als 

neutrales, offenes und dezentrales Netzwerk genutzt. Mit Hilfe dieses Protokolls kann jederzeit und von 

jedem eine neue digitale Identität erstellt werden. Hierzu wird eine DID generiert, der als Referenz auf ein 

DID-Dokument dient. Das Dokument enthält Schlüsselinformationen und andere Mechanismen, die es 

dem Subjekt ermöglichen, seine Verbindung zum DID nachzuweisen. Allerdings liefert allein der DID wenig 

Informationen über das Subjekt. Erst in Kombination mit VC  können aussagekräftige Informationen über 

den Ersteller des DIDs gewonnen werden. Dies sind Aussagen über die Identität, die online geteilt und 

überprüft werden können, wobei der Ersteller des DIDs die volle Kontrolle über den Prozess behält. Im 
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Rahmen dieser Lösung dient der IOTA-Tangle als Register für die öffentlichen Schlüssel sowie zur 

Veröffentlichung widerrufener Aussagen. [MIYA20@] 

3.2.3.6 Authcoin 

Leiding et al. [LCM+16] kombinieren im Authcoin-Konzept einen Challenge-Response-basierten 

Validierungs- und Authentifizierungsprozess für Domains, Zertifikate, E-Mail-Konten und öffentliche 

Schlüssel mit den Vorteilen eines Blockchain-Systems. Jeder Benutzer generiert zunächst ein neues 

Schlüsselpaar und fügt grundlegende Informationen (z.B. E-Mail, Name usw.) dem öffentlichen Schlüssel 

hinzu. Diese Informationen gelten als miteinander verbunden und werden in der Blockchain gespeichert. 

Die Validierung eines E-Mail-Kontos mit Authcoin beinhaltet folgende Schritte: Zunächst wird eine 

Herausforderung (Challenge) an das zu validierende E-Mail-Konto gesendet. Diese Herausforderung wird 

mit dem öffentlichen Schlüssel, welches mit dem E-Mail-Konto verbunden wurde, verschlüsselt. Die 

Entität, welches das E-Mail-Konto kontrolliert und im Besitz des privaten Schlüssels ist, erstellt eine 

Antwort und signiert diese mit dem privaten Schlüssel. Das Ergebnis gibt Aufschluss darüber, dass die 

Entität Zugriff auf das E-Mail-Konto sowie das Schlüsselpaar hat und die Verbindung zwischen 

öffentlichem Schlüssel und E-Mail-Konto korrekt ist. Die Ergebnisse der Validierung werden von allen 

Beteiligten in der Blockchain gespeichert. Ähnlich zum Validierungsverfahren setzt Authcoin für die 

Authentifizierung auf einen Challenge-Response-Mechanismus. Eine Authentifizierung mit Authcoin kann 

jedoch nur stattfinden, wenn die Beteiligten im Besitzt zusätzlicher Informationen (z.B. Bild) des 

Gegenübers sind. Ohne diese zusätzlichen Informationen kann nur eine Validierung durchgeführt werden. 

Authcoin unterstützt das Widerrufen von Schlüsseln und Signaturen. Dazu muss ein entsprechendes 

Widerrufszertifikat, welches mit dem privaten Schlüssel signiert wird, in der Blockchain veröffentlicht 

werden. [LCM+16] 

3.2.3.7 Privacy-Aware Blockchain-Based PKI 

Ein Blockchain-basierter Ansatz für eine PKI wird von Axon und Goldsmith [AXGO17] präsentiert. Im 

Gegensatz zu vielen anderen Blockchain-basierten PKIs, bei denen Identität und öffentlicher Schlüssel 

miteinander verknüpft werden, konzentriert sich die Privacy-Aware Blockchain-Based PKI (PB-PKI) auf 

Anwendungsszenarien, bei denen eine Verknüpfung zwischen Identität und öffentlichem Schlüssel nicht 

erwünscht ist (z.B. Smart Mobility, Smartcard, anonyme Foren und Netzwerke), sodass die Privatsphäre 

einer Entität geschützt werden kann. PB-PKI basiert auf CertCoin und erweitert diesen Ansatz um den 

Aspekt der Privatsphäre. Bei CertCoin wird die Identität zusammen mit dem öffentlichen Schlüssel und 

der Aktion (Registrierung, Aktualisierung, Verifizierung) im Distributed Ledger veröffentlicht. Somit kann 

jeder Netzwerkteilnehmer die Historie aller Aktionen eines öffentlichen Schlüssels nachvollziehen und auf 

die entsprechende Identität schließen. Privatsphäre verlangt jedoch, dass der öffentliche Schlüssel nicht 

mit der Identität verknüpft wird, es sei denn, es ist von der Identität selbst erwünscht oder es gibt einen 

Konsens von der Mehrheit der Netzwerkteilnehmer. Die Privatsphäre wird in drei Gruppen unterteilt: (1) 

Vollständige Privatsphäre, bei der ein öffentlicher Schlüssel keiner Identität zugeordnet werden kann und 

Nachrichten an nicht spezifizierte Empfänger per Broadcast versendet werden können; (2) Anonymität 

innerhalb einer Gruppen, in der eine Identität innerhalb einer Gruppe erkannt wird und die Entität 

Informationen mit den anderen in der Gruppe teilt, um den öffentlichen Schlüssel bei einer 
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Schlüsselaktualisierung mit der Identität in Verbindung zu bringen, sodass die Gruppe dem übrigen 

Netzwerk die Korrektheit der Aktualisierung bestätigen kann; (3) Nutzerkontrollierte Offenlegung, bei der 

die Nutzer selbst bestimmen, wann sie die Verbindung zwischen ihrem öffentlichen Schlüssel und ihrer 

Identität preisgeben möchten. Bei diesem Ansatz wird das Offline-Schlüsselpaar bei jeder Aktualisierung 

zufällig generiert und zur Berechnung des neuen öffentlichen Schlüssels wird der alte öffentliche und 

private Schlüssel als Eingabewert verwendet. Dadurch ist eine Verknüpfung des neuen Schlüssels mit dem 

alten Schlüssel nicht möglich. [AXGO17; FVY14] 

3.2.3.8 Instant Karma PKI 

In der Regel benötigen traditionelle PKIs eine gewisse Zeit, um festzustellen, ob ein Zertifikat ungültig oder 

widerrufen ist. Dies hängt hauptsächlich damit zusammen, dass keine automatisierten Prozesse zur 

Meldung von Zertifikaten existieren und darüber hinaus auch der Anreiz zur Meldung ungültiger oder 

widerrufener Zertifikate fehlt. Matsumoto et al. [MARE18] stellen mit der Instant Karma PKI (IKP) das 

Konzept einer automatisierten Plattform vor, die dazu verwendet wird, Missverhalten von CAs zu 

erkennen und zu melden. CAs sollen dazu gebracht werden, Zertifikate korrekt auszustellen. Detektoren 

werden dazu eingesetzt, nicht autorisierte Zertifikate so schnell wie möglich zu melden. IKP erweitert die 

standardmäßige TLS-Architektur mit der Ethereum-Blockchain. Die Funktionsweise ist in der Abbildung 

3.11 dargestellt. Ähnlich wie bei TLS stellen CAs Domain-Zertifikate aus, die TLS-Handshakes mit den 

Clients durchführen. CAs können Reaktionsrichtlinien (engl. Reaction Policies, RPs) ausstellen, die aktiviert 

werden, wenn ein unautorisiertes Zertifikat für eine Domain ausgestellt wird. Diese stellen eine Art 

"Versicherungsschutz" gegen Fehlverhalten von CAs dar, d.h. sie verlieren Geld, wenn sie abgelaufene 

oder ungültige Zertifikate ausstellen. Domains haben die Möglichkeit, Kriterien für ihre Zertifikate durch 

Domain-Zertifikatsrichtlinien (engl. Domain Certificate Policies, DCPs) zu veröffentlichen. Dies ermöglicht 

es, rechnerisch festzustellen, ob ein bestimmtes Zertifikat für eine Domain zugelassen ist oder nicht. Der 

IKP-Vertrag (IKP Contract) ist ein Smart Contract und enthält die Logik zur Durchführung der IKP 

Funktionen. Außerdem verwaltet er die Gelder, die als Anreiz eingesetzt werden. Dieser Vertrag existiert 

genau einmal und ist für alle CAs, Domains und Clients verantwortlich. Detektoren melden verdächtige 

Zertifikate an den IKP-Vertrag und erhalten bei einer erfolgreichen Meldung einen Anreiz. [MARE18] 
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Abbildung 3.11: Überblick über die Funktionsweise der IKP [MARE18] 

3.2.3.9 Blockchain-Based PKI Management Framework 

Das Konzept von Yakubov et al. [YSW+18] basiert auf die Blockchain-Technologie und ermöglicht den 

Widerruf von Zertifikaten, was in traditionellen PKI-Systemen ein ernsthaftes Problem darstellt. Die 

Blockchain bietet Transparenz, da die Zertifikate und die dazugehörigen öffentlichen Schlüssel darin 

gespeichert sind. Da Transaktionen in einer Blockchain nicht einfach entfernt werden können, kann eine 

CA ein Zertifikat lediglich als widerrufen kennzeichnen. Fehlverhalten von CAs ist in der Blockchain 

nachvollziehbar. Die Blockchain verfügt über eine Whitelist mit gültigen Zertifikaten sowie eine Blacklist, 

die widerrufene Zertifikate enthält. Um ein Zertifikat zu widerrufen, wird der Hashwert des betroffenen 

Zertifikats zur Blacklist hinzugefügt und kennzeichnet es dadurch als widerrufen. Das Konzept erweitert 

das X.509-Zertifikat, um Metadateninformationen in Bezug auf die Blockchain festzulegen. Jeder CA ist 

ein Smart Contract zugeordnet. Der Smart Contract enthält ein Array von Hashes der ausgestellten 

Zertifikate, zusätzliche Informationen (z.B. Ablaufdatum) und eine Zuordnung der Widerrufsdaten. Ein 

Zertifikat enthält die Adresse des Smart Contracts, der zur übergeordneten CA gehört, um die Validierung 

der Vertrauenskette zu ermöglichen. Die verschiedenen Zertifikatstypen sind in Abbildung 3.12 

dargestellt. Da die Knoten der Blockchain schnell synchronisieren, werden Widerrufsdaten schnell im 

Netzwerk verteilt. [YSW+18] 

 

Abbildung 3.12: Art der in der Blockchain gespeicherten Zertifikate [YSW+18] 
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3.2.3.10 CertLedger 

Kubilay et al. [KKM19] stellen eine PKI-Architektur vor, die eine effiziente und transparente Verwaltung 

von TLS-Zertifikaten und deren Widerrufsstatus ermöglichen soll. CertLedger verwendet die Blockchain-

Technologie, um die TLS-Zertifikate zu validieren, zu speichern und zu widerrufen. Dabei setzt es auf die 

Verwaltung der PKI-Funktionalitäten über Statusobjekte. Diese Objekte bestehen aus Daten und einem 

Smart Contract zur Verwaltung und haben eine eindeutige Adresse in der Blockchain. Durch Transaktionen 

werden Statusänderungen ausgelöst und über die Statusobjekte verfolgt. Zur Ausführung wird ein Anreiz 

in Form eines Tokens benötigt. Die wichtigsten Statusobjekte von CertLedger sind: 

¶ Domain Status Object: speichert und verwaltet den Status aller TLS Zertifikate und deren 

Widerrufsstatus; dieses Statusobjekt beinhaltet den erforderlichen Code zur Validierung des TLS-

Zertifikats. 

¶ Trusted CAs State Object: speichert die vertrauenswürdigen CA-Zertifikate und den Smart 

Contract zum Hinzufügen neuer CA-Zertifikate; ermöglicht außerdem die Änderung des CA Status 

(vertrauenswürdig/nicht vertrauenswürdig). 

¶ Fraud Report State Object: speichert Betrugsberichte über die CAs, die im Trusted CAs State 

Object ermittelt wurden. 

In CertLedger existieren drei Arten von Entitäten: CertLedger-Entitäten (Board, Foundation, Client), 

externe Entitäten (CAs und Domaininhaber) und unterstützende Blockchain-Entitäten (z.B. Miner). Das 

CertLedger Board stellt eine vertrauenswürdige Organisation dar, die das Trusted CAs State Object 

verwaltet und die Standards und Verfahren für die Verwaltung dieser Statusobjekte definiert. [KKM19] 

3.2.3.11 Blockchain-Based Certification and Revocation Transparency 

Zur Authentifizierung von Web-Servern und zur Einrichtung sicherer Kanäle werden in SSL/TLS Zertifikate 

verwendet, die von CAs signiert werden. Jedoch ist es möglich, dass CAs manipuliert werden, was dazu 

führt, dass fehlerhafte Zertifikate ausgestellt werden. Allerdings werden solche Fehler aufgrund der 

mangelnden Transparenz in traditionellen PKIs oft erst nach einer gewissen Zeit entdeckt. In dieser Zeit 

können bereits SSL/TLS-Verhandlungen unter Verwendung der fehlerhaften Zertifikate stattgefunden 

haben. Wang et al. [WLC+20] stellen einen Blockchain-basierten Ansatz vor, der eine erhöhte Transparenz 

für die Zertifikate und die Widerrufe ermöglicht. Webserver veröffentlichen ihre Zertifikatstransaktionen 

in einer globalen Zertifikatsblockchain. Es gibt zwei Arten von Transaktionen: Typ-I-Transaktionen werden 

von einem Webserver mit seinem Veröffentlichungsschlüsselpaar signiert, um Zertifikate zu 

veröffentlichen. Wenn ein Zertifikat abläuft und aktualisiert wird, wird das neue Zertifikat in der nächsten 

Transaktion enthalten sein. Im Falle eines Widerrufs wird das Zertifikat aus der nächsten Transaktion 

ausgeschlossen und stattdessen wird die entsprechende CRL-Datei eingefügt. Typ-II-Transaktion werden 

dazu verwendet, Veröffentlichungsschlüsselpaare zu initialisieren oder zurückzusetzen. Wenn ein 

Webserver dem Netzwerk beitritt, signiert eine Auswahl anderer Webserver den 

Veröffentlichungsschlüssel mit ihren eigenen Veröffentlichungsschlüsseln. Wenn der 

Veröffentlichungsschlüssel kompromittiert oder verloren geht, kann er mit einer anderen Typ-II-

Transaktion zurückgesetzt werden. Die Zertifikatstransaktionen eines Webservers (Typ-I und Typ-II) 

werden chronologisch miteinander verkettet. Wenn ein betrügerisches Zertifikat oder 
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Veröffentlichungsschlüssel auftaucht, wird dies schnell bemerkt und Gegenmaßnamen eingeleitet. 

[WLC+20] 

3.2.3.12 Smart Contract-based PKI and Identity System 

CAs signieren in traditionellen PKIs Zertifikate als Ganzes. Manchmal ist es jedoch sinnvoller, einzelne 

Attribute zu signieren. Dadurch ist es möglich, dass eine Entität für ein Attribut, z.B. öffentlicher Schlüssel, 

Name oder Adresse, einer anderen Entität bürgt. Al-Bassam [ALB17] stellt das Konzept einer Smart 

Contract-basierten PKI und Identitätssystems (SCPKI) vor, dass es Entitäten ermöglicht, Identitäten von 

sich selbst und anderen Entitäten zu verwalten. Um Kosten zu sparen, ist SCPKI so entworfen, dass Nutzer 

große Datenmengen außerhalb der Blockchain speichern können, beispielsweise auf IPFS [BEN14]. Die 

Hashes der Daten werden in der Blockchain gespeichert, um ihre Echtheit zu gewährleisten. Jede Entität 

wird durch eine Ethereum-Adresse repräsentiert, die von einem privaten Schlüssel oder einem Smart 

Contract kontrolliert wird, über den die Entität die Kontrolle hat. SCPKI verwendet die Ethereum-

Blockchain und besteht aus zwei Hauptkomponenten: Einem Smart Contract, der das Systemprotokoll 

definiert und als Schnittstelle zur Blockchain dient, um Identitäten und Attributen zu verwalten. 

Bereitgestellt werden Funktionen zum Hinzufügen von Attributen zu einer Identität, zum Signieren von 

Attributen anderer Entitäten und zum Widerrufen von eigenen Signaturen. Einem Client, der sowohl mit 

dem Smart Contract als auch mit anderen Systemen wie IPFS interagiert. [ALB17] 

3.2.3.13 PomCor 

Im Rahmen des PomCor-Projekts wurden fünf Lösungen für Identitätsnachweise identifiziert, die als 

Alternative zur wissensbasierten Überprüfung dienen können. Lewison und Corella präsentieren in ihrem 

Konzept [LECO16] eine dieser Lösungen, welche umfangreiche Berechtigungsnachweise durch den Einsatz 

einer Blockchain-PKI unterstützt. Ein solcher Berechtigungsnachweis ermöglicht es einem Subjekt, sich 

einem entfernten Verifizierer, mit dem es keine vorherige Beziehung hat, zu identifizieren, indem 

Verifizierungsfaktoren wie privater Schlüssel, Passwort und biometrische Merkmale verwendet werden. 

Wie in anderen Blockchain-basierten PKIs wird der Hashwert jedes Zertifikats im Distributed Ledger 

gespeichert. Der Unterschied besteht darin, dass Hashwerte von gültigen Zertifikaten in einem und 

Hashwerte von widerrufenen Zertifikaten in einem anderen Distributed Ledger gespeichert werden. Um 

eine Entität zu authentifizieren, gilt das Zertifikat als gültig, wenn es im Distributed Ledger der gültigen 

Zertifikate enthalten ist und nicht im Distributed Ledger der Widerrufe. Dies erfordert keinen gesonderten 

Prozess, der in Bezug auf Verarbeitung und Speicherung aufwendig sein kann und dazu führen kann, dass 

Nutzer diesen Verifizierungsschritt auslassen. [LECO16] 

3.3 Diskussion des Stands der Erkenntnisse 

PKIs sind von entscheidender Bedeutung, um eine sichere und vertrauenswürdige Kommunikation im 

digitalen Raum zu ermöglichen. Sie gewährleisten die sichere Verwendung digitaler öffentlicher 

Schlüsselzertifikate und stellen sicher, dass die Identität der Kommunikationspartner authentifiziert wird 

und der Inhalt der übermittelten Daten während der Übertragung nicht verändert wird. Ohne PKIs wäre 

es schwierig, eine sichere und vertrauenswürdige Kommunikation zwischen Benutzern, Systemen und 

Geräten zu gewährleisten. Das Vertrauensmodell, welches herkömmliche PKIs etabliert haben, ist 
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zentralisiert (A5 nicht erfüllt) und hat einige potenzielle Probleme zur Folge. Die wichtigsten Nachteile 

herkömmlicher PKI sind: [ECK12; STA16; ELSC00; ABB+15@] 

¶ Zentralisierte Management-Infrastrukturen und Vertrauensstellungen werden durch CAs 

geschaffen. Durch diese Konzentration von Macht und Einfluss in den Händen weniger Akteure 

kann das Vertrauen in die PKI-Infrastruktur beeinträchtigt werden, insbesondere wenn diese 

Akteure sich unethisch verhalten oder aufgrund von Interessenkonflikten nicht im besten 

Interesse der Benutzer handeln. 

¶ Das zentrale Vertrauensmodell macht herkömmliche PKIs anfällig für SPOF-Probleme. Hierbei 

kann ein einziger Fehler oder Angriff das gesamte System zum Stillstand bringen. Wenn 

beispielsweise der zentrale Root-Zertifikatsspeicher von einem Fehler oder Angriff betroffen ist, 

müssen alle von ihm abhängigen Zertifikate als nicht vertrauenswürdig eingestuft werden. Ein 

weiteres Beispiel ist eine einzelne Zertifizierungsstelle, die von Angreifern gehackt wird und somit 

die Ausstellung ungültiger oder gefälschter Zertifikate ermöglicht. 

¶ Die Implementierung herkömmlicher PKIs kann aufgrund der hohen Kosten für spezialisierte 

Hardware und Softwarekomponenten, der Notwendigkeit von geschulten Arbeitskräften, der 

Zertifizierung der Zertifizierungsstellen, der regelmäßigen Wartung und Aktualisierung von 

Komponenten und Zertifikaten und der hohen Sicherheitsanforderungen sehr teuer sein. PKIs 

können eine signifikante Investition erfordern, insbesondere für kleinere Unternehmen oder 

Organisationen. Die Kosten können zwischen mehreren tausend und Millionen von Euro liegen.  

¶ PKIs können unter Umständen langsam sein, da jedes Zertifikat vor dem Zugriff auf geschützte 

Ressourcen von einer Zertifizierungsstelle überprüft werden muss. Dies kann insbesondere bei 

Systemen mit vielen Benutzern oder wenn mehrere Zertifikate gleichzeitig überprüft werden 

müssen, zu Verzögerungen führen. Eine zentrale PKI kann ein Flaschenhals darstellen, wenn alle 

Zertifikate von einer zentralen Stelle ausgestellt und verwaltet werden. Ein Ausfall oder 

Überlastung der zentralen Stelle kann zu Verzögerungen oder Ausfällen führen. 

Das Konzept einer Vertrauensinfrastruktur in Abschnitt 3.1.2 setzt voraus, dass die beteiligten Entitäten 

bereits gemeinsame Vertrauensanforderungen definiert haben und sich vorab ausgetauscht haben (A8 

nicht erfüllt). Außerdem ist anzumerken, dass die vorliegenden Bausteine lediglich eine strukturierte 

Sammlung darstellen und noch keine vollständige Implementierung einer konkreten Lösung darstellen. 

Im Kontext des dezentralen Industrie-Marktplatzes besteht jedoch der Bedarf an einer Lösung, die es 

ermöglicht, dass sich auch Entitäten, die sich nicht unmittelbar kennen, ohne vorherigen Austausch von 

Informationen auf eine gemeinsame Basis beziehen können. Eine mögliche Lösung bietet ein Single-Point-

of-Truth auf Basis der DLT, der eine Verwaltung von Identitäten unabhängig von individuellen 

Vertrauensbeziehungen zwischen den Entitäten ermöglicht. [PLA21@; DBD+18; SUN20; WAT17; ISO 

22739:2020; ELPA17] 

DLT-basierte PKI-Systeme können die Art und Weise verändern, wie PKIs gestaltet werden, indem sie 

dezentrale und kooperativ verwaltete Vertrauensgrundlagen ermöglichen und zentrale Probleme lösen. 

Vertrauensgrundlagen beziehen sich auf der Annahme oder Regel, die bei der Bestimmung der 

Vertrauenswürdigkeit von digitalen Zertifikaten und öffentlichen Schlüsseln herangezogen werden. 

Traditionell werden diese Vertrauensgrundlagen von zentralen Stellen wie Zertifizierungsstelle festgelegt 
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und verwaltet. Im Kontext von dezentralisierten PKI-Systemen auf DLT-Basis werden 

Vertrauensgrundlagen hingegen von einem Netzwerk von Teilnehmern gemeinsam festgelegt und 

verwaltet, ohne dass eine zentrale Stelle involviert ist. [ABB+15@] 

Die Lösungsansätze, die in Abschnitt 3.2.3 präsentiert werden, verwenden die DLT, um die zentralisierte 

Vertrauensstellung zu beseitigen, die Transparenz und Dezentralisierung der Managementprozesse zu 

gewährleisten und die Verbreitung von gültigen Zertifikaten und Widerrufsinformationen zu erleichtern. 

Obwohl die vorgestellten Ansätze viele Probleme adressieren und die Interessen des Lösungskonzeptes 

dieser Forschungsarbeit teilen, müssen ihre Einschränkungen oder Nachteile dennoch berücksichtigt 

werden. Eine zusammenfassende Darstellung der untersuchten Ansätze inklusive einer Einschätzung, 

inwiefern die in Abschnitt 2.5.2 genannten Anforderungen erfüllt werden, ist in Tabelle 3.1 zu finden. Die 

Erfüllung der Anforderungen wird dabei durch drei verschiedene Stufen visualisiert: Ein leerer Kreis steht 

ŦǸǊ αƴƛŎƘǘ ŜǊŦǸƭƭǘάΣ Ŝƛƴ Ƙŀƭō ƎŜŦǸƭƭǘŜǊ YǊŜƛǎ ŦǸǊ αǘŜƛƭǿŜƛǎŜ ŜǊŦǸƭƭǘά ǳƴŘ Ŝƛƴ ƎŜŦǸƭƭǘŜǊ YǊŜƛǎ ŦǸǊ αŜǊŦǸƭƭǘάΦ Cŀƭƭǎ 

bestimmte Anforderungen von den Ansätzen nicht berücksichtigt wurden, sind diese mit einem leeren 

Kreis gekennzeichnet. Die wichtigsten Einschränkungen und Nachteile sind: 

¶ Viele der untersuchten Lösungen nutzen DLT-Plattformen (z.B. Ethereum oder Bitcoin), die für 

den Einsatz von Kryptowährungen optimiert sind [ALB17; AXGO17; FVY14; LECO16; MARE18; 

YSW+18]. Dies beschränkt ihre Verwendung für PKI aufgrund der damit verbundenen Kosten und 

Volatilität und eingeschränkten Anpassungsmöglichkeiten für verschiedene Zwecke und 

Anwendungen. (A6 teilweise nicht erfüllt: CertCoin, Privacy-Aware Blockchain-Based PKI, Instant 

Karma PKI, Blockchain-Based PKI Management Framework, Smart Contract-based PKI and Identity 

System, PomCor) 

¶ Einige Lösungsansätze [AXGO17; MARE18] setzen auf finanzielle Transaktionen als Anreiz, um 

korrektes Verhalten von Zertifizierungsstellen zu gewährleisten. Wünschenswert sind Ansätze die 

auf einer gemeinschaftlichen Zusammenarbeit von Teilnehmern basieren, die als Mitglieder einer 

dezentralen PKI-Lösung agieren möchten. (A5 teilweise nicht erfüllt: Privacy-Aware Blockchain-

Based PKI, Instant Karma PKI) 

¶ Einige Lösungsansätze [ALB17; POS20; MARE18; YSW+18; KKM19] verwenden Smart Contracts, 

jedoch können bei der Implementierung von Smart Contracts in PKI-Lösungen 

Sicherheitsprobleme auftreten. Da diese Smart Contracts von Entwicklern erstellt werden, 

besteht ein Risiko von Fehlern in der Programmierung, die dazu führen können, dass die PKI-

Lösung anfälliger für Angriffe wird. Darüber hinaus besteht das Risiko von Smart Contract-

basierten Angriffen, bei denen Hacker Schwachstellen in den Smart Contracts ausnutzen, um 

unbefugten Zugriff auf das System zu erhalten oder den Betrieb der PKI-Lösung zu stören. Ein 

weiteres Problem ist, dass Smart Contracts aktuell nicht in der Lage sind, komplexe Regeln und 

Entscheidungen zu treffen, die für PKI-Lösungen notwendig sein können. Beispielsweise ist ein 

Smart Contract nicht in der Lage, komplexe Regeln für die Vergabe von Zertifikaten basierend auf 

verschiedenen Kriterien wie Berechtigungen, Rollen und Zertifikatsarten zu erstellen und zu 

verwalten. Eine PKI benötigt jedoch oft solche komplexe Regeln und Entscheidungen, um 

sicherzustellen, dass nur autorisierte Personen Zertifikate erhalten und dass diese Zertifikate den 

entsprechenden Anforderungen entsprechen. (A5 und A6 teilweise nicht erfüllt: uPort, Instant 
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Karma PKI, Blockchain-Based PKI Management Framework, CertLedger, Smart Contract-based PKI 

and Identity System) 

¶ Einige Ansätze [FVY14; KCE+15; LCM+16] nutzen PoW als Konsensmechanismus. Für eine PKI, bei 

der es darum geht, digitale Zertifikate zu verwalten und zu überprüfen, ist PoW möglicherweise 

nicht die beste Wahl. Die hohen Kosten und Energieanforderungen von PoW könnten die 

Implementierung einer PKI unnötig verteuern. 

¶ Kryptographische Schlüssel sind ein wesentlicher Bestandteil bei der Erstellung von 

Identifikatoren in nahezu allen vorgestellten Lösungsansätzen. Hierbei generieren die Teilnehmer 

ein Schlüsselpaar, bestehend aus einem öffentlichen und einem privaten Schlüssel. Der 

öffentliche Schlüssel wird anschließend zur Erstellung des Identifikators des Teilnehmers genutzt. 

Allerdings hindert diese Methode, insbesondere bei bereits im Felde befindlichen Geräten, die 

Umsetzung eines dezentralen Registers. Da diese Geräte bereits über eigene Identifikatoren 

verfügen, ist es schwierig, sie nahtlos in ein solches System zu integrieren. Dies stellt eine 

Herausforderung dar, die bei der Entwicklung des Lösungsansatzes dieser Forschungsarbeit 

berücksichtigt werden muss. In keiner der untersuchten Ansätze wird A7 in dem geforderten 

Maße erfüllt. 

¶ Die vorgestellten Lösungsansätze [FVY14; LCM+16; AXGO17; MARE18; YSW+18; KKM19; WLC+20; 

LECO16] erfüllen die Anforderungen an die Autorisierung nur unzureichend oder gar nicht, wie 

aus den vorherigen Abschnitten hervorgeht. In vielen Konzepten beschränkt sich die Umsetzung 

lediglich auf eine Authentifizierung, während eine granulare Autorisierung nicht berücksichtigt 

wird. Es besteht somit ein Bedarf an einer Lösung, die eine detaillierte und flexible Autorisierung 

ermöglicht, um die Anforderungen an die Anwendungsszenarien Plattform I4.0 gerecht zu 

werden. (A3 nicht erfüllt: CertCoin, Authcoin, Privacy-Aware Blockchain-Based PKI, Instant Karma 

PKI, Blockchain-Based PKI Management Framework, CertLedger, Blockchain-Based Certification 

and Revocation Transparency, PomCor) 

¶ In einigen Lösungsansätzen [SOV18@; KKM19] ist die Rolle der Foundation oder anderer zentraler 

Akteure so hoch, dass die Dezentralisierung des Netzwerks in Gefahr ist. Diese zentralisierten 

Akteure haben eine entscheidende Rolle bei der Verwaltung und Überwachung des Netzwerks 

sowie bei der Entwicklung von neuen Funktionen und der Anpassung an neue Anforderungen. 

Diese hohe zentrale Kontrolle kann zu einer Abhängigkeit von der Foundation führen, was den 

ursprünglichen Zweck der Dezentralisierung zunichtemachen würde. Es ist wichtig, dass bei der 

Entwicklung von DLT-basierten-Lösungen die Dezentralisierung als zentraler Grundsatz 

berücksichtigt wird. Nur so kann sichergestellt werden, dass die Vorteile der DLT, wie etwa die 

Unveränderlichkeit von Transaktionen, die Transparenz und die Sicherheit, erhalten bleiben. (A5 

nicht erfüllt: Sovrin, CertLedger) 

¶ Einige der vorgestellten Lösungsansätze [ALB17; AXGO17; FVY14; LECO16; MARE18; YSW+18] 

wurden speziell für bestimmte Anwendungsfälle und -umgebungen entwickelt. Während diese 

Lösungen in diesen spezifischen Kontexten gut funktionieren können, sind sie möglicherweise 

nicht generisch genug, um ein breites Feld an Anwendungen zu realisieren. Ein generischer Ansatz 

ist jedoch im Kontext der I4.0-Komponente notwendig. Es ist wichtig, dass die Flexibilität und 

Anpassungsfähigkeit an verschiedene Anwendungsfälle im Vordergrund steht. (A4 und A6 

teilweise nicht erfüllt: CertCoin, Privacy-Aware Blockchain-Based PKI, Instant Karma PKI, 
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Blockchain-Based PKI Management Framework, Smart Contract-based PKI and Identity System, 

PomCor) 

Anhand der vorangegangenen Ausführungen ist erkennbar, dass keiner der vorgestellten Lösungsansätze 

die gestellten Anforderungen dieser Arbeit vollständig erfüllt (s. Tabelle 3.1). Eine optimale Lösung sollte 

Design-Annahmen berücksichtigen, die es ermöglichen, die Verwaltung von Identitäten und 

Zugriffsrechten im IoT, insbesondere im Kontext der I4.0-Komponente, vollständig ohne zentrale 

Komponenten zu gestalten. Die Verantwortung für die Erstellung und Ausstellung wird den Teilnehmern 

selbst überlassen, um ein kooperatives Vertrauensmodell zu schaffen. Im folgenden Kapitel wird ein 

Lösungskonzept erarbeitet, welches die Anforderungen an ein Identitäts- und Zugriffsmanagementsystem 

erfüllt und dazu beiträgt, das Vertrauen zwischen den I4.0-Komponenten in nicht-zentral organisierten 

und offenen Netzwerken zu stärken. 

Tabelle 3.1: Zusammenfassung des Anforderungsabgleichs DLT-basierter DPKI-Ansätze 
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CertCoin         

Sovrin 
        

uPort         

ShoCard         

Unified Identity Protocol         

Authcoin 
        

Privacy-Aware Blockchain-Based PKI         

Instant Karma PKI 
        

Blockchain-Based PKI Management 

Framework         

CertLedger         

Blockchain-Based Certification and Revocation 

Transparency         

Smart Contract-based PKI and Identity System         

PomCor         
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4 Überblick des Lösungskonzeptes und Vorstellung des laufenden Beispiels 

In diesem Kapitel werden zunächst in Abschnitt 4.1 die für das Lösungskonzept notwendigen 

technologischen Grundlagen vorgestellt. Anschließend wird in Abschnitt 4.2 ein Überblick über den 

allgemeinen Aufbau des Lösungskonzeptes dieser Arbeit gegeben. Dazu werden die einzelnen 

Bestandteile sowie deren Zusammenhang untereinander vorgestellt. 

4.1 Technologische Grundlagen des Lösungskonzeptes 

Die Basis des IAM-Systems dieser Arbeit bilden DIDs, entwickelt von der Decentralized Identifier Working 

Group des W3Cs. Es handelt sich hierbei um eine neue Art von Identifikator für die Überprüfung 

(Identifizierung, Authentifizierung und Autorisierung) digitaler Identitäten ohne die Verwendung einer 

zentralen Instanz wie beispielsweise einem Identitätsanbieter, einer RA oder CA. DIDs sind URLs und somit 

auch URIs gemäß RFC 3986 [BFM05], die eine Ressource, auch bekannt als DID-Dokument, in einem 

dezentral geführten, überprüfbaren Datenregister (z.B. DLT-System), wo es persistent und unveränderlich 

gespeichert wird, referenzieren. Die Entität, die mit dem DID-Dokument beschrieben und von der DID 

identifiziert wird, ist das DID-Subjekt. Das DID-Subjekt kann beispielsweise eine Person, eine Gruppe, eine 

Organisation, eine Sache oder ein Konzept sein. Die Entität, die in der Lage ist Änderungen an einem DID-

Dokument vorzunehmen, ist der DID-Controller. Beispiele für einen DID-Controller sind eine Person, eine 

Organisation oder eine autonome Software. Es ist möglich, dass eine Entität beide Rollen einnimmt und 

eine DID mehr als einen DID-Controller hat. Die DID ist ausschließlich und dauerhaft an ein DID-Subjekt 

gebunden und wird nach einer Deaktivierung nicht mehr verwendet. In dem DID-Dokument sind 

Mechanismen zur kryptographischen Authentifizierung und Autorisierung sowie Services für jede Art von 

vertrauenswürdiger Interaktion mit der Entität beschrieben. Für die Serialisierung des Datenmodells 

werden die Datenformate wie JSON (JavaScript Object Notation) [BRA17] oder JSON-LD (JavaScript Object 

Notation ς Linked Data) [W3C19@], ein JSON-basiertes Format für den Austausch von verknüpften Daten 

im Semantic Web, empfohlen. Die Grundkomponenten der DID-Architektur sind in Abbildung 4.1 

dargestellt. [W3C22A@] 

 

Abbildung 4.1: Die Grundkomponenten der DID-Architektur 
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Darauf aufbauend können die Identitäten sich gegenseitig verifizierbare Nachweise (engl. verifiable 

claims, z.B. Qualifikationen, Leistungen, Qualitäten oder Hintergrundinformationen) in einer 

kryptographisch sicheren, datenschutzfreundlichen und maschinell prüfbaren Form (VC) ausstellen. 

Dadurch wird ein vermaschtes Vertrauensnetzwerk zwischen den Identitäten erschaffen. Durch diese 

verifizierbaren Aussagen wird ein Zugriffsmanagement mit ABAC-Modell ermöglicht. [W3C22B@] 

4.1.1 Generische Aufbau eines dezentralen Identifikators 

Das generische DID-Schema ist ein URI-Schema entsprechend [BFM05] und besteht aus den drei Teilen:  

¶ URI-{ŎƘŜƳŀ αŘƛŘά 

¶ Identifikator der DID-Methode 

¶ methodenspezifische ID (abhängig von der DID-Methode) 

In Abbildung 4.2 ist ein einfaches Beispiel eines DID dargestellt. 

 

Abbildung 4.2: Beispiel eines dezentralen Identifikators (DID) 

Eine DID-Methode definiert für einen speziellen Typ von DID und das dazugehörige DID-Dokument die 

Operationen in einem bestimmten überprüfbaren Datenregister. In [W3C21@] sind die aus Sicht der 

Credentials Community Group notwendigen Handlungsoptionen für DIDs aufgelistet: Erstellen, Abrufen, 

Aktualisieren, Löschen und Benutzen (z.B. Authentifizierung und Autorisierung). Diese Operationen 

müssen in einer DID-Methodenspezifikation beschrieben werden. Außerdem muss eine DID-Methode 

definieren, wie im jeweiligen überprüfbaren Datenregister eine global eindeutige methodenspezifische ID 

ohne zentrale Instanz generiert werden kann. Eine DID kann um standardisierte URI-Komponenten wie 

beispielsweise path, query oder fragment erweitert werden, sodass bestimmte Ressourcen, wie z.B. 

Serviceendpunkte oder Schlüsselinformationen, im DID-Dokument lokalisiert werden können. Wenn das 

überprüfbare Datenregister es zulässt, können auch Ressourcen außerhalb des DID-Dokumentes, wie z.B. 

Metainformationen einer Eintragung im Datenregister, abgerufen werden. [W3C21@; W3C22A@] 

4.1.2 Das abstrakte Datenmodell eines DID-Dokumentes 

Die Spezifikation in [W3C22A@] definiert ein abstraktes Datenmodell für DID-Dokumente, welches 

verpflichtende sowie optionale Eigenschaften enthält. Alle notwendigen Erweiterungen müssen in der 

DID-Methodenspezifikation definiert werden. Im Folgenden werden die aus Sicht dieser Forschungsarbeit 

wichtigsten Eigenschaften vorgestellt. 

  



Überblick des Lösungskonzeptes und Vorstellung des laufenden Beispiels 83 

4.1.2.1 Eigenschaft: id 

Die id ist eine verpflichtende Eigenschaft des DID-Dokumentes (s. Abbildung 4.3). Die id identifiziert das 

DID-Subjekt, welches durch das DID-Dokument beschrieben wird. Es kann jedoch auch Bestandteil einer 

Eigenschaft sein. In diesem Fall muss die Spezifikation angeben, ob diese id verpflichtend oder optional 

ist. 

1 

2 

3 

4 

5 

}  

   ...  

   " id " : " did:example:123 "  

   ...  

}  

Abbildung 4.3: Die Eigenschaft id zur Identifizierung des DID-Subjekts 

4.1.2.2 Eigenschaft: service 

Die Eigenschaft service ist optional und hat als Wert einen Array mit Objekten vom Typ Serviceendpunkt. 

Serviceendpunkte beschreiben die Dienste zur Kommunikation mit dem DID-Subjekt bzw. mit den 

Entitäten, die in Verbindung mit dem DID-Subjekt stehen. Ein Serviceendpunkt kann jede Art von Dienst 

sein, einschließlich dezentralisierter Identitätsverwaltungsdienste, Authentifizierung oder Autorisierung. 

Ein Serviceendpunkt wird durch die Parameter id (URI), type (Typbeschreibung) und serviceEndpoint 

(JSON-LD Objekt oder gültige URI) beschrieben (s. Abbildung 4.4). Je nach Besonderheit des 

Serviceendpunktes müssen weitere Service-spezifische Parameter angegeben werden. 
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10 

{  

   ...  

   "service": [{  

      "id": "did:example:123#cr s",  

      "type": "CredentialRepositoryService",  

      "serviceEndpoint": "https://reposi tory.example.com/service/123 "  

   } ],  

   ...  

}  

Abbildung 4.4: Verwendung von service zur Beschreibung eines Service Endpunktes 

4.1.2.3 Eigenschaft: verificationMethod 

Die Eigenschaft verificationMethod ist optional und hat als Wert einen Array mit Objekten vom Typ 

Verifikationsmethode. Verifikationsmethoden können beispielsweise öffentliche Schlüssel sein, die zur 

Authentifizierung von Interaktionen mit dem DID-Subjekt eingesetzt werden können. Eine 

Verifikationsmethode wird durch die Parameter id (URI), type (Typbeschreibung), controller (DID) und 

Verifikation-spezifische Parameter, wie z.B. publicKeyJwk oder publicKeyMultibase, beschrieben (s. 

Abbildung 4.5). 
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}  

   ...  

   " verificationMethod ": [{  

      "id": "did:example:123#_Qq6TvnYE - faHiOpRlPVQcY_ - tA4A",  

      "type": "JwsVerificationKey2020",  

      "controller": "did:example:123",  

      "publicKeyJwk": {  

         "crv": "Ed25519",  

         "x": "VCpo2LMLhn6iWku8MKvSLg2ZAoC - nlOyPVQaO3FxVeQ",  

         "kty": "OKP",  

         "kid": "_Qq0UL2Fq651Q0Fjd6TvnYE - faHiOpRlPVQcY_ - tA4A"  

      }  

   } ],  

   ...  

}  

Abbildung 4.5: Verwendung von verificationMethod zur Beschreibung einer Verifikationsmethode 

4.1.2.4 Eigenschaft: authentication 

Die Eigenschaft authentication ist optional und stellt eine Verifikationsbeziehung dar. Eine 

Verifikationsbeziehung beschreibt die Beziehung zwischen einem DID-Subjekt und einer Reihe von 

Verifikationsmethoden. Durch die Authentifizierung liefert eine Entität den Nachweis das entsprechende 

DID-Subjekt zu sein bzw. im Auftrag des DID-Subjekts als DID-Controller zu handeln.  Die 

Verifikationsmethoden können eingebettet (s. Abbildung 4.6) oder referenziert werden. 
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{   

   ...  

   "authentication": [  

      // Referenz auf Verifikationsmethode  

      "did:example:123#keys - 1",  

      // Verifikationsmethode eingebettet und nur autorisiert für  

      // die Authentifizierung  

      {  

         "id": "did:example:123#keys - 1",  

         "type": "Ed25519VerificationKey2018",  

         "controller": "did:example:123 ",  

         "publicKeyBase58": "H3C2AVvLMv6gmMNamCwDwnZn6z3wXmqPV"  

   }],  

   ...  

}  

Abbildung 4.6: Verwendung von authentication mit eingebetteter und referenzierender Verifikationsmethode 

4.1.2.5 Eigenschaft: assertionMethod 

Die Eigenschaft assertionMethod ist optional und stellt eine Verifikationsbeziehung dar. Die 

Verifizierungsbeziehung assertionMethod wird dazu verwendet digitale überprüfbare Nachweise 

auszustellen. 
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{   

   ...  

   "assertionMethod": [  

      // Referenz auf Verifikationsmethode  

      "did:example:123#keys - 2",  

      // Verifikationsmethode eingebettet und nur autorisiert für  

      // die Ausstellung von digitalin ü berprüfbaren Nachweisen  

      {  

         "id": "did:example:123#keys - 2",  

         "type": "Ed25519VerificationKey2018",  

         "controller": "did:example:123 ",  

         "publicKeyBase58": "H3C2AVvLMv6g3uVAjZpfkcJCwDwnZn6z3wXmqPV"  

   }],  

   ...  

}  

Abbildung 4.7: Verwendung von assertionMethod mit eingebetteter und referenzierender Verifikationsmethode 

4.1.2.6 Eigenschaft: created 

Die Eigenschaft created ist optional. Der Wert muss entsprechend dem primitiven Datentyp datetime in 

[W3C12@] angegeben werden (s. Abbildung 4.8). 

1 

2 
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4 

5 

{  

   ...  

   " created " : " 2020 - 06- 29T15:00:00Z "  

   ...  

}  

Abbildung 4.8: Die Eigenschaft created 

4.1.2.7 Eigenschaft: updated 

Die Eigenschaft updated ist optional. Der Wert muss entsprechend dem primitiven Datentyp datetime in 

[W3C12@] angegeben werden (s. Abbildung 4.9). 

1 

2 

3 

4 

5 

{  

   ...  

   " updated " : " 2020 - 06- 29T15:30:00Z "  

   ...  

}  

Abbildung 4.9: Die Eigenschaft updated 

4.1.3 Verifiable Credentials und Verifiable Presentation 

Die Idee eines VC entstand im Rahmen von SSI. In der physischen Welt kann ein Nachweis (engl. 

Credential) Informationen darstellen, die eine Entität identifizieren (z.B. Foto oder Name), oder 

Informationen, die den Aussteller des Nachweises beschreiben (z.B. eine nationale Behörde). Ein VC 

enthält genau diese Informationen, bietet aber zusätzliche Sicherheit durch die Verwendung 

kryptographischer Technologien, wie z.B. durch den Einsatz digitaler Signaturen (s. Abbildung 4.10). Eine 

Entität kann bei Bedarf aus einer oder mehrerer VCs eine Verifiable Presentation (VP) erstellen und diese 
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zur Überprüfung freigeben. VCs weisen unterschiedliche Datenstrukturen auf und können in sehr 

unterschiedlichen Anwendungsszenarien (z.B. Bescheinigung der Identität, Führerschein, Zeugnisse, 

Qualifikationen, Befugnisse etc.) eingesetzt werden. Das VC Datenmodell 1.1 (Stand 3. März 2022) ist eine 

W3C-Empfehlung und definiert ein standardisiertes Datenformat für einen kryptographisch signierten 

und verifizierbaren digitalen Nachweis. [W3C22B@; PRRE21] 

 

Abbildung 4.10: Bestandteile von VC und VP 

In Abbildung 4.11 sind die unterschiedlichen Rollen und die Beziehungen zwischen diesen Rollen im 

Umgang mit VCs dargestellt. Grundsätzlich gibt es die drei Rollen Aussteller, Besitzer und Prüfer. Der 

Aussteller ist die Entität, die eine Aussage über eine andere Entität tätigt und aus dieser Aussage eine VC 

erstellt. Diese VC wird an den entsprechenden Besitzer übergeben. Zu den Ausstellern gehören 

beispielsweise Unternehmen, gemeinnützige Organisationen, Handelsverbände, Banken und 

Finanzinstitute, Schulen und Universitäten, Regierungen, aber auch Einzelpersonen. Der Besitzer ist der 

Eigentümer einer oder mehrerer VCs und hat die vollständige Kontrolle über die VCs. Bei Bedarf kann der 

Besitzer VPs aus den VCs erstellen. Beispiele für Besitzer sind Einzelpersonen oder Organisationen. Ein 

Prüfer verifiziert die VCs bzw. VPs. Prüfer sind beispielsweise Arbeitgeber, Websites oder 

Sicherheitspersonal. [W3C22B@] 

 

Abbildung 4.11: Rollen und Informationsflüsse der VC-Spezifikation [W3C22B@] 

Die Spezifikation in [W3C22B@] definiert ein abstraktes Datenmodell für einen VC bzw. eine VP, welches 

verpflichtende sowie optionale Eigenschaften enthält. In Abbildung 4.12 ist ein VC beispielhaft dargestellt. 

Die Besonderheit bei einem VC sind die verpflichtenden Eigenschaften type, issuer, issuanceDate und 

credentialSubject. Die Eigenschaft type liefert der auswertenden Einheit (z.B. Softwaresystem) die 
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notwendigen semantischen Informationen zur Verarbeitung der Inhalte des Dokumentes. Die Eigenschaft 

credentialSubject beinhaltet die verschiedenen Aussagen, deren Struktur durch type bestimmt wird. Die 

Eigenschaft issuer beschreibt den Aussteller und issuanceDate das Ausstellungsdatum. In dem gezeigten 

.ŜƛǎǇƛŜƭ ǿƛǊŘ ŘŜǊ 9ƴǘƛǘŅǘ Ƴƛǘ ŘŜǊ L5 αdid:i40:123456789abcdefghiά ŘƛŜ aƛǘƎƭƛŜŘǎŎƘŀŦǘ ōŜƛ ŘŜǊ αLƴŘǳǎǘǊƛŀƭ 

Digital Twin !ǎǎƻŎƛŀǘƛƻƴά Ƴƛǘ ŘŜǊ L5 αdid:i40:123456789jklmnopqrά ōŜǎŎƘŜƛƴƛƎǘΦ [W3C22B@] 
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{   

   "@context":[ "https://www.w3.org/2018/credentials/v1"],  

   "id":" did:i40:123456789abcdefghi ",  

   "type":["VerifiableCredential", " Membership Credential"],  

   "issuer":" did: i40 : 123456789jklmnopqr ",  

   "issuanceDate":"20 20- 01- 01T00: 00: 01Z",  

   "credentialSubject":{  

      "id":" did:i40:123456789abcdefghi ",  

      " memberOf":{  

         "id":" did: i40 : 123456789jklmnopqr ",  

         "name":[{  

            "value":" Industrial Digital Twin Association ",  

            "lang":"en"  

         }  

      ]  

    }  

   },  

   " proof":{  

      ...  

   }  

}  

Abbildung 4.12: Beispiel eines VC 

In der Abbildung 4.13 ist eine VP beispielhaft dargestellt. Die Besonderheiten der VP sind die 

Eigenschaften id, holder und verifiableCredential. Bei einer VP identifiziert die Eigenschaft id die 

Präsentation; diese Eigenschaft ist optional. Die Eigenschaft holder identifiziert den Ersteller der 

Präsentation; auch diese Eigenschaft ist optional. Die Eigenschaft verifiableCredential hingegen ist 

verpflichtend und beinhaltet eine oder mehrere VCs. [W3C22B@] 
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{   

   "@context":[ "https://www.w3.org/2018/credentials/v1"],  

   "id":"did:i40:1234567890",  

   "holder":"did:i40:123456789abcdefghi",  

   "type":["Verifiable Presentation " , "CredentialManagerPresentation" ],  

   " verifiableCredential ": [ {  ...  }],  

   "proof": [ {  ...  }]  

}  

Abbildung 4.13: Beispiel einer VP 
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4.2 Allgemeiner Aufbau des Lösungskonzeptes 

 

Abbildung 4.14: Überblick des Lösungskonzeptes am Beispiel des dezentralen Industrie-Marktplatzes 

Das Lösungskonzept dieser Arbeit beinhaltet eine Methode zur DID-Generierung basierend auf der Asset-

ID und eine Erweiterung des DID-Dokumentenmodells, um die I4.0-Komponenten-spezifische DID-

Methode umzusetzen. Des Weiteren wird eine Methode zur authentischen Veröffentlichung von 

öffentlichen Schlüsseln vorgestellt. Die Definition der CRUD-Operationen (Create, Read, Update und 

Delete) ist ebenfalls Teil des Lösungskonzeptes. Außerdem wird der Authentifizierungs- und 

Autorisierungsprozess mittels der I4.0-Sprache vorgestellt. Abbildung 4.14 veranschaulicht in 

vereinfachter Form die wesentlichen Bestandteile des Lösungskonzeptes am Beispiel des dezentralen 

Industrie-Markplatzes. 

In Abbildung 4.14 ist ersichtlich, dass die Entität A durch DID A identifiziert wird. DID A wird auf Basis der 

Asset-ID von Entität A ermittelt und referenziert das DID-Dokument A, welches von Entität A verwaltet 

wird und Informationen über diese enthält. Das DID-Dokument wird in einem überprüfbaren 

Datenregister, wie beispielsweise einem DLT-Netzwerk, gespeichert. Bei Verwendung einer öffentlichen 

DLT als überprüfbares Datenregister kann im Kontext der I4.0-Komponente von einem dezentralen 

Register gesprochen werden. Der Registrierungsvorgang umfasst die Ermittlung der DID, Erzeugung des 

DID-Dokuments und Speicherung im überprüfbaren Datenregister. Die Registrierung wird von allen 

Entitäten durchgeführt, ist jedoch aus Gründen der Übersichtlichkeit in der Abbildung nicht dargestellt. 

Bei Bedarf kann das DID-Dokument mithilfe des DID A aus dem überprüfbaren Datenregister abgerufen 

werden. Im Kontext der I4.0-Komponenten fungiert die Entität A als eine solche Komponente, wobei der 

DID eine VWS-ID darstellt und das zugehörige DID-Dokument Metainformationen sowie Endpunkte der 

VWS enthält. Abbildung 4.14 zeigt zudem, dass Entität A und B am dezentralen Industrie-Marktplatz 
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teilnehmen und miteinander verhandeln, wobei Produkte, Daten und Dienstleistungen Gegenstand der 

Verhandlungen sind. Die Kommunikation erfolgt mittels I4.0-Sprache, wobei das überprüfbare 

Datenregister beispielsweise als Kommunikationskanal dienen könnte. Voraussetzung für eine sichere 

Kommunikation auf dem dezentralen Industrie-Marktplatz ist die erfolgreiche gegenseitige 

Authentifizierung und eventuelle anschließende Autorisierung, die beide in das Interaktionsprotokoll der 

I4.0-Sprache integriert sind. 

Für den Autorisierungsprozess werden VCs benötigt. Entität C stellt für Entität A einen VC aus, das sich 

auf DID A bezieht. Dieser VC wird von Entität A lokal verwaltet und kann bei Bedarf für die Autorisierung 

verwendet werden. Für die Überprüfung des VC sind die beiden DID-Dokumente A und C erforderlich. 

Mithilfe der beiden DID A und C, die im VC enthalten sind, können diese Dokumente aus dem 

überprüfbaren Datenregister abgerufen werden.
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5 DID-Methodenspezifikation für Industrie 4.0-Komponenten 

In diesem Kapitel wird das Konzept eines DID-basierten Identitäts- und Zugriffsmanagementsystems für 

I4.0-Komponenten vorgestellt. Das Konzept soll dazu beitragen, die Vertrauensbeziehung zwischen I4.0-

Komponenten in nicht-zentral organisierten und offenen Netzwerken zu verbessern. In Abschnitt 5.1 wird 

zunächst eine Methode zur Generierung eines DID auf Basis der Asset-ID erläutert. Im darauffolgenden 

Abschnitt 5.2 werden die Erweiterung des DID-Dokumentenmodells vorgestellt, die für eine Umsetzung 

der I4.0-Komponenten-spezifischen DID-Methode erforderlich sind. In Abschnitt 5.3 werden Regeln zur 

authentischen Veröffentlichung von öffentlichen Schlüsseln vorgestellt. Abschnitt 5.4 befasst sich mit der 

Definition der CRUD-Operationen. Der Authentifizierungsprozess mittels der I4.0-Sprache wird 

anschließend in Abschnitt 5.5 und der Autorisierungsprozess in Abschnitt 5.6 erläutert. 

5.1 Methode zur Generierung eines dezentralen Identifikators auf Basis der Asset ID 

Eine zentrale Anforderung an eine DID-Methode ist die Erstellung eines DID ohne die Verwendung einer 

zentralen Instanz. Die Erstellung von DIDs in den meisten DLT-basierten Identitätsmanagementsystemen 

basiert auf der Generierung von Schlüsselpaaren. Der öffentliche Schlüssel repräsentiert den DID und der 

private Schlüssel dient der Authentifizierung. Die Authentizität des öffentlichen Schlüssels ist somit durch 

einen mathematischen Zusammenhang gegeben [SDP18]. Eine zentrale Anforderung bezüglich der I4.0-

Komponente besteht darin, dass bestehende Identifikatoren entsprechend der DIN SPEC 91406 

verwendet werden können. Mittels einer mathematischen Transformation (z.B. Hashfunktion) kann ein 

solcher Identifikator in eine Adresse in einem Distributed Ledger umgewandelt werden, was letztendlich 

einen DID repräsentiert. Diese Vorgehensweise bietet den bedeutenden Vorteil, dass alle Funktionalitäten 

auf Basis von DIDs mit den Identifikatoren bereits existierender Feldgeräte verknüpft werden können. 

Identifikatoren, codiert in 2D-Codes, welche an den Feldgeräten angebracht sind, werden dezentral 

umgeleitet. Somit dient das Distributed Ledger als dezentrales Register für die I4.0-Komponenten. Das 

bedeutet wiederum, dass der Identifikator nicht direkt aus einem Schlüsselpaar abgeleitet werden kann. 

Aus diesem Grund muss eine Beziehung zwischen einem Schlüsselpaar und dem Identifikator durch die 

DID-Methode hergestellt werden, wodurch die Schutzziele der Integrität und Authentizität gewährleistet 

werden können (s. Abschnitt 5.3). Das folgende Beispiel zur Erstellung eines DID gilt für den IOTA-Tangle 

und kann sich bei der Implementierung in anderen DLTs unterscheiden. 

Im IOTA-Tangle (Version Crysalis [IOT22@]) kann jeder Netzwerkteilnehmer beliebig viele Nachrichten 

(messages) an eine beliebige Adresse (index) versenden. Eine Nachricht kann bis zu 32 Kibibyte (KiB) oder 

32 * 1024 Bytes groß sein und Nutzdaten (payloads) enthalten. Eine vorgegebene Anzahl an Nutzdaten 

gibt es dabei nicht. Eine Nachricht ohne Nutzdaten ist auch gültig. Eine IOTA-Adresse stellt in diesem 

Konzept eine methodenspezifische ID dar, die Nutzdaten der Nachricht das DID-Dokument. Eine 

entsprechende IOTA-Adresse kann beliebig viele Nachrichten und somit beliebig viele DID-Dokumente 

enthalten. [IOT22@] 

Im Folgenden das konkrete Beispiel: Die Firma F möchte ihren Sensor S, der bereits in einer Maschine 

eingebaut wurde, im IOTA-Tangle mittels DID registrieren. Auf S ist ein 2D-Code angebracht, in dem der 

Identifikator I αƘǘǘǇǎΥκκǿǿǿΦŦƛǊƳŀŦΦŘŜκǎŜƴǎƻǊǎά ŎƻŘƛŜǊǘ ƛǎǘΦ ¦Ƴ I nun im IOTA-Tangle zu registrieren, wird 
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I zunächst auf eine Länge von 64 Byte (512 Bit) gebracht. Dieses Vorgehen ist dadurch begründet, dass für 

die Adresse im Datenmodell einer Nachricht maximal 64 Bytes reserviert sind und ein Identifikator 

entsprechend der DIN SPEC 91406 maximal 100 Zeichen (entspricht 100 Byte im ASCII-Zeichencode) lang 

sein kann. Für die Transformation von I wird die SHA-512 Hashfunktion verwendet. SHA-512, auch 

bekannt unter dem Oberbegriff SHA-2, ist eine kryptografische Hashfunktion. Die Zahl 512 steht hierbei 

für die Länge des Hash-Wertes in Bit. [DIN SPEC 91406:2019-12 ;GJW11] 

Die SHA-512 Transformation von I ergibt folgenden HEX-Wert: 

αba670f5cd4aab3e813a7f647deb0d9eae361fc74929f73f11de4c267e55102f144d01b5766d8ae8a4bcd73

7119fe9e2b1d81ac1b7601519f6f2274d01fe99b8fά 

Schema όαŘƛŘάύΣ 5L5-aŜǘƘƻŘŜ όαƛплάύ ǳƴŘ !ŘǊŜǎǎŜ όαōŀстлŦΧŜффōуŦάύ ōƛƭŘŜƴ ŘŜƴ 5L5Υ 

αdid:i40:ba670f5cd4aab3e813a7f647deb0d9eae361fc74929f73f11de4c267e55102f144d01b5766d8ae8a

4bcd737119fe9e2b1d81ac1b7601519f6f2274d01fe99b8fά 

5.2 Erweiterung des DID-Dokumentenmodells zur Umsetzung der I4.0-spezifischen DID-

Methode 

Der DID verweist auf ein DID-Dokument, welches Informationen über das DID-Subjekt enthält. Abbildung 

5.1 zeigt das grundlegende UML-Diagramm eines DID-Dokumentes, das zur Erfüllung der spezifischen 

Anforderungen erforderlich ist. In der Abbildung sind die Kernattribute [W3C22A@] mit einem grauen 

Hintergrund dargestellt, alle I4.0-Marketplace-spezifischen Erweiterungen mit einem grünen. Enthalten 

sind Informationen, die zur Authentifizierung und Autorisierung notwendig sind, sowie Informationen zur 

Sicherstellung der Integrität und Authentizität des DID-Dokumentes während der Veröffentlichung. Die 

beiden Attribute index und prevHash dienen der Verkettung von DID-Dokumenten mit dem Ziel, eine 

Aktualisierung der Inhalte eines DID-Dokumentes durchführen zu können. Der Aktualisierungprozess wird 

in Abschnitt 5.4.3 erläutert. Das Objekt Service enthält die beiden Attribute id und type sowie das Objekt 

ServiceEndpoint. Zur Erfüllung des Vorhabens dieser Arbeit werden mindestens zwei Service-Objekte 

benötigt. Ein Service-Objekt wird dazu verwendet, Daten für die Kommunikationsendpunkte abzulegen. 

Dazu wird das Objekt IndustryMarketplaceServiceEndpoint definiert. Das Objekt 

IndustryMarketplaceServiceEndpoint beinhaltet wiederum die beiden Eintragungen type und 

verificationMethod. Das Attribut type ist vom Typ IndustryMarketplaceServiceEndpointType und 

beschreibt die Art des Kommunikationsendpunktes. Beispiele hierzu sind mqttTopic oder iotaAddress. Die 

verificationMethod beschreibt den öffentlichen Schlüssel, der dem Kommunikationsendpunkt zugehörig 

ist. Der öffentliche Schlüssel kann direkt als verificationMethod beschrieben werden, oder es kann der 

Identifikator des öffentlichen Schlüssels genutzt werden, wenn dieser beispielsweise unter authentication 

eingetragen ist. Je nachdem, um was für einen Kommunikationsendpunkt es sich handelt, wird der 

Serviceendpunkt um weitere Attribute erweitert. Erweiterungen bei MQTT sind beispielsweise die URI 

des MQTT-Servers, das MQTT-Topic unter dem die VWS erreichbar ist, sowie optional 

Zugangsinformationen. Bei IOTA hingegen sind es die Node-Informationen und die IOTA-Adresse. 
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Abbildung 5.1: UML-Diagramm eines DID-Dokumentes, erweitert um Objekte, die in der DID-Methode benötigt 

werden, sowie um Daten abzulegen, die für die Authentifizierung und Autorisierung notwendig sind. 

Das zweite Service-Objekt dient dazu, die verfügbaren algorithmischen Implementierungen zu definieren. 

Dazu gibt es die beiden Eintragungen protocol sowie cipherSuite. Die Eintragung protocol gibt an, welche 

Protokolle zur Authentifizierung unterstützt werden. Im Rahmen dieser Forschungsarbeit wird ein 

Authentifizierungsprotokoll vorgestellt, welches die spezifischen Anforderungen für den dezentralen 

Industrie-Marktplatz erfüllt. Dies ist allerdings nicht das einzige Protokoll, das für eine Authentifizierung, 

eventuell unter anderen Randbedingungen, genutzt werden kann. So könnte eine Auswahl an Protokollen 

implementiert werden, aus denen bei der Kommunikationsaufnahme eines ausgewählt werden kann. Der 
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zweite Eintrag cipherSuite gibt eine Auswahl an kryptographischen Algorithmen an, die für die 

Authentifizierung genutzt werden können. Im DID-Dokument müssen für die Umsetzung des hier 

beschriebenen Anwendungsfalles mindestens zwei öffentliche Schlüssel veröffentlicht werden: einer, mit 

dem die DID-Dokumente signiert werden, und einer, anhand dessen eine Authentifizierung durchgeführt 

werden kann.  

In Abbildung 5.2 ist ein Beispiel für einen Mqtt -Kommunikationsendpunkt gegeben. Das Objekt service 

ōŜƛƴƘŀƭǘŜǘ Ŝƛƴ hōƧŜƪǘ Ƴƛǘ ŘŜǊ L5 αdid:i40:123456789abcdefghi#mqttCommunicationά ǾƻƳ ¢ȅǇ 

IndustryMarketplaceServiceEndpoint. Die Eigenschaft serviceEndpoint dieses Objektes beschreibt einen 

Kommunikationsendpunkt vom Typ Mqtt mit der Server-¦wL αtcp://broker.example.com:1883ά ǳƴŘ ŘŜƳ 

¢ƻǇƛŎ αI40/did:i40:123456789abcdefghiάΦ 5ƛŜ 9ƛƴǘǊŀƎǳƴƎ verificationMethod verweist auf einen 

öffentlichen Schlüssel, welcher im Objekt authentication beschrieben wird. 
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{  

   ...  

   "authentication":[  

      {  

         "id":"did:i40:123456789abcdefghi#auth Key- 1",  

         " type " : " RsaVerificationKey2018 " ,  

         " controller " : " did:i40:123456789abcdefghi " ,  

         " publicKeyPem " : " ----- BEGIN PUBLIC KEY ----- MIIéQAB--- END PUBLIC 

            KEY----- "  

      }    

   ],  

   " service " : [  

      {  

         " id " : " did:i40:123456789abcdefghi#mqt tCommunication " ,  

         " type " : " IndustryMarketplaceServiceEndpoint " ,  

         " serviceEndpoint " :{  

            " type " : " mqttTopic " ,  

            " serverURI " : " tcp://broker.example.com:1883 " ,  

            " topic ":"I40/did:i40:123456789abcdefghi",  

            " verificationMethod " : " did:i40:123456789abcdefght#auth Key- 1"  

         }         

      }  

   ],  

   ...  

}  

Abbildung 5.2: Beispiel eines MQTT-Kommunikationsendpunktes 

In Abbildung 5.3 wird ein Beispiel für einen IOTA-Kommunikationsendpunkt beschrieben, bei dem der 

zugehörige öffentliche Schlüssel im Objekt ServiceEndpoint eingebettet ist. Das Objekt service beinhaltet 

Ŝƛƴ hōƧŜƪǘ Ƴƛǘ ŘŜǊ L5 αdid:i40:123456789abcdefghi#iotaCommunicationά vom Typ 

IndustryMarketplaceServiceEndpoint. Die Eigenschaft serviceEndpoint dieses Objektes beschreibt einen 

Kommunikationsendpunkt vom Typ iotaAddress Ƴƛǘ ŘŜǊ bƻŘŜ ¦wL αhttps://nodes.thetangle.org:443ά ǳƴŘ 

der IOTA-!ŘǊŜǎǎŜ α2vqAuAjvZetHGB58...RwRd87cVYrcJNZ6άΦ 5ƛŜ 9ƛƴǘǊŀƎǳƴƎ verificationMethod 

beschreibt  den öffentlichen Schlüssel. 
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{  

   ...  

   "service":[  

      {  

         "id":"did:i40:123456789abcdefghi# iota Communication",  

         "type":"IndustryMarketplaceServiceEndpoint",  

         " serviceEndpoint " :{  

            " type " : " iotaAddress " ,  

            " node URI" : " https://nodes.thetangle.org:443 " ,  

            " address ":" 2vqAuAjvZetHGB58...RwRd87cVYrcJNZ6 ",  

            " verificationMethod " : [  

               {  

                  " id " : " did:i40:123456789abcdefghi#authKey - 1" ,  

                  " type " : " RsaVerificationKey2018 " ,  

                  " controller " : " did:i40:123456789abcdefghi " ,  

                  " publicKeyPem " : " ----- BEGIN PUBLIC KEY ----- MIIéQAB---    

                      END PUBLIC KEY----- "  

               }  

            ]  

         }        

      }  

   ],  

   ...  

}  

Abbildung 5.3: Beispiel eines IOTA-Kommunikationsendpunktes 

Abbildung 5.4 beschreibt einen Service zur Authentifizierung. Das Objekt service beinhaltet ein Objekt mit 

ŘŜǊ L5 αdid:i40:123456789abcdefghi#authSuiteά ǾƻƳ ¢ȅǇ i40AuthenticationSuite. Die Eigenschaft 

serviceEndpoint dieses Objektes beschreibt das verfügbare Protokoll 

αƘǘǘǇǎΥκκǿǿǿΦƛǎƻΦƻǊƎκǎǘŀƴŘŀǊŘκммттл-оκǎƪǘƳсκŘƛŘά όǎΦ !ōǎŎƘƴƛǘǘ 5.5.2.1)  und  die beiden 

ƪǊȅǇǘƻƎǊŀǇƘƛǎŎƘŜƴ !ƭƎƻǊƛǘƘƳŜƴ αAES128_CBC_SHA256ά ǎƻǿƛŜ αAES128_GCM_SHA256άΦ 
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{  

   ...  

   "service":[  

      {  

         "id":"did:i40:123456789abcdefghi#authSuite",  

         " type " : " i40AuthenticationSuite " ,  

         " serviceEndpoint " :{  

            " protocol " :[  

               "https://www.iso.org/standard/11 770 - 3/sktm6/did "  

            ],  

            "cipherSuite":[  

               "AES128_CBC_SHA256",  

               "AES128_GCM_SHA256"  

            ]  

         }        

      }  

   ],  

   ...  

}  

Abbildung 5.4: Beispiel eines Authentifizierungsservices 

5.3 Methode zur authentischen Veröffentlichung der öffentlichen Schlüssel 

Authentisierung im asymmetrischen Kryptosystem wird definiert als die authentische Veröffentlichung 

von öffentlichen Schlüsseln (s. Abschnitt 2.3.3), d.h. der Identifikator wird in Zusammenhang mit einem 

öffentlichen Schlüssel gebracht. Bei einer PKI wird dieser Zusammenhang beispielsweise mithilfe von 

Zertifikaten, die von vertrauenswürdigen CAs signiert werden, sichergestellt. Die DLT erfüllt diese 

Anforderung, indem sie eine Adresse, die als Identifikator dient, aus dem öffentlichen Schlüssel erzeugt 

[SDP18]. Wie bereits in Abschnitt 5.1 erläutert, kann der Identifikator aufgrund spezifischer 

Anforderungen an die VWS nicht direkt aus dem öffentlichen Schlüssel abgeleitet werden, sodass die DID-

Methode eine andere Lösung zur Verknüpfung von Identifikator und öffentlichem Schlüssel definieren 

muss. Im Folgenden werden die technischen Möglichkeiten zur Erfüllung der Anforderungen an die DID-

Methode vorgestellt. Die Anforderungen an die Authentisierung sind Integrität und Authentizität. In 

Abbildung 5.5 werden die Auswirkungen auf die DID-Dokumente und mögliche Umsetzungsvarianten 

dargestellt. Unterschieden werden Umsetzungsmöglichkeiten, welche notwendig (rot) sind und solche, 

die austauschbar sind (gelb). Um die Integrität der Authentisierung zu gewährleisten, muss sichergestellt 

werden, dass die Inhalte der Dokumente sowie die Reihenfolge der Veröffentlichungen im Nachhinein 

nicht verändert werden können. Die erste Bedingung wird aufgrund der Tatsache erfüllt, dass eine DLT 

zum Einsatz kommt und das Transaktionen in einem Distributed Ledger persistent und unveränderlich 

abgelegt werden. Die Erfüllung der Bedingung bezüglich der Reihenfolge der Updates ist abhängig von der 

Umsetzungsart der DLT (s. Abschnitt 3.2.2.3). Wird beispielsweise eine Blockchain verwendet, so ist die 

Reihenfolge durch die lineare Verkettung der Blöcke gegeben, welche auch einen Zeitstempel beinhalten. 

Die Herausforderung beim IOTA-Tangle besteht darin, dass Transaktionen parallel ausgeführt werden und 

somit die chronologische Reihenfolge nicht so einfach ermittelt werden kann. In diesem Konzept wird 

davon ausgegangen, dass ein vertrauenswürdiger Zeitstempel genutzt werden kann. 
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Abbildung 5.5: Umsetzungsvarianten zur Erfüllung der Authentisierungsanforderungen 

Um die Authentizität zu gewährleisten, müssen folgende Bedingungen erfüllt werden: das DID-Subjekt 

hat das DID-Dokument verfasst und gilt als der Urheber, es besteht ein eindeutiger Zusammenhang 

zwischen DID und DID-Dokument und das DID-Subjekt hat das DID-Dokument gesendet. Die erste 

Bedingung, die Urheberschaft, wird mit einer digitalen Signatur sichergestellt. Der öffentliche Schlüssel 

zur Überprüfung der Signatur ist im DID-Dokument enthalten. Es besteht eine Verbindung zwischen dem 

benutzten Schlüsselpaar und dem DID-Dokument. Zur Erfüllung der zweiten Bedingung muss 

sichergestellt werden, dass die Entität, welche von der DID identifiziert wird, auch tatsächlich das DID-

Dokument signiert hat. Dazu ist es notwendig, dass die DID sich im signierten DID-Dokument befinden 

muss. Außerdem kann immer nur ein einziges, gültiges DID-Dokument mit der Operation αCreateά unter 

einer Adresse im Distributed Ledger veröffentlicht werden, das sogenannte Genesis-Dokument. Wie 

bereits in Abschnitt 5.1 beschrieben können beliebig viele Transaktionen und somit DID-Dokumente an 

eine DLT-Adresse verschickt werden. 

 

Abbildung 5.6: Ermittlung einer gültigen Registrierung 
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Um das gültige Genesis-Dokument von einer DLT-Adresse zu ermitteln, wird folgende Regel angewendet: 

Ermittlung gültiges Genesis-Dokument: Das zeitlich gesehen erste DID-Dokument, auch Genesis-

Dokument genannt, welches an eine DLT-Adresse versendet wird, führt einen Registrierungsprozess aus. 

Die Bedingungen für einen Registrierungsprozess werden in Abschnitt 5.4.1 vorgestellt. Alle 

nachfolgenden Genesis Dokumente gelten als ungültig und führen keinen Registrierungsprozess aus. In 

Abbildung 5.6 sind ein gültiger sowie zwei ungültige Registrierungsprozesse abgebildet. Entität A hat 

chronologisch gesehen das erste Genesis-Dokument an die DLT-Adresse Z versendet und somit einen 

gültigen Registrierungsprozess ausgeführt. Die Genesis-Dokumente von Entität B und C wurden zeitlich 

gesehen später an die DLT-Adresse Z versendet und sind somit ungültig. Die Reihenfolge, in der die 

Genesis-Dokumente als Transaktionen im Distributed Ledger veröffentlicht werden, kann beispielsweise 

wieder über einen Zeitstempel erfolgen, die von der DLT bereitgestellt wird. 

Eine weitere Möglichkeit, um eine Verbindung zwischen DID und DID-Dokument herzustellen, besteht 

darin, eine vertrauenswürdige Dritte Instanz einzubeziehen, die ähnlich einer PKI mithilfe von digitalen 

Zertifikaten den Zusammenhang bestätigt. Bei möglichen nachfolgenden Updates des DID-Dokumentes 

sollte darauf geachtet werden, dass der Zusammenhang zwischen DID und DID-Dokument weiterhin 

besteht. Neben der Integrität der Reihenfolge muss bei Updates auch die Authentizität sichergestellt 

werden. Der bei einem Update für die Signatur verwendete öffentliche Schlüssel sollte im Zusammenhang 

mit dem ersten DID-Dokument stehen. Dies kann erreicht werden, indem entweder dasselbe 

Schlüsselpaar für die Signaturen verwendet wird oder ein neuer Schlüssel im Zusammenhang mit dem 

älteren Schlüssel steht, beispielsweise durch Schlüsselrotation. 

 

Abbildung 5.7: Ermittlung des gültigen DID-Dokumentes 

Wenn ein Update stattgefunden hat, wird folgende Regel angewendet: 

Ermittlung aktuelles und gültiges DID-Dokument: Wurde eine gültige Registrierung durchgeführt, so 

können Updates des DID-Dokumentes folgen. Ein Update des DID-Dokumentes in einem Distributed 

Ledger wird in Form einer neuen Transaktion durchgeführt, welche das vorherige Dokument referenziert. 

Die Ausführung eines Updates führt dazu, dass das vorherige DID-Dokument als ungültig erklärt wird und 

nur das aktuellste DID-Dokument Gültigkeit besitzt. In Abbildung 5.7 hat die Entität A eine erfolgreiche 

Registrierung durchgeführt und im Anschluss daran das DID-Dokument mehrfach aktualisiert. Diese 
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Dokumente sind miteinander verkettet, wodurch es möglich ist, das letzte gültige DID-Dokument in der 

Kette zu ermitteln. In Abbildung 5.7 ist das DID-Dokument, welches in αTransaktion 3ά enthalten ist, das 

aktuellste und damit auch gültige DID-Dokument der Kette.    

Die dritte Bedingung zur Gewährleistung der Authentizität ist, dass das DID-Subjekt (bzw. der DID-

Controller) auch aktiv das DID-Dokument sendet. Dies soll vor allem vor Replay-Angriffen schützen, die im 

Falle eines Updates ermöglicht werden. Beim Replay-Angriff werden ursprünglich authentische 

Nachrichten von einem Angreifer aufgezeichnet und zu einem späteren Zeitpunkt wieder eingespielt, um 

sich als die kompromittierte Identität auszugeben und sich damit Zugang zu dessen Daten zu schaffen. 

Die Lebendigkeit (engl. liveness) der Entität, d.h. die aktive Teilnahme der Entität am Protokoll, ist aus 

diesem Grund zu beachten. Der Einsatz zeitvarianter Parameter im DID-Dokument, wie beispielsweise 

eine fortlaufende Nummerierung durch Indizes, Zeitstempel, Hashpointer oder eine Nonce  können vor 

solchen Angriffen schützen. [DOCH12]  

Für das weitere Vorgehen in dieser Arbeit werden folgende Optionen zur authentischen Veröffentlichung 

der öffentlichen Schlüssel gewählt: 

¶ Der Hashpointer wird als zeitvarianter Parameter gewählt. Jedes gültige DID-Dokument muss den 

Hashwert des Vorgängerdokumentes beinhalten. 

¶ Nur das erste Genesis-Dokument besitzt Gültigkeit, sodass eine Verbindung zwischen DID und 

DID-Dokument erreicht werden kann. Das Genesis-Dokument muss signiert werden. Alle 

folgenden Updates müssen mit demselben öffentlichen Schlüssel signiert sein, sodass alle 

Dokumente mit dem ersten gültigen DID-Dokument und somit mit der DID in Verbindung stehen.  

5.4 Definition der CRUD-Operationen 

 

Abbildung 5.8: Schematische Darstellung der DID-Methode 

In einer DID-Methodenspezifikation werden die CRUD-Operationen zur Verwendung des DID und des DID-

Dokumentes für einen bestimmten überprüfbaren Datenregister definiert [W3C22A@]. Diese werden im 

Folgenden für die DID-Methodenspezifikation dieser Arbeit vorgestellt. 
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5.4.1 Create 

In Abbildung 5.10 sind die einzelnen Schritte der Create-Operation dargestellt. Verweise zwischen und 

innerhalb der DID-Dokumente sind in Abbildung 5.8 schematisch dargestellt. Der Algorithmus erzeugt 

zuerst die Information, dass es sich um ein Genesisdokument handelt, indem als Hashpointer der Wert 

αлά eingetragen wird (Abbildung 5.10 Zeile 3). Als nächstes wird ein Schlüsselpaar erstellt und der 

öffentliche Schlüssel wird im DID-Dokument abgelegt (Abbildung 5.10 Zeile 4). Dieses Schlüsselpaar muss 

auch für die nachfolgenden DID-Dokumente verwendet werden. Anschließend erfolgt die Signatur. Alle 

Inhalte, die sich bis jetzt im DID-Dokument befinden, werden mit dem privaten Schlüssel signiert. 

Anschließend wird ein Proof erstellt, der in Abbildung 5.8 für das linke DID-Dokument angedeutet ist. Der 

Proof enthält die Signatur, den verwendeten Algorithmus sowie eine Referenz, welcher öffentliche 

Schlüssel zur Validierung der Signatur verwendet werden muss. Der Proof wird also nach dem Signieren 

hinzugefügt und muss somit auch vor der Validierung entfernt werden. Das Dokument kann dann inklusive 

Proof veröffentlicht werden. Ein Beispiel eines Genesis-Dokumentes nach der hier vorgestellten Operation 

ist in Abbildung 5.9 dargestellt. 
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{  

   "@context": ["https://www.w3.org/ns/did/v1],  

   "id":"did : i40:123456789abcdefghi",  

   "prevHash":"0",  

   " created " : " 2022 - 07- 01T12:00:00Z " ,  

   " verificationMethod " :[  

      {  

         " id " : " did:i40:123456789abcdefghi#didSig " ,  

         " type " : " RsaVerificationKey2018 " ,  

         " controller " : " did:i40:123456789abcdefghi " ,  

         " publicKeyPem " : " ----- BEGIN PUBLIC KEY ----- MIIéQAB--- END PUBLIC 

            KEY----- "  

      }    

   ],  

   "authenti cation " :[  

      ...  

   ],  

   " service " : [  

      ...  

   ],  

   " proof " :[  

      " type " : " RsaVerificationKey2018 " ,  

      " proofPurpose " : " assertionMethod " ,  

      " created " : " 2022 - 07- 01T12:00:00Z " ,  

      " verificationMethod " : " did:i40:123456789abcdefghi#didSig " ,  

      " signatureValue " : " csad2321sad...sd2337898j "  

   }  

}  

Abbildung 5.9: Beispiel eines Genesis-Dokumentes 
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Abbildung 5.10: Algorithmus zum Erstellen 

5.4.2 Read 

Mit der Operation Read wird es Außenstehenden ermöglicht, das gültige und somit aktuellste DID-

Dokument abzurufen. Abbildung 5.11 zeigt den zugehörigen Algorithmus. Es werden zunächst alle 

Dokumente aussortiert, deren eingetragener DID nicht mit der DLT-Adresse übereinstimmt, unter der sie 

veröffentlicht wurden (Abbildung 5.11 Zeile 1-5). Aus den verbleibenden Dokumenten wird das 

Genesisdokument herausgesucht und dessen Signatur überprüft (Abbildung 5.11 Zeile 6 & 7). Mit 

demselben öffentlichen Schlüssel, mit dem auch die Signatur des Genesisdokumentes geprüft wurde, 

werden auch die Signaturen aller anderen DID-Dokumente geprüft (Abbildung 5.11 Zeile 8-12). Die 

verbleibenden Dokumente werden jetzt mithilfe des Hashpointers geordnet. Dafür wird immer der 

Hashwert H(Dn) des jeweils letzten Dokuments in der Hashkette gebildet und unter den verbleibenden 

DID-Dokumenten wird dasjenige herausgesucht, das genau diesen Hashwert als Eintrag enthält. Dies 

geschieht so lange, bis kein Dokument mehr gefunden wird, das den aktuellen Hashwert als Eintrag 

enthält. Anschließend wird geprüft, ob ein DID-Dokument in der Kette einen Widerruf beinhaltet. Sofern 

dies der Fall ist, wird die gesamte Kette als ungültig betrachtet. Andernfalls wird das letzte Dokument in 

der Kette als das gültige DID-Dokument festgelegt und alle anderen Dokumente werden als ungültig 

betrachtet. 
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Abbildung 5.11: Algorithmus zum Lesen 

5.4.3 Update 

Für das Update ist der Algorithmus in Abbildung 5.12 gegeben. Hier muss sichergestellt werden, dass der 

Zusammenhang zum Genesisdokument deutlich wird. Es gibt drei Referenzen, die in Abbildung 5.8 als 

Pfeile vom 1. Update aus wegführen. Der standardmäßig eingetragene DID im Dokument muss mit der 

zugehörigen DLT-Adresse übereinstimmen (geschieht in Abbildung 5.12 Zeile 1 des Algorithmus). Der 

eingetragene Hashwert identifiziert das Vorgängerdokument (Abbildung 5.12 Zeile 3). Der zur Signatur 

verwendete private Schlüssel ist derselbe, der im Genesisdokument verwendet wurde (Abbildung 5.12 

Zeile 4 & 5). Ein Beispiel eines Updates eines DID-Dokumentes nach der hier vorgestellten Operation ist 

in Abbildung 5.13 dargestellt. 

 

Abbildung 5.12: Algorithmus zum Updaten 
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{  

   "@context": ["https://www.w3.org/ns/did/v1],  

   "id":"did : i40:123456789abcdefghi",  

   "prevHash":"7CA3A8EA188E...B9CC563F1AA91",  

   " created " : " 2022 - 07- 01T12:00:00Z " ,  

   " updated " : " 2022 - 08- 01T12:00:00Z " ,  

   " verificationMethod " :[  

      {  

         " id " : " did:i40:123456789abcdefghi#didSig " ,  

         " type " : " RsaVerificationKey2018 " ,  

         " controller " : " did:i40:123456789abcdefghi " ,  

         " publicKeyPem " : " ----- BEGIN PUBLIC KEY ----- MIIéQAB--- END PUBLIC 

            KEY----- "  

      }    

   ],  

   "authenti cation " :[  

      ...  

   ],  

   " service " : [  

      ...  

   ],  

   " proof " :[  

      " type " : " RsaVerificationKey2018 " ,  

      " proofPurpose " : " assertionMethod " ,  

      " created " : " 2022 - 08- 01T12:00:00Z " ,  

      " verificationMethod " : " did:i40:123456789abcdefghi #didSig " ,  

      " signatureValue " : " kjj32kl04e...bv4g6kll12 "  

   }  

}  

Abbildung 5.13: Update eines DID-Dokumentes 

5.4.4 Delete 

Eine Distributed Ledger besitzt die Eigenschaft der Unveränderbarkeit, weshalb bestehende 

Transaktionen nicht gelöscht werden können. DIDs in einem Distribued Ledger müssen widerrufen 

werden, um zu signalisieren, dass die Gültigkeit nicht mehr gegeben ist. Der Widerruf findet ebenfalls in 

Form einer neuen Transaktion statt. In Abbildung 5.14 sind die einzelnen Schritte der Delete-Operation 

dargestellt. Um einen DID zu widerrufen, muss der DID-Controller ein neues DID-Dokument mit den 

folgenden Informationen erstellen: DID, Hashpointer, öffentlicher Schlüssel für die Signatur, Proof, sowie 

das Datum des Widerrufes. Der wesentliche Unterschied bei einem Widerruf besteht darin, dass das 

Datum als "deleted" gekennzeichnet wird. Alle nachfolgenden DID-Dokumente gelten ab diesem 

Zeitpunkt als ungültig. Eine nachträgliche Reaktivierung des DID ist nicht mehr möglich. Ein Beispiel eines 

Widerrufes nach der hier vorgestellten Operation ist in Abbildung 5.15 dargestellt. 
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Abbildung 5.14: Algorithmus zum Löschen 
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{  

   "@context": ["https://www.w3.org/ns/did/v1],  

   "id":"did : i40:123456789abcdefghi",  

   "prevHash":"  B9CC563F1AA91... 7CA3A8EA188E",  

   "deleted":"2022 - 09- 01T12:00:00Z",  

   "verificationMethod":[  

      {  

         "id":"did:i40:123456789abcdefghi#didSig",  

         " type " : " RsaVerificationKey2018 " ,  

         " controller " : " did:i40:123456789abcdefghi " ,  

         " publicKeyPem " : " ----- BEGIN PUBLIC KEY ----- MIIéQAB--- END PUBLIC 

            KEY----- "  

      }    

   ],  

   " proof " :[  

      " type " : " RsaVerificationKey2018 " ,  

      " proofPurpose " : " assertionMethod " ,  

      " created " : " 2022 - 09- 01T12:00:00Z " ,  

      " verificationMethod " : " did:i40:123456789abcdefghi#didSig " ,  

      " signatureValue " : "  bv4g6kll12... kjj32kl04e "  

   }  

}  

Abbildung 5.15: Widerrufen eines DID 

5.5 Definition des Authentifizierungsprozesses inkl. Key Establishment  

Im Rahmen dieser Forschungsarbeit wird ein Interaktionsprotokoll vorgestellt, welches die 

Authentifizierung auf Basis von DIDs in das Konstrukt der I4.0-Sprache gemäß der VDI/VDE Richtlinie 2193 

[VDI/VDE 2193 Blatt 1; VDI/VDE 2193 Blatt 2] integriert. Um die Schutzziele Vertraulichkeit, Integrität und 

Authentizität der Nachrichten zu erreichen und gleichzeitig eine möglichst ressourceneffiziente 

Kommunikation zu gestalten, ist es notwendig, ein symmetrisches Geheimnis zwischen den 

Kommunikationspartnern zu etablieren und damit die Nachrichten zu verschlüsseln. Diese verschlüsselte 

Kommunikation ist die Grundlage für weitere Konzepte, wie Autorisierung oder Verhandlung in der I4.0-

Sprache. Da die I4.0-Sprache keine Verschlüsselung von Nachrichten vorsieht, führt dieses Konzept eine 

zusätzliche Schicht ein, die eine verschlüsselte Kommunikation in der I4.0-Sprache ermöglicht. Diese 

Schicht ist notwendig, um die Metadaten für die Interpretation bereitzustellen, die für die Entschlüsselung 
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notwendig sind. Der Authentifizierungs- und Autorisierungsprozess sind in das Ausschreibungsverfahren 

eingebettet, was am Beispiel des dezentralen Industrie-Marktplatzes in Abbildung 5.16 gezeigt wird. 

 

Abbildung 5.16: Authentifizierung und Autorisierung als Teil des Ausschreibungsverfahrens gemäß der VDI/VDE-

Richtlinie 2193-2 [VDI/VDE 2193 Blatt 2] 

Das Ausschreibungsverfahren findet zwischen zwei Akteuren in den Rollen des SR und des SP statt. Der 

Verhandlungsprozess startet mit dem call for proposal, der in Form eines Broadcast von einem SR über 

den dezentralen Industrie-Marktplatz an alle SP gesendet wird. Nach dem call for proposal erfolgt 

zunächst die Authentifizierung anhand der öffentlichen Schlüssel von SR und SP, die über DID-Dokumente 

veröffentlicht werden und mittels der Identifikatoren der VWS, den DIDs, abgerufen werden können. 

Zusätzlich zur Authentifizierung wird während des Protokolls ein symmetrischer Schlüssel 

(Sitzungsschlüssel) ausgetauscht, mit denen SR und SP die restliche Kommunikation in dieser Sitzung 

verschlüsseln. Im Anschluss an die Authentifizierung können beide mit einer Autorisierung fortfahren und 

dann das Ausschreibungsverfahren durchführen. Für die verschlüsselten Nachrichten werden die 

Schutzziele Vertraulichkeit und Authentizität (und damit Integrität) erfüllt. 

Die Authentifizierung im dezentralen Industrie-Marktplatz basiert auf einem asymmetrischen 

Kryptosystem. Die Forderung nach Dezentralisierung macht es unmöglich, symmetrische Schlüssel zur 

Authentifizierung zu verwenden, da hierzu die Schlüsselverwaltung einen vertrauenswürdigen Dritten 

erfordert. Darüber hinaus kennen sich die beteiligten Entitäten nicht, sodass sie kein gemeinsames 

symmetrisches Geheimnis wie etwa ein Passwort teilen können. Aus diesem Grund ist es notwendig, dass 

die Kommunikationspartner zunächst einen Sitzungsschlüssel etablieren, sodass die Schutzziele 

Vertraulichkeit, Integrität und Authentizität der Nachrichten erfüllt werden und gleichzeitig eine 
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möglichst ressourcenschonende Kommunikation aufgebaut wird. Die Vorteile für die Verwendung eines 

Sitzungsschlüssel wurden bereits in Abschnitt 2.3.2.5 erläutert. 

In [BMS20] werden Protokolle zur Authentifizierung vorgestellt und eine Einschätzung in Bezug auf die 

resultierende Sicherheit gegeben. Nicht alle Protokolle erfüllen die notwendigen Anforderungen an den 

dezentralen Industrie-Marktplatz. Es kommen nur diejenigen in Frage, welche eine gegenseitige 

Authentifizierung durchführen und einen Sitzungsschlüssel etablieren. Im Fokus stehen vor allem 

Protokolle aus der ISO/IEC 11770-3, welche zum jetzigen Zeitpunkt keine Sicherheitslücken aufweisen. Als 

eine alternative Möglichkeit wird nach [BMS20] TLS angesehen, das im Webkontext sehr weit verbreitet 

ist und ebenfalls als sicher gilt. Üblicherweise wird bei TLS nur eine einseitige Authentifizierung erreicht. 

Außerdem basiert TLS auf einer PKI, die in diesem Konzept durch die DIDs ersetzt werden soll. Aus diesen 

Gründen wird TLS nicht verwendet. In der ISO/IEC 11770-3 werden Mechanismen in die beiden Gruppen 

Secret Key Transport und Key Agreement (s. Abschnitt 2.3.2.5) unterschieden. Die Mechanismen 5 und 6 

aus der Gruppe Secret Key Transport erfüllen beide die Anforderung der gegenseitigen Authentifizierung. 

Die Gruppe Key Agreement baut auf dem Diffie-Hellman Key Agreement auf. Die Protokolle sind meist 

spezialisiert und beinhalten mehr Nachrichten. Aus dieser Gruppe erfüllen die beiden Protokolle SKEME 

und SIGMA die Anforderungen an das hier beschriebene Konzept. Das weitere Vorgehen wird beispielhaft 

mit dem Secret Key Transport Mechanism 6 aus der ISO/IEC 11770-3 beschrieben. Es ist wichtig zu 

betonen, dass das Lösungskonzept dieser Arbeit verschiedene Algorithmen unterstützt und nicht von 

einem bestimmten Algorithmus abhängig ist. Stattdessen sollte man sich immer am aktuellen State of the 

Art orientieren, um die bestmögliche Sicherheit und Effizienz zu gewährleisten. Die Flexibilität des 

Konzepts ermöglicht die Anpassung an zukünftige Entwicklungen und Verbesserungen in der Kryptografie. 

Im Folgenden wird das Protokoll kurz vorgestellt. [BMS20; ISO/IEC 11770-3:2021] 

5.5.1 Vorstellung des Secret Key Transport Mechanism 6 

Der Secret Key Transport Mechanism 6 etabliert zwei Schlüssel, KA und KB, zwischen den beiden 

Protokollteilnehmern und stellt gleichzeitig durch die asymmetrische Verschlüsselung und den Einsatz 

einer Nonce (zeitvarianter Parameter) eine gegenseitige Authentifizierung sicher. Der Ablauf ist in 

Abbildung 5.17 beschrieben. Die beiden Entitäten A und B besitzen den öffentlichen Schlüssel des jeweils 

anderen. Entität A verschlüsselt seine Identität IDA, einen symmetrischen Schlüssel KA und eine Nonce rA 

mit dem öffentlichen Schlüssel von Entität B und sendet die Nachricht KTA1, auch Key Token genannt, an 

Entität B. Entität B entschlüsselt KTA1 und erstellt KTB1, welches die verschlüsselte Identität IDB, einen 

symmetrischen Schlüssel KB, die Nonce rA aus KTA1 und eine Nonce rB enthält und sendet diese Nachricht 

an Entität A. Entität A entschlüsselt KTB1, überprüft, ob die Nonce rA, mit der Nonce rA in KTA1 

übereinstimmt und sendet die Nachricht KTA2, welches die verschlüsselte Nonce rB enthält, an Entität B. 

Entität B entschlüsselt KTA2 und überprüft die Nonce rB mit der Nonce rB in KTB1. Das Protokoll lässt offen, 

ob aus KA und KB ein einziger Sitzungsschlüssel mittels Hashfunktion gebildet wird oder ob Entität A KA zur 

Verschlüsselung nutzt und Entität B KB. [BMS20] 
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Abbildung 5.17: ISO/IEC 11770-3 Secret Key Transport Mechanism 6 [BMS20] 

Das Protokoll erfüllt die folgenden Anforderungen an den Sitzungsschlüssel (s. Abschnitt 2.3.2.5): 

¶ Es wird eine gegenseitige Authentifizierung zwischen Entität A und B erreicht. 

¶ Key Control: Entität A und B haben Einfluss auf den Wert des Sitzungsschlüssels. 

¶ Key Freshness: Entität A und B haben die Gewissheit, dass der Sitzungsschlüssel zuvor nicht 

genutzt wurde. 

¶ Key Authentication: Entität A und B haben die Gewissheit, dass der Sitzungsschlüssel niemand 

anderem bekannt ist. 

¶ Forward Secrecy: Wird einer der Langzeitschlüssel von Entität A oder B kompromittiert, kann 

daraus nachträglich nicht der Sitzungsschlüssel zwischen Entität A und B abgeleitet werden, 

sofern aus den Schlüsseln KA und KB ein einzelner Schlüssel K = H(KA;KB) gebildet wird. 

¶ Key Agreement: Entität A und B können den Schlüssel im Vorhinein nicht berechnen, sofern aus 

den Schlüsseln KA und KB ein einzelner Schlüssel K = H(KA;KB) gebildet wird. 

Um Key Agreement und Forward Secrecy gemäß ISO/IEC 11770-3 zu erfüllen, ist es notwendig, KA und KB 

als Input einer kryptographischen Hashfunktion zu verwenden, um einen gemeinsamen Sitzungsschlüssel 

zwischen Entität A und B zu erzeugen. Eine sichere Kommunikation und die Gewährleistung der Integrität 

der Nachrichten erfordert mehr als einfache Verschlüsselung; die verschlüsselten Nachrichten müssen mit 

einem MAC versehen werden. Sowohl für den MAC als auch für die Verschlüsselung ist jeweils ein 

symmetrischer Schlüssel erforderlich. Abhängig vom Verschlüsselungsalgorithmus wird ein zufälliger 

Anfangswert, auch Initialisierungsvektor genannt, benötigt, um Muster in den Nachrichten zu 

verschleiern. Es wird empfohlen, einen symmetrischen Schlüssel je Entität zu verwenden, sodass jeder 

Schlüssel möglichst nur einen einzigen Zweck hat [BMS20]. Dies ergibt sechs Größen, die aus KA und KB 

gebildet werden müssen: 

¶ Symmetrischer Schlüssel zur Verschlüsselung für Entität A und B 

¶ Symmetrischer Schlüssel zur Bildung des MAC für Entität A und B 

¶ Initialisierungsvektor für Entität A und B 

Zur Bestimmung dieser Größen wird im Rahmen dieser Arbeit die Hash-based Key Derivation Function 

(kurz HKDF) verwendet. Es handelt sich hierbei um eine Funktion, die aus KA und KB verschiedene Schlüssel 

für unterschiedliche Verwendungszwecke erstellt. [ISO/IEC 11770-3:2021; KRER10] 
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5.5.2 Umsetzung der Authentifizierung mittels der Industrie 4.0-Sprache 

Die aktuelle Spezifikation der I4.0-Sprache sieht keine Verschlüsselung der Nachricht vor, doch diese ist 

zur Sicherstellung der Authentizität, Integrität und Vertraulichkeit zwingend erforderlich. Im Folgenden 

wird eine Ausführung des Konzeptes der I4.0-Sprache vorgestellt, die eine Verschlüsselung ermöglicht und 

den Austausch der notwendigen Informationen für die Authentifizierung erlaubt. Tabelle 5.1 listet die 

erforderlichen Informationen auf, die für die Authentifizierung und Verschlüsselung der Kommunikation 

benötigt werden. 

Tabelle 5.1: Informationen zur Authentifizierung und Verschlüsselung der Kommunikation 

Information Erklärung Weg der Übermittlung 

Identifikator Die DID dient als Identifikator und führt über die DID-
Methode zum DID-Dokument. Im DID-Dokument selbst ist 
der zum DID-Dokument zugehörige öffentliche Schlüssel, 
sowie weitere Informationen enthalten, um das DID-
Dokument gemäß DID-Methode auf Gültigkeit zu prüfen. 

Frame der I4.0-Nachricht; 

In Key Token der 

Authentifizierung 

enthalten. 

Serviceendpunkt der 

Entitäten 

Informationen, die dazu genutzt werden, um mit dem DID-

Subjekt in Kontakt zu treten. 

Im DID-Dokument 

abgelegt. 

Öffentlicher Schlüssel 

zur Authentifizierung 

Öffentlicher Schlüssel anhand dessen die 

Authentifizierung des DID-Subjekts durchgeführt wird. 

Im DID-Dokument 

abgelegt.  

Verwendetes Protokoll Identifikator, der angibt um welches Protokoll es sich 

handelt.  

Frame der I4.0-Nachricht 

Key Token Die Authentifizierungsnachrichten als Nutzdaten der I4.0-

Nachrichten. 

Body der I4.0-Nachricht 

Dekodierung der Key 

Token 

Wenn über den gewählten Kommunikationskanal nur 

Strings transportiert werden können, müssen diese nach 

vorgegebener Methode in ein Byte-Array decodiert 

werden.  

Eindeutige Festlegung für 

Protokoll. 

Interpretation der 

Informationen im Key 

Token 

Handelt es sich bei den Elementen in dem Key Token um 

einen String oder Integer muss dieser entsprechend 

interpretiert werden.  

Eindeutige Festlegung für 

Protokoll. 

Schlüsselableitung  Funktion zur Ableitung eines oder mehrerer 

symmetrischer Schlüssel aus einem geteilten Geheimnis.  

Eindeutige Festlegung für 

Protokoll. 

Kryptographische 

Algorithmen 

Welche algorithmische Implementierung für die 

symmetrische Verschlüsselung und den MAC gewählt 

wird. 

Teil der Cipher Suite. 

Initialisierungsvektor Für symmetrische Verschlüsselungsalgorithmen 

notwendig, um Muster zu verschleiern. 

Teil der I4.0-Nachricht. 

MAC Abschnitt 2.3.2.2 Teil der I4.0-Nachricht. 

Inhalt des MAC Gibt an welche Informationen der MAC enthält und wie er 

zu erstellen ist. 

Eindeutige Festlegung für 

Protokoll. 

Schlüssellänge Jeweilige Länge der Schlüssel sowie des 

Initialisierungsvektors. 

Teil der Cipher Suite. 
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Nicht alle Informationen müssen direkt ausgetauscht werden, da sich einige Informationen aus dem 

ƎŜƎŜōŜƴŜƴ YƻƴǘŜȄǘ ŜǊƎŜōŜƴΦ 5ŜǊ 9ƛƴǘǊŀƎ α9ƛƴŘŜǳǘƛƎŜ CŜǎǘƭŜƎǳƴƎ ŦǸǊ tǊƻǘƻƪƻƭƭά ȊŜƛƎǘΣ Řŀǎǎ ŘƛŜ LƴŦƻǊƳŀǘƛƻƴ 

einmalig für das Protokoll festgelegt werden muss und sich implizit aus dem Identifikator und der 

Spezifikation des Protokolls ergibt. Andere Informationen werden durch die I4.0-Nachricht ausgetauscht, 

entweder als Metadaten im Frame oder als Elemente im Body der Nachricht. Wiederum andere 

Informationen sind im DID-Dokument enthalten. [VDI/VDE 2193 Blatt 1] 

5.5.2.1 Semantische Identifikatoren zur Authentifizierung und symmetrischen Verschlüsselung 

Um die Sicherheit kryptographischer Protokollen zu gewährleisten, haben Entitäten bei der Formulierung 

nur einen minimalen Entscheidungsspielraum [SCH96]. Jede Nachricht folgt einem fest vordefiniertem 

Schema, was die Interpretation vereinfacht und aus dem Kontext des Protokolls ableitbar macht. Die 

Minimierung von Metadaten ermöglicht schlankere Nachrichten, was sich positiv auf die Performance 

auswirkt. In dieser Forschungsarbeit werden semantische Identifikatoren für Authentifizierungs- und 

Verschlüsselungsprotokolle benötigt. Semantische Identifikatoren sollten nicht für einzelne 

Nachrichtenelemente verwendet werden, da die Nachrichten immer dieselbe Struktur haben und die 

Semantik in der Protokollspezifikation impliziert ist. In Abschnitt 2.2.4 wurden die beiden Standard-

konformen globalen Identifikationstypen IRDI und IRI zur semantischen Definition vorgestellt, die auch 

zur Erzeugung semantischer Identifikatoren für Protokolle geeignet sind. Im Folgenden wird beispielhaft 

ein semantischer Identifikator für das Authentifizierungs- und Verschlüsselungsprotokoll erstellt: 

Als Identifikator für das Authentifizierungsprotokoll wird eine URI verwendet, die auf die ISO verweist, auf 

der das Protokoll basiert. Der URL-Pfad wird um ein Kürzel erweitert, das den verwendeten Key Transport 

Mechanismus aus der ISO beschreibt. Zusätzlich wird der URL-Pfad um ein Kürzel erweitert, das für die 

Authentisierung mit DID-Dokumenten steht. Da das gleiche Authentifizierungsprotokoll theoretisch auch 

mit einer PKI als Quelle für öffentliche Schlüssel verwendet werden könnte, soll an dieser Stelle eine 

Differenzierung stattfinden. 

¶ URL, welche auf die ISO verweist: https://www.iso.org/standard/11770-3 

¶ Key Transport Mechanismus: sktm6 

¶ Quelle der öffentlichen Schlüssel: did 

Daraus ergibt sich der Identifikator für das Authentifizierungsprotokoll: 

¶ https://www.iso.org/standard/11770-3/sktm6/did 

In [W3C22C@] finden sich die Definitionen des W3C zu allen Begrifflichkeiten im Bereich der 

Verschlüsselung. Die URL und der Identifikator im Glossar bilden den Identifikator für das 

Verschlüsselungsprotokoll. Der folgende Identifikator wird verwendet, wenn eine symmetrische 

Verschlüsselung im Rahmen der I4.0-Sprache eingesetzt wird: 

¶ https://w3c-ccg.github.io/security-vocab/#EncryptedMessage 

Für eine erfolgreiche Kommunikation ist es entscheidend, dass beide Kommunikationsteilnehmer die 

semantischen Identifikatoren kennen und die ausgetauschten Nachrichten interpretieren können. Eine 
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globale Akzeptanz der semantischen Identifikatoren kann durch ihre Aufnahme im ECLASS Katalog 

erreicht werden. 

Hinweis: Die semantischen Identifikatoren αƘǘǘǇǎΥκκǿǿǿΦƛǎƻΦƻǊƎκǎǘŀƴŘŀǊŘκммттл-оκǎƪǘƳсκŘƛŘά und 

αhttps://w3c-ccg.github.io/security-vocab/#EncryptedMessageά sollen im Rahmen dieser 

Forschungsarbeit den Authentifizierungs- und Verschlüsselungsprozess identifizieren, besitzen jedoch 

außerhalb dieser Forschungsarbeit keine Gültigkeit. 

5.5.2.2 I4.0-Nachrichten zur Authentifizierung und symmetrischen Verschlüsselung 

Beim Aufbau der I4.0-Nachricht wird zwischen Nachrichten aus dem Authentifizierungsprotokoll und 

Nachrichten mit einer verschlüsselten Nachricht unterschieden. Der Frame der Nachricht wird gemäß der 

VDI-Richtlinie 2193-1 [VDI/VDE 2193 Blatt 1] genutzt. Der Identifikator des Absenders, anhand dessen die 

Entität identifiziert wird, ist essenziell und ist entweder vom Typ DID oder entsprechend der DIN SPEC 

91406. Der DID verweist direkt auf das DID-Dokument, in dem weitere Informationen über die Entität 

veröffentlicht werden. Ein Identifikator nach DIN SPEC 91406 müsste zunächst in einen DID transformiert 

werden, wofür die Angabe der DID-Methodenspezifikation notwendig ist, sodass die 

Transformationsregeln (s. Abschnitt 5.1) abgeleitet werden können. Im Feld für die Protokolle wird der 

Identifikator für das jeweilige Protokoll eingetragen, wie zuvor in Abschnitt 5.5.2.1 vorgestellt wurde. 

Während der Authentifizierung wird nur ein Protokoll wie zum Beispiel 

"https://www.iso.org/standard/11770-3/sktm6/did" angegeben. Im Zuge der symmetrischen 

Verschlüsselung sind zwei Identifikatoren erforderlich, da zwei Schichten vorhanden sind: Die erste 

Schicht umfasst die I4.0-Nachricht, welche die verschlüsselte Nachricht (inkl. MAC) im 

Interaktionselement beinhaltet, während die zweite Schicht ebenfalls eine I4.0-Nachricht repräsentiert, 

die durch Entschlüsselung zugänglich wird und Nachrichten eines frei wählbaren Protokolls (z.B. 

Autorisierung oder Ausschreibungsverfahren) enthält. Um beide I4.0-Nachrichten korrekt zu 

interpretieren, muss ein semantisches Protokoll in beiden Frames spezifiziert werden. In Abbildung 5.18 

steht der Identifikator "https://w3c-ccg.github.io/security-vocab/#EncryptedMessage" für eine 

verschlüsselte Kommunikation, während "www.admin-shell.io/interaction/bidding" das fortlaufende 

Ausschreibungsverfahren kennzeichnet, das verschlüsselt stattfindet. 
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Abbildung 5.18: Schematische Darstellung der zwei Schichten während der verschlüsselten Kommunikation 

Im Frame der Nachricht muss gemäß der VDI-Richtlinie 2193-1 der Nachrichtentyp (type) angegeben 

werden (s. Abbildung 5.19). Die verschiedenen Nachrichtentypen für die Authentifizierung sind im 

nachfolgenden Abschnitt definiert. Bei der symmetrischen Verschlüsselung wird der Nachrichtentyp als 

integraler Bestandteil im Frame der zweiten Schicht spezifiziert, um das Schutzziel der Vertraulichkeit 

sicherzustellen. 
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"frame": {  

   ...  

   " type " : " KTA1" ,  

   ...  

}  

Abbildung 5.19: Frame einer I4.0-Nachricht mit dem Nachrichtentyp KTA1 

Da ein Sitzungsschlüssel für die Kommunikation verwendet wird, müssen die Entitäten auch eine 

Möglichkeit haben, Nachrichten und entsprechende Schlüssel in Zusammenhang zu bringen. Dazu bietet 

sich der Identifikator der Konversation (conversationId) an. Die Entitäten können diesem Identifikator alle 

Informationen zuordnen, die für die entsprechende Sitzung notwendig sind. Dieser Identifikator sollte 

lokal eindeutig sein.  

Für die Authentifizierungsnachrichten ist nur ein Interaktionselement vorgesehen, nämlich der Key Token, 

während Kontextinformationen mit dem Identifikator des Protokolls geliefert werden. In Abbildung 5.20 

ist das Interaktionselement beispielhaft dargestellt. Der grundsätzliche Aufbau des Key Token wurde in 

Abschnitt 5.5.1 eingeführt. Wie der Key Token genau zu erstellen ist, wird im nachfolgenden Abschnitt 

erläutert. 
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" interactionElements ": [  

   {  

      " keyToken " : " RmcWtblFVjRUS3RaU1 ... eWTMThOY3CzsE7RX=="  

   }  

]  

Abbildung 5.20: Beispiel eines Key Token-Elementes im Datenbereich einer I4.0-Nachricht. 

Für die symmetrisch verschlüsselten Nachrichten werden zur Entschlüsselung neben dem Algorithmus 

und dem Schlüssel, die aus der Authentifizierung bekannt sind, der MAC benötigt. Auch hier erfolgt der 

semantische Kontext über den Identifikator des Protokolls. Im Datenbereich der Nachricht befinden sich 

die beiden Felder cipherData, mit der verschlüsselten Nachricht und authenticationTag, mit dem MAC. In 

Abbildung 5.21 ist eine verschlüsselte I4.0-Nachricht abgebildet. 
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"interactionElements": [  

   {  

      "cipherData": "VTJGc2RHVmtYMThOY ... NjRUS3RabktFb009Cg==",  

      "authenticationTag": "q25H1CzsE731OmeyEle93w=="  

   }  

]  

Abbildung 5.21: Beispiel einer I4.0-Nachricht, welches eine verschlüsselte Nachricht enthält. 

5.5.2.3 Interaktionsprotokoll zur Authentifizierung und symmetrischen Verschlüsselung 

Im Folgenden wird das Interaktionsprotokoll zur Authentifizierung und symmetrischen Verschlüsselung 

beschrieben. Die Beschreibung beinhaltet die Erstellung, Verschlüsselung, Entschlüsselung und 

Interpretation der Nachrichten sowie die Reihenfolge der Nachrichten im Protokoll. Ein detailliertes 

Sequenzdiagramm ist in Abbildung 5.22 dargestellt. Gemäß der ISO/IEC 11770-3 [ISO/IEC 11770-3:2021] 

werden die beiden Entitäten mit A und B bezeichnet. A repräsentiert am Beispiel des dezentralen 

Industrie-Marktplatzes den SP, B den SR. Das Authentifizierungsprotokoll beginnt nach der 

Angebotsanfrage (call for proposal) und besteht aus den drei Nachrichten KTA1, KTB1 und KTA2 (s. Abschnitt 

5.5.1). Grundsätzlich kann das Authentifizierungsprotokoll in jedes Interaktionsprotokoll der I4.0-Sprache 

eingebettet werden, mit der einzigen Bedingung, dass A den DID von B kennt. Am dezentralen Industrie-

Marktplatz ist der DID von B im Frame der I4.0-Nachricht der Angebotsanfrage enthalten. A und B müssen 

vor dem Authentifizierungsprozess im Rahmen der Authentisierung ihr DID-Dokument veröffentlichen.  

Im DID-Dokument sind folgende Informationen für das Authentifizierungsprotokoll relevant: ein 

öffentlicher Schlüssel zur Authentifizierung, mindestens ein Serviceendpunkt, über den die Entität I4.0-

Nachricht empfangen kann - diesem Service wird ein öffentlicher Schlüssel zugeordnet, sodass die 

Information, welcher Schlüssel für die Authentifizierung verwendet wird, implizit aus der Wahl des 

Serviceendpunktes deutlich wird ς und eine Liste an Authentifizierungsprotokollen sowie Cipher Suites.  

A kann mit der Angebotsanfrage von B das DID-Dokument von B mit der Read-Operation (s. Abschnitt 

5.4.2) abrufen und die notwendigen Informationen für die Authentifizierung und symmetrischen 

Verschlüsselung auslesen. A muss zunächst prüfen, ob B das vorgestellte Authentifizierungsprotokoll 

anbietet, indem es den Frame der Nachricht nach dem Identifikator 

αhttps://www.iso.org/standard/11770-3/sktm6/didά ŘǳǊŎƘǎǳŎƘǘ. Wenn der Identifikator enthalten ist, 

erstellt A die erste Nachricht KTA1. Inhalte der Nachricht sind der Identifikator von A (IDSP), ein Zufallswert 
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für das symmetrische Geheimnis (KSP), eine Nonce (rSP) und die gewählte Cipher Suite aus der angebotenen 

Cipher Suite-Liste von B. Die Cipher Suite definiert den symmetrischen Verschlüsselungsalgorithmus, den 

Algorithmus zur Bildung des MAC und die Länge der Schlüssel.  

 

Abbildung 5.22: Authentifizierung nach ISO/IEC 11770-3 Key Transport Mechanism 6 am Beispiel des 

dezentralen Industrie-Marktplatzes in Anlehnung an [ISO/IEC 11770-3:2021] 
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In Abbildung 5.23 ist der Aufbau der Key Token dargestellt. Alle Key Token sind Byte-Arrays, die mit Base64 

[JOS06] codiert werden. Die einzelnen Elemente der beiden Nachrichten KTA1 und KTB1 haben variable 

Längen, weshalb das erste Byte eines Elementes immer dessen Länge angibt. Die Nachricht KTA2 beinhaltet 

nur eine Nonce, dessen Länge fix ist. Der Key Token KTA1 enthält im ersten Byte die Länge der Cipher Suite, 

dann die Cipher Suite selbst und schließlich den verschlüsselten Datenblock BEA1. Die Cipher Suite ist ein 

String, der mit UTF-8 in Bytes kodiert wird [YER03]. BEA1 wird zusammengesetzt aus der Länge von IDA, IDA, 

der Länge von KA, KA und rA (s. Abbildung 5.23). IDA wird ebenfalls mit UTF-8 codiert. Die Integer sind 

unsigniert, mit einer Länge von einem Byte. Anschließend wird das erstellte Array mit dem öffentlichen 

Schlüssel von B zu BEA1 verschlüsselt.  

 

Abbildung 5.23: Schematische Darstellung der unverschlüsselten Nachrichten KTA1, KTB1 und KTA2 aus dem 

Authentifizierungsprotokoll der ISO/IEC 11770-3 Secret Key Transport Mechanism 6 in Anlehnung an [ISO/IEC 

11770-3:2021] 

A sendet den Key Token KTA1 an den Serviceendpunkt von B. B entschlüsselt BEA1 mit seinem zum 

Serviceendpunkt zugehörigen privaten Schlüssel. Mit der IDA aus dem Key Token ruft B das DID-Dokument 

von A ab. Dem DID-Dokument entnimmt B den Serviceendpunkt und den öffentlichen Schlüssel von A und 

erstellt den Key Token KTB1 (s. Abbildung 5.23). Anschließend sendet B den Key Token KTB1 an den 

Serviceendpunkt von A. A entschlüsselt den Key Token KTB1 mit dem zu seinem Serviceendpunkt 

zugehörigen privaten Schlüssel. Er prüft die Werte der Nonce rA aus KTA1 und KTB1 auf Übereinstimmung. 

Ist dies der Fall, ist die Authentifizierung von B abgeschlossen. Um die Authentifizierung von A 
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abzuschließen, sendet dieser den Key Token KTA2 an den Serviceendpunkt von B. B prüft, ob die Nonce rB 

aus KTA2 mit der von ihm versendeten Nonce rB aus KTB1 übereinstimmt. Bei einer Übereinstimmung ist 

die Authentifizierung von A abgeschlossen. Beide Entitäten haben sich gegenseitig authentifiziert und die 

gemeinsamen Geheimnisse KA und KB untereinander ausgetauscht. 

Die Entitäten benötigen mehrere symmetrische Schlüssel, wie bereits in Abschnitt 5.5.1 beschrieben. Die 

Ableitung der Schlüssel wird vom Protokoll vorgegeben. Dazu wird ein einzelnes gemeinsames Geheimnis 

zwischen A und B aus KA und KB mit Hilfe einer Hashfunktion gebildet. Durch den Einsatz einer 

deterministischen Funktion können A und B aus diesem Geheimnis die symmetrischen Schlüssel ableiten. 

Als deterministische Funktion in dieser Forschungsarbeit wird HKDF [KRER10] eingesetzt. HKDF ist eine 

Hashfunktion und benötigt folgende Eingangswerte um einen symmetrischen Schlüssel zu erzeugen: 

Schlüssel = HKDF (KA + KB, Info, Schlüssellänge) 

Die Länge der Schlüssel ergibt sich aus der gewählten Suite. Für den Eingangswert Info werden 

verschiedene Werte eingesetzt, sodass verschiedene symmetrische Schlüssel für unterschiedliche Zwecke 

erzeugt werden können. In der Tabelle 5.2 sind die verschiedenen Eingangswerte für Info aufgelistet. Die 

beschriebene Vorgehensweise erfüllt die Anforderungen Key Agreement und Forward Secrecy. A und B 

können das symmetrische Geheimnis nicht ohne den Input des jeweils anderen ableiten. Ein Dritter kann 

das symmetrische Geheimnis nur ableiten, wenn er im Besitz beider privater Schlüssel ist. 

Tabelle 5.2: Eingangswerte für Info zur Erzeugung symmetrischer Schlüssel für unterschiedliche Zwecke 

Wert für Info Zweck Verschlüsselnde Entität 

a_write_key symmetrische Verschlüsselung A 

b_write_key symmetrische Verschlüsselung B 

a_write_mac_key Erstellung MAC A 

b_write_mac_key Erstellung MAC B 

a_write_iv Initialisierungsvektor A 

b_write_iv Initialisierungsvektor B 

  

Ab diesem Zeitpunkt kann die Kommunikation zwischen A und B verschlüsselt stattfinden. Die 

Anforderung an die Vertraulichkeit der Daten ist damit erfüllt. Es müssen aber auch die beiden 

Anforderungen Authentizität und Integrität für die nachfolgende Kommunikation sichergestellt werden. 

Die Nachricht kann auch ohne die Kenntnis des Schlüssels manipuliert oder wieder eingespielt (Replay-

Angriff) werden. Aus diesem Grund wird ein MAC verwendet. Dazu wird die Nachricht zunächst 

verschlüsselt und anschließend der MAC berechnet (s. Abschnitt 2.3.2.2). Die Algorithmen für die 

Verschlüsselung sowie MAC werden über die Cipher Suite festgelegt. Als Eingabe für die Verschlüsselung 

wird der symmetrische Schlüssel, der Initialisierungsvektor und die unverschlüsselte Nachricht benötigt. 

Die Entschlüsselung erfolgt analog mit der verschlüsselten Nachricht. Für die Erzeugung des MAC muss 

der Nachrichtenumfang bestimmt werden. Entscheidend sind alle Werte die einen Einfluss auf die 

Integrität der Nachricht haben. Dazu zählt die verschlüsselte Nachricht, aber auch Informationen aus dem 

Frame der I4.0-Nachricht. In [DOCH12] werden Prinzipien vorgestellt, die beim Design eines 
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kryptographischen Protokolls in Hinblick auf die Sicherheit zu beachten sind. Eines dieser Prinzipien ist, 

dass bei protokollspezifischer Codierung der Nachrichten eine Referenz zum Protokoll und der Nachricht 

gemacht werden sollte. Im Frame der I4.0-Nachrichten entspricht das dem Typ der Nachricht sowie dem 

Identifikator des Protokolls, da von ihnen die Interpretation der Nachricht abhängt. Der MAC umfasst 

folgenden Inhalt, in folgender Reihenfolge: 

¶ Schlüssel, der für den MAC gedacht ist. 

¶ Nachrichtentyp aus dem Frame der I4.0-Nachricht. 

¶ Identifikator des Protokolls aus dem Frame der I4.0-Nachricht. 

¶ Die verschlüsselte Nachricht. 

Erhält der Empfänger eine I4.0-Nachricht, so liest er zunächst den Identifikator der Konversation aus, die 

sich im Frame der I4.0-Nachricht befindet, und wählt die korrespondierenden symmetrischen Schlüssel. 

Der Empfänger muss selbst ein MAC mit der oben dargestellten Reihenfolge erstellen. Diesen MAC gleicht 

er mit dem MAC ab, der in der empfangenen I4.0-Nachricht enthalten ist. Wenn die MACs identisch sind, 

so ist die Nachricht authentisch und es kann mit der Entschlüsselung fortgesetzt werden. 

5.6 Definition des Autorisierungsprozesses 

Autorisierung beschreibt den Prozess, der sicherstellt, dass die angeforderte Aktivität oder der 

angeforderte Zugriff auf ein Objekt mit den Berechtigungen der Identität möglich ist. Der 

Autorisierungsprozess setzt ein authentifiziertes DID-Subjekt voraus. Das zugrundeliegende Konzept der 

Autorisierung ist ABAC (s. Abschnitt 2.3.4.2). ABAC stützt sich auf eine Reihe von Attributen der drei 

Kategorien Subjekt, Umwelt sowie Objekt und ermöglicht die für die I4.0-Anwendungsszenarien 

erforderliche Granularität und Flexibilität bei der Zugriffssteuerung. [BSI20@; PLA18A@] 

In [PLA18A@] stellen die Autoren den prozessualen Zusammenhang im ABAC-Konzept am Beispiel eines 

Subjektes (z.B. Mensch, Maschine, Produkt etc.) beim Zugriff auf die CAE-Daten einer I4.0-Komponente 

vor. In dem beschriebenen Beispiel wurde das Subjekt bereits authentifiziert. Das Subjekt bringt eine 

Reihe von Subjektattributen mit, die von unterschiedlichen Quellen stammen und denen durch die 

Signatur der jeweiligen Quelle vertraut wird. Der Autorisierungsprozess beginnt mit der Anfrage des 

authentifizierten Subjektes und alle Subjektattribute werden bereits bei der Anfrage übermittelt. Sobald 

der interne Entscheidungsprozess der I4.0-Komponente durchlaufen wurde, wird dem Subjekt die 

Entscheidung, ob diesem der Zugriff gewährt oder abgelehnt wird, mitgeteilt.  

Diese Vorgehensweise wird für den dezentralen Industrie-Marktplatz adaptiert und um die Komponenten 

DID, VC (bzw. VP) und DLT erweitert. Grundlage für die Autorisierung ist, dass das DID-Subjekt die 

notwendigen Attribute in Form von VC besitzt, welche von einer vertrauenswürdigen Instanz (z.B. 

Organisation, öffentliche Behörde) signiert sind. Des Weiteren müssen sowohl DID-Subjekt als auch 

Aussteller der VC ein DID-Dokument mit den entsprechenden Eintragungen unter ihrem DID veröffentlicht 

haben (s. Abschnitt 5.3). Der Aufbau und die Funktionsweise eines VC (bzw. VP) wurde bereits in Abschnitt 

4.1.3 beschrieben. Bezogen auf den dezentralen Industrie-Marktplatz können sowohl SR als auch SP 

Attribute in Form von VC besitzen, die für eine Interaktion mit dem Gegenüber notwendig sind. 
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5.6.1 Grundlegende Inhalte des Verifiable Credentials zur Erfüllung der spezifischen Anforderungen 

In Abbildung 5.24 ist das grundlegende UML-Diagramm eines VC zur Erfüllung der spezifischen 

Anforderungen dargestellt. Eine spezifische Erweiterung wie beim DID-Dokument ist hierbei nicht 

notwendig. Die Kernattribute sind mit einem grauen Hintergrund abgebildet, optionale Attribute mit 

einem hellblauen Hintergrund. Optionale Attribute sind expirationDate und credentialStatus. Mit 

expirationDate kann ein Ablaufdatum für das VC definiert werden. Das Ablaufdatum ist bei der Erstellung 

des VC bekannt. Mittels credentialStatus können aktuelle Informationen über den Status einer VC 

bereitgestellt werden. So verweist die id beispielsweise in Form einer URL (oder eines DID) auf ein 

externes Dokument, in dem vermerkt ist, ob das VC gesperrt oder widerrufen wurde. 

 

Abbildung 5.24: UML-Diagramm eines VC zur Erfüllung der spezifischen Anforderungen an eine Autorisierung im 

Kontext der I4.0-Komponente 

5.6.2 Semantische Identifikatoren zur Autorisierung 

Es gibt nicht nur ein mögliches Protokoll für die Autorisierung, sondern mehrere wie bei der 

Authentifizierung. Eine Auswahl an Protokollen, aus denen bei der Kommunikationsaufnahme eines 

gewählt werden kann, ist daher auch für die Autorisierung denkbar. Analog zum Authentifizierungs- und 

Verschlüsselungsprotokoll wird für das Autorisierungsprozess ebenfalls ein semantischer Identifikator 

benötigt, sodass sich die Interpretation der Nachrichten aus dem Kontext des Protokolls ergibt. Als 

Identifikator für das Autorisierungsprotokoll wird ebenfalls eine IRDI oder IRI empfohlen. Dieser kann 

entsprechend der Anleitung in Abschnitt 5.5.2.1 für das jeweilige Protokoll gebildet werden. Für den DID-

basierten Autorisierungsprozess wird folgender semantischer Identifikator festgelegt: 

¶ https:// www.admin-shell.io/interaction/autorization/did 
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Hinweis: Der semantische Identifikator αƘttps:// www.admin-shell.io/interaction/autorization/didά soll 

im Rahmen dieser Forschungsarbeit den DID-basierten Autorisierungsprozess identifizieren, besitzt aber 

außerhalb dieser Forschungsarbeit keine Gültigkeit. 

5.6.3 I4.0-Nachrichten zur Autorisierung 

Der Autorisierungsprozess wird entsprechend der Abbildung 5.16 verschlüsselt durchgeführt. Wie in 

Abschnitt 5.5.2.2 erläutert, existieren zwei Schichten während der symmetrischen Verschlüsselung: Die 

verschlüsselte Schicht und die Schicht der Nutzdaten, welche in diesem Fall die Nachrichten des 

Autorisierungsprotokolls enthalten. Als semantisches tǊƻǘƻƪƻƭƭ ǿƛǊŘ ƛƴ ŘŜǊ ŜǊǎǘŜƴ {ŎƘƛŎƘǘ αƘǘǘǇǎΥκκǿоŎ-

ccg.github.io/security-ǾƻŎŀōκІ9ƴŎǊȅǇǘŜŘaŜǎǎŀƎŜά ŦǸǊ ŘƛŜ ǾŜǊǎŎƘƭǸǎǎŜƭǘŜ YƻƳƳǳƴƛƪŀǘƛƻƴ ǳƴŘ ƛƴ ŘŜǊ 

ȊǿŜƛǘŜƴ {ŎƘƛŎƘǘ αhttps://www.admin-shell.io/interaction/autorization/didά ŦǸǊ ŘƛŜ !ǳǘƻǊƛǎƛŜǊǳƴƎ 

angegeben. In Abbildung 5.25 wird beispielhaft eine I4.0-Nachricht während der Autorisierung dargestellt. 

Im gezeigten Beispiel wird die verschlüsselte Nachricht innerhalb der ersten Schicht zur Vereinfachung in 

entschlüsselter Form dargestellt. 
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{  

   "frame": {  

      "semanticProtocol": {  

         "keys": [  

            {  

               "type": "GlobalReference",  

               "idType": "URI",  

               "value": "https://w3c - ccg.github.io/security - vocab/#  

                  EncryptedMessage",  

               "local": false  

            }  

         ]  

      },  

      ...  

   } ,  

   "interactionElements": [  

      {  

         "authenticationTag": "q25H1CzsE731OmeyEle93w==" ,  

         "cipherData": "VTJGc2RHVmtYMThOY ... NjRUS3RabktFb009Cg=="  

         // Beginn z weite Schicht  

         {  

            "frame": {  

               "semanticProtocol": {  

                  "keys": [  

                     {  

                        "type": "GlobalReference",  

                        "idType": "URI",  

                        "value": " https://www.admin - shell.io/  

                           interaction/autorization/did ",  

                        "local": false  

                     }  

                  ]  

               },  

               ...  

            },  

            "interactionElements": [  

               {  

                  ...  

               }  

            ]  

         }  

         //Ende zweite Schicht  

      }  

   ]  

}  

Abbildung 5.25: Beispiel einer I4.0-Nachricht während des Autorisierungsprozesses 
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5.6.4 Interaktionsprotokoll zur Autorisierung 

Wie bereits erwähnt, können sowohl SR als auch SP Attribute in Form von VC besitzen, die für eine 

Interaktion mit dem Gegenüber notwendig sind. Im Rahmen dieser Forschungsarbeit wird die Forderung 

zur Darlegung einer VC in der Angebotsanfrage (vom SR im Call for Proposal) oder bei der 

Angebotsübermittlung (vom SP im Proposal) angegeben. In Abbildung 5.26 ist ein VC Request als 

Bestandteil der Angebotsanfrage dargestellt. Es handelt sich hierbei um eine Angebotsanfrage, bei 

welcher der SR nur Angebote von SP erhalten möchte, die eine Mitgliedschaft bei einer bestimmten 

Organisation nachweisen können. Die geforderten VC werden mit dem Element 

verifiableCredentialRequest beschrieben. Für die Antwort wird das Element verifiableCredentialResponse 

verwendet. In Abbildung 5.27 ist die Antwort des SP, welches das geforderte VC enthält, abgebildet. Das 

±/ ǿǳǊŘŜ ǾƻƳ !ǳǎǎǘŜƭƭŜǊ Ƴƛǘ ŘŜǊ L5 αdid:i40:idtaά ŦǸǊ Řŀǎ 5L5-{ǳōƧŜƪǘ Ƴƛǘ ŘŜǊ L5 αdid:i40:holderά 

ausgestellt und signiert. 
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"interactionElementsò:[ 

   ...  

   " verifiableCredential Request":[  

      {  

         " memberOf":{  

            "id":"did: i40 : idta ",  

            "name":[{  

               "value":" Industrial Digital Twin Association ",  

               "lang":"en"  

            }  

         ]  

      }  

   ]  

]  

...  

Abbildung 5.26: VC Request als Bestandteil der Angebotsanfrage (call for proposal) 

Die Überprüfung des VC durch den SR läuft wie folgt ab: 

¶ Der SR prüft zunächst, ob das geforderte verifiableCredentialRequest Objekt im VC des SP 

enthalten (s. Abbildung 5.27 - Zeile 10 bis 16) ist und für die ID des SP (s. Abbildung 5.27 - Zeile 9) 

ausgestellt wurde. 

¶ Der SR ruft das DID-Dokument vom Aussteller (s. Abbildung 5.27 - Zeile 7) mit der Read-Operation 

(s. Abschnitt 5.4.2) aus dem überprüfbaren Datenregister ab. 

¶ Der SR entnimmt dem DID-Dokument die Schlüsselinformationen mit der die Signatur des VC 

erstellt wurde. Der entsprechende Schlüssel hat die L5 αdid:i40:idta#key-1ά όǎΦ Abbildung 5.27 - 

Zeile 22). 

¶ Der SR überprüft die Signatur des VC mit den entnommenen Schlüsselinformationen. 

¶ Das Ergebnis wird dem SP mitgeteilt und die Interaktion entsprechend der Entscheidung 

fortgesetzt. 
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Wenn der SP sein VC in Form einer VP versendet, so wird die Signatur des SP ebenfalls überprüft. Dazu 

wird das DID-Dokument mit den entsprechenden Schlüsselinformationen des SP benötigt. Optionale 

Eigenschaften des VC, wie z.B. expirationDate und credentialStatus, müssen ebenfalls überprüft werden, 

wenn diese im VC enthalten sind. 
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...  

" verifiableCredential Response ":[  

   {  

      {   

         "@context":["https://www.w3.org/2018/credentials/v1"],  

         "type":["VerifiableCredential", " Membership Credential"],  

         "issuer":"  did: i4 0:idta ",  

         "credentialSubject":{  

            "id":" did:i40: holder ",  

            " memberOf":{  

               "id":"did: i40 : idta ",  

               "name":[{  

                  "value":" Industrial Digital Twin Association ",  

                  "lang":"en"  

               }  

            ]  

          }  

         },  

         "proof":{  

            "type":"Ed25519Signature2020",  

            "created":" 2020- 01- 01T00: 00: 01Z",  

            "verificationMethod": " did: i40 : idta #key - 1",  

            "proofPurpose":" assertionMethod ",  

            "proofValue":"z58DAdFfa9 ... ojQCrfFPP2"  

         }  

      }  

   }  

]  

...  

Abbildung 5.27: VC Response als Bestandteil der verschlüsselten Nachricht 
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6 Evaluation der Forschungsergebnisse 

In diesem Kapitel erfolgt die Evaluation des entwickelten Konzeptes, das ein DID-basiertes Identitäts- und 

Zugriffsmanagementsystem zur Verbesserung der Vertrauensbeziehung zwischen I4.0-Komponenten in 

nicht-zentral-organisierten und offenen Netzwerken ermöglicht. Zunächst werden in Abschnitt 6.1 

Evaluationsmethoden vorgestellt und geeignete ausgewählt. Das Konzept dieser Forschungsarbeit wird 

anhand von zwei aufeinander aufbauenden Anwendungsbeispielen evaluiert. Im ersten 

Anwendungsbeispiel in Abschnitt 6.2 werden die Teilkonzepte DID-Generierung, DID-

Dokumentenerweiterung sowie den CRUD-Operationen evaluiert. Das zweite Anwendungsbeispiel in 

Abschnitt 6.3 befasst sich mit der Authentifizierung und Autorisierung von I4.0-Komponenten mittels I4.0-

Sprache. Beide Anwendungsbeispiele werden zunächst allgemein beschrieben, um die Ausgangssituation 

und Zielstellung zu spezifizieren. Anschließend erfolgt die Durchführung, gefolgt von einer Überprüfung, 

um festzustellen ob die zugrundeliegenden Anforderungen dieser Forschungsarbeit erfüllt werden. 

6.1 Vorstellung und Auswahl geeigneter Evaluierungsmethoden 

Im Rahmen der Evaluierung wird der Nachweis erbracht, dass das entwickelte Lösungskonzept die 

Anforderungen des zu lösenden Problems erfüllt. Gemäß Hevner et al. [HMP+04] können verschiedene 

Evaluationsmethoden angewendet werden, welche in die fünf Kategorien beobachtende Methoden, 

analytische Methoden, experimentelle Methoden, Test und beschreibende Methoden unterteilt werden. 

Eine Übersicht der Evaluationsmethoden wird in Tabelle 6.1 gegeben. 

Tabelle 6.1: Evaluationsmethoden gemäß [HMP+04] 

Art der Methode Methode Beschreibung 

Beobachtend 
Fallstudie 

Detaillierte Untersuchung der Lösung in der realen 

Einsatzumgebung. 

Feldstudie Beobachtung des Einsatzes der Lösung in mehreren Projekten. 

Analytisch 

Statische Analyse 
Untersuchung der Lösung, ohne dass die Lösung ausgeführt 

wird.   

Dynamische Analyse Untersuchung der Lösung während der Ausführung. 

Architekturanalyse 
Untersuchung der Integration der Lösung in die technische 

Systemarchitektur. 

Experimentell 

Kontrolliertes 

Experiment 

Untersuchung der Lösung in einer kontrollierten Umgebung auf 

bestimmte Eigenschaften (z.B. Benutzerfreundlichkeit). 

Simulation Ausführen der Lösung mit künstlichen Daten. 

Test 

Funktionaler Test 

(Black Box) 

Ausführen der Lösung als Black Box zur Untersuchung der 
Funktionen als Ganzes. 

Struktureller Test 

(White Box) 

Ausführung der Lösung als White Box zur Untersuchung der 
internen Lösungsstruktur. 

Beschreibend 

Informationsbasierte 

Argumentation 

Verwendung von Informationen aus der Wissensbasis, z.B. 

relevante Forschung, um den Nutzen der Lösung zu 

verdeutlichen. 

Szenarien 
Entwicklung detaillierter Szenarien zur Verdeutlichung des 

Nutzens der Lösung. 
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Das entwickelte Lösungskonzept wird im Rahmen dieser Forschungsarbeit durch die Anwendung an zwei 

aufeinander aufbauenden Anwendungsbeispielen evaluiert. Die Fallstudie wurde im ersten 

Anwendungsbeispiel als Evaluationsmethode gewählt, um Teile des Lösungskonzeptes in einer realen 

Umgebung zu prüfen. Diese Methode ermöglicht eine Analyse der Stärken und Schwächen sowie eine 

Bewertung der Eignung für die Problemstellung. Durch die Fallstudie können zudem wertvolle 

Erkenntnisse für Verbesserungen und Anpassungen gewonnen werden, die zur Optimierung der Lösung 

beitragen. Im zweiten Anwendungsbeispiel wurde die Evaluierung der verbleibenden Teile des 

Lösungskonzepts durch eine experimentelle Untersuchung durchgeführt. Diese Methode erlaubt die 

Implementierung der entwickelten Lösung in einem kontrollierten Umfeld und bietet die Möglichkeit zur 

Weiterentwicklung und Optimierung des Lösungskonzepts auf Grundlage der gewonnenen Erkenntnisse. 

6.2 Anwendungsbeispiel 1: Das dezentrale Register für Industrie 4.0-Komponenten 

Im folgenden Abschnitt erfolgt die Evaluierung der grundlegenden Teilkonzepte der DID-

Methodenspezifikation zur Implementierung eines dezentralen Registers. Diese Teilkonzepte umfassen 

die Methode zur Generierung einer DID, die Erweiterung des DID-Dokumentenmodells und die CRUD-

Operationen. Zunächst wird eine allgemeine Beschreibung des Anwendungsbeispiels in Abschnitt 6.2.1 

präsentiert. Anschließend wird die Anwendung der entwickelten Methoden im Anwendungsbeispiel in 

Abschnitt 6.2.2 beschrieben. Die Ergebnisse werden abschließend in Abschnitt 6.2.3 diskutiert. Einige 

Bestandteile dieses Anwendungsbeispiels wurden bereits in [ECL20@] veröffentlicht, an der auch weitere 

Autoren beteiligt waren. Die genannte Veröffentlichung beschreibt Anwendungsszenarien für digitale 

Zwillinge auf Basis der DLT. Die im Folgenden dargelegten Inhalte repräsentieren den eigenen Anteil des 

Autors dieser Forschungsarbeit. 

6.2.1 Beschreibung der Ausgangssituation und Zielstellung 

In diesem Anwendungsbeispiel wurde mithilfe von DID und DLT ein dezentrales Register für Dienste 

implementiert, die im Kontext einer I4.0-Komponente angeboten werden. Das dezentrale Register stellt 

eine betreiber- und herstellerneutrale Plattform dar, auf der Unternehmen ihre VWS registrieren können, 

ohne voneinander oder von Drittanbietern abhängig zu sein. Der DID ermöglicht die Identifizierung von 

Assets und den dazugehörigen Verwaltungsschalen und gewährt Zugang zum digitalen Typenschild des 

Assets sowie weiteren Diensten. Zudem können die Informationen, auf die sich der Identifikator bezieht, 

über den gesamten Lebenszyklus des Assets aktuell gehalten werden. Abbildung 6.1 veranschaulicht die 

Architektur des dezentralen Registers basierend auf DID und DLT. Unternehmen betreiben VWS 

verschiedener Assets in privaten und vertrauenswürdigen Netzwerken. Partner in der 

Wertschöpfungskette, wie beispielsweise Betreiber, Wartungsdienstleister oder andere relevante 

Akteure, die mit dem Asset interagieren, möchten auf diese VWS zugreifen. Sie kennen jedoch lediglich 

den DID der VWS, den sie aus einer eindeutigen Asset-ID ableiten können (s. Abschnitt 5.1). Dem Asset-

Betreiber sind die genauen Informationen über den Endpunkt für den Zugriff auf die VWS nicht bekannt. 

Die Registrierung einer VWS im dezentralen Register erfolgt durch die Übermittlung eines DID-Dokuments 

als Teil einer Transaktion im Distributed Ledger (Schritt 1, s. Abschnitt 5.4.1). Das Dokument wird durch 

die VWS-ID (engl. AAS ID) referenziert (Schritt 2), die den DID in diesem System darstellt. Der Asset-

Betreiber verbindet sich mit einem Netzwerkknoten des DLT-Systems und sucht nach der entsprechende 
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Transaktion im Distributed Ledger (s. Abschnitt 5.4.2). Aus dieser Transaktion kann das DID-Dokument 

extrahiert werden, welches eine maschinenlesbare Beschreibung enthält, wie auf die Dienste der VWS 

zugegriffen werden kann. Der Zugriff auf die VWS erfolgt von außerhalb des DLT-Netzwerks (Schritt 3). 

[ECL20@] 

 

Abbildung 6.1: Dezentrales Register ς Architektur und Interaktionen [ECL20@] 

Das DID-Dokument wird durch die referenzierte Übermittlung des aktualisierten DID-Dokuments 

aktualisiert, welches ebenfalls als Teil einer Transaktion im Distributed Ledger gespeichert wird (s. 

Abschnitt 5.4.3). Der Widerruf erfolgt durch dieselbe Vorgehensweise wie beim Aktualisierungsvorgang, 

allerdings mit unterschiedlichem Inhalt (s. Abschnitt 5.4.4). Im entsprechenden DID-Dokument können 

Dienste einer VWS aufgeführt werden (s. Abbildung 6.2). Für eine semantisch korrekte und 

maschinenlesbare Beschreibung der Dienste ist der ECLASS-Katalog ein wesentlicher Bestandteil. Der 

Zugriff auf alle von der VWS angebotenen Dienste und die dazu notwendigen Informationen soll 

automatisch aufgelistet werden, um dem Zugreifenden einen einfachen Zugang zu gewährleisten. 

[ECL20@] 
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Abbildung 6.2: Dezentrales Register ς Beschreibung von AAS Diensten [ECL20@] 

Eine VWS kann mehrere verschiedene Dienste bereitstellen. Die Kontextinformationen (type oder 

@context) stellen sicher, dass zwei Systeme, die mit demselben Dokument arbeiten, eine gemeinsam 

vereinbarte Terminologie verwenden. Der Kontext wird beispielsweise durch eine IRDI spezifiziert und 

verweist auf einen offenen Standard, in dem die Bedeutung zusätzlicher Eigenschaften definiert ist. Im 

Falle eines digitalen Dienstes enthalten die Eigenschaften des Dienstes Informationen über den Endpunkt, 

an dem der Dienst abgerufen werden kann. Einige Eigenschaften sind obligatorisch, während andere 

optional sind. [ECL20@] 

 

Abbildung 6.3: Dezentrales Register ς JSON Serialisierung eines Dienstes im DID-Dokument [ECL20@] 

Abbildung 6.3 zeigt exemplarisch die Beschreibung von Diensten im DID-Dokument. In (a) wird ein Dienst 

gemäß der W3C-Spezifikation (s. Abschnitt 4.1.2.2) mit den drei Eigenschaften id, type und 

serviceEndpoint beschrieben. In (b) wird das Objekt service, insbesondere die Eigenschaft serviceEndpoint, 

um weitere Eigenschaften erweitert. Die automatische Ermittlung der URL 
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"https://localhost:8080/shells/v1.0/id" ergibt sich aus der AAS REST-API-Spezifikation, die im gezeigten 

Beispiel durch die Eigenschaft @context mit der Referenz "0173-1#07-ABC123#001" verknüpft ist. 

[ECL20@] 

6.2.2 Umsetzung der Teilkonzepte in einem Demonstrator 

Der Demonstrator wurde im Rahmen eines Industrieprojektes umgesetzt. Am Projekt beteiligten sich der 

ECLASS e.V., die Neoception GmbH, Pepperl+Fuchs, Phoenix Contact, Wittenstein, die Helmut-Schmidt-

Universität und die Otto-von-Guericke-Universität. Der Webdienst wurde mit Vue.js programmiert und 

verwendet als DLT den IOTA-Tangle. Nutzern stehen drei Operationen zur Verfügung: Registrieren, 

Aktualisieren und Lesen. Die Widerruf-Operation wurde aufgrund des Ablaufs der Projektlaufzeit nicht 

implementiert. Die Weboberfläche ermöglicht die Nutzung der Operationen auf verschiedenen 

Endgeräten.  

 

Abbildung 6.4: Webdienst zur Registrierung einer Asset-ID im dezentralen Register 

In Abbildung 6.4 wird die graphische Oberfläche der Operation Registrieren dargestellt. Der Nutzer kann 

die Asset-ID manuell eingeben oder mit einer Kamera aus einem QR-Code auslesen. Für die Signatur des 

DID-Dokuments wird ein Schlüsselpaar (Signing Key) benötigt, das manuell oder automatisch auf Basis der 

Asset-ID generiert werden kann. Die automatische Generierung des Schlüsselpaars dient lediglich der 

Vereinfachung des Demonstrators und sollte im realen Anwendungsbetrieb vermieden werden, um eine  

unautorisierte Verwendung des privaten Schlüssels zu verhindern. Zur Beschreibung der Asset-Dienste 

stehen die vier Eigenschaften zu Verfügung: service id (Bezeichnung des Dienstes, z.B. Typenschild), 

service endpoint (URL), semantic type (z.B. IRDI) und semantic id (z.B. 0173-1#01-BAC102#008). Weitere 

Dienste können durch Klicken auf die SŎƘŀƭǘŦƭŅŎƘŜ αҌά ƘƛƴȊǳƎŜŦǸƎǘ und durch Klicken auf α-ά entfernt 

werden. Durch die .ŜǎǘŅǘƛƎǳƴƎ ŘŜǊ {ŎƘŀƭǘŦƭŅŎƘŜ α/ǊŜŀǘŜ 5ƻŎǳƳŜƴǘά ǿƛǊŘ Řŀǎ 5L5-Dokument erstellt und 

im IOTA-Tangle gespeichert. Hierbei wird die Asset-ID automatisch in eine DID transformiert, wie in 

Abschnitt 5.1 beschrieben. Der Webdienst überprüft, ob alle notwendigen Felder korrekt ausgefüllt 

wurden (z.B. eine URL als Wert für semantic endpoint) und stellt anschließend eine Verbindung zu einem 

Knotenpunkt des IOTA-Tangles her, um grundlegende Operationen wie das Hinzufügen oder Auslesen von 
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Transaktionen auszuführen. Dabei wird mithilfe der ersten Regel aus Abschnitt 5.3 geprüft, ob die Asset-

ID bereits registriert wurde. Falls ja, erhält der Nutzer den IƛƴǿŜƛǎ αA document with this Asset ID already 

exists on the DLTάΦ Bei erfolgreicher Registrierung wird der Nutzer mit folgendem Hinweis benachrichtigt: 

αDocument Created ς Your document was successfully createdά. Zusätzlich wird dem Nutzer noch die 

Möglichkeit angeboten, das registrierte DID-Dokument im IOTA Tangle Explorer10 zu öffnen. Der IOTA 

Tangle Explorer dient dazu, Transaktionen im IOTA Tangle über eine Weboberfläche abzurufen. Ein 

Beispiel einer solchen Transaktion mit einem DID-Dokument, das die Asset ID 

αƘǘǘǇǎΥκκǿǿǿΦŦƛǊƳŀŦΦŘŜκǎŜƴǎƻǊмά registriert, ist im Anhang A dargestellt. 

Im Rahmen des Projektes wurden vereinfachte Implementierungen vorgenommen, dessen Folgen in der 

Abbildung ersichtlich sind. Zum einen wurden bestehende Bibliotheken der IOTA Foundation zur 

Umsetzung von DID-Dokumenten im IOTA-Tangle verwendet. Dies hatte zur Folge, dass der 

aŜǘƘƻŘŜƴƴŀƳŜ ŘŜǊ 5L5 αƛƻǘŀά ƛǎǘΣ ŘƛŜ ōŜƛŘŜƴ 9ƭŜƳŜƴǘŜ αcapabilityDelegationά ǳƴŘ αcapabilityInvocationά 

im DID-Dokument mit aufgeführt werden und das bei der Registrierung das Genesis-Dokument sowie ein 

aktualisiertes DID-Dokument erzeugt wurden. Außerdem wurde statt αǇǊŜǾƘŀǎƘά ŘƛŜ αǇǊŜǾƛƻǳǎ ƳŜǎǎŀƎŜ 

ƛŘά verwendet. Das Element αǇǊƻƻŦά ist nicht im DID-Dokument enthalten, eine Überprüfung der 

Schlüsselinformationen wird dennoch durchgeführt. 

Die Operation Aktualisieren (s. Abbildung 6.5) beginnt damit, das gültige DID-Dokument, welches von 

einer Asset-ID referenziert wird, abzurufen. Dazu werden beide Regeln aus Abschnitt 5.3 angewendet. 

Dem Nutzer werden daraufhin die Informationen zu den Diensten, dem Schlüsselpaar und Metadaten 

angezeigt. Der Nutzer hat die Möglichkeit, Änderungen bezüglich der Dienste vorzunehmen. Nach Eingabe 

des privaten Schlüssels und Bestätigung mit der Schaltfläche "Update Document" wird das aktualisierte 

DID-Dokument im IOTA-Tangle abgelegt. Wenn der Aktualisierungsvorgang erfolgreich ist, erhält der 

Nutzer die Benachrichtigung "Document successfully updated". Es wird ihm erneut die Möglichkeit 

geboten, die Transaktion im IOTA Tangle Explorer zu betrachten. 

 
10 https://explorer.iota.org/mainnet 
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Abbildung 6.5:Webdienst zur Aktualisierung des DID-Dokumentes im dezentralen Register 

In Abbildung 6.6 ist die graphische Oberfläche der Operation Lesen dargestellt. Zur Durchführung dieser 

Operation wird die Asset ID benötigt. 5ǳǊŎƘ .ŜǎǘŅǘƛƎǳƴƎ ŘŜǊ {ŎƘŀƭǘŦƭŅŎƘŜ αDŜǘ 5ƻŎǳƳŜƴǘά ǿerden das 

gültige Genesis-Dokument und alle angehangenen, aktualisierten DID-Dokumente ermittelt und 

angezeigt. In der Abbildung werden alle DID-Dokumente angezeigt, die unter der Asset-ID 

αhttps://www.firmaf.de/sensor1ά ǾŜǊǀŦŦŜƴǘƭƛŎƘǘ ǿǳǊŘŜƴΦ 5ŀǎ αDŜƴŜǎƛǎ 5ƻŎǳƳŜƴǘά ǳƴŘ α5ƻŎǳƳŜƴǘ мά 

wurden bei der Registrierung erstellt. Anschließend wurde der Dienst-Endpunkt in "Document 2" mit der 

Operation Aktualisieren geändert. In diesem Beispiel wurde die Domain des Dienstes von 

"https://www.firmaf.de/nameplatesensor1" auf "https://www.firmaf-new.de/nameplatesensor1" 

geändert. Der Nutzer kann alle Transaktionen der Dokumente im IOTA Tangle Explorer einsehen. 
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Abbildung 6.6: Webdienst zum Auslesen aller DID-Dokumente einer Asset ID im dezentralen Register 

6.2.3 Diskussion der Ergebnisse 

Im vorangegangenen Abschnitt wurde die Implementierung des dezentralen Registers basierend auf der 

in Kapitel 5 vorgestellten Lösung realisiert. In diesem Abschnitt wird untersucht, inwiefern die 

grundlegenden Anforderungen dieser Forschungsarbeit (s. Abschnitt 2.5.2) erfüllt sind. 

Im Anwendungsbeispiel wurde ein gemeinsames, dezentrales Register umgesetzt, das als unabhängige 

Instanz von Betreibern und Herstellern arbeitet und sich über alle beteiligten Organisationen hinweg 

erstreckt (Anforderung 8). Das dezentrale Register fungiert als zentraler Knotenpunkt und ermöglicht den 

Zugriff auf Asset-spezifische Dienste, während es gleichzeitig eine transparente und sichere 
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Kommunikation zwischen den Entitäten gewährleistet. Um eine sichere Interaktion zwischen Entitäten in 

einem nicht-zentral-organisierten und offenen Netzwerk zu ermöglichen, ist eine gegenseitige 

Identifizierung (Anforderung 1) notwendig. Im Kontext dieser Forschungsarbeit wird die Identifizierung 

als Prozess betrachtet, welcher sowohl die Authentisierung als auch die Authentifizierung umfasst. Der 

erste Schritt dafür wurde durch die Implementierung eines dezentralen Registers erreicht, welches die 

sichere Speicherung von Identitäten und zugehörigen Informationen ermöglicht. Im Anwendungsbeispiel 

1 wurden verschiedene Maßnahmen umgesetzt, um die Sicherstellung der Integrität und Authentizität 

der Authentisierung zu gewährleisten. Dadurch wurde eine zuverlässige Grundlage für die nachfolgende 

Authentifizierung geschaffen. Die Evaluierung dieser Authentifizierung erfolgt im Anwendungsbeispiel 2 

(s. Abschnitt 6.3). Es wurden folgende Maßnahmen zur Gewährleistung der Authentisierung 

vorgenommen: 

¶ Die Inhalte der DID-Dokumente werden im konkreten Anwendungsfall durch den Einsatz des 

IOTA-Tangle geschützt. Der IOTA-Tangle gewährleistet, dass Transaktionen persistent und 

unveränderlich gespeichert werden, wodurch die Integrität der Authentisierung sichergestellt 

wird. 

¶ Das Ermitteln des gültigen Genesis-Dokuments im IOTA-Tangle wird durch einen zeitvarianten 

Parameter im IOTA-Protokoll unterstützt, der es ermöglicht, das erste gültige Genesis-Dokument 

zu ermitteln, falls mehrere existieren. Das erste gültige Genesis-Dokument wird als Referenzpunkt 

für die nachfolgenden Updates des DID-Dokuments verwendet. Dies trägt dazu bei, dass die 

Identität einer Entität eindeutig und unveränderlich zugeordnet werden kann. Dadurch wird die 

Authentizität und Integrität der Identitätsdaten gewährleistet und potenzielle Manipulationen 

oder Missbrauch der Daten können vermieden werden. 

¶ Um die Implementierung des Demonstrators im Anwendungsbeispiel zu vereinfachen, wurde 

entschieden, auf die Verwendung von Hashpointern als zeitvariante Parameter im DID-Dokument 

zu verzichten. Stattdessen wurde die previous message id im IOTA-Tangle verwendet. Dies 

vereinfachte die Handhabung der DID-Dokumente und die Implementierung des Demonstrators. 

Durch die Verwendung der previous message id wird sichergestellt, dass das jeweils vorherige 

DID-Dokument eindeutig identifiziert werden kann und somit eine Verkettung der DID-

Dokumente möglich ist. Durch die Transparenz und Nachvollziehbarkeit der chronologischen 

Reihenfolge der Veröffentlichungen wird die Integrität der Authentisierung gewährleistet und 

sichergestellt, dass die historische Abfolge unverändert bleibt. 

¶ Wie bereits im vorherigen Abschnitt beschrieben, wurde auf einen Proof aus Gründen der 

Vereinfachung verzichtet. Stattdessen wurde im Rahmen des Anwendungsbeispiels vom 

Webdienst überprüft, ob derjenige, der das DID-Dokument aktualisieren möchte, den privaten 

Schlüssel - vergleichbar mit einem Passwort - kennt. Der öffentliche Schlüssel wurde im Genesis-

Dokument hinterlegt und wurde bei der Überprüfung zur Validierung benötigt. Die Verwendung 

des öffentlichen Schlüssels als Bestandteil des Genesis-Dokuments trägt zur Authentizität der DID-

Dokumente bei, da es ermöglicht, die Urheberschaft des Dokuments zu überprüfen. Der Nachweis 

der Urheberschaft der DID-Dokumente war somit ausschließlich über den Webdienst möglich und 

nicht direkt in der DLT überprüfbar. Im realen Betrieb sollte eine direkte Überprüfung der 

Urheberschaft in der DLT vorgesehen werden, um die notwendige Sicherheit und Authentizität zu 

gewährleisten. 
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Im Anwendungsbeispiel wurde demonstriert, dass durch Einhaltung relevanter Normen, Richtlinien und 

technischer Veröffentlichungen der Plattform I4.0 die Interoperabilität zwischen den verschiedenen 

Systemteilnehmern sichergestellt werden konnte (Anforderung 4). Eine solche Interoperabilität ist von 

entscheidender Bedeutung, um eine reibungslose Kommunikation und Zusammenarbeit zwischen den 

verschiedenen Systemen und Teilnehmern zu ermöglichen und eine breite Akzeptanz und Nutzung des 

Lösungskonzepts zu gewährleisten (Anforderung 6). Das Anwendungsbeispiel zeigt, dass im Prinzip jedes 

Asset, welches bereits über einen Identifikator verfügt, im dezentralen Register registriert werden kann, 

ohne dass ein zusätzlicher Identifikator benötigt wird. Dadurch können auch Komponenten, die bereits 

im Feld im Einsatz sind, in das Konzept integriert werden. Durch die Implementierung des Identifikators 

als DID (VWS-ID) und die Verwendung des IOTA Tangles als dezentrales Register ist es möglich, die 

Referenzierung einer Ressource auch bei Änderungen der zugehörigen URL zu gewährleisten 

(Anforderung 7). Eine Anpassung des Endpunkts im DID-Dokument und das Hinzufügen als aktuelles 

Dokument im IOTA-Tangle ermöglicht eine reibungslose Aktualisierung. Durch die Leseoperation wird 

automatisch das aktuellste DID-Dokument abgerufen, so dass eine kontinuierliche Referenzierung der 

Ressource sichergestellt ist. Somit wird eine langfristige Funktionalität gewährleistet und potenzielle 

Probleme vermieden. Durch die Verwendung des IOTA-Tangle erfüllt das dezentrale Register viele weitere 

wichtige Anforderungen, die für eine sichere und dezentrale Identitätsverwaltung notwendig sind 

(Anforderung 5). Die Unabhängigkeit von einer zentralen Autorität wird durch das nicht-zentral-

organisierte und offene IOTA-Netzwerk gewährleistet, welches weltweit ohne jegliche Einschränkungen 

zugänglich ist. Zudem kann die Identität einer Entität zu jeder Zeit überprüft werden. Ein weiterer Vorteil 

des dezentralen Registers ist seine hohe Ausfallsicherheit, da es von vielen tausend Knoten weltweit 

verwaltet wird. Dadurch wird gewährleistet, dass die Daten weiterhin zugänglich bleiben, selbst wenn 

einzelne Knoten ausfallen sollten. Dies trägt wesentlich zur Stabilität und Sicherheit des Systems bei. 

Zusammenfassend erfüllt das im Anwendungsbeispiel umgesetzte dezentrale Register auf Basis der 

Tangle-Technologie einen Großteil der Anforderungen, die für eine sichere und dezentrale 

Identitätsverwaltung notwendig sind. Die Implementierung einer VWS-ID auf Basis von DIDs und die 

Verwendung des IOTA-Tangles als dezentrales Register bilden eine vertrauenswürdige Grundlage für eine 

transparente und sichere Identitätsverwaltung und bieten somit eine vielversprechende Lösung für die 

Umsetzung der Visionen von I4.0. Diese Implementierung stellt eine wesentliche Voraussetzung für die 

Evaluierung der Prozesse der Authentifizierung und Autorisierung im folgenden Abschnitt dar, die dazu 

beitragen werden, alle definierten Anforderungen zu erfüllen. Das im Anwendungsbeispiel umgesetzte 

dezentrale Register erfüllt die Anforderungen einer sicheren und dezentralen Identitätsverwaltung, 

indem DIDs und der IOTA-Tangle als vertrauenswürdige Grundlage genutzt werden. 

6.3 Anwendungsbeispiel 2: Authentifizierung und Autorisierung 

In diesem Abschnitt erfolgt die Evaluierung des Authentifizierungs- und Autorisierungsprozesses mittels 

der I4.0-Sprache. Analog zum Anwendungsbeispiel 1 ist das Anwendungsbeispiel 2 in die drei Abschnitte 

Ausgangssituation und Zielstellung (Abschnitt 6.3.1), Durchführung (Abschnitt 6.3.2) sowie Diskussion der 

Ergebnisse (Abschnitt 6.3.3) untergliedert. 
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6.3.1 Beschreibung der Ausgangssituation und Zielstellung 

Im Anwendungsbeispiel 2 fand eine experimentelle Untersuchung im Rahmen des Projekts 

"Verwaltungsschale vernetzt" [OVG19@] statt. Das Ziel Ǿƻƴ α±ŜǊǿŀƭǘǳƴƎǎǎŎƘŀƭŜ ǾŜǊƴŜǘȊǘά besteht darin, 

eine Plattform für beteiligte Partner bereitzustellen, um ihre individuellen Implementierungen der 

Verwaltungsschale und zugehörige Infrastrukturkomponenten zu vernetzen. Die gewonnenen 

Erkenntnisse tragen dazu bei, Anforderungen an die I4.0-Spezifikationen zu identifizieren, die 

anschließend an die zuständigen Gremien zur Weiterentwicklung der Spezifikationen weitergeleitet 

werden. Für interessierte Unternehmen und Institutionen steht ein öffentlich zugängliches Testbed zur 

Verfügung, das kontinuierlich, 24 Stunden am Tag, genutzt werden kann. Im Rahmen dieses Testbeds wird 

das einstufige Ausschreibungsverfahren der VDI/VDE 2193 [VDI/VDE 2193 Blatt 2; OVG19@] angewendet, 

welches als Kommunikationsplattform das MQTT-Protokoll nutzt. Im untersuchten Anwendungsbeispiel 

wurden die beiden Prozesse Authentifizierung und Autorisierung gemäß der in Kapitel 5.5 beschriebenen 

Lösung implementiert und im Testbed umgesetzt. Die Authentifizierung gewährleistet die Verifizierung 

der Identität, während die Autorisierung die Festlegung und Durchsetzung von Zugriffsrechten auf 

Ressourcen und Funktionen ermöglicht. 

6.3.2 Durchführung 

Im Rahmen des Anwendungsbeispiels wurde die MQTT-Kommunikationsplattform des Testbeds 

verwendet. Es wurden die beiden Entitäten SR und SP modelliert und die Implementierung dieser in Java 

umgesetzt. Als Kommunikationsendpunkte werden einzelne Topics verwendet. Die Verteilung der 

Ausschreibungsnachricht wird im öffentlichen KanalΣ ŘŜƳ ¢ƻǇƛŎ αLплκ.ǊƻŀŘŎŀǎǘάΣ ŘǳǊŎƘƎŜŦǸƘǊǘΦ Die 

Kommunikationsendpunkte der beiden Entitäten bilden sich aus MQTT-Topics, die der jeweiligen AAS-ID 

entsprechen. Die Interaktion zwischen SP und SR auf Basis der MQTT-Kommunikationsplattform wird in  

Abbildung 6.7 beispielhaft dargestellt. Der SR publiziert Nachrichten an die Öffentlichkeit über das Topic 

αLплκ.ǊƻŀŘŎŀǎǘάΣ ǎƻ ȊΦ.Φ ŘƛŜ !ǳǎǎŎƘǊŜƛōǳƴƎΣ ǳƴŘ bŀŎƘǊƛŎƘǘŜƴ ŀƴ ŘŜƴ {t Ƴƛǘ ŘŜǊ !!{-L5 αŘƛŘΥƛплΥ59CΧпрсά 

ǸōŜǊ Řŀǎ ¢ƻǇƛŎ αLплκŘƛŘΥƛплΥ59CΧпрсάΦ DƭŜƛŎƘȊŜƛǘƛƎ ŀōƻƴƴƛŜǊǘ ŘŜǊ {w Řŀǎ ¢ƻǇƛŎ αLплκŘƛŘΥƛплΥ!./ΧмноάΣ 

ǿŜƭŎƘŜǎ ŀƭǎ ǎŜƛƴ ŜƛƎŜƴŜǎ bŀŎƘǊƛŎƘǘŜƴǇƻǎǘŦŀŎƘ ƎƛƭǘΦ 5ŜǊ {t ǿƛŜŘŜǊǳƳ ŀōƻƴƴƛŜǊǘ Řŀǎ ¢ƻǇƛŎ αLплκ.ǊƻŀŘŎŀǎǘάΣ 

da dieser auf Ausschreibungen mit einem Angebot reagieren möchte. Angebote sendet er an die 

ƧŜǿŜƛƭƛƎŜƴ ¢ƻǇƛŎǎ ŘŜǊ {wΣ ƛƴ ŘƛŜǎŜƳ Cŀƭƭ αLплκŘƛŘΥƛплΥ!./ΧмноάΦ {Ŝƛƴ ŜƛƎŜƴŜǎ bŀŎƘǊƛŎƘǘŜƴǇƻǎǘŦŀŎƘ ƛǎǘ Řŀǎ 

¢ƻǇƛŎ αLплκŘƛŘΥƛплΥ59CΧпрсά, welches er abonniert. 
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Abbildung 6.7: Beispielhafte Darstellung von MQTT-Topics zur Kommunikation zwischen SP und SR 

Das Verhalten der beiden Entitäten wurde durch einen Zustandsautomaten, beschrieben in [OVG19@], 

definiert. Zusätzlich wurde das Modell für die I4.0-Nachrichten aus [VDI/VDE 2193 Blatt 1] implementiert, 

sodass Nachrichten erstellt und interpretiert werden können. Um die Authentifizierung und Autorisierung 

im Zuge des Ausschreibungsverfahrens durchführen zu können, wurden weitere Zustandsautomaten 

modelliert und implementiert. 

In Abbildung 6.8 sind die Ablaufdiagramme der beiden Entitäten SP und SR zur Durchführung des 

Authentifizierungskonzeptes dieser Forschungsarbeit dargestellt. Der Authentifizierungsprozess wird 

durch den SP gestartet. Dazu wird der Identifikator von SR benötigt, welche in der Ausschreibung von SR 

enthalten ist. Der SR erhält den Identifikator von SP im Laufe der Kommunikation. Zur Authentifizierung 

sind die folgenden Ereignisse entscheidend: Die Übertragung der Authentifizierungsnachrichten KTA1, 

KTB1 und KTA2. Diese Nachrichten werden während der Zustandsübergänge mit den Funktionen 

sendKTA1(), sendKTB1() und sendKTA2() versendet. Die Entschlüsselung (KTA1 und KTB1) sowie 

Interpretation der jeweiligen Nachrichten wird beim Verlassen des Zustandes wait_for_KTA1, 

wait_for_KTB1 und wait_for_KTA2 durchgeführt. Jeder Zustandsautomat beinhaltet einen 

Entscheidungspunkt, an dem sich entscheidet, ob die Authentifizierung erfolgreich war oder nicht. Ist die 

Authentifizierung nicht erfolgreich, so bricht die Kommunikation ab. Ist die Authentifizierung erfolgreich, 

so wird mit der Funktion getSymmetricKeys() die anschließende verschlüsselte Kommunikation 

vorbereitet. Zur Erstellung der beiden verschlüsselten Nachrichten KTA1 und KTB1 werden die 

öffentlichen Schlüssel aus den DID-Dokumenten benötigt. Die technische Umsetzung zum Abrufen wurde 

in Abschnitt 6.2.2 beschrieben. Die kryptographischen Algorithmen zum Signieren und Verifizieren der 

DID-Dokumente sowie zum Ver- und Entschlüsseln der Authentifizierungsnachrichten KTA1 und KTB1 

werden durch die Java Pakete java.security und javax.crypto bereitgestellt [KRSC08]. Mit den beiden 

Klassen java.security.Signature und javax.crypto.Cypher können alle kryptographischen Operationen 

umgesetzt werden. Es handelt sich hierbei um generische Klassen, die zunächst durch die Angabe eines 
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konkreten Algorithmus initialisiert werden müssen. Die Schlüsselverwaltung übernimmt die Klasse 

java.security.KeyStore. 

 

Abbildung 6.8: Ablaufdiagramm zur Durchführung der Authentifizierung von SP und SR 

Im Anhang B werden beispielhaft das DID-Dokument von SR sowie die Nachricht KTA1 dargestellt. Das DID-

Dokument beinhaltet einen Index, anhand dessen eine einfache Sortierung durchgeführt werden kann. 

Außerdem sind zwei öffentliche Schlüssel vom Typ RSA enthalten. Ein öffentlicher Schlüssel ist unter 

verificationMethod eingetragen, der andere unter authentication. Der zweite Schlüssel ist somit nur für 

eine Authentifizierung zu verwenden. Das DID-Dokument beinhaltet des Weiteren zwei 

Serviceendpunkte, ein MQTT-Topic sowie eine IOTA-Adresse, zur I4.0-Kommunikation. Der dritte Service 

beschreibt die implementierten Protokolle und Algorithmen (Cipher Suites). Mit dem DID-Dokument kann 

der SP die erste Authentifizierungsnachricht KTA1 erstellen. Die Authentifizierungsnachricht KTA1 enthält 

im Frame die Angaben zum Protokoll, zum Nachrichtentyp, Informationen über den Sender und 

Empfänger, den Identifikator der Konversation sowie den Zeitpunkt, bis wann die Nachricht beantwortet 

werden muss. Das Feld interactionElements beinhaltet den Key Token KTA1. Dieser entspricht den 

Vorgaben aus der Abbildung 5.23. Es handelt sich um ein Base64 codiertes Byte-Array, das die Cipher Suite 

und den Wert BEA1 enthält. Die Cipher Suite entnimmt der SP aus dem DID-Dokument des SR. So bedeutet 

die Cipher Suite AES128_CBC_SHA256, dass AES mit einer Schlüssel- und Blocklänge von 128 Bit sowie 

dem Modus CBC (Cipher Block Chaining) zur symmetrischen Verschlüsselung verwendet wird. Der MAC 

wird mit der Hashfunktion SHA-256 erzeugt. Die weiteren Authentifizierungsnachrichten KTB1 und KTA2 

haben einen analogen Aufbau. Anschließend wird auf eine verschlüsselte Kommunikation gewechselt. Die 

Funktion getSymmetricKeys() erstellt die unterschiedlichen symmetrischen Schlüssel wie beschrieben in 

Tabelle 5.2, welche für die verschlüsselte Kommunikation benötigt werden. 

In Abbildung 6.9 sind die beiden Ablaufdiagramme der beiden Entitäten SP und SR zur Durchführung des 

Autorisierungskonzeptes dieser Forschungsarbeit dargestellt. Entsprechend der Abbildung 5.26 ist 
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Bestandteil der Angebotsanfrage von SR ein VC Request. Diese fordert den Nachweis einer Mitgliedschaft. 

Der Autorisierungsprozess wird verschlüsselt durchgeführt und durch den SP gestartet. Ein Beispiel einer 

verschlüsselten Nachricht während des Autorisierungsprozesses ist in Abbildung 5.25 dargestellt. Zur 

Autorisierung sind die folgenden Ereignisse entscheidend: Die Übertragung der 

Autorisierungsnachrichten VC und CheckResult. Diese Nachrichten werden während der 

Zustandsübergänge mit den Funktionen sendVC() und sendCheckResult() versendet. Die Interpretation 

der Nachrichten wird beim Verlassen des Zustandes wait_for_vc und wait_for_vc_check durchgeführt. 

Jeder Zustandsautomat beinhaltet einen Entscheidungspunkt, an dem sich entscheidet, ob die 

Autorisierung erfolgreich war oder nicht. Ist die Autorisierung nicht erfolgreich, so bricht die 

Kommunikation ab. Ist die Autorisierung erfolgreich, so wird die Verhandlung entsprechend des 

Ausschreibungsverfahrens fortgesetzt. Zur Überprüfung der Nachricht VC wird der öffentliche Schlüssel 

der Ausstellers der VC benötigt, welches sich im DID-Dokument befindet. Das Abrufen der DID-

Dokumente wird mit einem Resolver durchgeführt. Die technische Umsetzung wurde in Abschnitt 6.2.2 

beschrieben. Das Beispiel einer unverschlüsselten Nachricht VC ist in Abbildung 5.27 dargestellt. 

 

Abbildung 6.9: Ablaufdiagramm zur Durchführung der Autorisierung von SP 

6.3.3 Diskussion der Ergebnisse 

Im vorherigen Abschnitt wurde dargelegt, wie die Implementierung der Authentifizierung und 

Autorisierung im Testbed auf Grundlage der in Kapitel 5.5 präsentierten Lösung erfolgte. In diesem 

Abschnitt werden die Ergebnisse dargelegt und es wird untersucht, in welchem Maße die grundlegenden 

Anforderungen, wie in Abschnitt 2.5.2 erläutert, erfüllt wurden. 

In dem untersuchten Anwendungsbeispiel wurden Authentifizierung und Autorisierung im Rahmen des 

Ausschreibungsverfahrens realisiert. Um diese Sicherheitsaspekte erfolgreich in den Prozessablauf zu 

integrieren, wurden zusätzliche Zustandsautomaten modelliert und implementiert. Nach Abschluss der 




































































