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Kurzfassung Vi

Kurzfassung

Die zunehmende Digitalisierung verandert unsere Welt grundlegendizesnhaftsmodellen in Industrie,
Energie und Mobilitdt bis hin zu alltdglichen Lebensbereichen. Durch die intelligente Vernetzung
technischer Systeme eroffnen sich neue Potenziale und Mdglichkeiten. Beispiele wie autonomes Fahren
und Smart Grids verdeutlieln das enorme Potential. Die Plattform Industrie @40)hebt die Relevanz
hervor, Daten sicher, standardisiert und maschinenlesbar Uber Unternehmensgrenzen auszutauschen.
Um Technologien und Standards miteinander zu verknipfen, wurde das KonzeptOdé€ondponente
entwickelt. Dies schafft eine solide Grundlage fur diverse Anwendungsszenarien im Kontext der digitalen
Industrie. In dieser immer starker vernetzten und dezentralisierten Welt spielt die zuverlassige und
sichere Datenilbertragung eine entsitbende Rolle. Die Dezentralisierung bringt spezielle
Herausforderungen mit sich, vor allem in Bezug auf den Schutz vor ungtltigen oder gar bosartigen Daten.
Auch wenn bestimmte Richtlinien und Standards existieren, kdnnen diese nicht immer die Intagtitat u
Glaubwiirdigkeit der Daten sicherstellen. Die DistribdtedigerTechnologie(DLT) oft als Lésung in
dezentralen Umgebungen angepriesen, garantiert jedoch nicht die Echtheit oder Unverfalschtheit der von
den Akteuren bereitgestellten Daten.

In der vorliegenden Forschungsarbeit wird ein Konzept fir ein dezentrales Identitdis
Zugriffsmanagementsystem fir 14kbmponenten prasentiert. Hierbei werden etablierte Richtlinien und
Standards, vor allem im Kontext der MK@mponente, einbezogennd das Konzept im Rahmen des

t NE2S10Sa aRSHa$ Wi NILE $NJIT lay Rgzal EBRIINS SNI®@ 5ASa RASYy
unbekannten Akteuren sicherzustellen und zu intensivieren, wobei die besonderen Herausforderungen
nicht-zentral organisiger und offener Netzwerke direkt adressiert werden. Ein zentrales Element des
Konzepts sind dezentrale Identifikatoren (DIDs). Diese DIDs signalisieren einen Paradigmenwechsel in der
digitalen Identifizierung, da sie sich von den traditionellen zentralesieSystemen l6serSie basieren

auf einer dezentralen Architektur, die eigenstandige und sichere Authentifizierung sowie Autorisierung
digitaler Identitaten ohne den Einsatz einer zentralen Instanz ermdglixdm. Konzept zeigt, wie ein
dezentraler Idenifikator, der auf der AssdD basiert, entwickelt wird, um den Anforderungen der 14.0
Komponenten gerecht zu werden. Zudem wurde dasDdRumentenmodell modifiziert, um sowohl den
Gegebenheiten der 14:Bomponente als auch des Anwendungsbeispiels eimzendralenindustrie
Marktplatzes optimal zu entsprechetkir die Publikation von 6ffentlichen Schliisseln wurden klar
definierte Regeln implementiert. Zudem stellt das Konzept umfassende -CR&ationen vor, die zur
Sicherheit und Effizienz der Identitégswaltung beitragen. AbschlieBend wird der Authentifizierungs

und Autorisierungsprozess in der I5pracheerlautert, um eine reibungslose Interaktion zwischen den
14.0-Komponenten sicherzustellen.

Anhand von zwei Anwendungsbeispielen wird das erarbeitete Konzept evaluiert, wodurch dessen Vorteile
im Vergleich zu bestehenden Ansatzen deutlich gemacht werden kdnnen. Das erste Beispiel nutzt eine
Fallstudie, um DHBenerierung, DIBDokumentenerweiterung und CRu@perationen in einem realen
Umfeld zu untersuchen. Hierbei werden sowohl die Potenziale als auch die Grenzen des vorgeschlagenen
Ansatzes beleuchtet. Das zweite Beispiel konzentriert sich auf die AuthentifizieruAgitan$ierung von
14.0Komponenten unter Verwendung der I43prache und stitzt sich auf experimentelle
Untersuchungen in einem kontrolliertdomfeld
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Abstract

The increasing digitization is fundamentally changing our world, from business models injineinstgy,

and mobility to everyday life areas. Intelligent networking of technical systems opens up new potentials
and possibilities. Examples like autonomous driving and smart grids illustrate the enormous potential. The
Platform Industie 4.0 (14.0) erphasizes the importance of securely, standardizing, and making data
machinereadable across company boundaries. To link technologies and standards, the concept of the
14.0 component was developed. This provides a solid foundation for various applicaitaries in the
context of the digital industry. In this increasingly interconnected and decentralized world, reliable and
secure data transmission plays a crucial role. Decentralization brings specific challenges, especially
concerning protection againshvalid or even malicious data. Even if specific guidelines and standards
exist, they cannot always ensure the integrity and credibility of the data. However, Distributed Ledger
Technology (DLT), often touted as a solution in decentralized environments, rddeguarantee the
authenticity or integrity of the data provided by the actors.

In this research work, a concept for a decentralized identity and access management system for 14.0
components is presented. Established guidelines and standards, espétitily context of the 14.0
component, are taken into account, and the concept is integrated within the "decentralized industry
marketplace" project. This aims to ensure and intensify communication between unknown actors,
addressing the unique challenges dn-centrally organized and open networks directly. A central
element of the concept is decentralized identifiers (DIDs). These DIDs signal a paradigm shift in digital
identification, moving away from traditional centralized systems. They are based @cemtdalized
architecture that allows independent and secure authentication and authorization of digital identities
without the use of a central instance. The concept demonstrates how a decentralized identifier, based on
the AssetlD, is designed to meehé needs of the 14.0 components. Furthermore, the DID document
model was modified to optimally match both the characteristics of the 14.0 component and the application
example of a decentralized industry marketplace. Clear rules were implemented forhpudpligublic

keys. The concept also presents comprehensive CRUD operations that contribute to the security and
efficiency of identity management. Finally, the authentication and authorization process in the 14.0
language is explained to ensure smooth inttian between the 14.0 components.

Based on two application examples, the developed concept is evaluated, highlighting its advantages
compared to existing approaches. The first example uses a case study to investigate DID generation, DID
document extensionand CRUD operations in a real environment. This sheds light on both the potentials
and limitations of the proposed approach. The second example focuses on the authentication and
authorization of 14.0 components using the 14.0 language and is based erimgptal investigations in

a controlled environment.
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Einleitung 1

1 Einleitung

1.1 Motivation und Problemstellung

Die Digitalisierung ist in vollem Gange und fuhrt zu tiefgreifenden Verénderungen in allen
Lebensbereichemicht nur klassische {nternehmersind davorbetroffen, sonderdJnternehmaen aller
Branchen und Sektorerilraditionelle Geschéaftsmodelle vielen Bereichen wie Industrie, Energie
Mobilitdt, Gesundheit und Wohnerstehen auf dem Prifstanddas Internet deDinge(engl Internetof

Things loT) kommt und bringt neue Geschaftsmodellenit sich Die intelligente Vernetzungvon
Maschinen, Anlagen und Geréateturch und mit dem Interneteréffnet neue Moglichkeiten und
Potenziale Dabei werdendiese nicht nur von Personen gesteuert, sondern sie kommunizierech
autonom im Sinne einemMachineto-MachineKommunikatim (M2M) direkt miteinander Durch die
Automatisierung von Aufgaben und Prozessen wird mehr Effizienz, Transparenz und Lebensqualitat
erreicht Gleichzeitig fuhrt dies zu einem verbesserten Ressourceneinsatz und einer Reduzierung von
Kosten Laut Statista wird die Anzahl der {GErate weltweit voraussichtlich fast verdreifacht, von 9,7
Milliarden im Jahr 2020 auf mehr als 29 Milliarden@drate im Jahr 2030 Die Transformation zum IloT

ist auch in Deutschland von groRRer Bedeutung. Gend&® VDEStudie "Digitalisierung 2020"
beabsichtigen 73% der Unternehmen in Deutschland, bis 2025 a{feldihologien umzusteigen. Dies
zeigt das Interesse und Engagement der Unternehmen in der Region, um von den Vorteilen der
Digitalisierung zu profitiere [VDEL6C, BMWK22@; BIT209)

Das autonome Fahrefegliche Arten voiCarsharingPlattformen undTelematiksysteme zur Optimierung

des Verkehrsflusses simdir einige Beispiele fur die neuen Mdgliaiten im Bereich Mobilitatdie auf

Basis derKombination wn Verkehrs und Kommunikationsinfrastruktuerméglicht werden sollen
[FRK18]. Durch die Integration von Informationsnd KommunikationstechnologietK(l) in das gesamte
System von Erzeugung, Speicherung, Verteilung und Verbrauch soll ikndegiebranche eine
intelligente Vernetzung entstehen, auch bekannt als Smart Grid, die eine enengidosteneffiziente
Versorgung ermdglicht. Das Smart Grid optimiert die Nutzung erneuerbarer Energiequellen und
ermoglicht eine flexible Gestaltunder Deckungdes Energiebedarfs. Die intelligente Steuerung und
Uberwachung des Energieflusses erhoht die Versorgungssicherheit, vermeidet Engpéasse und bietet
Verbrauchern eine hdhere Transparenz ihres Energieverbrauchs zur gezielten Energieeinsparung und
Kostersenkung.Intelligente Produktionsverfahren in der Industrie verwenden vernetzte IKT fir alle
Beteiligten, einschliel3lich physischer Gegenstande wie Maschinen und Werkzeuge. Dadurch wird die
Produktivitdt und Effizienz entlang der Wertschopfungsketten ethBiie Nutzung von vernetzten IKT
ermoglicht eine EchtzeDatenerfassung uneanalyse, um Engpésse zu vermeiden, Fehler frihzeitig zu
erkennen und zu behebesowiedie Leistung von Maschinen und Anlagen zu optimieren. Die Integration
von Maschinen und Gaten in ein intelligentes Netzwerk fihrt zu automatisierten Prozessen und
Entscheidungen, die die Produktionseffizienz steiglgMWK22; BiT209]

! https://www.statista.com/statistics/1183457/ictonnecteddevicesworldwide/
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Die aktuelle Entwicklung zeigt Initiativen wie Manufactugind Caten, die darauf abzielen, die
Digitaisierung der Industrie, insbesondere in Europa, voranzutreillamufacturingX fokussiert sich auf

die datenbasierte Vernetzung der Wertschopfungsketten ber BranaimhLandergrenzen hinweg und
strebt eine resiliente, wettbewerbsfahige und nachhalt®@duktion an[PLA228@]. CatenaX hingegen
konzentriert sich aufen Automobikektorund erforscht Moglichkeiten zur Optimierung von Lieferketten

und zur Forderung von Innovation§@a1229]. Beide Initiativen, die auf der Ga¥eArchitekturbasieren
ermoglichen einen sicheren, offenen und souveranen Datenaustausch, um Innovation und
Wettbewerbsfahigkeit in einer datengetriebenen Industrielandschaft zuddii. Dadurch entstehen

neue, datenbasierte Geschaftsmodelle und Anwendungslésungen, die eine effizientere und nachhaltigere
Produktion unterstitzen[Gai22@]

Eine wesentliche Herausfordeng besteht darin, Daten in einer sicheren, standardisierten und
maschineninterpretierbaren Form automatisiert und tber Unternehmensgrenzen hinfitecalle
beteiligten Akteure in der Wertschopfungskette zur Verfigung zu stellen. Die dazu notwendigen
Vorawssetzungen umfassen die Standardisierung der Kommunikationsinfrastrukturen der
Systemsicherheit sowie der SprachBie Plattform Industrie 4.0(14.0) hat sich dieser Aufgabe
angenommaea und das Konzept det.0-Komponentesntwickelt, in dem Normen und Staards sowie die
zur Umsetzung notwendigen Technologien zusammengefuhrt wetaerjnestandardisierte Grundlage
fur die Implementieung verschiedenel4.0-Anwendungsszenarien beregistellen [PLALGB®; PLAL6CY).

Um ein einheitliches Verstandnisnter den Teilnehmern von 14.0 zgewahrleisten wurde das
Referenzarchitekturmodell Industrie 4.(RAMI4.Q als Orientierungshilfebereitgestellt [DIN SPEC
91345:201604]. Fir ein strukturiertes Vorgehen beim Thema |&dhnen darin alle Frelevanten
Komponenten und Funktionen in einem dreidimensionalen Schiehtemd Lebenszyklusmodell
eingeordnet werdenDer Sicherheitsaspekt (im Sinne v8gcurity) ist eingrundlegenderBestandteil
dieses Konzept wobeiKriterien wieVertraulichkeit, Datenintegritat und Zuverlassigkeit von Daten fur
eine erfogreiche Umsetzung von4.D-Anwendungen essenziell sind[PLAL8A®; PLA218@]. Eine
vielversprechende Schliisseltechnologie in dies@ntextist die Distibuted-LedgefTechnologie LT,

die ihren Ursprung im Finanzsektoat, aberfir die Implementierung in nahezu allen Bereichen von 14.0
vonhoher Relevanist [LDS+19. Insbesodere fur dezentrale Systeme ohne zentrale Autoritat bietet die
DLT durch ein unter den Systemteilnehmern verteiltes und luckenldsessaktionsgister die
notwendige Sicherheitymalle Datentransaktionen manipulationssicherdrickverfolgbar festzuhalten
Insgesamkanndie DLT als Kommunikationsschicht innerhalb des RAMI4.0 integregden, um eine
sicherere und dezentralisierte Dateniibertragung zu gewahrlej@e¢E199).

Zahlreiche Forschungseinrichtungen und Unternehmesthaéftigen sich seither mit dem Einsatz der DLT
im industriellen Kontext um Herausforderungen im Rahmen von 14.0, beispielsweisefehlende
Transparenz oder das Risites Datenverlustentlang der Wertschopfungskette, zu |6sém [BDK-20(7
prasentieren die Autorendas Konzept einedezntralen IndustrieMarktplatzs, einer hersteller und
branchenneutrale Plattform fir den Kauf und Verkauf von Produkten, Daten und Dienstleisturidgs.

+ S ND dzy R IR8l@®: Otdér based on Blockch@imw h 6 2 . 0 & enid&s Févdefgrggramms fir
Innovative Hafentechnologien (IHATEGeférdert vom Bundesministerium fur Verkehr und digitale
Infrastruktur (BMVI), beschéftigt sich mit deBinsatz der DLT zur Verbesserung der Transparenz in
Logistik und Supply ChaemBeispiel des Freistellungsprozesses am Hgte(e20]. In[RKM19 wird das
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Potenzial von DLT im Bereich der Produktriickrufe einer Supply Bé&schrieben, welch&aufig mit
grofRen finanziellen Auswirkungen verbund#ndund eine technische Herausfordemim Bezugauf de
Identifikation derQuelle und de belieferten Kunden datellen Der Einzelhandelskonzern Walmart und
das IT und Beratungsunternehmen IBMntwickelten in diesem Zusammenhanign Rahmen eines
Pilotprojekts ein System zur Riickverfolgbarkein Lebensmittelnwobeidie Zeit flr das Tracking von
einigen Tagen auf wenige Minuten reduziert werdemnte. Beteiligte Akteurelegen dabeDaten Uber
Standort, Zeit, Temperatur und Henkft in Form von Transaktionen zuverlassig, falschungssicher und
transparent(d.h. fur alle berechtigten Beteiligten einsehbar) verteilten Registenb, wodurch eine
nachvollziehbare Dokumentaticermdglicht wird [HYPL9@]

Die genannten Beispieleerdeutlichen, dass DLT eindmedeutendenBeitrag firlmplementierungenm
Rahmen von 14.0 leisten kanioch bei der Implementierung von DLT gibt es auch signifikante
Herausforderungen, speziell das ProbieoManipulatives Verhalten einzelner Akteure durch die
Hinterlegung falscher Angaben in der eigenem3aitionkannnicht verhindert werdem RKv19. Das
bedeutet, dass es in einem niekéntral organisierten und offenen Netzwerk, wie beispielsweise in
[BDKR20( beschrieben, keien Schutz gegen ungultige oder sogar bdsartige Dgitenzum Beispiel von
unbekannten, nicht vertrauenswirdigen Systemteilnehmédaher liegdie zentraleHerausforderung in
der Schnittstelle zwischen physischer und digitaler Walso in der Vertrauenswirdigkeit der
Systemteilnehmerauch bekannt als OrackRroblem[Cal21]. Es lasst sich daher ableitedassl4.0-
Anwendungen die einen Informationsaustauscim einem nicht-zentral organisiertenund offenen
Netzwerk erfordern, unterstitzende Konzepte zur Starkung des Vertrauengilweise unbekannte
Systemteilnehmer benétigerum das Sicherheitproblem an der Schnittstelle zwischen physischer und
digitaler Welt zu minimieren.

1.2 Zielsetzung

Diese Forschungsarbefbkussiert sich auf innovativeTechnologien im Kontext von |4.&ines der
zentralen Knzepte, dsim Rahmen von 14.8ntwickelt wurde, ist die sogenannte 14kbmponenteDie
14.0Komponente ist Bestandteil von RAMI4IN SPEC 91345:2004] und beschreibein physisches
oder logisches Objekt, das rukiinftigenyernetzten Produktionsumfeld mit anderen |4@mponenta
interagiert Diein dieserForschungsdeit erarbeiteten Inhalteentstanden uter anderemim Rahmen
des IndustrieN2 2 S1 (1 Sa o RST-&ly NING Eosshiif Hirg Birekdied IN@raktion zwischen
14.00Komponentenbasiert und Spezifikationensowie Richtlinien der Plattform 14.0 bericksichtigt
Dementsprechendsoll das Konzept dieser Forschungsarbeifir die Interaktion zwischen 14.0
Komponenten gelter{ZVEI152; BDKR(]

Wie bereitsin Abschnitt1.1 beschriebenwird ein Konzeptendtigt, welches das Vertrauen bei der
Interaktion in einem nicht-zentral organisiertenund offenen Netzwerk mit teilweise unbekannten
Entitatenverstarkt.In solchen Netzwerken karein fehlendesKonzeptzu Manipulationen, Datenlecks
und anderen Sicherheitsrisiken fihren, die Zusammenarbeit und Effizienz beeintrachiigebewahrte
Mdglichkeit dies zu erreichenstellen ldentitats und Zugriffsmanagemesysteme(engl. Identity- und
Access Managemergystem IAM-System dar, durch welchesine eindeutige und unmissverstandliche
Identifizierung der Entitdten ermdglicht wirdund Schutzzielewie beispielsweiseVertraulichkeit,
Datenintegritat undverfugbarkeitunterstitzt werden[PLAL6A@]. Dazu soll im Rahmen dieser Arbeit die
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Eignung  verschiedener Konzepte zur  Vertrauensschaffung  durch Identitats und
Zugriffsmanagementsysteme, insbesondere filicht-zentral organisierte und offene Netzwerke,
untersucht werdenlnfolgedessen wird die zentrale Forschungsfrage der vorliegenden Arbeit wie folgt
formuliert:

Wie muss ein Konzept eines Identitatsind Zugriffsmanagementsystems fir 14Komponenten
aussehen, so dass imicht-zentralorganisierten und offenen Netzwerken das Vertrauenn die
interagierenden Entitaten verbessert wird?

Entsprechend dieser Fotamngsfragebestehtdas Ziel dieser Arbeitarin, ein Konzeptfur ein dezentrales
Identitatss und Zugriffsmanagementsystem fiir Industrie Kmponenten sowie eine passende
Systemarchitektuzu entwickeln

1.3 Aufbau der Arbeit

Um dasfestgelegteZiel dieser Arbeit zu erreichenywerdenin Kapitel2 die erforderlichenGrundlagen
vermittelt. Zunachstwerden die beiden AspekteVertrauenund nicht-zentral organisierteund offene
Netzwerkeerlautert. Anschliel3end erfolgt eine Einfihrung end hemenkomplex 14.8owiedas Konzept

der 14.6Komponente Danach folgteine Einfiihrung in 1ANBystemeeinschliel3lichkryptographischer
Grundlagen. AbschlieRend wird eine detaillierte Analyse der Herausforderungen und Anforderungen
durchgefihrt, die im @sammenhang mit IAMBystemen in nichtentral organisierten und offenen 14.0
Netzwerken auftreten. Diese Anforderungen bilden den Kern der vorliegenden Arbeit, deren Erflllung
von zentralerBedeutungst.

In Kapitel3 erfolgt zin&chsteine Analyse deaktuellenindustriellenPraxisin Bezug aufdentitats- und
Zugriffsmanagement.AnschlieBend werden im Kontext dezentraler Konzepte, insbesondere im
Zusammenhang mit DLT, Lésungsansatze vorgestellt und anhand der erhobenen Anforderungen
bewertet. Auf Basis dieser Bewertung werden Defizite am aktuélidenntnistand identifiziert unddie

zu schlieRende Licke des Ansatzes der vorliegenden Arbgitlbiet

Im darauffolgenden Kapitel 4 werden zunachst die fir das Ldsungskonzeptforderlichen
technologischen Grundlagen prasentiert. Im Anschluss daiesh ein Uberbick Uber das entwickelte
Ldsungskonzept der vorliegenden Arbeit gegeben

In Kapitel5 wird das Konzept eines Dliasierten 1AMSystems fir 14:&omponenten vorgestellt. Das
Konzept beruht auf den Anforderungen, die in Kagitermittelt wurden, sowie auf den Erkenntnissen,
die im Rahmen der Analyse in KapBajewonnen wurdenDas Konzept beabsichtigt die Verbesserung
der Vertrauensbeziehung zwischen HKOmMponenten in nichkzentral organisierten und offenen
Netzwerken. Dazu wird eine spezifische Me&thodenspezifikation vorgestellt, welche die Prozesse der
Authentifizierung nd Autorisierungeinschlief3t

Kapitel6 prasentiert die Durchfiihrung und Ergebnisse zwdiswendungsbeispieleur Validierung des
vorgestellten Konzepts. Dignwendungsbeispieldestatigen die praktische Relevanz und Wirksamkeit
des Konzepts.
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Das letzte Kapitel beinhaltet eine Zusammenfassung der wichtigsten Ergebnisse und eine abschliel3ende
Bewertung. Es wird ein Ausblick auf zuktinftige Entwicklungen und Anwesnladieg Konzepts gegeben.
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2 Grundlagen uncEingrenzung der Arbeit

In diesemKapitelerfolgt eine Einfiihrung in die fir das Verstandnis érbeit notwendigen Grundlagen.
Zunachstwerden Vertrauen undnicht-zentral organisierte sowie offene Netzwerke im industriellen
Kontext erlautertund eine erste Eingrenzung des Untersuchungsgebietes dieser Aitgeih Abschnitt
2.1 durchgefiihrt.AnschlieBendehandelt AbschnitR.2 den Themenkomplex4.0 und das Konzept der
14.0-Komponente Dabei werderrelevante Standards und Normen mit den enthalterfemforderungen
beschrieben unetvaluiert Das Kapitebietet zudemeine Einfiihrung in das ThenSicherheit durch die
Bereitstellung eineBAM-Systemsn Abschnitt2.3. Hierbeiwerden Schutzziele der Informationssicherheit
kryptographische Grundlagesowiedie IAM-relevantenBegriffe Authentisierung, Authentifizierung und
Autorisierung fir den weiteren Verlauf der Arbeit definieimh Anschlussverden dieverschiedenen
Herausforderungen auf Basis der zuvor erlauterten GrundlageAbschnitt2.4 beschrieben Daraus
werden dieAnforderungen an das zu entwickelnde Wwaigskonzeptn Abschnit2.5 hergeleitet.

2.1 Begriffsbestimmungen

Die folgende Beschreibung der beiden Aspekte Netzwerk und Vertrauen a®lgrdndlegende
Verstandnis der Problemstellurggleichternund zu einer ersten Eingrenzung des Untersuchungsgebiets
dieser Arbeifthren.

2.1.1 Die GrundlagereinesIT-Netzwerkes

In der Informationstechnologiést ein Netzwerkdefiniert als eine Verbindung von nudestens zwei
Systemen, diemiteinander kommunizieren, indem sie Daten austauschen. Es gibt unterschiedliche
Formen von Netzwerken in Bezug auf ihre GréRe und Komplexitat. Die einfachste Form entsteht bei der
direkten Verbindung zweier Systemauch bekanhals Peetto-Peer (P2PjVerbindung Im eigenen
Heimnetzwerk sind haufig mehr als zwei Systeme miteinander verbyngelnei sogenannte Server
ClientNetzwerke zum Einsakommen Der Serverhaufig in Form eines Routernist der zentrale Punkt

im Netzwerk,an dem alle weiteren Systeme als Clients angeschlossen dimdiber den Server
miteinanderkommunizierenDer Routerstellt aber auch in den meisten Falleime Verbindung mit dem
Internet dar, welchesdas wohl bekannteste und auch komplexeste Netzwagk Welt darstellt Das
Internet verknipft unzahlige kleinere Netzwerke und Systeme mittels standardisierter Protokolle und
ermdglicht einen weltweiten Datenaustaus¢MANO3; ComM02; BAHO15]

Protokolle steuern den Kommunikationsablauf zwischen Systemen in einem Netzu@riNetzwerk
Protokoll besteht augwingend notwendigeRRegelndie definieren, wie eine Kommunikation aufgebaut
wird, wie und Uberwelche Kandale sich ausgetauscht wirdd wie die Kommunikatio letztendlich
beendet wird. Wahrend einer Kommunikation werden neben den Informationen und Datech
Protokoltinformationen ausgetauschEur eine Kommunikation sind typischerweise mehrere Protokolle
verantwortlich die anhand eines Schichtenmodellsansthiedliche Teilaufgaben erledigéis existieren
verschiedene Schichtenmodellewobei die wohl bekanntestendas TCP/IP und das ISO/©OSI
Referenzmodelbind [KaFO7; ISO/IEC 7498:1994
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DasISO/OSIReferenzmodell

Das OSReferenzmodellwurde von der ISO entworfen undefiniert eine herstellerunabhangige
Schichtenarchitektur fir Kommunikationsprotokolleas Modell besteht aus sieben Schichtdig in
Tabelle2.1 dargestelltsind.Jede Schicht verfligt tber Verfahren und Protokolle, um bestimmte Aufgaben
und Funktionen einer Kommunikation zwischen zwei Systemen umzusetzen uddrikerdiegenden
Schicht eine bestimmte DienstleistungirzVerfigung zu stellen. Die einzelnen Schichten kénnen
angepasst, zusammengefasst oder ausgetauscht werden. Die Schiditen bis vier sind
transportorientierte Schichten, die Schicht&mf bis siebensindanwendungsorientierte Schichtebie
Dateneiner Kommunikation zwischen zwei Systemen durchlaudas OSReferenzmodell mindestens
zwemal. Beginnend in der Anwendungsschicht des Senders werden den Daten von jeder
darunterliegenden Schicht Steuerinformationen in Form eines Headers hinzugefigt. Nach de
Ubertragung der Daten an den Empfanger tber die Bitiibertragungsschicht wird dgst@®tenmodell

in umgekehrter Reihenfolge durchlaufen. Dabei werden die Steuerdaten der entsprechenden Schicht
ausgewertet, entfernt und die Daten an die nachsthéherei@ut weitergeleitet. [SAIEC 74981:1994

EcKL2]

Tabelle2.1: Referenzmodelle

OStReferenzmodell TCP/IPReferenzmodell Beispiele
7. Anwendungen
HTTPMQTT, SMTP, POP3, IR

6. Darstellung Anwendung

_ XMPP, TLS
5. Sitzung
4. Transport Transport TCP, UDP
3. Vermittlung Internet IP
2. Sicherung

— Netzzugang Ethernet
1. Bitubertragung

Da das MQTProtokollin der EvaluatiofAbschnitt6.3) dieser Forschungsarbeit verwendet wigdfolgt

an dieser Stelle eine&kurz Einfihrung MQTT (Message Queuing Telemetry Transpoidt ein
leichtgewichtiges Nachrichtenprotokoll fir die M2Kbmmunikation insbesondere fir Netzwerke mit
geringer Bandbreite und leGerate mit hoher LatenzzeiDas Protokolbasiert auf einem Publisher
/SubscribesModell, bei dem Gerate oder Anwendungen Nachrichten in sogenannten Topics
vertffentlichen und ander diese abonnieren kénnen, um die Nachricht zu empfangehagdelt sich

um eine ServerClientArchitektur, beider der MQTBroker als Server fungiert und die Nachrichten
zwischen Sender und Empfanger weiterleit€@adurch sindSender und Empfangevonenander
entkoppelt undbenétigenkeine direkte Verbindungvas eine flexiblere und skalierbare Kommunikation
ermoglicht.[Oas199]

DasTCP/IPReferenzmodell

TCP/IP (Transmission Control Protocol/Internet Protocolst eine Gruppe vonetwa 500
Netzwerkprotokollendie auchalsdie Internetprotokollfamiliebekannt sind undir die Vermittlung und
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den Transport von Datenpaketen einem dezentral organisierten und gkdbn Netzwerk wie em
Internet verantwortlichsind Das IAst dafir zustandig dass Datenpakete beim Empfanger ankommen
wahrenddas TCP die Datenubertragustguertund fur die Zuordnung von Datenstrom und Anwendung
verantwortlich ist Das TCP/HRefererzmodell besteht ausvier Schichtenund stellt die folgenden
Funktionen bereit[BAHO15; ECKL2)

1

Logische Adressierurfgogical Addressingln einfachen lokalen Netzwegk, beidenensich alle
Systeme das Ubertragungsmedium teilen missen (z.B. bei WLAN oder Etlempéi)ngt jedes
System jedes Datenpaket. In komplexeren Netzwerken mit tausevale8ystemen isesjedoch
weniger sinnvoll, Datenpakete in Teilnetzwerke zu versenitietenensichder Empfanger nicht
befindet Daherbedarf es einer logischen Adressierung, bei der die Datenpakete nur in das Netz
gelangen, in dem sich der Empfanger befindgs IPibernimmtdiese Aufgabénnerhalb von
TCP/IP

Wegfindung(Routing: Grol3e Netzwerke sind in Segmenteterteilt. Das Routingorgt dafir,

dass das Datenpaket seinen Empfanger Uber die einzelnen Segmente erreicht. Dazu wird in jedem
Knotenpunkt zwischen zwei Segmenten der nachste Knotenpunkt ermittelt. Diese Aufgabe ist
eberfalls Teil des IP.

Fehlerbehandlung und Flusssteuerufigrror and Flow Contrpol Durch TCP besteht eine
durchgehende Verbindung zwischen zwei Systemen. Man spricht von einer
verbindungsorientierten Kommunikation, da wahrend der Datenibertragung stéandig
Kaontrollmeldungen ausgetauscht werden, um bei einer fehlerhaften Ubertragung eines

Datenpakets, das entsprechende Datenpaket erneut zu Ubertragen.

1 AnwendungsunterstitzungApplication Suppojyt TCP und UDPPorts sind eine Software
Abstraktion, um bestimmte Anwendungen und deren Kommunikationsverbindungen
unterscheiden zu konnen, dhnlich wie Rechner mittelddRessen im Netzwerk unterschieden
werden.

T NamensauflésungName Resolution Eine Verbindung in einem TCRNRtzwerk wird mit IP
Adressen aufgebaut. DieseMdressen werden in der dezimal@gPv4) oder hexadezimal@dPv6)
Schreibweise dargestellt. Auf der Anwendungsschicht werden jedoch Namen (Congulger
DomainName) zur Agessierung verwendet, da es fir den Nutzer einfacher zu erfasserzwnd
merken ist.Zur Auflésung von Namen in-Mlressen werderDNS(Domain Name Systems
eingesetzt.

2.1.1.1 Zentrale dezentraleund verteilte Netzwerke

Netzwerke kdnnergrundsatzlich irdrei Arten kategorisiert werdenzentral, dezentral und verteilEin
zentrales Netzwerks( Abbildung2.1 / Links) hat eine sternformigeArchitektur und bestehaus einem
zentralen Knotenpunktdem Server und vielen Clients, die tbden Servemiteinander verbunden sind.
Eine Kommunikation zwischen Clieatfolgtimmer tber den Servewaseine einfache Organisation und
Wartungermdglicht Allerdingsbirgt ein zentraler Serveauchein hohes Risikd®llt der Server aus, fuhrt
dies zum Komplettausfall des NetzwerkgSingle Point of FailureSPOEF Somit liegt das gesamte
Vertrauenauf dem Server, was gleichzeitig bedeutet, dass der Seagegesamte Netzwerk kontrolliert.
In einemverteilten Netzwerk (sAbbildung2.1/ Rechts)kann jeder Client eine Verbindung mit anderen
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Clientsaufnenmen DieKommunikation kann dabei direktvischen den Clients oder Uber andere Clients
hinwegerfolgen Solch ein Netzwerk bietet den Vorteil einer hohen Belastbarkeit. Im Gegensatz zu einem
zentralen Netzwerk liegt die gesamte Belastung nicht auf eineaigen Server, sondern verteilt sich auf

die einzelnen, miteinander vermaschten Clients. Hohe Anforderungen an die Clients gibt es dabei nicht,
da auch die Masse aus schwachen Clients ein belastbares Netzwerk erkengeAul3erdem ist das
Netzwerk in sier GroRRe beliebig skalierhags istausfallsicher und die Kontrolle wird auf alle Clients
verteilt. Allerdings birgtlie Starkeauch schwache Cliengsnzubinden gleichzeitig die groRte Gefahr fiir
solch ein NetzwerRiWenndie Mehrzahlder Clients schachist, kanndieseinen negativen Einfluss auf die
Prozessierungsdauer habdtine Kombination ausinem zentralen uneéinemverteilten Netzwerlergibt

ein dezentrales Netzwerk (#bbildung2.1 / Mitte). Es besteht aus vielen Swizwerken, die eher
zentralisiert ausgerichtet sind. Abhangig vom Anwendungsfall kann ein dezeetlrgerk die Starken

eines zentralen unéinesverteilten Netzwerks kombiniererso wird dieAusfall und Kontrolkicherheit

eines verteilten Netzwerks verwendetahrendeinzelne Aufgaben effizienter in sternférmigen Server
ClientArchitekturen abgearb&et werden kénneninsgesamt ist das Netzwerk dadurch effizienter, jedoch
bestehtdas Risiko, dass einzelne Teile des Netzwerkes eine hohere Ausfallwahrscheinlichkeit besitzen.
Das wohl bekannteste dezentrale Netzwerk ist das IntelfiBar64]

zentral dezentral verteilt

Abbildung2.1: Ubersicht Netzwerkarten BARG4]

Im Rahmen dieser Forschungsarbeit werden vor allem Losungsansétze im Bereich der DLT untersucht. Die
DLT bestehtn der Regehus einem verteilten Netzwerkit unzahligen Peers, weshalb meistens von
einem PeeNetzwerk gesprochen wirdDie beiden Begriffed @S NI SA t (& dmfdeninod&ST Sy i
Literatur hdufigsynonym verwendefMG3.8]

2.1.1.2 Offeneund private Netzwerke

Bei den beiden Begriffem 2 F faf@ofidbffentlichddzy R o LINA @+ G a KFy RSt G Sa aa
einem Netzwerk um eiBerechtigungsmodetl Es gibt keinen technischen Unterschied zwischen einem
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offenen und einem privaten Netzwerk in Bezug auf Hardware und Infrastruktur, mit Ausnahme der
Sicherheits Adressierungsund Authentifizierungssystemeuf ein 6ffentliches Netzwerkkann jeder
zugeifen, ahnlichwie bei einem offenen Wi-FiNetzwerk an einem offentlichen Ort odeeish Internet.

Da ein offentliches Netzwerk nur wenige bis keine Beschrankungen aufweist, missen Nutzer beim Zugriff
auf mogliche Sicherheitsrisiken achten. Bei einem privaten Netzwerk ist der Zudauct)
Beschrankungen und ZugangsregéB. Passwortingeschrankt Das eigene Heimnetzwerkowie
Unternehmensnetzwerke sind Beispiele fiir ein privates NetzwerkNur Nutzer mit einer
Zugangsberechtigung kénnen auf das Netzwerk zugrdkar07]

Die DLT stellt ebenfalls ein Netzwerk dar, in dem Knoten, als #eril@mente, Informationen
austauschen und das zugrunde liegende Netzwerk bilden. Die Nutzer Gbermitteln Informationen an die
Knoten, die dann die Ubermittelten Informationen verarbeiten und im verteilten Register speidhern.
Kontext der DLT werdengrundséatzlich drei Arten von DLFSystemen hinsichtlich ihres
Berechtigungsmodaedlunterschieden BuTl59]. Diese werden irAbschnitt3.2.2.2vorgestellt. Fur das
weitere Vorgehen der Arbeit sinthisbesonderalie offenen Netzwerke von Bedeutung.

2.1.2 Vertrauenin der Informationstechnologie

Vertrauen hat ihren Forschungsursprung auf3erhalb des Bereiches der Informationstechnologie und
ermoglicht vor allem die soziale Interaktion. Mit dem loT hat die Bedeutung von VertewsEnim
industriellen Kontext, beispielsweise durch virtuelle TeamslineiMarkte und plattformgetriebene
Geschaftsmodelle, stark zugenomméie zunehmende Digitalisierumgacht es zwingend erforderlich
dassUnternehmer den neuen technologischen Lésungen, aber auch anderen Unternehmen weiterhin und
kontinuierlich vertrauerkdnnen. Mittlerweile ist der Grad der-lMechnisierung dermafien komplex, dass

es fur Anwender eine Herausforderung darstellese zu verstehen und zu bewerten. Dies fuhrt bei den
Nutzern zu einem Zustand der Angst, da gewohnte Vorgange ihre Gultigkitren und getroffene
Entscheidungen aufgrund der Komplexitat fir falsch erachtet werdmmentsprechend féllt dem
Vertrauen gegeniber neuen Technologien und anderen Unternehmen eine hohe Bedeutuidg zu.
Ldsungen missen derart gestaltet werden, dass&z&uVertrauen aufbauen kénneiennVertrauen
reduziert die Komplexitat, wodurokine Akzeptanz fir das potentielle Ris&oer Handlungyeschaffen

wird. [CoPo22; ScHL4, WTG14

Vertrauen kann in diesem Kontext wie folgt definiert werden: Vertrauen ist Bireitschaft eines
Vertrauensgebersin bestimmtes Risiko bei der Intétan mit einem Vertrauensnehmer einzugehen.

Ein Beispiel ware die Nutzung einer Oniiiattform fur den Kauf von Waren. Der Kaufer
(Vertrauensgeber) vertraut darauf, dass der \#&erler (Vertrauensnehmer) das Produkt wie beschrieben
liefert. Umgekehrt vertrauter Verkaufer (Vertrauensgeber) darauf, dass der Kaufer (Vertrauensnehmer)
den Kaufbetrag bezahln diesem Zusammenhang nimmt der Begriff Vertrauenswurdigkeit ebenfalls eine
entscheidende Rolle ein. Damit Vertrauensnehmer vertrauen konnen, missen Vertrauensgeber
vertrauenswirdig agieren, um eine Akzeptanz zu schafiéertrauenswirdigkeitbasiert auf der
Annahme, dass d8r den Vertrauensnehmandéglich ist, sich auf etwas 8@ammtes verlassen zu kénngn

z.B. Attribute des Vertrauensgebers aus vergangenen Interaktionen oder Uber [@ie22; TOTE20]
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Wenn zwei Personen ein Vertrauensverhdltnis aufbauen wokemaoglicht das ihre Fahigkeit zur
Empathie, wobei wbjektive Kriterien wie Sprache oder Gestik einer Persoelfen, die
Vertrauenswirdigkeit des  Gegenlbers zu  bewertenAbbildung 2.2  zeigt das
Vertrauerswirdigkeitsmodell vonJoPo22], welches erklartwie zwischen NutzefVertrauensgebgrund
Unternehmen Yertrauensnehmeérein Vertrauensverhaltniaufgebaut werden kannDas Modell stellt

den Zusammenhang zwischen Vertrauen und Vertrauenswirdigkeit dar und macht deutlichitteie
wahrgenommener Vertrauenswurdigkeit des Vertrauensnehmers ein institutionelles
Vertrauensverhaltnisufgebaut werden kanrDie wahrgenommené/ertrauenswirdigkeispielt dabei

eine zentrale Rolle. Vertraudieruhtauf der Annahme, dass es mdglich ist, sich auf eBeaimmtes zu
verlassen weshalb Unternehmen relevante Aspektéhrer Vertrauenswuirdigkeitexplizit darstellen
missen. Bei HL6sumen sind die Aspekte der wahrgenommenen Vertrauenswirdigkeit Transparenz,
Leistungsfahigkeit und Zweckpragnanz von Bedeutung, wéhrend fur Unternehmen Zutrauen,
Zuverlassigkeit, Integritat und Sicherheit wichtig simdeiner bestimmten Branche pragt dietAind
Weise, wie Hersteller und Stakeholder kollaborativ interagieren und kommunizieren, die
Vertrauensdynamik. Diese Interaktionen, gepragt von gemeinsamen Zielen, Transparenz und der Qualitat
der Zusammenarbeit, haben einen erheblichen Einfluss daveief,schnell und nachhaltig Vertrauen
zwischen den Beteiligten aufgebaut wif@oPo22]

Wahrgenommene

Vertrauenswirdigkeit Vertrauensnehmer

Vertrauensgeber

Gesetzliche Rahmenbedingungen
Vertrauen > Werteorientierung, Ethik, ...

A Vertrauenswurdigkeit der Domane

Institutionelles Vertrauen [ Transparenz 4—}—

A [ Leistungsfahigkeit <— IT-Lésungen

A

Vertrauen [ -

‘ L Zweckpragnanz (a—
A

Vertrauenswirdigkeit der IT-Losung

‘ ( Zutrauen +

A4

Nutzer Virtratien ( Zuverlassigkeit + m ‘ ‘

3 Integritat

Vertrauensfahigkeit S } ihiernehman

Vertrauenswiirdigkeit des Unternehmens

Abbildung?2.2: Das Vertrauenswurdigkeitsmodel0pP0O22]

Vertrauenspielt eine wichtige Rolle beerfolgreicheninteraktionen von 14.0-Komponenten wofiir eine
eindeutige Identifikation und Uberpriifungbestimmtea Eigenschaftemotwendig ist.Im Rahmen dieser
Forschungsarbeit wird ein Losungsansatz fur ein faehtral organisiertes und offenes Netzweakf
Basis eines IANBystems gesuchDieses System zielt primér darauf ab, das Vertrauen in Unternehmen
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und Personen zu starken, indem es ihre Vertrauenswirdigkeit in Bezug auf Aspekte wie Zutrauen,
Zuverlassigkeit, Integritat und Sicherheit hervorh¢BITBOp

2.2 Industrie 4.0und das Konzept der Industrie 4Komponente

Der Begriff 14.@ auch als vierte industrielle Revolution bekantezeichnetdie intelligente Vernetzung
von Maschinen und maschinell betrimen Ablaufen im Rahmen zuklnftiger Szenarien der
produzierenderindustrie dank modernetKT Die drei vorangegangenen industriellen Revolutionen sind
charakterisiert durch die Einfuhrung wadrbeits und Kraftmaschingnangetrieben durch Wasser und
Dampf érste industrielle Revolutigndurch eine arbeitsteilige Massenproduktion mit Hilfe der Elektrizitat
als Antriebskraft (zweite industrielle Revolution) sowie der Automatisierung durchrdtigk und
Informationstechnologiddritte industrielle Revolution)BAUL7; ANHAL7]

Aufgrund der ansteigendeAnforderungen an die Produktion und Prozessanderungen im laufenden
Betrieb ist eine erhOhte Flexibilitat und Anpassungsfahigkeit in allen Phasen der Entwicklung von
Produktionssystemen gefordefEertigungssysteme innerhalb einéabrik oder Anlage missemodular

und leicht anpassbar seihfH+1B 14.0 verspricht neet Mdglichkeiten der Organisation ur8teuerung

von Wertschdpfungsketteentlang des gesamten ProduktlebenszykDarch die neuartige Vernetzung

von Objekten, Daten und Diensten entstehen dyisohe Netzwerke der Wertschopfung Uber
Unternehmensgrenzen hinweg, die eine erhdhte FahigkeiSalbstoptimierung und Selbstorgaation
besitzen[BAUl7; ANHAL7]

Eine zentrale Rolle bei der Umsetzung D (bernehmenCyber-physischeSysteme (PS [BAUL7;

CKK+1J7 CPS sind Systeme, die aus physischen sowie virtuellen Objekten und Prozessen bestehen, die
miteinander vernetzt sind und ihr Handeln durch den Austausch von Informationen abstirivtitetilfe
entsprechender Sensorik und Aktorik sind CP&®inLdgedie physischdJmwelt zu erfassen und auf sie
einzuwirken.CP&ind notwendig, um die steigende Komplexitéitd damit verbunden die Zunahme der
Autonomie und Dezentralisierungn den Wertschopfungsketten beherrschbar zu machEiir die
Umsetzung méisen die Komponenten aus der physischen Welt in der Informationswelt abgebildet und
die Interoperabilitat durch standardisierte Datennd Interaktionsmodelle sichergestellt werdeim

diesem Kontext bilden CPS die Grundlage fur 14.0, da sie als starstedisispragungen den Kern der
intelligenten Vernetzung und Automatisierung darstellggnul7; Vbi179]

Folglich wurde die Plattform 14.0 ins Leben gerufen, mit dem Ziel, das komplexe Vorhaben der 14.0
erfolgreich umzusetzen und die deutsche produzierenddustrie im internationalen Wettbewerb
voranzutreiben. Dazu werden relevante Themen wie einheitliche Normen und Standards, Sicherheit und
Datenschutz, rechtliche Rahmenbedingungen, -Ausnd Weiterbildung, Entwicklung neuer
Geschéaftsmodelle sowie Forsclgumon den jeweiligen Expertinnen und Experten aus Politik, Wirtschatft,
Wissenschaft, Gewerkschaften und Verbanden in verschiedenen Arbeitsgruppen diskigi&attform
I4.0beschreibt 14.0 als ein Zusammenspiel den folgendenvier Aspekten [PLAL59)
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Horizontale Integration Uber Wertschépfungsnetzwerke

Vertikale Integration und vernetzte Produktionssysteme

Digitale Durchgangigkeit des Engineerings Uber die gesamte Wertschopfungskette
Mensch als Dirigent der Wertschdpfung

P wbdPE

Um diese Aspektan Zusammahang mit CP3u ermdglichen, gibdie Plattform 14.0mit der Definition

der 14.6Komponente einen Rahmen vor, mit dem Daten und Funktionen beschrieben und fur die weitere
Verarbeitung zur Verfiigung gestellt werden kdnnen. Die-kafhponente ist eines dewichtigsten
Konzepte von 14.0. Darin werden relevante Normen uaddards sowie die zur Umsetzung notwendigen
Technologien zusammegefiihrt und damit eine Losung zur Umsetzung der verschiedeAdh |
Anwendungsszenariegeboten. Das Konzept der |4-Bomporente konzentriert sich in den aktuellen
Spezifikationen und Standardisierungsaktivitaten hauptsachlich avedigale Integratiopnwahrend die
horizontale Integration weniger im Fokus stebfyd berticksichtigt dabeilie Anforderungen aus der
digitalen irchgangigkeit des EngineeringBie vertikale Integration stellt die Forderung nach
Interoperabilitét beim Informationsaustausch auf allen Hierarchieebenen in einem Unternehmen gemaf
den beiden Normen DIN EN 6151Zowie DIN EN 62284auf. Gewodhnlich estiert im Unternehmen

RAS 3ISONByyidS .SGNIOKildzya @2y a{Kz2LJ] Cft22Nl 0t NZ
Absicht die Verantwortungen klar voneinander abzugrenzen. Die Arbeitsinhalte der beiden Bereiche sind
jedoch eng aufeinander abgestimjmveshalb sich eine stetig wachsende Verschmelzung der beiden
Bereiche abzeichnet. Es besteht somit der Bedarf eines gemeinsamen semantischen Modells fir die 14.0
Komponente und deren Inhalte mit einer Giltigkeit auf allen Hierarchieebenen, um einen
Informationsaustausch zwischen beliebigen Endpunkten zu ermdgli€hemorizontale Integration zielt

auf eine produktive Zusammenarbeit und Kommunikation zwischen Unternehmen entlang der
Wertschopfungskette ab. Im Kontext von CPS basiert die horizontalerdtiteg auf standardisierten
Protokollen und gemeinsamen Datensprachen zur Sicherstellung der Interoperabilitat, wobei
angemessene SicherheitsmalRnahmen und Datenschutz erforderlich sind, um Vertrauen in vernetzte
Wertschopfungsnetzwerke zu starken und se Blexibilitdt und Anpassungsfahigkeit zu foérdern, welche
die Wettbewerbsfahigkeit der Unternehmen erh6fiPLAL5®; PLALGB®; PLAL6C?; DIN EN 61512:2000

01; DIN EN 6226%:201407]
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Abbildung2.3: Relevante Lebenszyklen fiir [4komponenten PLAL59]

Die Betrachtung dekebenszyklermerschiedenebimensionen flden Betrieb einer Fabriktlaut[CLN13B

sehr relevant. Die Lebenszyklender Dimensionen Produkt, Auftrag, Fabrik, Maschine und
Zulieferteil/Komponentesind in Abbildung 2.3 dargestellt Die! y i SNEOKSA Rdzy3 1 6A aOf
aLyadidl ysich auS dEWdrinipfungder verschiedenen Lebenszyklend der Zusammearbeit
verschiedener Geschaftspartner. In der Planungsphase werden Hypothesen und Alternativen verglichen.
Im Allgemeinen wird wéhrend dieser Phase von potentiellen Assets ausgggangeRA S | £ & o ¢ & LJa
6SNRSyd 9NRG RAS ! yvaSiidzyd RSNI 1 eLRikKSaSy SNaOK
Transformation eines Teiletgpin ein Zulieferteil als Instanz. Analodazu transformieren
Maschinenhersteller eineMaschinenyp in eine spezielle Maschinend Fabrikbetreibewandelneinen
Produkitypin einekonkrete Produkiinstanzum. Die engeVerkniipfungd2y o h FFAOS Cf 2 2 NJ
Ct22Nl o6S3INyadAaAdd RAS FNNKISAGAIAS 2SAGSNHIFI6S O
jeweiligen Typgeneriert werden, an den nachfolgenden Geschéftspartnern im Wertschopfungsnetzwerk

(s. Abbildung2.4), sodass eine Reduzierung der Entwicklungszeit erreicht wird. Nach der Instanziierung
werde weitere, von den Typaten unabhéngige Instaiixaten durch den Betreiber erzeugt und gepflegt.

Diese InstanbDaten ermdglichen wichtige Einblicke in den realen Bbtund stekn eine wertvolle
Informationsquelle fir Anwendungen wie Condition Monitoring oder Produktoptimierung der Asset
Typen dar.PLALS®; CLN13
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Zulieferteil
—Teiletyp in der Auswahl —Bestellte Teile (Instanzen)
Virtuelle -
Plarung c ; Inbetrieb- - Nutzung &
Entwickung Konstruktion lnEaerE?r?é} AT Produktion Optimierung
Planen mit mdglichen Teiletypen Auslieferung
von Teilen
Maschine
—>Geplanter Maschinentyp —>Bestellte Maschinen eines Typs (Instanzen)
Virtuele :
Planung oD i Inbetrieb- ; Wartung &
Enfwicklung Fkonstruktion Int{Ltrlub— Tl Produktion Optmierung
nahme
Planung/ Beauftragung I Auslieferung
einer Maschine einer Maschine
Fabrik v
-*Méagliche Fabrik - Tatséichliche Fabrik (Instanz)

Virtuelle
Engineering Inbetrieb-
nahme

Inbetrigh-
nanme

{Investitions-)

Wartung &
Planung Produktion

Optimierung

Abbildung2.4: Typen und Instanzen im Lebenszykkises ProduktePLAL5?)

Die beiden Aspekte vertikale Integrationund digitale Durchgangigkeit des Engineerirfgdren zu
Anforderungen, die das Konzept der KKOmponente erfin mussDie 14.0Komponentebesteht aus
einem Asset und einer Verwaltungssteh@ngl. AssetAdministration ShelVWS. Die Verwaltungsschale
ist eine standardisierte Auspragung des Digitalen Zwillfaggl. Digital Twin DT) welcher alsdigitale
Reprasentatioreines Assetslefiniert ist Der DTbeinhaltet alle Informationen, dieEigenschafterund
Verhaltendes betreffendemssets charakterisieren. Das Assgirasentiert dabeein wertvollesObjekt
fir eine OrganisationVDI17€]. Die VWSist weltweit eindeutig identifizierbar und in der Lage,
Kooperationerund Kollaborationen mit anderen 14Komponenten einzugeheiie Grundidedesteht
darin, dass jedes Asset mindestens eine VWS bereitstellt und seine Informationen (Eigenschaften und
Fahigkeitel den interagierenden 4l0-Komponenten in einer sicheren, sidardisierten und
maschinenlesbaren Form zur Verfugung stelithilfe von Teilmodellen und Merkmalen werden
inhaltliche, beschreibende und funktionale Aspekte eines Assets innerhalb der VWS beschhiglem.
gemeinsames Verstandnis von Prezen, Datestrukturen, Anwendungen, Komponenten sowie den
zugrundeliegenden Technologien zu schaffen, wurde dddI®R0 entwickelt mit dem ein Asset in der
14.00Umgebung vollstandig und strukturiert beschrieben werden kaniDIN SPEC 91345:2008
PLAL6D?, Os122; PLAL5?]

2.2.1 Referenzarchitekturmodell Industrie 4.0

Das RMI4.0 beschreibt eine Referenzarchitektur fur Ksgsteme undvurde als DIN SPEC 913431
SPEC 91345:26-04] veroffentlicht. Mithilfe eines aus drei Achsen bestehenden Schichtend
Lebenszyklurodellskbnnen dierelevantenAspekteeinesAsses bzw. einer Assetkombinatiaru jedem
Zeitpunkt entlang des Lebenszyklgsrukturiert und in der Informationswelt hinreichend genau
beschiieben werden. Dadurch lassen sichkomplexe Zusammenhadngen kleinere, tberschaubare
Abschnittezerlegen In Abbildung2.5 ist das RAMI 4.0 dargestellt, welches sich aus den drei Achsen
Architektur(Layers, Verlauf(Life Cycle & Value Streaond HierarchigHierarchy Levelgusammensetzt

[DIN SPEC 91345:2604; ZVEI167]
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Abbildung2.5: DasReferenzarchitektumodell Industrie 4.0 [DIN SPEC 91345:2004]

Im Folgenden werden die einzelnen AchsesRAMK.O erlautert:

Die Architektur-Achsebesteht ausden sechs Schichteksset Integration, Communicationinformation,
Functionalsowie BusinessAnalogzur Aufgliederung komplexer Produkte in d€¢Twird dasdigitale
Abbild des Assets mit seinen besonderen Eigenschaften und fachlichen Funktionsmukturiert
beschrieben[DIN SPEC 91345:2004]

In Anlehnung amlas LifeCycleManagement aus ddEC 62890EC 62890:203meschreibtdie Verlauf
Achsedas Assemmit bestimmten Zustanein an einem konkreten Ort unzl einem konkreten Zeitpunkt
entlang seines Lebenszykiuen der ersten Idee bis zur Verschrottubgbeiwerden die beiden Zusténde
a ¢ @& LJd dzy Rintexsthigdeiikonkrete Beispiele firr digerschiedenem\bschnitte im Leenszyklus
eines Assets werden ibbildung2.6 dargestellt [DIN SPEC 91345:26046; PLAL88Y)

D T e

Type Instance
Bauplan: Modellpflege: Herstellung: Service:
Entwicklung Software Updates Produkt Wartung
Konstruktion Bedienungsanleitung Qualitats-Daten Optimierung
Computersimulation Produktanderungen Seriennummer Updates

Prototyp Fehlerbehebung
Recycling

Abbildung?2.6: Konkrete Beispied in der VerlaufAchse PLALSB?]

In Anlehnung an die beidgny G SNY | G A2y | £ S bEniddprdsontkolSsysterh dtégraticls H c N C
[IEC 62264:20138 dzy' R L Batch ComtymiMEG61514:1997 orientiert sichdie HierarchieAchse
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am Referenzarchitekturmodell fiir eine Fabrik. Im Wesentlichen wird\dtematisierungspyramide mit
den unterschiedlichen Funktionalitdten innerhalb einer Fabrik oder Anlage dargesiilim die beiden
Komponenten ProduktRroduc) sowie Vernetzte WeltGonnected World zur Abbildung der4l0O-
Umgebung ergéans. Abbildung2.7). [DIN SPEC 91345:2004

I Erweiterung Industrie 4.0 | rnel ‘ |

I
i IEC 62264 ,Enterprise-control system integration” | Unternehmen |

!
| “ |
i IEC 61512 ,,Batch Control A i
i ‘ Werk ‘ |

|
| .
! - i
i ‘ Betriebskomplex ‘ |
| [ |
| m— T e &= P T — !
| t ‘ Chargenanlage ‘ ’ Kontinuierliche Anlage Fertigungslinie ‘ ‘ Lager ‘ :
| SIIIIIIIIIC :::::::::::::::::::::::::f:::::::::::::::::::::::: CCISIsIIIrIsIrsrisIssrsrisfrsrsriziizl H
 — 75 25 25 = !
i F “‘”k“‘(msr {' ‘ Teilanlage ‘ Teilanlage | Fertigungseinheit ‘ ‘ Lagereinheit ‘ | |

einheiten N ' i

| e N T T T T T T T T :
i x 35 3% X |
i ’ Ausriistungsmodul ‘ ’ Ausriistungsmodul ‘ | Statio | ’ Ausriistungsmodul ‘ |
i S N e . Ausriistung :
| ‘ Steuereinheit ‘ ’ Steuereinheit H euereinhe | ’ Steuereinheit ‘ |
| H
i L I Il I | |
in der Chargenproduktion  in der kontinuierlichen Produktion in der Serien- oder fiir Lagerung oder Transport |

| verwendete Ausriistung verwendete Ausriistung Einzelfertigung verwendete verwendete Ausriistung |
| Ausristung .
|

L .
: !
I Erweiterung Industrie 4.0 l Feldgerat ‘ I
| —_— |
[ [
I | . I I
g U PP 1

Abbildung?2.7: Hierarchieebenen des RAMI 4.DIN SPE€1345:201604]

Das Thema SicherheBécurity ist ein wesentlicher Bestandtdilr die Stabilitat vorRAMI4.0und muss

Uber den gesarten Lebenszyklus innerhalb all8chichten und auf allen Hierarchieebenen betrachtet
werden. Es ist wichtig, dageglichesicherheitsrelevanten Aspekte durch spezifische Analysen ermittelt
und ein ganzheitliches Sicherheitskonzept, welches technische und organisatorische MalRnahmen
zusammenfiihrt, gefunden wirdPLALG6E®)

2.2.2 Asset

Bn Assetwird alsS A Gegenstand, der einen Wefiir eine Organisation hétdefiniert [VDi17€]. Die

Plattform 1406 A NR RI KAy 3S3Sy y20K 12y NBGSNI dzyR RSTAY.
logischen Gegenstand, der sich im Besitz einer Organisation befindet oder unter deren Aufsicht steht und
FTNNJ RASAS hNEBIyAalGA2Y SAYySYy sIHERBEEY2YYSYySy 2RSN

Eine detaillierte Beschreibung eines Assets lielag RAMI4.0DIN SPEC 91345:2004]. Darin heil3t es,
dass jedesAsseteinen Nutzen hat undentweder aus der Informationswelt (ModellZustands und
Archivwelt) oder der physischen Wealtammt (s Abbildung2.8). Das Asset ist nicht an seinbysische
Existenz gebunden und kann somiiaterieller (z.B. Produkt, Anlageder auch immaterieller (z.B.
Konzept, Idee, Software) Natur selias Asseterfigt tiber einen Lebenslauf. Es wird entworfen, erzeugt,
genutzt und letztendlich wieder entsorgt.uBerdem ist es eindeutig identifizierhaund ausder
Kombination verschiedener Assets entsteht ein Asset mit neuen Eigeracth&fiielen Wertverlauf und
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Eigentiimer eine entscheidende Rolle beim As&e2 & LINA OK{G Yl y | dzOK @2y SAy
Assets verfigen in der Informationswelt Uber eine Bekanntheit, einen Zustand im Lebenslauf,
Kommunikationsfahigkeiten, eine Représentation durch Informationen und eine fachliche Funktionalitat.

[PLALGDY)

Modellwelt Zustandswelt |  Archivwelt physische Welt
- Metadokumente (Standards, |- Aktuelle - Lebenszyklus- - Produkte
Normen, Richtlinien) Messwerte dokumentation - Hilfsmittel
- Technische Dokumentation - Wirksame - Ereignisse - Produktionsanlagen
(Funktionsplane, Anlagen- Sollwerte - Zustandsverliufe (Ausriistungsgegenstinde,
plane, Produktbeschreibungen, |- Aktuelle - Projektverldufe Sensoren, Aktoren)
Prozedurbeschreibungen) Konfigurations- [- Prozesse - IT-Anlagen, Leitsysteme

- Operative Plane (Produktions- parameter (Computer, Programme,
plane, Projektpléne) Datentrager, Leitungen)
- Geschiftsprozessbeschreibung - Schranke, Papier
Informationswelt physische Welt

Abbildung?2.8: Beispiele fir Asset[DIN SPEC 91345:2004]
2.2.3 Verwaltungsschale

Die VWS(engl. AAS ist eine standardisierte industrielle Interpretation eines digitalen Zwillings, die von
der Plattform 14.0 und der Industrial Digital iflwAssociationIDTA)entwickelt wurde.Die Idee der 140
Komponente ist es, dass jedes Asaahindesteine VWSlber den gesamten Lebenszykhesitzt in der

es in digitaler Form beschrieben wirdind diese anderen in einer
maschinemterpretierbaren Form zur Verfligung stelituf der ArchitektuwAchse im RAMI4.0 ist die VWS
in den flnf obererSchichteng. Abbildung2.5) zu verortenDie VWS kann auf dem Asset selbst hinterlegt
sein oder sich in einem UbergeordneterSystem befindenn Abbildung2.9 ist die Struktur devVWSzu
sehen.Um eine intelligente Vernetzung von Geraten, Systemen und Anwendungen in verschiedenen
Domanen zu ermdglichen, ist es notwendig, dass sowohl das Asset als auch die VW& nglebtg
identifizierbar sind, um eine autonome Kommunikation, Interaktion und Informationsaustausch zu
ermdglichen. GemaR der MetamodeHlSpezifikation[ID123A%] sind IRIs IGternationalized Resource
Identifien nach RFC 398DySu05] als Identifikatoren fur Assetund \WSzugelassen. Ider DIN SPEC
91406[DIN SPEC 91406:2019], die sich mit der atomatischen Identifikation von physischen Objekten
und den Informationen zum physischen Objekt in3ystemerbefasst wird eine Untermenge deURL
(Uniform Resource Loca)offir die ldentifikation von Assets in kSystemen vorgeschlagemie
internationale Standardisierung der DIN SPEC 9Xkt@iigt mit der DIN EN IEC 6140B8IN EN IEC
61406:202208]. Die wesentlichen funktionalen Elemente dé¥WWS werden in Form von Teilmodellen
(engl. ubmodel$ dargestellt. In einem Teilmodell werden Merkmdéngl. Propertieg mit Hilfe von
Teilmodellelementen (englSubmodelelement zusammengefasst, welche inhaltliche, beschreibende
oder funktionale Aspekteles Assets darstellen. IRUAL6D?; DIN SPEC 91345:2604] wird auch von
technischen Domanen gesprochen, die durch Teilmodelle beschrieben w¢RI8hSPEC 91345:2016
04; RLAL6D?; PLA209)

Interaktionspartnern
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Access on information ‘ and functionalities

Administration shell
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Property 1.1
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Submodel 3 e.g. CADmodel
Property 3.1
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Property 3.1.2 —

. Different, complementary data
Strict, coherent format A.A P e
Runtime data
(from the Asset)

Abbildung2.9: Schematische Darstellung der Verwaltungsschae 2]

Durch die Standardisierung der Teilmodelle und Teilmodellelemente ist es mdalgigchAsset fir andere
14.0-Komponentenmaschineninterpretierbarbereitzustellen. Im Kontext der VWS wird der Begriff
Merkmal als ein Ubergreifender Ausdruck fur beschreibende Informationen eines Assets verwendet.
Beschreibende Informationen sind beispielsweise statische Merkmale, Parametehoddet,
Fahigkeiten, Operationen oder Zustdndeenauso wie die/WSselbst, sind die Teilmodelle global
eindeutig zu identifizieren. Die Teilmodellelemente hingegen sind nur in einem lokalen Kontext
referenzierbar. Die Teilmodelle und ihre Teilmodellelementverfiigen Uber eine semantische
Beschreibung, indem ein semantischer Identifikator referenziert wird. Hier kénnen Mdefiaitionen
genutzt werden, wiecCLASSie beispielsweise bereitstel[PLA20%; PLAL6D?]

EntsprechendIp123a®] werden drei Umsetungsvarianten der VWS unterschiedenAfsbildung2.10).

Bei der ersten Umsetzungsvarianttehen alle Informationen einer VWS afsustauschdtei in
unterschiedlichen Datenformate(z.B.XML JSONoder RDF zur Verfigung.Diese Umsetzungsvariante

wird in [D123A9] fokussiert. Der Informationsabruf in Umsetzungsvariante zwei erfolgt Uber eine
standardisierteAP| (CRUDrientierte Spezifikation)s | T dz ¢ dzZNRS R ASPecificatibnl ok BeA 1 I { A
Asset Administration Shefj Part 2: Application Pragmming Interface§ ID@389] von der IDTA
erarbeitet. Die dritte Umsetzungsvarianteesitzt zusatzlich zu den Méglichkeitder anderen beiden

eine Entscheidungsfahigkeit und kann an protokollbasierten Interaktionen teilnehmen, wie sie
beispielweiser der VDI/VDE Richtlinie 219%90)/VDE 2193 Blatt 1¥D/VDE 2193 Blatt J2fur das

2 ECLASS Content unthttps://eclass.eu/eclasstandard/contentsuche
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Ausschreibungsverfahren definiesind Die internationale Standrdisierung der VWS wird im Rahmen
der Normreihe EG63278veroffentlicht [ID123A%; ID12389)

@ 2,

file exchange API

Abbildung2.10: Umsetzungsvarianten der Verwaltungsschal®23A€)
2.2.4 Kommunikation zwischenndustrie 4.0-Komponentenmit der Industrie 4.0-Sprache

Um Informationen verfigbar zu machen, ist neben daeinimalen, aberhinreichenden, digitalen
Abbildung der Informationen der interoperable Austausdbser Informationen notwendig. Die 14.0
Komponentebietet zur Abbildung der Daten di¢XSmit ihren TeilmodelleflD123A%]. Darauf aufbauend
wurde mit der VDI/VDERichtlinie2193 diea { LINJ OK Sy 2 ¥ NIy S[yT\E@¥ @193 Blatt 1;
VD/VDE 2193 Blatt]2ntworfen, umeine protokollbasierte Kommunikation zwischidnO-Komponenta
der Umsetzungsvariante dreiiermdglichenund denresultierendenAnforderungen IPLAL7A?; PLAL789)
gerecht zu werden

Die 14.0Sprachewird unterteilt in:

1 Vokabular der SpracheEntspricht detWortsyntax und egelt wie die Datenelementein den
Nachrichteraufgebautwerden

9 Struktur der NachrichtEntspricht dem Satzbau umdganisiertdie Nachrichtenstruktur

1 Interaktionsprotokolle: Entspricht dem Dialogablauf und organisidein Ablauf in einem Dialog
zwischen 14.&Komponenten.

Die VWS kann sowohl eine horizontale (d.h. Komponenten derselben Betrikdrd-abrikebene) als auch
eine vertikale (d.h. von der Produktind Sensorebene bis hin zur Geschéaftsebene) Kommunikation
durchfihren Die hteraktionen und die potentiell dafiir notwendigen Entscheidungen und Regeln fur eine
Kommunikation zwischen I4Komponenten werden konzeptionell von einem Interaktionsmanager



Grundlagen und Eimgnzung der Arbeit 21

organisiert. Dieser setzt zum Beispielmittels Automaten, verschiedenelnteraktionspotokolle und
Entscheidungsalgorithmen umAus Sicht des ORleferenzmodells ist die 148prache ein
Anwendungsprozess, deberhalbder siebten Schicht des Modebsgesiedelt istSamit ist die 14.0
Sprache unabhéangig von der Art des Datentranspdnt Abbildung2.11 ist die Einordnung der 14.0
Sprache in das OBReferenzmodeltiargestellt. Die 14 &prache Ubergibt die Nachrichten als Nutzdaten
an die darunterliegende AnwendungsschidmDl/VDE 2193 Blatt]

14.0-Sprache

<)

7. Anwendungsschicht

6. Datenlibertragungsschicht

< > 5. Kommunikationssteuerungsschicht
HTTP, MQTT, TCP, ... 4, Transportschicht

3. Vermittlungsschicht

2. Sicherungsschicht

1. Bitlibertragungsschicht

Abbildung2.11: Einordnung der I4.&prache in das OReferenzmalell [VDI/VDE 2193 Blatt]1

Im Folgenden werden die drei Aspekte Vokabular, Nachrigitekiur und Interaktionspotokoll
erlautert:

Vokabular Fir dasVokabularist die Semantikein wesentlicher AspektJm eine Interaktion zwischen
Maschinendurchfiihren m kénnen, musserdiese in der Lage seimlie ausgetauschtenDaten zu
interpretieren In der heutigen industriellen Praxis wird die Bedeutung von Daten oft implizit Gbermittelt.
Das bedeutet, dass Sendarmnd Empfangersoftware eine gemeinsame Interpretationslogik besitzen
missen, die von vornherein in die Anwendungen einprogrammiert wiketdings erméglicht dies nicht
den dynamischen Charakter von Kooperationsbeziehungen irOlKo8ystemFiir eine Kommunikation
Uber Unternehmensgrenzen hinweg (z.Bnioht-zentral organisiertenund offenen Netzwerken) kann
eine gemeinsame Interpretatiagtogik der Daten nicht gewahrleistet werdddamit die Daten korrekt
interpretiert werden kénnenmissn diese in einer maschineninterpretierbaren Fomuar Verfligung
gestellt werdenDies wird dadurch erreicht, dass Eigenschatewie Funktionalitatermittels Merkmale

im Format von IEC 6136[EL 6136Q:2017 beschrieben werdenwird nebendem eigentlichen Wert
des Merkmals eireindeutiger Identifikator der eine Referenz zu einer semantischen Definition des
Merkmals darstelltausgetauscht, so entstehiree Kommunikation mit expliziter Semantika Kontext

der 14.0Komponente werden zwestandardkonforme globale Identifikationstyperur semantischen
Definition empfohlen{ID123A%; VDI/VDE 2193 Blatt]1

1 IRDI (International Registration Data Identiflei; die IRDI basiert auf den internationalen
Standards ISO/IEC 11189ISO 29002owie ISO 6532 undient als Identifikator fur Merkmale
und Klassifizierungenl§O/IEC 11176:2023; ISO/TS 290020:2009 I1ISO 6532:1993 IRDIs
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werden  beispielsweise von ECLAS®erwendet, einem branchenubergreifenden
Produktdatenstandard fir die Klassifizierung und eindeutige Beschreibung von Produkten und
Dienstleistungen.

1 IRI¢IRI ist die internationalisierte Form der URBh{form Resource Identifieundwird in derRFC
3987[Dusu05] definiert.

Struktur _von Nachrichten Der Informationsaustausch zwischen HKK@mponenten erfolgt
nachrichtenbasiert.Diese Nachrichterweisen eine festgelegte Struktur auf, in der das Vokabular
eingebettet wird sodass die Voraussetzungen fir ein gemeinsames Verstandnis der Nachrichten
geschaffen wrden Eine Nachricht wird strukturiert in einen ldentifikatidmeseich (Frame) und einen
Datenbereich(InteractionElemen). Der Datenbereich enthalt Teilmodelle odendere Datenelemente,
wahrendder Identifikationsbereich die Nachriciakentifiziertund Angaberzum Zweck sowizum Sender

und Empfangeenthalt. Die Elemente der Nachrichten simi Tabelle2.2 aufgefiihrtund beschrieben.
[VD/VDE 2193 Blatt]1

Tabelle2.2: Bedeutung der Nachrichtenelemente in der I143prache YDI/VDE 2193 Blatt]1

Bereich Nachrichtenelement | Beschreibung Verwendung
interaction- | submodels Teilmodellreferenz einschlie3lich der v{ optional
Elemens dem Teilmodell in der Nachricht 2z
beachtenden Teilmodellelement
entsprechend der Definitionf123A%]
DataElement Teilmodellelemente  entsprechend  d¢ optional
Definition [D123A%]
frame type Zweck, das heilst die Intention ein( verpflichtend
Nachricht
sender Absender einer Nachticht verpflichtend
receiver Empfanger einer Nachricht optional
conversationld ID einer Konversation optional
messageld ID einer Nachricht verpflichtend
replyTo Ausdruck, der die Ursprungsnachrid optional
referenziert
replyBy Ausdruck, der die Ursprungsnachrid optional
referenziert
semanticProtocol Identifikation des semantischen Protoko| verpflichtend
auf das sich der Zweck bezieht, Z
entsprechendYD/VDE 2193 Blatt]2
role Aufgabe des Senders der Nachricht in d| optional
semantischen Protokoll

Interaktionsprotokoll: DasInteraktionsprotokoll legt den Ablauf fest, der den Informationsaustausch
zwischen 14.&Komponenten fur einen bestimmten Anwendungsfall regelt. Das Interaktionsprotokoll
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sorgt dafiir, dass ein Sprecherwechsel stattfinddie Nachrichten sich aufeinander Zehen und die
Interaktion ein erkennbares Zieérfolgt In [VD/VDE 2193 Blatt]2vird ein Interaktionspotokoll fir ein
Ausschreibungsverfahren zwischen Maschinergestellt das sowohiin einer einstufigerals auch in
einer iterativen Versionexistiert In Abbildung 2.12 ist das Interaktionspotokoll zum einstufigen
Ausschreibungsverfahren als Sequenzdiagramm dariifedbée Akteure dieses Interaktionsprotokolls
sind Service RequestéBR)und mindestens ein Service Provid&P) Der R mochte einen Service in
Anspruch nehmenyahrendder 3 einensolclen Service anbietet. Die Interaktion wird vorRI8it einer
Angebdsanfrage ¢all for proposgl z.B. in Fornmeines Broadcastim Netzwerk, gestartet. DiePS
empfangen diese Angebotsanfrage und durchlaufen einen Entscheidungsprozess, um eine Antwort zu
generieren. Mdoglich Antworten sind: die Nachricht wurde nicht verstanghot understood, die
Angebotsanfrage wird abgelehmefusa), es wird ein Angebot gemactutffer) oder es wird keine Anwort
verschickt o answe). Der SRdurchlauft ebenfalls einen Entscheidungsprozess nach Erhalt eines
Angebotsund kann das Angebannehmen ¢ffer acceptancioder ablehnendffer rejectior). Nimmt er

das Angebotn, entsteht zwischen den Akteuren ein Vertrag. CrRReiStellt nun die Dienstleistung und
sendet anschlie3end eine Bestéatiguegr{forming, wenn die Erstellung erfolgreietar. [VD/VDE 2193
Blatt 2;PLA22A9]

Service

Requester Service Provider

D call for proposal
|:| ~ Entscheidung

: refusal SP1
; offer

offer rejection '
Entscheidung
SR1 |T|

offer acceptance

E error
|_| Entscheidung
E conforming SP2

A

not understood

no answer

Abbildung2.12: Sequenzdiagrammeinstufiges AusschreibungsverfahreN'[Dl/VDE 2193 Blatt P
2.2.5 Industrie 4.0-Anwendungsszenarien

Um mit der Digitalisierung Schritt zu halten umddglicherweisedavon zu profitieren, missen
Unternehmen ihre Strategien, Strukturen und Technologien Uberdenken und an die neuen digitalen
Madglichkeiten anpassen. Eine wesentlid¢herausforderungmit der Urternehmen konfrontiert werden,
besteht darinden Nutzen von 14.0 transparent zu machen und praktisch umzusetzen. Die Arbeitsgruppe
2 der Plattform 14.0 stektsich dieser Herausforderung und formuliegghnAnwendungsszenarien. Jedes

{T Syl NXA 2e gereSsthe dllgeménk Beschreibung eines Problems bzw. einer Herausforderung
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SAySa !y g SniRiEnmAunOriddiieNdgde Folgenden werden wesentliche Aspekte dehn
Anwendungsszenarien kurz vorgesteR:AL68%; PLAL6C?]

1

Das Anwendungsszenadaiftragsgesteuerte ProduktiolAGRH riicktden zu produzierenden Auftrag

in den Mittelpunkt und beschreibt eine automatisierte Auftragsplanuwgyrgabe und-steuerung
mittels standardisierter Produkt und Prozessbeschreibungen sowieiner werk und
unternehmensibergreifenden Vernetzung und Koordination

Im Fokus der Wandlungsfahigen Fabrik(WFF steht die Produktionsressource. Dieses
Anwendungsszenario beschreibtwie diese durch eine standardisierte semantische
Selbstbeschreibung hsichtlich Produktionsfahigkeiten die Wandlungsfahigkeit im Hinblick auf
schnelle und robuste KombinierbarkeittUmbaubarkeitzmer Maschine/Anlage erhdh

Die Selbstorganisierende Adaptive LogistfAl konzentriertsich auf die Erhéhung der Flexibilitat

und Reaktionsgeschwindigkeit industrieller und logistischer Systeme durch den Einsatz smarter
Objekte und der Verschmelzung der extnad intralogistischen Wertschépfungskette.

Das Anwendungsszenaritalue Based Servicd¥B$S beschreibt, wie FPlattformen Produkt und
Prozesmformationen sammeln, analysieren, aufbereiten und daraus bedarfd nutzergerechte
individuelle Services anbieten.

Eine hohe Ahnlichke#tu VBSveist dieTransparenz und Wandlungsfahigkeit ausgelieferter Produkte
(TWB auf. Auch hier werden automatisch mittels einer breitbandigen und sicheren
Kommunikationsinfrastruktur nutzerbezogene Daten Uber ausgelieferte Produkte erhoben und fur
die Optimierung bzw. bedarfsgerechte Freischaltung einzelner Features der Produkte eindesetzt
Unterschied zu VBS steht das Produkt und nicht dagséhgipfungsnetz im Mittelpunkt.
DieMenschTechnikinteraktion in der Produktion(MTI) beschreibtwie der Mensch durch lernende
technische Assistenzsysteme unterstiitzt werden kann. Die Untersigtdient sowohl korperliche
(Fahigkeitsverstarker) als auch geistiganalysen und Entscheidungsfindung) Fahigkeiten.

In dem Anwendungsszenasmarte Produktentwicklung fiir die smarte Produktid¢BP2) ermdoglicht

der maschinenlesbare urginterpretierbare Austausch von Produktivdaten, die als virtuelles Produkt
integriert und kontinuierlich Gber den gesamten Produktlebensweg aktualisiert werden, eine neue
Form des vernetzten und koblarativen ProdukiEngineerings.

Die Innovative Produktentwicklung(IPB beschreibt die durchgangige Gestaltung von Engineering
Prozessen durch die intelligente Vernetzung und Kollaboration aller relevanten Akteure sowie der
Integration von Engeering und AnalyséNerkzeugen.

DasDurchgangige und dynamische Engineering vonalyein (DDA beschreibt eine vernetzte und
kollaborative Entwicklung und Nutzung einer Produktionsanlage tiber den gesamten Lebensweg mit
Hilfe eines integrierten Anlagenstrukturmodells.

Die Kreislaufwirtschaft (KRW) fokussiert auf die effiziente Wiederverwag industrieller
Materialien im gesamten Produktlebenszyklus. Mit digitalen Technologien, wie RFID, wird der
nachhaltige Umgang mit Ressourcen gefordert, um Kosten zu senken und Klimaziele zu unterstitzen.

Die dargestellten Industrie 4-@nwendungsszen@n unterstreichen, wie wichtig ein sicherer
Informationsaustausch Uber Unternehmensgrenzen hinweg ist. Insbesondere bei AGP oder SAL wird

deutlich, wie essenziell ein effizientes Identitdtsd Zugriffsmanagement ist. In Abschrt8 wird die

Bedeutung eines Identitétsind Zugriffsmanagements weiter erlautert.
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2.3 Identitats- und Zugriffsnranagementsystem

Insbesondere im Bereich derternetbasierten Dienste (auchmat Servicegenannt), ist das ThemaM

fur Unternehmen von hoher Bedeutung, wenn es darum gelie eigenen Systeme vor unbefugten
Zugriffen durch Dritte zu schitzeBie sichere Gestaltung des Informationsaustausches erfordert die
eindeutige undunmissverstéandliche Identifizierung aller beteiligten Entitaten (z.B. Personen, Maschinen)
und Prozesse sowie die Uberpriifung lieshter Eigenschaften derselben.

Die Gewabhrleistung sicherer Identitdten bildet eine essentielle Grundlage flir eine Vielzédrewe
SchutzmaBhahmen. Darlber hinaus tragen sie malgeblich zur Verwirklichung der Schutzziele
Vertraulichkeit, Datenintegritat und Verfligbarkeit BBLAL6AC]. EA Y S a { A O K SsNdgfinierfRl§ y G A G |
aSAyYyS SAYyRSdziA3S L RS pilsdigengchaftankiii eine betadtbarivdritau@icBiydigé A O K
Authentifizierung der Entitat (d.h. mit angemessenen MalRhahmen zur Verhinderung der Vortauschung
SAYSNI Tt f adrARN. HinRAAGstani Wrivaltét genajene Prozesse und Anwendungen,

welche die Lebenszyklen von Identitdten (von der ersten Registrierung bis zur Archivierung oder
Loschung) undliie Verwaltung von Zugriffsaten in einem Netzwerk regelie notwendigen Schritte

zur Uberprufung einer Identitdt und dem Gewahren von Rechten sied Authentifizierung und
Autorisierung, d.h. die Feststellung der Identitat einer Entitat sowie die damit verknupften Zugriffsrechte,
Uber die diese Entitat im Netzwerk und in den Anwendungen verfigtlISO/IEC 2478Reihe spezifiziert

dazu die relevaten Konzepte und BegrifflichkeiteiSO/IEC 24760:2019

Grundsatzliclwerden drei Arten von |IAMnterschieden

1 UnabhangigetfAM: die meisterinternetbasierten IAMSysteme sind zentralisiert. Die Identitaten
werden von einemldentitatsanbieter verwaltet. Entitdten besitzen ihre ldentitatsdatenséatze
nicht. Diese kdnnen vom ldentitatsanbieter widerrufen oder missbraucht werf@m04]

1 Foderatives IAM: Authentifizierungs und  Autorisierungsfahigkeiten  kdnnen  dber
organisatorisch und systemibergreifende Grenzen hinweg beyestellt werden Hierflr sind
Vereinbarungen notwendig, dait eine ldentitat bei einem Anbieter von anderen Anbietern
anerkannt wird sowie vertragliche Vereinbarungen (ber die Datenbesitzrechi@as
Benutzerlonto wird unabhangig vom Identitdtsanbieter verwaltahd es ist keine Integration in
ein Unternehmensverzeichnis erforderlich. Dies verringert das Sicherheitsrisiko, da
Anmeldeinformationen nicht repliziert, sondern auf Anfrage propagiert werden. Digssatz ist
jedoch vergleichsweise komplex in der Umsetzung und erfordert eine angemessene Vereinbarung
und Vertrauensbeziehung zwischen den beteiligten Oriensten[ZSS+14

1 Selbstsouverédnes IAM: Selbstbestimmte Identitat (engl-S®rereign IdentitySSI) beschreibt
das Konzept, dass Entitaten ihre eigene digitale Identitdt selbst kontrollieren soliten.
Unterschied zu traditionellen Methoden speichern-Sgteme Ildentitatsdaten nicht zentral,
sondern setzen auf dezentrale Technologien wie DLT digmUnveranderlichkeit der Daten
sicherzustellen. Hierbei werden die Daten in digitalen Brieftaschen abgelegt, die mittels
kryptographische Methoden abgesichert sind. Diese Brieftaschen bieten Mdglichkeiten fir
verifizierbare Anmeldeinformationen und efiglichen es den Benutzern, ihre Identitat mittels
digital signierter Zertifikate von vertrauenswirdigen Stellen nachzuweisen, ohne alle Daten
offenzulegen. Die Entscheidung, welche Daten geteilt werden, liegt stets beim Benutzer, wodurch
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ein Hochstmall an &ensouveranitat gewahrleistet wird. Diese Herangehensweise unterstitzt
eine individuelle und sichere Identitatsverwaltung im Kontext der digitalen \VielRe219]

Im Folgenden soll ein grundlegendes Verstandnis fir das Thema IAM geschaffen werden. idanau we
die zu schitzenden Ziele sowie kryptographische Grundlagen beschrieben und erlautert. Aul3erdem
werden die Begriffe Authentisierung, Authentifizierung und Autorisietiimglas weitere Vorgehen der
Arbeit definiertund bekannte Methoden zur Umsetzung vorgestellt

2.3.1 Schutzziele der Informationssicherheit

Informationen stellen wertvolle Vermogenswerte ddre in unterschiedlichen Formen (z.B. Gedanken,
Papierform, elektronisch gespeicherte Informationen) existieren. Der Schutz von Informati@en
hochste Prioritat undildet denKern der Informationssicherheit. In der-$icherheit wird der Begriff
Daten antelle von Information verwendet. Anforderungen an das zu schiitzende Sysézdendurch
Schutzziele, auch Sicherheitsziele genannt, beschrieben. Die primaren Schutzziele der
Informationssicherheit sind Integritat, Vertraulichkeit und Verfigbarkeit. In ibeaten Kontexten
kdnnen zusatzliche Schutzzielee Authentizitat und Nichtabstreitbarkedtefiniert werden. ECKL2)

Das Bundesamt fiir Sicherheit in der InformationstechBi) (hat eine Definition der Schutzziele im IT
GrundschutzKompendium BSI12@] herausgegeben. Die Schutzziele werden im Folgenden erlautert:

Integritat - adintegritat bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von Daten und der
korrekten Funktionsweise von Systemen. Wenn der Begriff Integritéat auf Daten angeweddelringkt

er aus, dass die Daten vollstandig und unverandert sind. In der Informationstechnik wird er in der Regel
aber weiter gefasst und auf Informationen angewendet. Der Begriff Information wird dabei flr Daten
verwendet, denen je nach Zusammenhang ineste Attribute wie z. B. Autor oder Zeitpunkt der
Erstellung zugeordnet werden kdnnen. Der Verlust der Integritat von Informationen kann daher bedeuten,
dass diese unerlaubt verandert, Angaben zum Autor verféalscht oder Zeitangaben zur Erstellung
manipuliet wurden® @BSI12%)

Die Integritat ist gewahrleistet, wenn es nicht méglich ist, die zu schiitzende Informationen unautorisiert
und unbemerkt zu manipulieren. In Umgebungen, in denen sich solche Veranderungen nicht verhindern
lassen, missen MalRnahmen etigl werden, durch die Veranderungen erkannt werden kénnen. Fur die
Datenintegritat konnen beispielsweise Hashfunktionen eingesetztden (s Unterkapitel 2.3.2.]).
[BMS20

Vertraulichkeit¢ aVertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informationen. Vertrauliche
Daten und Informationen dirfen ausschlieBlich Befugten in der zulassigen Weise zugéangkich sein.
[BSI2@)

Die Vertraulichkeit von Informationen ist sichergestellt, wenn die zu schitzenden Informationen nur fir
Befugte zuganglich sind und keine unautorisierte Informationsgewinnung méglich ist. Fur den Schutz von
Informationsinhalten stellt die Verschlisselunmen wirksamen Zugriffsschutz dar. Zwar kénnen die
Informationen noch immer abgegriffen werden, jedocheste Interpretation ohne den verwendeten
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Schlussel nicht moglich. Verfahren zur Sicherstellung der Vertraulichkeit sind symmetfssche
Unterkapitel2.3.2.3 und asymmetrische VerschlisselungerJsterkapitel 2.3.2.4. [ECKL2)

Verfugbarkeit¢ aDie Verfligbarkeit von Dienstleistungen, Funktionen ein€ysiems, FAnwendungen
oder I'TNetzen oder auch von Informationen ist vorhanden, wenn diese von den Anwendern stets wie
vorgesehen genutaverden kénnert BIIP@]

Die Verfugbarkeit ist sichergestellt, wenn authentifizierte und autorisierte Subjekte in der Wahrnehmung
ihrer Berechtigung nicht durch unautorisierte beeintrachtigt werden konfgrkl 2]

Authentizitat ¢ oMit dem BegriffAuthentizitéat wird die Eigenschaft bezeichnet, die gewéhrleistet, dass ein
Kommunikationspartner tatsachlich derjenige ist, der er vorgibt zu sein. Bei authentischen Informationen
ist sichergestellt, dass sie von der angegebenen Quelle erstellt wurdemBeDeff wird nicht nur
verwendet, wenn die Identitat von Personen geprift wird, sondern auch {&@niponenten oder
Anwendungeri BSIP®)

Authentizitat beinhaltet sowohl einen Identitdtsnachweis als auch die Authentizitéat der eigentlichen
Daten. Der Idetitdtsnachweis ist wichtig, um herauszufinden, ob der Kommunikationspartner auch der
ist, fir den man ihn halt. Dazu wird ein Authentifizierungsprozess durchgefiihrt. Um die Authentizitat der
Daten festzustellen wird ein Nachweis Uber die Urheberschaftriyefihrt.[ECKL2]

Nichtabstreitbarkeitc oHierbei liegt der Schwerpunkt auf der Nachweisbarkeit gegentber Dritten. Ziel ist
es zu gewahrleisten, dass der Versand und Empfang von Daten und Informationen nicht in Abrede gestellt
werden kann. Es wird untefseden zwischen

1 Nichtabstreitbarkeit der Herkunft: Es soll einem Absender einer Nachricht unmdglich sein, das
Absenden einer bestimmten Nachricht nachtréglich zu bestreiten.

1 Nichtabstreitbarkeit des Erhalts: Es soll einem Empfanger einer Nachricht ufnsitic den
Erhalt einer gesendeten Nachricht nachtraglich zu bestréitBRI2®)

Durch die Nichtabstreitbarkeit (auch Verbindlichkeit) ist gewahrleistass ein Subjekt im Nachhinein

nicht die Moglichkeit hatdie Durchfiihrung einer Aktion gegenuber Drnittabzustreiten. Gerade wenn

mit der Aktion eine Rechtsverbindlichkeit einhergeht, wie beispielsweise bei Dienstleistungen, spielt diese
Eigenschatft eine sehr wichtige Ro[EcKL2]

2.3.2 Kryptographische Grundlagen

In Abbildung2.13ist eine Ubersichtiber kryptographische Technologien undénrNutzen zur Erfiillung
spezifischer Schutzziele der Informationssichérhgegeben. Grundsatzlich wirddabei zwischen
Technologien mit und ohne Verschlisselung unterschie@dme Verschlisselursgind hierbei lediglich
Hashfunktionen und echter Zufalll nennenBei den Technologien miterschliisselung kanmiederum
zwischen aymmetrischer und symmetrischer Verschlusselung unterschieden werden.den
symmetrischa TechnologiemehdrenBlockchiffren, Stromchiffren, MAC (Message Authentication Code)
und Pseudozufall. Verschlisselung und Digitale Signaturdsigdgenasymmetrisbe Technologien.
Zusatzlich zur asymmetrischen und symmetrischen Verschlisselung stellt die hybride Verschliisselung



Grundlagen undikgrenzung der Arbeit 28

eine Kombination aus beiden dar, die in der Praxis haufig eingesetzt wird, um die Vorteile beider
Verfahren zu nutzerim Folgenden solleniglse Technologien naher erlautert werd¢KrRS08; ECKL2)

Kryptomodule

|
| l

Mit Schliissel Ohne Schliissel
Symmetrisch Asymmetrisch
Blockchiffren Verschlusselung Hashfunktion
Vertraulichkeit e Schliisseltransport Integritét
Authentifizierung Authentifikation
Stromchiffren
" . .
Vertraulichkeit Digitale Signatur Echter Zufall
Authentifizierung Schlisselerz.
¥ =g e
MAC Integritatsschutz
> Integritat Nicht-Abstreitbarkeit
Pseudozufall
Schlisselerzeugung
—»
Erzeugung von
SessionlD etc.

Abbildung2.13: Uberblick tiber kryptographische Technologi¢krS08]

2.3.2.1 Hashfunktionen

Hashfunktiomn, auch Streuwertfunktionbekannt dienen dazuy Eingabewert wie Dateen oder
Nachrichenmit variablerLange auf eine einheitlichlangen Ausgabeweghbzubilden Sie finderin vielen
Bereichen der Informationstechnologidnwendung, wie beispielsweise in derverschlisselte
Kommunikationdem Schutz sensibteDaten,der digitalen Signaturund der Erkennung voidentischen

oder ahnlicherDatenséatzeninsbesondereverden Hashfaktionen zur Uberpriifung derntegritat von
Dateien und Nachrichteringesetzt Abbildung 2.14 zeigt ein Beispielfir die Verschlisselung von
Passwirtern mittels HashfunktionenDiese Funktionen sind Einwegfunktionen, was bedeutistsses
praktisch nicht moéglich ist, einen Eingabewert zu finden, der auf einen bestimmten Ausgabewert
abgebildet wird Daher ist die Rickumwandlungcht mdglich.Im genanntenBeispiel darf es nicht

YI 3t A0K aSAy>I I dza R $48a1153842882a3ENS 150160055 Keg3Sfkilldas o
Passwort 0KK8Dxw57sTL6im ¢ A S RS NK SDniiitnza tigaéist iSty'ed  praktisch unméglich,
unterschiedliche Eingabewerte zu finden, die auf denselben Ausgabewert abgebildet werden. Jeder
Eingabewert erzeugt einen anderen Ausgabdw Diese Anforderung wird als schwache
Kollisionsresistenz bezeichndda ublicherweise gro3e Datenmengen auf einen Hashwert geringerer
GrofRe abgebildet werden, sind Hashfunktionen in der Theorie nie frei von Kollisjang?]
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Eingabewerte Hashfunktion Ausgabewerte (Hashwerte)

| A
f A 1 | 1 f |

iy A

Admin: » b4f8a11133422b9ad5d78dc33d79alfd
KK8Dxw57sTL6Im -3¢ 932e0f2b20bef7b01e60d5f51ec33f50
User_1: . ef92b778bafe771e89245b8%echc08ad
password123 4 3¢ ¥ Jade166c06659911881f383d4473e04f

008c70392e3abfbd0fad7bbc2ed96aad

User_2: < > 9bd49e159727fchalf2e6abeb3a9d601
Password123 —3% K
Passworter der Passworter in
Administratoren SHA-256 der Datenbank
und Nutzer

Abbildung2.14: Funktionsweise und Anforderungen an eine Hashfunktion am Beispiel einer Passwort
Verschlisselung

2.3.2.2 Message Authentication Code

Der MACist eine kryptografische Hashfunktipdie einenzusatzlichergeheimenSchliisseVerwendet
welcherausschliel3lich zur Verifizierung ddashweres genutztwerden kannum die Authentizitéatzu
gewabhrleisten Liegt ein unsicherer Kommunikationskanal vor, kann ein potentieller Angreifer die
Nachricht &nden und einen neuen Hashwert erstelleber MACstellt sicher dass die Nachricht vom
angegebenembsender stammutind nicht verandert wurdeDie Funktionsweisdes MAGst in Abbildung
2.15dargestellt. Voraussetzung filie korrekte Ausfiihrung ist, dass sowohl Sender als auch Empféanger
Uber einen identischen symmetrischen Schlissel verfigen. Der Sender erzeugt aus den Daten und dem
symmetrischen Schliskeinen MAC und versendet diesen zusammen mit den Daten an den Empfanger.
Der Empfanger erzeugt ebenfalls mit den Daten und dem symmetrischen Schliissel einen MAC und gleicht
diesen mit dem MAC des Senders ab. Bei identischen MACs ist die Integritahebeidchaft der Daten
sichergestellt. ECKL2]
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Sender Kommunikationskanal Empfanger

A | A
I ¥ ¥ 1

Daten » Daten

——=n

Symmetrischer MAG — S e MAC
Schlissel P

Symmetrischer
Schlissel

—_——

Abbildung2.15: Funktionsweise eines Message Authentication Code
2.3.2.3 Symmetrische Verschlisselung

Wie beim MAGdst auchbei einer symmetrischen Verschlisselugig Austausch einegemeinsamen
symmetrischen Schllssels zwischen Sender und Empfanoga erforderlich welcherauchl £ Bey a
Exchangé 0 ST S A Okk7|Sher sgnimistRsche Schliissel wird sowohl zur Versshliing als auch

zur Entschlisselung der Datererwendet Abbildung 2.16 veranschaulichtdie Funktionsweise der
symmetrischen Verschlisselun@er Seder verschlisselt die Nachrichhit dem gemeinsamen
symmetrischen Schlissehd sendet die verschlisselte Nachricht an den Empfangelicher sie mihilfe

des Schlissels wieder entschlisseln kabie symmetrische Verschlisselurgewahrleistet die
Vertraulichkeit der DatenEs werden zwei Arten der symmetrischen Verschliisselung unterschieden:
Blockchiffre und Stromchiffre. Bei der Blockchiffre wird die Nachricht in einzelnen Blocken verschlisselt,
wohingegen bei der Stromchiffreeine bitweiseVerschlusselung stattfindetDie symmetrische
Verschliisselung weistor- und Nachteile auf[ECKL2; SCHO6]

Zu denVorteilen zéhlen

1 Gewahrleistung deYertraulichkeit der Informationen.
1 Hohe Arbeitsgeschwindigkelurch effiziente Algorithmen
1 Einfache Implementierung.

Nachteileder symmetrischen Verschlisselung sind:

1 Der Austausch degemeinsamersymmetrischen Schliissels mugsheimstattfinden, da sonst
eine unbefugte Person mitlesen kénnte

1 Der manuelle Schigelaustausctstellt ein Problem dar, wenn die Empfanger rdumlich weit
voneinander erfiernt sind

1 Ein kompromittierter Schliisselmoglicht es einenAngreifer die gesamte Kommunikationu
lesenund sich als jemand anderes augeben.

1 Die Anzahl der bendten Schlissel wachst quadratisch mider Anzahl der
Kommunikationsteilnehmer.
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Sender Kommunikationskanal Empfanger
r A v | \ | 1
Symmetrischer Symmetrischer
Schlissel Schlussel

Klartext Verschllsselter Verschlusselter Klartext
Text Text

Abbildung2.16: Schematisch dargestellte Funktionsweise von symmetrischer Verschliusselung

2.3.2.4 Asymmetrische/erschliisselung

Bei der asymmetrischen Verschlisselumgrden zwei Schlusseterwendet ein 6ffentlicher Schlussel
(engl.Publickey) und ein privater Schlissegl. Private Key). Derprivate Schlussédann nicht aus dem
offentlichen  Schlissel abgeleitet werden Mit dem Offentlichen Schlussel, der jedem
Kommunikationsteilnehmer bekannt ist, kann eine Nachricht verschlisselt werden. Eine gleichzeitige
Entschlusselung, wie es bei einem symmetrischen Schlussel der Fsljéstpch nicht moglichI$O/IEC
117703:202% ECKL2; SCHI6]

Aus dieser Funktionswei&®nnenSystene zur Verschlisselung und zur Bildung von digitalen Signaturen
abgeleitet werder(s. Abbildung2.13). Eswverdenvier grundlegendelransformationeruntersdieden

Verschlisselung
Entschlisselung
Signatur
Verifikation

rowbdPE

InAbbildung2.17istdie asymmetrische Verschlisselung mit den Transformationen ¢L{2)mdargestellit.
Der Sender verschlisselt die Nachricht mit déffentlichen Schlissel und sendet die verschlisselte
Nachricht an den Empfangeselche die Nachricht mit seinem privaten Schlissel entschliisselnann.
Offentliche Schlissel wurde voralvom Empfanger bekanntgegeben und sollte von allen
Kommunikationsteilnehmer verwendet werden Der private Schlissel ist nur dem Empfanger bekannt
und sollte sicher aufbewahrt werderDie asymmetrische Verschlisselurgewéahrleistet wie die
symmetrische Verhlusselung die Vertraulichkeler Daten

In Abbildung2.18 wird die Funktionsweise der digitalen Signatur mit den Transformationen (3) und (4)
dargestellt. Der Sender signiert die Nachricht mit dem privaten Schliissel und sendet die Signatur
zusammenmit der Nachricht an den Empfanger. Der Empfanger verifiziert die Signatudem
offentlichen SchlisseDas Ergebnis der Verifizierung ist die Nachricht selbst. Der Empfanger muss nun
die verifizierte Nachricht mit der des Senders auf Gleichheit UbégprDas Verfahren stellt die Integritéat

der Nachricht sicheund gewahrleistet VerbindlichkeiEserfordert jedoch,dass der private Schlissel
nicht kompromittiert wurde. Es existieren verschiedene Algorithmerir fdie asymmetrische
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Verschliisselungvobei der bekanntestaunter ihnenRSAst. RSAvurde nach seinen Entwicklern Rivest,
Adleman und Shamir benannt urizhsiert auf dem Faktorisierungsproblem[ISO/IEC 11778:2021%,
ECKL2, SCHO6)

Sender Kommunikationskanal Empfanger
( A . | \ | 1
Offentlicher Privater
Schliissel Schlussel

Verschlusselter | VerschIUsseIter_’ — » Klartext
Text 3 Text

Abbildung2.17: Schematische Darstellung eines asymmetrischen Kryptosystems mit asymmetrischer

Verschlisselung

Sender Kommunikationskanal Empfanger
r . — 1 \
Daten
» Signatur
Privat - Y- Offentlicher
rivater . ) P
Schiissel Signatur :_—_?_ J.<— Daten Verifikation Schliissel

Abbildung2.18: Schematische Darstellung eines asymmetrischen Krypttesys mit digitaler Signatur
Vorteile der asymmetrischen Verschlisselimgvergleich zusymmetrischen Verschlisselung sind:

1 Die Mdglichkeit zurErstellung vondigitalen Signaturen zur Erfillung deSchutzziele der
Verbindlichkeit.

1 Die geheime Schliisseheilung entfalltund dieSchlisselverwaltungird vereinfacht(engl.Key
Managemenyj.

Ein wesentlicher Nachteil der asymmetrischen Verschlisselung istsiges$ieblich mehr Rechenzeit
erfordert, insbesondere Operationerdie mit dem privaten Schlisselurchgefuhrt werdenBei einer

ahnlich sicheren Verschlisselung ist die symmetrische Verschlisselung zeitlich betrachtet um den Faktor
1000 schneller als die asymmetrische Verschlisse[#rRE08; BMS20]

2.3.2.5 Hybride Verschlisselung

Die hybride Verschlusselung vereint die Vorteidler symmetrischea und asymmetrische
Verschlusselung die Schnelligkeit der symmetrischeMerschlisselungund die Sicherheit der
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asymmetrischen Verschlisselung. Dabei wird ein symmetrischer Schhissel8zungsschliissel (engl.
Session Kéygenannt zur Verschlisselung deDatentbertragungverwendet und mit Hilfe der
asymmetrischen Verschlusseluebliert. Der Sitzungsschlissel ist fir die Dauer einer Sitzung destig.
existieren verschiedene Anfordergen an einen solchen SitzungsschlisggMS20 SoKi00; DoCH12;
NIST SP 8686B R?

1 Key Freshnes®er Sitzungsschliissel wurde zuvor nicht benutzt.

1 Implicit Key Authentication Der Sitzungsschlissel ist nur den Sitzungsteilnehmerd
vertrauenswirdigen Instanzen, wie z.B. einem Key Distribution Ceitekannt Diese
Anforderungstellt sicher, dass der vertraulich bleilitey Freshnessollte dabeibeinhaltd sein
da nur fiireinen neu erzeugten Sitzungsschlissel die Vertraulichkeit garantiert werden kann.

1 Key Contral Die MéglichkeitEinfluss auf den Wert eines Sitzungsschliissels zu nehmen. Wenn
sich ein Sitzungsschliussel aus den Werten berechnet, die von den Sitzungstermetuvor
bestimmt wurden, ist fir die Sitzungsteilnehmer die Anforderung Key Control erfillt. Nimmt nur
ein Sitzungsteilnehmer Einfluss darauf, so ist Key Control auch nur fir diesen einen
Sitzungsteilnehmer erfullt.

1 Key Confirmation Ein Sitzungsteilnehmr kann sich sicher sein, dasder andere
Sitzungsteilnehmetatsachlich im Besitz des Sitzungsschlissels ist

1 Explicit Key AuthenticationSowohlimplicit Key Authenticatiomls auchKey Confirmatiorsind
erfullt.

1 Perfect Forward SecrecyVenn einLangzeitschlissel kompromittiert wurde, kann daraus kein
friherer Sitzungsschlissel abgeleitet werden.

1 Key AgreementDie Sitzungsteilnehmer kooperieren bei der Erzeugung des Sitzungsschlissels
wassich positiv auf die Qualitat der Zufallszahderswirkerkann die flr den Schliissel verwendet
werden.

Der Vorgang der Schlisselerzeugumg des Austauschsawird auch alKey Establishmeriezeichnet.
Grundsatzlich werden zw¥erfahrenzur Etablierung des Sitzungsschliissels unterschigédgnTransport
und Key Agreement [MOV9]. Beim Key Transportwird der Sitzungsshliissel von einem
Sitzungsteilnehmeerstellt und sicher mit Hilfe asymmetrischer Verschlissel(m. RSAan den
anderen Ubertragen. Beikdey Agreemertragen beideSitzungteilnehmer Informatiorn zur Erzeugung
desSitzungsschlissel®i. Der erste vertffentlichte Ansatzur Umsetzung voKey Agreement wader
Diffie-HellmanSchlisselaustauscfOHA08; BLME99; SOKI00; DoCH12; NIST SP 8€B6B R

In Abbildung2.19 ist dasKey TranspofVerfahrenschematisch dargestelli/or der Durchfiihrung des
Schlusseltransports muss der Sender den offentlichen Schlissel des Empfangers beschaffen und sich tber
dessenGultigkeit vergewisserrZusatzlich muss d&endersicherstellendassder Empfanger im Besitz
despassenderprivaten Schlissels jstofernKey ConfirmatioBestandteil des Protokolls ist. Der Sender

wahlt das geheime Schlisselmaterial, das an den Higpfaubermittelt werden sollDies kann zum

Beispiel ein symmetrischer Schlissel und gegebenenfalls zusatzliche InformationenDasin.
Schlusselmaterial wird mit Hilfe des 6ffentlichen Schliissels des Empfangers verschlisseldigséran
Ubermittelt. Der Empfangerempfangtdie verschlisselten Daten und entschliisselt diese mit seinem
eigenen privaten Schlissel. Sof&my ConfirmatioBestandteil des Protokolls ist, folgt nun dieser Schritt,



Grundlagen und Eingrenzung der Arbeit 34

um dem Sender die Gewissheit zu geben, dass der Empfanger im d&ssrichtigen privaten Schlissels
ist und das Schlisselmaterial erfolgreich erhalten f&O/IEC 11778:2021; MOV97 NIST SP 8686B

R2

Sender Transportkanal Empfanger
| A A

| | |

Erwerb des offentlichen Schlissels
des Empfangers und Bestatigung
seiner Glltigkeit

Auswahl des
Schllisselmaterials

v

Schlisselmaterial

verschliisseln

v

Transport des
verschllsselten

Sicherstellen, dass der Empfanger Empfang des verschliisselten
im Besitz des (richtigen) privaten Schlisselmaterials und empfang
Schliissels ist (falls Key . . des privaten Schliissels des
Schliisselmaterials

Confirmation nicht erforderlich) Empfangers

Y

h 4

h 4

Entschliisselung des
verschliisselten
Schliisselmaterials

h 4
Key Confirmation bereitstellen
(falls erforderlich)

A 4

Key Transport abgeschlossen

Abbildung2.19: Schematische Darstellung dé&ey TransporVerfahrers [NIST SP 8056B R2

DasKey AgreemenrVerfahrenwird in Abbildung2.20 schematisch dargestelltn der Praxikoénnenje

nach Protokoll Abweichungen in der Reihenfotlpe Schritte auftreten odeeinzelne Schritt&kdnnen
entfallen Die gezeigten Schritte gelten fur beide Entitdtefunédchst missen beide Entitaten den
offentlichen Schlissel der anderen Entitat besfédn und sich UbedesserGliltigkeit vergewissern. Beide
Entitatengenerierenentsprechend des ausgewdahlten Protokolls einen (zufalligen) geheimen Wert oder
eineNonced a y dzY 6 S NJ dza SNBncesteibessZeiohdnfolyey ¢feSir einen bestimmten einmaligen
Zweck generiert wird=alls das Protokoll einen geheimen Wexfordert, wird dieser mit dem o6ffentlichen
Schlussel der anderen Entitat verschlisselt. Bei Verwendunghameebleibt diese unveschlisseltDer
verschlisselte geheime Wert bzw. dincewird an die andere Entitat tbermittelgefolgtvon einer
Entschlisselung degeheiman Wertes (falls nichtNoncg. Beide Entitaten einigen sich auf ein
gemeinsames Geheimnis (#obeider geheimaNert bzw. dieNonceEinfluss auf diese Einigunghmen
AnschlieRend wird das geheime Schliisselmaterial auf Basis des gemeinsamen Geheimnisses abgeleitet.
Ene einseitige bzw. gegenseitigeey Confirmatiorerfolgt, falls erforderlich.Fir daskey Agreement
Verfahren ist es zwingend erforderlich, dass d&letitat, die im Besitzeines Schliisselpaares sind,
sicherstellen, dass sielbstund dieandere Entitatden richtigen privaten Schliissbksitzen [ISO/IEC
117703:2021 NIST SP 8cB6B R
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Sender Transportkanal Empfanger
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seiner Giiltigkeit

Geheimen Wert Empfang des verschlisselten
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Abbildung2.20: Schematische Darstellung des Key Agreem¥etfahrens NIST SP 8056B R?

Die ISO/IEC 117#Reihe bbandeltdasManagement von kryptographischen Schliss&lar dritte Teil
dieser Reihe sllt Mechanismen vor, die asymmetrische Kryptographie verwenden. Darunter befinden
sich sechs Protokolle fir d&®y TranspofVerfahren sowie zwolf fir ddsey AgreemenrVerfahren, die
unterschiedliche Anforderungen erfilleppSO/IEQ1770-3:202]

2.3.2.6 Echterzufall und Pseudozufall

Zufallszahlen spielen in der Kryptographie egmscheidendeRolle insbesondere bei der Erzeugung
kryptographische SchliisselEs gibtverschiedene Verfahreaur Erzeugung von Zufallszahlefie als
Zufallszahlengeneratoren bezeichnet werdéfin entscheidendes Kriterium ist, ob das Ergebnis als
unabhéngig von friheren Ereignissen angesehen werden kann oder DieHtimsetzung einer starken
Verschliisselung basiert auf echten Zufallszahlen. Diesden mithilfe unberechenbarephysikalische
Phanomene (z.BViinzwurf, Wirfel, Roulettedem Rauschemlektronischer Bauelemente, radioaktive
Zerfallsprozesse oder quantenphysikalische Efjek¢éezeugt und unterliegen keinem Muster
Pseudozufallszahlelningegen werden mithilfe eineszugrunde liegenden Algorithmuwszeugtund sind
vorhersagbar Dennoch haben sie statistisch gesehen (gleichméRige Haufigkeitsverteilung, geringe
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Korrelation) &ahnliche Eigenschaften wie echte Zufallszahlen. Hohere Programmieespséeltenin der
RegeFunktionen zur Erzeugung von Pseudozufallszahlen bE3ei@6]

2.3.3 Definition von Authentisierungund Authentifizierung

Die Begriffe Authentisierung und Authentifizierungerden im deutschen Sprachgebrauch haufig als
synonym verwendet Dies hat vermutlich auch damit zu tun, dass im Englischen beide Begriffe mit
cauthenticatiord NO SNBSGT G 6SNRSYy ® 9 Ay Guthintichtind & OB G A2y
auch nicht trivial zu sein. IBMS2(Q heif3t es, dasesunter den meisten Autoren eén Konsens dartber

gbt 6AS SAYyS |fft3ASYSAyYS authéhicatigih ( X 2 Wizi FaReNBidR By . S 3
Vorstellungen im Detailoneinandemnterscheiderkénnen [BMS2(

Das Bundesamt fir Informationssicherhgibt die folgende Definition des Begriffs Authentisierung im
Deutschen

oEine Authentisierung ist das Versehen einer ldentitat oder anderer tbermittelter Daten mit Metadaten,
die es einer vertrauenden Entitat ermdglichen, die Herkunft, Echtheit und Giidgkieientitat oder der
Daten zu Uberprufea[BSI1¥]

Der Begriff Authentifizierung wird wie folgt definiert:

oDer Uberpriifungsvorgang durch die vertrauende Entitatdist Authentifizierung der ldentitéat/der
Daterd [BSI1¥)

Laut[CzEL69] beschreibt der Prozess der Authentisierung im Deutschen den Nachweis einer Person, d

der Bestatigung ihrer Identitat dient. Die Authentifizierung hingegen stellt die Priifung der behaupteten
Authentisierung dar. Darauf kann eine Autorisierdolgen dieder Person Rechte einraunin [JaTi11]

GANR SAyYyS 5AFTFSNByYIT A SNUBAy Authenticatipd f MdafdRKtSadtiorsd 6 A a O
G2NHSYy2YYSy ® 5AiS Ehtitlgh@hedBichioR SFA FASNPEFYy at NBT Saas o8
Identitat einer zveiten Entitat durch den Einsatz eines Protokolls sicherstellt. Zur Sicherstellung muss die
'Y FNF ASYRS 9y GAGNG SAySlgentficétior8 A a A SRDUB Y¥ABFHAaSSHEY
und steht fur den Prozessine ldentitét fur sich zu beanspchen ohne einen Beweis dafiir zu liefern.
[DoQ+128  dzy (i S NE OK S ERi§ (AuthbndicatidD K 8zp&aaQxigin Authenticatioi ¢Entity
Authenticatiodm &GSt f G aAOKSNE RI&da RSNINN yRES/NI SSVD@ESND Kb |C
Origin Authenticatiottr &GSt f 0 &aAOKSNE RIF&aa RAS . SKI dzLJidzy3Sy
[ISO/IEC 24760:201% ¢ AuttBnticatiors | f & SAY F2NXIf AaASNISNI t NRIT
wird, dass Informationen beziglich einer Identitat, di¢ eaner Entitat assoziiert werden, korrekt sind.
ddentificatioddt $ANR KAy3aS3ISy Ffa tNBI Saa RSFAYASNI X RS
innerhalb eines Kontextes erreicht.

In Anlehnung anzeL69] sollin dieser Forschungsarbeitvischen Authentisierung und Authentifizierung
fur das weitere Vorgehennterschieden werdenldentifizierung wird als Uberbegriff betrachteDas
Bundesamt fir Informationssicherheit gibt die folgende Definition des Begriffs Identifizierung im
Deutschen:
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a9AYS LRSYGAFATASNHzya A&0 RAS «o0SN¥YAGGE dzy3d @2y
Identitat), einschlieBlich authentisierender Metadaten (Authentisierung), sowie die Uberprifung
(Authentifizierung) dieser Identitat durch die vertraBe® 9 y [BSIT®PN G @ &

Authentisierung und Authentifizierung sind Teilprozesse der Identifizierung und bauen chronologisch
aufeinander auf. IMbbildung2.21ist der Zusammenhang beider Begriffe dargestellt.

1 Authentisierungwird definiert als der Prozesbei dem eineEntitat behauptet eine bestimmte
Identitat zu reprasentierenZu dieser Identitat gehdort ein Identifikator sowie Daten, die zur
Authentifizierung benétigt werden. Die Authentisierung schafft einen verifizierbaren
Zusammenhang zwischen dem Identifikator und den Daten.

1 BeiderAuthentifizierungwird Uberpruft, ob die Identitat, die eine Entitat bei der Authentisierung
angegeben hat, tatsadiobh von dieser Entitat reprasentiert wirBie Authentifizierung baut somit
auf der Authentisierung auf und findet im Kontext der Informationstedibgiein Form eines
Protokolls statt.

Identifizierung J

Entitat

'

wird identifi-
ziert durch

Authentifizierung:
Priift Teilnahme
an Kommunikation

Authentifizierte

Identifikator |dentitat

Authentische
Authentifizierungs-
daten

Authentisierung:
Verifizierbarer
Zusammenhang

Legende /

Objekt
logischer
Zusammenhang

Abbildung?2.21: Darstellung tber den Ablauf von Authentisierung und Authentifizierung im Zuge einer
Identifikation

Daten zur
Authentifizierung

i

Bne Authentifizierungkann prinzipiell auf drei Artenerfolgen iber Wissend a4 2 YSG KAy 3, & 2 dz
Besitz(d & 2 Y § (i K A y Fode Kmerlighe Bdkinalgh 2 2 YSG KA Y3 &2dz + NBa

a. Wissen Dazu zahlemeispielsweis®asswortenderPINs, dientwederdirektverwendetwerden
kénnen oderzur Berechnunginen Beweislienen Die Herausforderungesteht darin dass diese
Informationen vergessen oder duplizierfz.B durch Fahrlassigkeit oder dem Einsatz
mathematischer Suchalgorithmewjperden kénnen.

b. Besitz Ein hardware oder softwarebasiertesObjekt das die Entitdt idenfiziert, wie
beispielsweis&mart Cardder ein digitales ZertifikatDiese Methode iseétwas sicherer, da eine
Kopie aufwéandiger istu erstellen

c. Korperliche Merkmale Hierzu zéhlerbiometrische Eigenschafteder zu authentifizierenden
Persorwie Stimme, Fingerabdruck oder ddsister einer Iris.
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Zur Erhohung defSicherheit kénnenverschiedee Faktoren miteinander kombiniert werdenyie
beispielsweise Smartcards, die zuséatzlich Gber eine PIN abgesichert wBidea. Methode wird als
Multi-FaktorAuthentifizierungbezeichnet und istden Einzelverfahren vorzuziehen, dde Faktoren
kompromittiert werden mussen, um einen erfolgreichen Angriff durchzufuhfeokl2; KTD11KzL7;
JATi1l; ScA1 2]

2.3.3.1 Wissersbasierte Verfahren

Passwortersind eine weit verbreitete Methode im Internet, um Identitaten von Nutzern (Accounts) zu
authentifizieren. Hierbei wird ein Benutzername mit einem Passwort verknupft, das der Nutzer des
Accounts selbst festlegPasswortekénnenin drei Varianterunterteilt werden

1 PIN (Personal Identification Number): ein kurzes numerisches Passwort

1 herkdmmliche Passworter: beliebige Zeichen, meist langer als eine PIN, aber kirzer als eine
Passphrase

1 Passphrase: langer als ein herkdbmmliches Pasawattbesteht aus eineAbfolge von Wortern
oder eine langesn Zeichenkette.

Systeme, die Passworter verwendeweisen eine sehr geringe Komplexitat auf, weshalb die
Implementierung sehr einfach und kostengunstig$itherheitstechnischibt esviele Schwachstellen bei
der Verwendung von Passworterm der Praxisverden haufig einfache Passworter gewdahdtie sehr
einfach kompromittiert werden kdnnelz.B.Brute-ForceMethoden) Ene sichee Verbindung fur die
Ubertragung der Passworterird vorausgesetzigadas Passwort geheim bleibemuss Eine regelméaRige
Anderung des Passworts und die Verwendung unterschiedlicher Passwortevefdchiedee
Authentifizierungsschnittstellewerdendringerd empfohlen.Dennoch besteht die Notwendigkeit, sich
die Passworter zu merkeKomplexe und lange Passworter kdnnen olenésprechendeJnterstiitzung
(z.B. softwarebasiertes Tool) zu Problemen fuh[Ba<003; KIZL7; HEKU17]

2.3.3.2 Besitzbasierte Verfahren

Einmapassworter (engl. One Time PasswordOTR sind, wie der Name schon verrét, fur genau eine
Verwendung gultigind unterliegen somitiner dynamischen Natum Gegensatz zu PassworteMan
unterscheidetzeitbasierte, eventbasierte und challenrgesponsebasierte OTP®Beizeitbasiertan OTPs
wird die Zeit alsvariabler Faktor verwendet und die Passworter werden automatisch iife eines
Algorithmus erstelltder auf der aktuellen Systemzeit basiert. Derstellten Passworter laufen nach einem
bestimmten Zeitraum (in der Regel innerhalb von 30 bis 240 Sekundemjoakieine Toleranz bei der
Akzeptanz eines Passworts gewahrt werden muss, daveltstandige Ubereinstimmung der Zeiten nicht
gegeben istEventbasiertéOTPs verwenden fur die Generierung einen Zahler, der nach der Verwendung
sowohlclient- als auchserverseitig inkrementiert wird, sowie einestatischen symmetrischen Schlussel,
dernur der Entitat (beispielsweise in Form eines Tokens) und\dalidierungsdienst bekannt jstas OTP
ist dabei so lange giiltig, bis aktiv ein weiteres angefordert wirdd@&&hallengeResponse/ariante wird
eine mathematische Aufgabe vom Server an den Client versgwdéeinur Client und Server in der Lage
sen missengultige Resultate auf Basis einer eindeutigen Funktion zu bereckasrErgebnis wird an
den Server zuriickgeschickt, der auf eine Ubereinstimmung der ErgebnisserpAlfthildung2.22 sind
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exemplarische Ablaufe der verschiedenen &/BERanten dargestellDer Implementierungsaufwangbn
OTRbasierten Systema ist aufgrund der hoheren Komplexitdt tendenziell groRer als bei
Passwortsystemn. OTPSysteme werden in hardwareseitige und softwareseitige Qiffeesrschieden
Hardwareseitige OTPs sind Gerate zur Generierung von Waendsoftwareseitige OTPs als &adire

auf einem Endgerat installiert sind. In beiden Fallen muss das Gerét zur Generierung jederzeit verfigbar
seinund ein Verfahren bei Verlust oder Beschadigsoliie einkalkuliert werden. OTFBasierte Verfahren

sind grundsatzlicmutzerfreundlich gestltet, da die Prozesse teilweise oder vollstandig automatisiert
ablaufen. Die Kosten einer hardwareseitigen &@BAante sind im Vergleich zsoftwareseitigen Variante

bzw. zu Passwortlésungdmher, da neben den Tokens auch eine entsprechende S&wtware bzw.
Lesegerate erforderlich sinfKLL+08HMN+98 MBH+0%

Zeitbasiertes OTP Eventbasiertes OTP Challenge-Response-basierte OTP
(% [ 09:25:11 | & 00010 =5—]
E—] |, %,
— ~apy e,
oTP OTP e 1Oy, ey,
erstellen erstellen %
v A Server -
| H23z#! H23z#! Berechnung 8
der Respons St
len
oTP OTP e
d d ot ce
BereChnung verwenden verwenden o 6@()05/

Berechnung h 4 \le‘r9 e
und Vergleich @/

und Vergleich ae'
E— E—]
E—= E_= Berechnung
00— 0 —| und Vergleich

Zahler beidseitig
09:25:11 +1s erhhen
00011

Abbildung2.22: Exemplarische Ablaufe der ONRirianten

Zertifikate werden nicht nur fir Authentifizierungzwecke verwendetsondernauch zur gesicherten
Ubertragung von #ails, beim Abruf vonWebseitenund beim CodeSigningProzessenDabeikommen
asymmetrische Verschlisselungsverfahren zum Einsatz. Offentliche Schliissel wethdéa digjitale
Zertifikate verbreitet,welche deren Zusammenhang mit einer Identitat bésgen. Digitale Zertifikate
gemalRdem X.5095tandard CSF+(8beinhalten den Namen des Inhabers des 6ffentlichen Schllssels,
den offentlichen Schliissel selbst, ge@wendetenAlgorithmen, die Gultigkeitsdauend den Namen der
Zertifizierungsstell¢engl.Certificate AuthorityCA. EineCAist eine vertrauenswirdige dritte Instanz, die
dazu dient, die Integritdt und Authentizitdt eines oOffentlichen Schlissels zu gewahrleisten. Jeder
Netzwerkteilnehmer verfugt lier ein digitales Zertifikat, mit de eine Authentifizierung durchgefiihrt
werden kann. Diese digitalen Zertifikate enthalten eine Signatur einer CAhrdiseitsein digitales
Zertifikatbesitzt daswiederumvon einer Ubergeordneten CA signiert wurdertifikate konnen fir eine
beidseitige Authentifizierung (Server und Client) auf unterschiedlichen Systemen (z.B. Mobilgerate,
DesktopSysteme) eingesetzt werden. Zertifikate lassen sich in hardwadesoftwarebasierte Varianten
einteilen. Der Einsatz vwo Zertifikatenerfordert einen hohen Verwaltungsaufwandnd eine eigene
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Infrastruktur. Diese Infrastruktuwvird alsPublic Key Infrastaiure (PK) undwird in Abschnitt3.1.1néher
erlautert. Aufgrund derkomplexereninfrastruktur ist mit hohera Kosten zu rechnerfEcKL2; KiZL7;
SMPL3; SBYOGSTALG)

2.3.3.3 Biometrie-basierte Verfahren

Im Rahmen von Biometriebasierten Verfahren werden biometrische Merkmale bestimmte
Orientierungspunkte analysiert und mit gespeicherten Mustern verglichafgrundder Verbreitung von
Fingerabdruckahigen Smartphones ist der Fingerabdruck das am haufigsten verwehibetetrische
Merkmal[SSP28]. Weitere Merkmale sind beispielsweise Gesicht, Netzhaut (Auge), Herzschlag, Stimme
DNSoder Verhalten(z.B. Gangart oder TipperkennunBaes sich um nichtieterministische Verfahren
handelt missen Toleranzen einkalkuliertverden. Diese Toleranzehdngen von der geforderten
Sicherheisstufe des Systemab. Biometrische Merkmaleersetzen grundsatzlickinen PINCode, der
einen privaten Schlissel ieiner Applikation schitz der fir die eigentliche Authentifizierung
verantwartlich ist. Biometrische Daten verlasseie d\pplikationnicht. In Biometriebasierten Systemen

ist wederdas Merken von Informationenoch das Mitfiihren eines Objektesforderlich, weshalbsiein

den meisten Fallen alsutzerfreundlich gelten Moderne mdile Endgeratesind in der Lageviele
biometrische Merkmale zu analysier@modasseine zusatzlichen Kosten entstehen und kein zusatzlicher
Transport notwendig ist, dsolcheGerate in der Regebwieso mitgefuhrt werderkin Kritikpunkbetrifft

die Privatsphareda biometrische Daten als sehr personligbltenund bereits das Regigrung solcher
Datenunter Umstanden als ein Eingriff in die Privatsphare empfurvdied. [SZZ+10V1AAG10]

2.3.4 Definition vonAutorisierung

Autorisierung, aucllsZugriffskontrollebezeichnetgewahrtoder beschrankt eine ldentitén Bezuguf
bestimmte Rehte imerhalb eines Netzwerls. BEne erfolgreiche Authentifizierung bedeutet nicht
automatisch den Zugriff auf samtliche Ressour@arch als Objektin diesem Kontext bezeichnéh dem
Netzwerk. Autorisierungumfasst die beiden Prozessder Uberprifung umd Verwaltung von
Zugriffsrechten. Der Prozess zur Uberprufung der Zugriffsrechte stellt sithss, die gewiinschte
Aktivitat oder der Zugriff auf emmRessourceur im Rahmen deRechte der Identitdt moglich isDas
Gewahren, Widerrufen und Pflegen von Zugriffsrechtegehtrt zur Verwaltung. Der
Autorisierungsprozess erfordert eine authentifizierte Identif@te Autorisierung soll die Privilegien von
Subjekten auf ein Minimum beschranken LéastPrivilegePrincipl¢ und Interessenkonflikte
berlicksichtigengeperation of Dutigs[BSI1®; BSI2@; JoDi94]

Im Kontext der 14.&Komponente werden die beiden Sicherheitand Berechtigungskonzepte
rollenbasierte Zugriffskontrolle(engl. role based access controRBAE und attributbasierte
Zugriffskontrolle (engl. attribute based access contréddBAQ unterschieden PLAL8AC]. Beim RBAC
werden verschiedene Rollen mit unterschiedlichen Rechten definiert.nEiSabjekt(damit ist die
Identitdt gemeint) wird eine Rolle zugewiesen und entsprechend dieser Rolle lagt Subjekt
unterschiedliche Zugriffsrechte iredOrganisation$FKOD ABACbasiert auf einem Satz von Attributen
aus den dreKategorien Subjekt, Objekknd Umwelt{NIST SP 8eD62]. Der wesentliche Unterschied zum
RBA®esteht darin dass das Subjekt dem Objekt vorher nicht bekanntreeiss] PLAL8AC]. Im Folgenden
werden die KWnzepte RBAC und ABAC néher erlautert.
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2.3.4.1 Das Konzept der rollenbasierten Zugriffskontrolle

Beim RBAC wird der Zugriff auf Basis der Rolle eines Subjekts in der Organisation gestetstt.
Berechtigungen fir jedes Subjekt einzeln zu konfigurieren, deffiman Rollen, die die notwendigen
Rechte fur eine bestimmte Funktion oder Position in der Organisation zusammenfdssatie Faktoren
der Organisationsstruktur abzubilden, erhalt@nbjeke je nach Bedarfnehrere Rollen, die iten den
Zugriff aufdie nawendigenRessourcen gewéahreie Rechte sind immer mit den Rollen verbunden.
Wird einem Subjekt die Rolle entzogen, verliert dieses Subjekt alle Rdighieit der Rolle in Verbindung
standen.[PLAL8A®; SFKOD

4 N

Beriicksichtigung der
Subjekteigenschaften nur durch

biekt ® - Zuordnung spezifischer Rollen ) o
Subjekt e in Abhangigkeit der verwendeten Keine Beriicksichtigung der
Credentials > Die Subjekte Umwelteigenschaften wie der
y miissen zuvor bekannt sein Zeitpunkt der Anfrage
Rolle o J
F 3
granted_by grants
Y on Keine Beriicksichtigung
Rechte P Objekt o von Objekteigenschaften
'y A subject_to wie Betriebszustinden
assign to
A
Aktion

Abbildung2.23: Das RBA®™odell [PLAL8AC]

In Abbildung2.23wird die Funktionsweise des RBModells dargestellt. Zunachst muss eine Rolléedts

werden, die die Rechte im Umgaftiktion) mit einem Objekt zusammenfasst. Diese Rolle kann einem
Subjekt oder einer Gruppe von Subjekten zugeordnksr auch wieder entzogen werdeNlit steigender

Anzahl an Subjekten, Rollen, Rechten, Objekten und médtiosteigt auch die Komplexitat der
Gesamtstruktur, weshalb RBAC als bedingt skalierbar gilt. Da die Subjekte eine Rolle bendtigen und aus
diesem Grund zuvor bekannt sein missen, ist eine Umsetzung Uber die Organisation rihaus
erheblichen Schwierigkaih verbunden Das RBA®lodell gilt als eine eher grobe Methode, um
Organisationen einfach zu administriereR.418A%; SFKOPEVIP13]

2.3.4.2 Das Konzept der attributbasierten Zugriffskontrolle

BeimABAGModellwerdenZugriffsentscheidungen auf ein ObjekirchZugriffsregelnFolicie3aufBasis

von Attributen der drei Kategorien Subjekt (z.B. Name, Rolle, Organisation, ID oder Qualifikationsniveu),
Objekt (z.B. Erstellungsdatum, Besitzer, Name, Betriebsarten, Maschistande) und Umwelt (z.B.
Zeitpunkt des Zugriffs, Ort des Objekteer aktuelle Bedrohungsgrad der Organisatigatroffen (s.
Abbildung2.24). Attribute werden ncht nur von der Organisatiomerwaltet, Subjektattribute werden

vom Subjekt selbst verwaltet und bei Bedarf an die kontrollierende Instanz tiberreicht. Die Richtigkeit der
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Attribute kann durch mathematische Verfahren (z.B. Hashfunktion, Signatur) nachgewiesden. Beim
ABAGModell werden keine direkten Beziehungen zwischen dem Subjekt und dem Objekt definiert. Die
Berechtigungen werden mit Hilfe von umfangreichen Zugriffsregeln definiert, weslBAC eine sehr
hohe Granularitat der Zugriffssteuerung eofat. Im Vergleich zum RBAMdell ist die Einfuhrung von
ABAC wesentlich aufwendigeedoch fallt die spatere Verwaltung deutlich einfacher .aBsi ABAC
missen keine neueRegeln definiert werderisofern sich die Arten des Zugriffs nicht &ndesgbald

neue Subjekte oder Objekte hinzukommeé&wuRerdem missendim RBAC die Subjelbekannt sein, da
diese eine Rolle benttigen. Beim AB#tGlies nicht erforderlichda die Zugriffsrechte auf mitgeferte
Attribute und den aktuellen Eigenschaften der Objekte und der Umwelt basig&+05NIST SP 800

162, PLAL8A?; BviP13]

Objekte

Subjekt- Umwelt-

Objekt-

attribute attribute attribute

Umwelt-
beschreibung
(Uhrzeit etc.)

Objekt-
beschreibung

Subjekt-
beschreibung

Rechte

Autorisierung

Zugriffs-

regeln
(Policies)

Abbildung2.24: Das ABA®odel [PLALSAC)
2.4 ZusammenfassendBetrachtung

In Abschnitt2.1 wurden zunachst di&rundlagen zum Thema-Netzwerk beschrieben und aufgezeigt,
dass es unterschiedliche Formeon Netzwerkean in Bezig auf ihre GroRe und Komplexitat gibtit Hilfe

von standardisierten Protokollen wird der Kommunikationsablauf zwischen Systemen in einem Netzwerk
geregelt und dadurch ein Informationsaustausch ermdéglicht. Fir  eine erfolgreiche
Netzwerklommunikation sindmehrere Protokolle notwendigdie anhand eines Schichtenmodells
eingeteiltwerden Die beiden bekanntesten Schichtenmodell&€P/IRund das ISO/OSReferenzmodell
wurdenvorgestellt.In Bezug auf die Organisationsstrukiuvird ein Netzwerkin zentral, dezentral und
verteilt kategorisiert Beim Berechtigungsmodellwird grundsatzlich zwischen offen und privat
unterschiedenEin Netzwerkbei dem diegesamteKommunikation nicht tber einen einzigen zentralen
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Knotenpunktverlauftunddas keine Besrénkungen bezlglich des Zugriffs aufweist, wird als raehtral
organisiertes und offenes Netzwerk bezeichrigie Grundlage firiee erfolgreiche Kommunikation in
einem Netzwerkist gegenseitigesVertrauen. Vertrauen wird definiert als die Bereitschaihes
Vertrauensgebersin bestimmtes Risiko bei der Interaktion mit einem Vertrauensnehmer einzugehen.
Die Vertrauenswirdigkeitilft dabei eine Akzeptanz zu schaffesolch ein Risiko einzugehen, indem
verlassliche Fakten bereitgestellt werdéAM-Systeme liefern éne technische Umsetzungm Vertrauen
aufzubauen bzw. zu starkeiiBaHO15; KaFO7; EEKL2; BARG4; COP022]

Abschnitt2.2 gibt eine Einfuhrungn das Theral4.0. Das Ziel von 14.0 ist die intelligente Vernetzung von
Maschinen und Prozessen in der Industrie hifé von IKT Starre und streng definierte
Wertschogungsketten  werden  durch flexible, hochdynamische und global vernetzte
Wertschopfungsnetzwerke mit neuen Formen der Zusammenarbeit ersetzt. Das Konzept der 14.0
Komponentebietet eine Lésung zur Umsetzung verschiedeie0-Anwendungsszenarierkine 14.0-
Komponente besteht aus einem Asset und einer VWS. Das Asset kann sowohl materieller als auch
immaterieller Natur sein und stellt fir eine Organisation ein Objekt von Wert dar. Jedes Asset hat
mindestens eine VWS, die eine standardisierte virtuelle Reprasent des Assets darstelltDie
wesentlichen Aspekte eines Assets werden in der VWS mit Hilfe von Teilmodellen und
Teilmodellelementen abgebildet. Um eine globale Vernetzungrmdglichen ist es notwendig, dass
sowohldasAsset als auctie VWS global edeutig identifizierbar sindSeitens der Plattform 14.0 gibt es
bereits eine erste Empfehlung zum Aufbau der A4Benit der DIN SPEC 9140BIN SPEC 91406:2019

12] (bzw. DIN EN IEC 61408 EN IEC 61406:20@8)). Eine Empfehlung fir die VWS wird m Rahmen
dieser Forschungsarbeit vorgestellterzeit werden drei Umsetzungsvarianten der VWS unterschieden:
die VWS als standardisierte Austauschdated |nformationsbereitstellung tber eine standardisierte API
sowieder Informationsaustausch zwischefi@-Komponenten mitilfe einer gemeinsameht.0-Sprache

Mit der VDI/VDRRichtlinie 2193 wurde die I[48prache definiert, die sich in Vokabular,
Nachrichtenstruktur und Interaktionsprotokolle untergliedefils Sicht des ISO/G¢ferenzmodellsst

die 14.0Sprache oberhalb der Anwendungsschicht angesiedeltoigtét damit den Vortejlunabhéngig

von der Art des Datentransports seinDie Interaktion zwischen 14KRomponenten mittels 14 &prache

steht im Fokus dieser ForschungsarbgRLAL5?; PLAL6B®; DIN SPEC 91345:2004; ID123A%; PLA20%;
VD/VDE 2193 Blatt]1

Die Grundlagen zum Thema IA§stem wurden in Abschnit®.3 vorgestellt. Vertrauen bei der
Interaktion erfordert Sicherhejtdie wiederum die eindeutige und unmissverstandliche Identifizierung
(Authentisierung und Authentifizierungjler beteiligtenEntitaten und Prozesse sowie die Uberpriifung
ihrer Eigenschaften(Autorisierung) erfordert. IAM-Systeme erfullen genau diese Aufgaben und
unterstiitzen damit auch die verschiedenen Schutzziele der Informationssiche(heégritat,
Vertraulichkeit, Verfugharkeit, Authentizitat und Nichtabstreitbarkeifir die technische Umsetzung sind
kryptographische Technologien notwendig, die in Technologien mit (symmetrische und asymmetrische
Verschliisselung) und ohne (Hashfunktion, Echter Zufall) Schlintsgkilt werden In der Praxis werden
kryptographische Schlissiir eine Kommunikation zwischen zwei Entitategrwendet. Die Entitaten
mussenbeweisen, dass sie im Besitz dieses Schlissels sind. Bei der symmetrischen Verschliisselung
missen beide Entitaten im Beseines gemeinsamen Schlissels sein. Dieser Schlissel muss zuvor sicher
ausgetauscht werde(Key ExchangeDamit sind jedoch folgende Problem verbunden:
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1 Es muss sichergestellt werden, dass ein SchlUsselaustausch zwischen den beiden Entitaten
stattfinden kann.

1 Es muss sichergestellt werden, dass keinem Dritten die Mdglichkeit gegeben digrd
Unterhaltung auszuspahen.

1 Es muss sichergestellt werden, dagsMachrichten authentisch sind und nicht von einem Dritten
stammen.

Die Verwendung von asymmetrischer Kryptographie bietet eine L&gmmie genannten Problem, da

jede Entitat ihren offentlichen Schlissel problemlos vertffentlichen kann und weiterinie e
Authentifizierung mit Hilfe des privaten Schlissels méglich ist. Bei den 6ffentlichen Schlisseln ist darauf
zu achten, dass diese authentisch sind und rchtigen Entitat gehérenln den in der Literatur
vorgestellten Authentifizierungsprotokollerwie beispielsweise inI$O/IEC 11778:2021], wird die
Annahme getroffen, dass die Entitéaten bereits Uber authentische o6ffentliche Schlissel vedages,
Verteilung der 6ffentlichen Schlissel unabhangig vom Authentifizierungspristess der Praxisyor

allem in dezentralen Netzwerken wieemh Internet, wo die Entitdten sich oft nicht kennen, ist
asymmetrische Kryptographie zur Authentifizierudgher wesentlich verbreiteter.Fir die weitere
Kommunikation ist dialleinigeAuthentifizierung irrelevantda nicht davon ausgegangen werden kann,
dass es sich bei der Entitat auf der anderen Seite immer noch um den korrekten Kommunikationspartner
handelt BMS2(0. In der Praxis werden symmetrische Sitzungsschlissel zwischen den
Kommunikationsteilnehmern etalelit, um die weitere Kommunikation zu schitzendDechwerden die
Vorteile beider Kryptosysteme kombiniert (hybride VerschlissellEmgl2; KRS08; BMS20.

Im Folgenden werden die beiden Phasen der Identifizierung sigizuvor inAbschnitt2.3.3 definiert
wurden, in Zusammenhang mit den Vorgangenasymmetrischen Kryptosystemen gebracht. In der
ersten Phase wird die authentische Vesibung des offentlichenSchlissels durchgefihrt. Bie
Verbreitung soll dem Prozess der Authentisierung zugeordnet werden. Es erfolgt eine Zusammenfihrung
des offentlichen Schliissels mit dem Identifikatagr die Entitat identifiziertWennder Zusammenéang

fur andere Entitaten nachvollziehbist, gilt der 6ffentliche Schlissel als authentisch. In der zweiten Phase
werden diese in einem Protokoll verwendet. Der Authentifizierung wird der Prozess zugeordnet, bei dem
Entitdten den Nachweis erbringen, dasi tatséchlich lGber einen zugehérigen privaten Schlissel
verfigen. In Abbildung 2.25 ist der Ablauf der Authentisierung und Authentifizierung sowie di
Etablierung des Sitzungsschliissels dargestellt. Zunachst erfolgt die Authentisierung durch den
Antragsteller derdazu einen 6ffentlichen Schlisseid einen Identifikatorveréffentlicht, anhand derer

er von anderen Entitaten untersaden werden kann [ISO/IEC 11778:2021. Anschlieendolgt die
Verifizierung durch den Prifebei der beispielsweisdigitale Signaturegeprift werdenwenn sie in der
Authentisierung enthalten sindAn dieser Stelle besteht auch die Méglichkeit, dass beide Eetitith
gegenseitig authentisierernworaufhinbeide Uber authentische offentliche Schltissel des jeweils anderen
verfiugen. Im Anschluss daramfolgt eine gegenseitige Authentifizierung sowie die Etablierung eines
Sitzungsschliissels. Das Ergebnis ist eiregesames Geheimnis zwischen den authentifizierten Entitaten.
[CZEL69; BSI19]
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Abbildung2.25: Prozess bis zum Austausch des Sitzungsschlissels

Der Autorisierungprozess wird verschlisselt fortgesetzt.Die Autorisierung gewahrt einer
authentifizierten Entitat bestimmte Rechte in einem Netzwerk. Im Kontext deidrfiponente wird vor

allem das Sicherheitaind Berechtigungskonzept ABAC unterstiBaim ABA®lodell werden Regeln

auf Basis von SubjekO{ekt- und Umweltattributen definiert um denZugriff auf ein Objekzusteuemn.

Zwei wesentliche Aspektiéir eine 14.6Kommunikationsind: beim ABA®Iodell muss das Subjekt der
Organisation nicht bekannt sein und ABAC erreicht auf Basis der umfangreichen Zugriffsregeln eine hohe
Granularitat bei der ZugriffssteuerungoDi94; PLAL8A®; BSI19]

2.5 Anforderungen anein IAM-System innicht-zentral organisiertenund offenen industrie
4.0-Netzwerken

Die Anforderungen an ein IABystem in nichkzentral organisierten und offenen |4-Netzwerken
wurden gemeinsam mit Vertretern aus Industued Wissenschaftm Rahmen der beiden Projekte
cDezentrakr Industriea | NJ G LJt IDA B & G A/ 84 o ¢ & LIS y webdkrinfdiRsem AbbKnato S y
beschrieben[BDK20?% DYF19

C
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Der cezentrale IndustrieMarktplatz - Der auf Basis von |OFAonzipierte dezentrale Industrie
Marktplatz (s. Abbildung2.26) ist opensource und ermdoglicht den Kauf und Verkauf von Produkten,
Daten und Dienstleiangen auf einer herstelleund branchenneutralen Plattfornbas bedeutet, dass es
keinenPlattformbetreiberwie auf einem herkdmmlichen zentralisierten Marktplgibt, der Einfluss auf
die Prozesse zwischen den Entitdten nehmen kénnte (z.B. Zusammamiidw Angebot und Nachfrage,
Preisbildung). Die Plattform wurde primar fur die direkte Interaktion (z.B. Verhandlungen,
Bezahlvorgange) zwischen Maschinen entwickelt und bertcksichtigt Spezifikationen und Richtlinien der
Plattform 14.0. So kénnen die Béten wie Maschinen und Automatismen die Roll®aten/Service
Provider oder Date#fService Requesteginnehmen und an protokollbasierten Interaktionen, wie in der
VDI/VDE Richtlinie 2193 definiert, teiinehm&as Ausschreibungsverfahren wurde bereits in Abschnitt
2.2.4vorgestelltund eine Einfihrung in die IOFPRechnologidst in Abschnitt3.2.2.3dokumentiert Die
Durchfihrung von Geschéftstransaktionen micht-zentral organisierten und offenen Netzwerken
erfordert eine vertrauenswurdige Infrastruktunyelcheim beschriebenen wwendungsfall mit Hilfe von
IOTA nur teilweise erfillt wird. Die Ubertragung von Datésrelevante Informationen der Verhandlung
in den IOTArangleh&ngtvon der Vertrauenswurdigkeit der Entitatet. Der IOTATanglebietet hierbei
keinen Schutz gegen giltige oder sogar bdsartige Dat¢@al21]. Esbedarf eines Lésungskonzept
welchesallen Akteuren auf einer herstelleund branchenneutralen Plattform mehr Zuverlassigkeit und
Sicherheit im Sinne von Vertrauen garantigitD/VDE 2193 Blatt ;1VDIVDE 2193 Blatt ;2BDK+20
03199

INDUSTRY MARKETPLACE

'6’
3 [
«‘G'\ — s — 1
l \\): ¢ — — — %
SERVICE PROVIDER SERVICE REQUESTER

The provider sells data, The user searches the

products and services for a fee. Platform for offering and SiEctonlomakecaicldats
searching data and services. products and services.
g The provider offers these on The user creates a request that
the electronic market place. Free of charge or with costs. q
can be viewed by anyone else.

PROVIDER Fhopioyidoumsponds Lo MARKETPLACE Opsitoieveryone: REQUESTER The request contains individual

requests from users.
search parameters.

Abbildung2.26: Der IOTAbasierte IndustrieMarktplatz [SOSC199]

Das dgitale Typenschild; Im Zuge der Globalisierung und damit einhergehenden Vielzahl an gesetzlichen
sowie institutionellen VorgabestoRen konventionelle Typenschilder an ihre Grenzesriiglichder
Inhaltsdarstellung. Im Rahmen des Projekt#3igitales Typenschifddes ZVEI urde ein Konzept

3 Webauftritt der IOTA Foundation untehnttps://www.iota.org/get-started/what-is-iota
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erarbeitet, das mit Hilfe der VWS diese Grenzen aufbricht und eine vollstandig digitale Umsetzung eines
Typenschildes darstellt. Das digitale Typenschild soll dabei nicht nur eine Antwort auf die aktuellen
Herausforderungen an ein Typenddh liefern, sondern auch die Grundidee fir weitere neue,
datengetriebene Geschéftsfelder erdffnedeben der obligatorischen Kennzeichnung kann das digitale
Typenschild auch weitere Informationen wie Handbucher, Zertifikate, technische Zeichnungen und
Betriebsdaten in mehreren Sprachen enthalten. Entsprechend der DIN SPEC 91406 wird ein global
eindeutiger ldentifikator benttigt, der am physischen Objekt angebracht wird und auf die digitale
Reprasentation verweisDie DIN SPEC 91406 verwendet eine Untegaates URBchemas, um einen
global eindeutigen Bezeichner zu definieren. Die URL wird typischerweise fiir die Adressierung von
Webseiten verwendet. Es liegt nahe, dass die URL, die nach aktuellen Konzepten der Plattform 14.0 als ein
global eindeutiger Idetifikator vonder VWS verwendet werden soll, von den meisten Unternehmen auch
dazu verwendet wird, um unter dieser URL einen webbasierten Dienst zu hosten, der Informationen der
VWS anbietet. Die Verwendung eines solchen Identifikators zur ReferenzieingrgRessource im
Internet kann problematisch seinda eine automatische Weiterleitung mit einem konventionellen
Lesegerat beim Scanvorgang des Identifikators scheitert, seldidie URL der Webseite andeDaher

ist es wunschenswert, einen Identifikat zu verwenden, der Anderungen der referenzierten
Informationen erlaubtDamit sich die rwaltungsschalemintereinander finden und vertrauen kdénnen,
werden Konzepte bendétigt, welche den Visionen von 14.0 entsprechen und die Registrierung von
Verwaltungsshalenin einem gemeinsamen Register ermoglichen, sodass ein vertrauenswirdiges 1AM
gewahrleistet werden kanrin [ID123c@] werden verschiedene Sichtweisen auf dezentrale Architekturen

fur AASRegister vorgestellt, wobei das Dokument eine Ubersicht iiber Ainsatze, relevante
Vergleichskriterien und charakteristische Merkmale bietet, statt ein spezifisches Muster zu beflrworten.
[DIN SPEC 91406:2019; DYF19

2.5.1 Methodische Vorgehensweise zur Erhebung der Anforderungen

Die Anforderungen an dée Forschungsarbeit resultieren gréRtenteils aus dem ProgElzentraler
IndustrieMarktplatzx Der gesamte Funktionsumfangurde im Rahmen von Workshopis einem
Lastenheftzusammengefasst. Der Funktionsumfang des dezentralen Indiaiiktplatzesbeinhatet
unter anderemfolgende Aspekte

1 Hersteller und branchenneutrale Plattform

1 Standardisierte Kommunikation

1 Umsetzung der 14:@rinzipien um Digitalisierung und Produktion voranzutreiben

1 Semantische Sprache basierend auf offeisgrezifikationen, entwickelt von der Plattform 14.0
und akademischen Institutionen

1 Ein dezentralisiertes und weltweit zugangliches Protokoll

1 Integriertes Sicherheitskonzepur Gewéhrleistung dekuthentizitat aller Teilnehmer

1 Unveranderliche Prufprotokolleur Einhaltung der rechtlichen Anforderungen

9 Digitales Vertrauen als Gestaltungsprinzip

Die Ableitung der Anforderungen erfolgtefaBasider beschriebenen Funktionewelchevom Autor in
Gruppen mit &hnlichen Themenschwerpunkt zusammengefagsirden Es resultieren die
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Uibergeordnet@ AnforderungenAl bisA6 andas Losungskonzemdie n Abschnitt2.5.2erldutert werden.
[BDK20%; S03:199]

Im Rahmen des ProjektBigitales Typenschifddasvom Vorstand des Fachverbands Automation im ZVEI
in Auftrag gegeben und im ZMEIlhrungskreis 14.0 vo@piegelgremium Strategie und Use Cases betreut
wurde, wurden zuBeginn der erforderliche Funktionsumfang in einem Lastenheft zusammengefasst und
notwendige Anforderungen daraus abgeleit®lasZiel war, ein mit den relevanten Ergebnissen der
zeitgleich sattfindenden Arbeit verschiedener Standardisierungsgremien harmonisiertes Konzept fur das
digitale Typenschild zu entwickelAngesichts der Vielzahl an Normen, Richtlinien und technischen
Veroffentlichungen, dievon den Projektinitiatoren zur Analyse voegeben wurden, war eine
systematische Vorgehensweibei derAusarbeitung der Anforderungen von essentieller Bedeutung. Fir
die Anforderungsanalyse wurden Methodiken aus d&wquirementsEngineeringeingesetzt, um
Anforderungen systematisclzu erheben, verwalten und zurlickverfolgen zu konnefus der
Anforderungsanalyse resultieren insgesamt 29 Hauptanforderungen, die durch 180 Unteranforderungen
spezifiziert und in die finf Themenbereicbimgeteiltwerden: Teilmodell und Sichten, Verweis, Dienste,
Identifikation und Sonstigd=ir diese Forschungsarbeit sind nicht alle Anforderungen relevant, sondern
es werden nur die Anforderungen beziiglich des Identifikators bertcksichidg relevanten
AnforderungenA7 bis A8 werden im folgenden Abschnitt erlautefDIN SPEC 91406:2012; DYF19

2.5.2 Anforderungen der vorliegenden Arbeit

(A1) Identifizierung Die eindeutige und unmissverstandliche ldentifizierung \EEmtitaten im lokalen
(innerhalb einer Maschine)und globalen (unternehmensibergreifend) Kontexbildet die
Grundvoraussetzung fiur die sichere Interaktionen zwischen ihnen, da ohne Gewissheit Uber die
beteiligten Entitdterweitere Schutzzielder Informationssicherhemicht garantiertwerdenkdnnen Die
Identifizierung umfasst, geméadker Definition in AbschnitR.3.3 die Teilprozesse Authentisierung und
Authentifizierung Die beteiligten Entitaten befinden sigéh einem nichizentral organisierten und offen
Netzwerk. Es ist anzunehmen, dass diese sich nicht kennen und auch nicht vertrauen. Es besteht somit
ein Interesse auf beiden Seiten eine gegenseitige Identifizierung durchzufihren.

(A2) Kommunikationssicherhi¢é: Umdie Integritatund Authentizitatder Daten wahrend der Interaktion

zu gewahrleistermissergeeignete Sicherheitsprotokolle fiir den Austausch vertraulicher Informationen
eingesetzt werdenDasBablieren eines Sitzungsschlissels wahrend der Autfigietiung ermdglicht
eine Kommunikatiorzum Schutz vertraulicher InformationeAn den Schlisselaustausch sind erweiterte
Anforderungen zu stellen, digereitsin Abschnitt2.3.2.5beschriebersind

(A3) Autorisierung Da eéne Entitdt verschiedene Interaktionspartner habekann, ist ein
Zugriffsmanagement erforderliclum die Interaktionsmoglichkeiteiiber den lokalen Zugriff hinaus

steuern DasZugriffsmanagementsystesollte insbesonderanit unbekannten Entitatern einem nicht

zentral organisierten und offenen Netzwerfianktionieren.Es muss in der Lage sefinderungen des
SubjektsdesObjekts oder der Umgeburmy berticksichtigen.

(A4) 14.0-Prinzipien: Der dezentrale IndustrieMarktplatz wurde primar fir eineAssetto-Asset
Kommunikation entwickelt,um einen sicheren, standardisierten und maschineninterpretierbaren



Grundlagen und Eingrenzung der Arbeit 49

Informationsaustauscliiber Unternehmensgrenzen hinwew ermdglichenDasLésurmgskonzeptsolte
die relevanten Normen, Richtlinien und technische Veroffentlichungen der Plattform 14.0 einhalten,
dieInteroperabilitat zwischen deverschiedenersystenteilnehmernsicherzustellenRelevante Normen,
Richtlinien und technische Veroffdichungensind:

1 VDI/VDE 2193 BlattdSprache fur I4{&Komponenterg Struktur der NachrichtertMDI/VDE
2193 Blatt 1

1 VDI/VDE 2193 Blatt@Sprache fir |4 &omponenterg Interaktionsprotokoll fir
AusschreibungsverfahrdivD/VDE 2193 Blatt]2

1 Industrial Digital Twin AssociatigrSpecification of the Asset Administration Shélart 1
Metamodel[IDT23A2]

1 Plattform Industrie 4.@ Ergebnispapie¢ Technischer Uberblick: Sichere Identitaf@nal 6A%)

T Plattform Industrie 4.@, Diskussionspapiey Zugriffssteuerung fur Industrie 4Komponenten
zur Anwendung von Herstellern, Betreibern und Integratdf@ml8A®)

(A5) Dezentralitdt Die dezentrale Architektudes IndustrieMarktplatzes istein zentraler Aspekt, der
durch die Einfihrung eines IABlystems nichbeeintrachtigt werden sollte. In Abschnitt2.1.1 wird
beschrieben, dasmicht-zentral organisierte und offene Netzwegkuntersuchtwerden Der Industrie
Marktplatz ist Teibolcher Netzwerkaind weltweit ohne EinschrankungemiganglichZudemsolke die
Uberprufung der Identitat einer Entitjéderzeitmdglich seinFehler in der Implementierung odeler
Konfiguration, d@ zum Ausfall des gesamten Systerfigiren, missen vermieden werden.Die
Ausfallsicherheit des IAM8ystems ist zu gewéahrleisten.

(A6) Kompatibilitdt Der dezentrale Industri®arktplatz isthur einevon vielen moglichen Anwendungen,

die das Losungskonzeptunterstitzen soll. 2 Losungsolte universell gestaltet sein, damit auch
Anwendungen mit dhnlichen Randbedingungen davon profitidd@nnen Dariliber hinaus haben die
Entitéaten unterschiedliche Anforderungen an Performance und Sicherleite®t beispielsweise bei
kleinen Geraten mit weniger sensiblen Daten die Effizienz im Vordergrund, statt eine besonders starke
Verschliisselund.etztendlich solé es den Entitdten selbst tberlassen werden, welche algorithmische
Implementierung gewahlt d.

(A7) VWSID: In Abschnitt2.2.3wird beschriebendasdir die Identifikation von Asse{@ssetlD)in 10T
Systemereine Untermenge der URL gemalN SPEC 91@@mpfohlenwird. Die explizite Codierung einer
URL, die auf eine Webseiteerweist kann mittelfristig Problemeverursachen, daine automatische
Weiterleitung scheitert,sobaldsichdie URL andelz.B.bei einerAnderung der Domain). Obwohl die DIN
SPEC 91406 die URlr als Zeichenkettbetrachtet besteht die Anforderung an das Lésungskonzdipt
Funktion der Referenzierung einBessourcalurch die automatische Ableitung einer VMIBaus der
AssetIDweiterhin zu ermdglichen.

(A8) Dezentrales RegisteDamit sich die Entitaten untereinander finden und vertrauen konrsamd
Konzepteerforderlich die den Visionen von 14.0 entsprechen und eine vertrauenswirdige Bigsén.
Esist ein gemeinsames, dezentrald®egisternotwendig das sich Uber alle Organisationen viéy
erstreckt undbetreiber- und herstellerneutralfunktioniert. Das dezentrale Register soll den Zugriff auf
Assetspezifische Dienste ermdglichen. Diese Anforderung ist eng verknipft mit A7 widdibsdie zu
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referenzierendeRessourceEs solé moglich seindie Assefspezifischen Information tber den gesamten
Lebenszyklus des Assets aktuell zu halten. Identifizierung und Autorisigetndgenebenfallszu den
Diensten einesAssets.

Dieseacht Anforderungen soinim Rahmen der vorliegenden Forschungsarbeit erfiillt werden.
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3 Stand derErkenntnisse zur Vertrauensschaffung durch das Identiaiad

Zugriffsmanagement
In diesemKapitelwird eine Ubersicht tiber den aktuellen Stand der Erkenntnisse in Bezug auf 1AM
Systeme zur Vertrauensschaffung in nizbhtral organisierten und offenen Newerken gegeben
Daruiber hinaugrfolgt eine kritische Bewertung bestehendedsungsasétze im Hinblick auf das Ziel und
die in Abschnitt2.5 gestdlten Anforderungen dieser Forschungsarbé&tinachstwird die industrielle
Praxisin Abschnitt3.1 betrachtet Dabei wird das Pilonzept und bekannte Implementierungen davon
vorgestellt, sowie zentrale Losungsbausteine fiir eine Vertrauensinfrastruktur im Kontext von Industrie
4.0. Des Weiteren werden die Initiativen GXiaindindustrial Data SpacgDS) untenscht. Anschliel3end
werden dezentrale Vertrauensmodelin Abschnitt3.2 betrachtet. Hierzuwerden die Prinzipien der DPKI
(Decentralized Public Keynfrastructure), desWeb of Trus{WoT)sowie DLTheschriebenEs folgt eine
Untersuchungaktueller Losungskonzepte aus der Wissenschaft auf Basis deinDAschnitt3.2.3
AbschlieRendwird in Abschnitt 3.3, basierend auf den Erkenntnissen aus den vorangegangenen
Untersuchungender aktuelle Handlungsbedarf abgeleitet.

3.1 Industrielle Praxis

3.1.1 PublicKeylInfrastructure

EinePKlbesteht ausinem Zusanmenspiel von Software, Hardware, Richtliniearsonerund Verfahren
zur Erstellng, Verwalung, Speichaung, Verteilngund dem Widerruf digitale Zertifikate.Ein digitales
Zertifikat besitigt, dass einim Zertifikat enthalteer 6ffentlicher Schllissemit einer im Zertifikat
beschriebenendentitat in Zusammenhang stelibasHauptzieleiner PKilst es den sicheren, bequemen
und effizientenAustausctvon éffentlichen Schllisselnwischen einer groRen Anzakin Teilnehmernzu
ermodichen, um Daten zu verschliissel und zu signieen. Zu den Aufgaben einer PKI gehdren unter
anderem die Definition von Richtlinien zur Erstellung von Schliisselpaatkderen Generierung, die
Definition von Richtlinien zur Ausstellung und zum Widerruftalgy Zertifikate, die Definition von
Zertifikatsketten(auch bekannt als Zertifizierungspfadyd die Verteilungligitaler Zertifikate sowievon
Widerrufszertifikat@. [ECKL2; STALG)]

DasPKIxModellbasiert auidem Industriestandard X.5@fd istfir die Entwicklung und den Einsatz einer
zertifikatsbasierten Architektur im Internet konzipieRertifikate nach diesem Standard enthalten unter
anderem den Namen des Inhabers diffentlichen Schllsselgen 6ffentlichen Schlissedelbst, die
verwendeten Algorithmen, die Giltigkeitsdauer und den Namen@&rWird ein Wert innerhalb des
Zertifikatsgeandert,wird dieses ungiltig und das Zertifikausswiderrufen werden In Abbidung 3.1
wird das PKBModell dargestellt Die wichtigsterBestandteilesinddabei folgende[ECKL2; STALG)

1 End entity Bne Entitat, die als Subjekt eines Zertifikats am Ende einer Zertifikatskette identifiziert
wird, ist typischerweiseein Endbenutzer oderin Endgerat wie Server, Computer oder 0T
Gerate.

1 Certification Authority (CA)Bne Entitat, dieberechigt ist, Zertifikate fubffentlich Schliissedu
erstellen,zusignieren, auszustellen und zu widerruf@ie CAst die zentraleEntitat in einer PKI
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und stellt sicher, dass die digitalen Zertifikate den notwendigen Sicherheitsanforderungen
entsprechen.

1 Registration Authority (RA)Ene vertrauenswirdige Entitatlie im Auftrag einer Autoritat (z.B.
einer CAjlie Identitat und Autorisierung eines Zertifikatantragstellers tberprift und bescheinigt.

9 Certificate Revocation List (CRIBinedigital signierte Liste von wédrufenen Zertifikatendie
von CAs regelmafig heragmsgeben wirdBenutzer kénnen diese bei Bedarf Uber Repositories
abrufen um die Gliltigkeit eines Zertifikats zu Uberprufen.

1 Repository Repositories stellen eine zentrale Datenbank zur Verfigung, in der Zertifikate und
CRLs gespeichert werden. Benutzer kdnnen UberRigmository auf bendtigte Zertifikate und
CRLs zugreifen und deren Giiltigkeit Gberprifen. Repositories konnen 6ffentlich zuganglich oder
auf eine bestimmte Gruppe von Benutzern beschrankt sdihangig von deAnforderungen und
Richtlinien der PKI.

PKI
users
Certificate/CRL retrieval .
End entity
,E* Registration,
= initialization,
§ certification,
: ¢ Registration Key pair recovery,
& Certificate | authority key pair update
% publication revocation request
E Certificate/CRL l A 4
= <« publication Certificate
3 authority
o
I Cross-
< CRL CRL issuer certification
publication Certificate
authority
PKI1
management
entities

Abbildung 3.1: PKIxArchitekturmodell [STALG]

Das PKhbvodell umfasstmehrere Verwaltungsfunktionendie im Folgenden erlautert werdgickl2;
STALE]:

1 Registration Bevor eine CA ein Zertifikat fir einBanutzer ausstellt, muss dieser siehtweder
direkt bei der CA oder Uber eine Rdmelden Dies initiiert den Anmeldeproze$=i einer PKI.
Nach gegenseitigeAuthentifizierung erhalt demBenutzer einen oder mehrer gemeinsame
Geheimnise (Secret Keydur zukunftige Authentifizierungen.
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1

Initialization: Bn ClientSystemmuss Uber die erforderlichen Schllsselinformationen verfiigen,
die mit den an anderer Stelle in der Infrastruktur gespeicherten Schlisseln in Zesiiamgy
stehen (z.B. musger Client mit dendffentlichen Schlusseind weiterenInformationen Uber die
vertrauenswuirdigen CAbgitialisiert werden diezurValidierung von Zertifikatspfaden verwendet
werden sollen).

Certificatiornt Eine CA stelkin Zertifikatfir dendffentlichen Schlisselines Benutzers aus. Dieses
Zertifikat wird an dasClientSystem des Benutzers zurlickgedet und/oder in einem
vertrauenswirdigen Repository veréffentlicht.

Key pair recoveryBei der Verwendung eines Schllisselpaars zur\Wel Entschlisselung ist es
wichtig, einen Wiederherstellungsmechanismus flr die zur Entschlisselung erforderlichen
Schlussel vorzusehen, falls derliéie Zugriff auf die Schlissel nicht mehr moglich @dine
diesen Mechanismuwaren die verschliisselten Dataricht wiederhesstellbar. In der Regéiiihrt

die ausstellende Cdiesen Mechanismus aus

Key pair update Schlusselpaare mussenbestimmtenSituationen durch neue Schliisselpaare
ersetz und neue Zertifikate ausgestellt werden. Dies ist erforderlich, wenn die Giiltigkeitsdauer
des Zertifikats ablauft odenfolgeeines Zertifikatswiderrufs.

Revocation request Eine autorisierte Person informiert eine CA uber eimgewohnliche
Situation, die einen Zertifikatswiderruf erfordelingewohnlicheSituationen sindbeispielsweise

die Kompromittierung des private Schlissels die Anderung der Zugehdrigkeit oder
Namensanderunen.

Cross certificationEin CrosZertifikat wird von einer CA an eine andere CA ausgestellt. Das Cross
Zertifikat enthalt CASignaturschlissel, deur Ausstellung von Zertifikaten verwendet wird. Um
dieseZertifikat zu erstellen, missen beide CAs Informationen miteinander austauschen.

Die Implementierung einer PKI ist komplnd kostspielig. Im Folgenden werden die bekannte$t&m
Implementierungervorgestellt

3.1.1.1 OpenSSL

OpenSSilist ein leistungsfahigeskommerzielles Toolkit mit umfangreichen Funktionen fir allgemeine

Kryptografie und sichere Kommunikatios stetldie einfachst Form einer CA dainnd beinhalte die

SSL/TL-Brotokolle Die grundlegenden Komponentenvie CA, RA, Zertifikat, Certificate Signing Request

(CSR)CRIund Certificate Practice Stateme(€PS)werden unterstitt. EInCPSeschreibt die Struktur
und die Prozesse einer CBer Prozess einer einfachen PKI mit Opemn§8lie folgt:Zunachsgeneriat
der Antragsteller ein CSR und reicht diese bei der CA ein. Die CAastalithéh daZertifikatbasierend
auf demCSR aus un@ésdetes an den Antragsteller zurtidhie CAHierarchiggliedert sich wie folgtRoot
CAsstellen Zertifikate fir CAs austérmediate CAs stellerbenfalls Zertifikate fir CAs aus, sjadoch
der RootCA untergeordnet. Signierende CAs stellen die Zertifikate fur die Benutzg¢v&02

3.1.1.2 OpenCA

OpenCAsteine plattformibergreifendequelloffeneSoftware fir CAgdie daBBeantragnund Verwalen
von Zertifikaten 0Uber eine WeBchnittstelle ermdéglicht Die Software besteht aus drei
Hauptkomponenteneinem Web-Interface fir dieDurcHuhrung von Operationen, eém Backend fur
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kryptographische Operainen aufBasis voit©®penSSundeiner Datenbank zuSicherungon Zertifikaten,
CSRs, Certificate Revocation Requests und CRESCA ist fur verteilte Infrastruktur konzipiert und
bietet somitgroRereFlexibilitat flirumfangreicheOrganisationen[CoBE229]

3.1.1.3 Enterprise JavaBeans Certificate Authority

Die Enterprise Java Beans (ESB3zifikation beschreibt eine komponentenbasierte Architektur, die die
Entwicklung und den Einsatz von verteilten Anwendungenogpticht. Enterprise JavaBeans Certificate
Authority (EJBCA basiert auf diese Architektur und stellt eine plattformunabhangige,
komponentenbasiertaind skalierbare OperSourcePKlIdar. EJBCA kann eigenstéandig oder als Teil einer
J2EEAnwendung verwendet werdemind unterstiitzt eine Vielzahkon PKiArchitekturen, wiezum
Beispiel [GHPAOE]

1 Einzelne CA/RAine einzlneInstanz, diesowohlals CAals auch alRA fungiert.

1 Eine CA mit mehreren RA3e Einrichtung mehrerer Riistanzen ermdglicht die Registrierung
einer Vielfalt von Benutzern und Gerate@Asverfligeniber rollenbasierte Zugangskontrofie
die festlegn, welche Aktioneneder RAausfihrendarf.

1 Externe RA: Zertifizierungsantrage unsiderrufe werden von einer externen RA in einer
separaten Datenbank gespeichert. Die CA kann die Antrage und Widénryferiodischen
Abstanden abrufenNur Anfragenvon derCAsind erlaubt Diesbietet eine Moglichkeit, die CA
aus Sicherheitsginden zu isolieren und gleichzeitig Flexibilitait bei der Registrierung zu
gewahrleisten

M Cluster und hohe VerfiigbarkeitBei der Einrichtung einemgréReren PKI ist es aus
Performanceginden vorteilhaft, den Validierungsprozesson der CA zu trennenDer
Validierungsprozess wird von der Validation Authority (VA) durchgef@bwohl CA als auch VA
konnen geclustert werden, um eine hohere Verfugbarkeit und Leistung zu errei€hes.
bedeutet, dass mehr Server beteiligt sind, eldée Architekturbleibt unverdndert, unabhangig
davon,ob sie geclusterist oder nicht.

3.1.2 Das Konzept einer Vertrauensinfrastruktur im Konteder Industrie 4.0

Die Digitalisierung der industriellen Produktion fihrt zu Effizienzsteigerungen und ermdéglicht
insbesonderaeue Geschaftsmodellelm an diesen neue@eschaftsmodelleteilhaben zkdnnen,sind
Transparenz und Interoperabilitérforderlich Daftr wird eine Vertrauensinfrastruktur bendétigDie
Plattform 14.0beschreibt inAnforderungen und_6sungsbausteinéir eine Vertrauensinfrastruktur im
Kontext von Industrie 4.@ur Gestaltung digitaler und automatisierter Geschéftsbeziehungen zwischen
zwei oder mehr Unternehmen entlang deWertschopfungkette. Innerhalb der jeweiligen
Unternehmendereichewerden bereits Mal3inahmen zur Vertrauensbildung in die eigenen Prozesse und
Produkte umgesetztin diesem Kontexspricht man@2y a2 3Sy |l yy (i Sy FRisehdI NI dzs
funktionierende Wertschopfungkette ist es entscheidend, dassied Vertrauensinseln zu einem
a+ SNI NF dzSy & NI dzY & Ein Weitlauensiaygitd Qéigiedty @ &in vituelle, digitale
Raum, in dem sich Industrie 4l@ilnehmer auf gemeinsame Vertrauensanforderungen geeinigt ldaben
[PLA219]. Das Konzept eines Vertrauensraums igiliildung3.2 vereinfachtdargestellt.innerhalbeines
Vertrauensraurs mussen sich die Unternehmesuf gemeinsame Vertrauensérderungen einigen.
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Unternehmensinterne Company €kdnnendannsichere Identitaten iMenschen, Maschinen, Daten und
Prozessgunter Beriicksichtigung der tbergreifenden Vertrauensanforderungen aussti@ie@19)

_________
.,
S

Unternehmen A - Unternehmen B
x Y
{ Maschinen }} l Maschinen ]

e FyRTm-—ozEIe——aa Ubergreifende LemTTTT B CE T Er

, N T . P -
4 Daten R Menschen ' Vertrauens- ! Daten ' { Menschen ]
. ; . - anforderungen - ad e . -
P N LT ~ C """" . .
! Prozesse hg ompany \ 0 UIEEL 3 1 Prozesse )

Vertrauensraum D Domine < " Sichere Digitale Identitit erfillt - ~w vertraut

Abbildung3.2: Konzepionelle Darstellung eine¥ertrauensraums PLA21€)

Sichere Identitaten ermdglicheinegegenseitige Authentifizierungnddie ValidierbarkeivonIntegritat
und Authentizitat von Dokumenterunternehmensidentitdten missewxon einer unabhangigen Stelle
dem Identity Authenticating Certificate Provid@ACP, bestétigt werdenDie beteiligten Unternehmen
werden identifiziert, zusatzliche Informationen verifiziert und die ldentid@rch Ausstelling eines
Identity Authenticating CertificatéAQ bestatigt.Ein IA@nthalteinen Identifikator, Identitédtsdatennd
einen offentlichen Schliisseivdhrendder zugehorigeprivate Schliissel im Besitz des Unternehmishs
In [PLA219] wird die Verwendung voiX.509Zertifikaten der 3. Version des StandardSQ/IEC 9594
8:202Q zur Abbildung eines IAC empfohlg¢R.A21®] unterscheidetzwischen zentrales und dezentrales
Szenao (s. Abbildung3.3). In einem zentralerSzenariogewahrleistet eine einzige, zentrale IAGE
Anforderungen an Identifizierung, Verwaltung und Vergaben IACs der alle teilnehmenden
Unternehmen vertrauen. In einem dezentralen Szengilit esmehrere IAC® wobeidie Einhaltung
gemeinsamer Vertrauensanforderungen zwischen den $4@Rlen Vertrauensraunentscheidend ist
Die gemeinsamen Vertrauensanforderungenssgnoffengelegtund ebenfalls durch eine unabhangige
Stelle bestatigt werden Es ist @ prifen, ob ein IACP die gestellten Anforderungen erfiillt imd
Vertrauensraum anerkannt igEin IACP kann ich verschiedenen Vertrauensrdumen gleichzeitig eingesetzt
werden,sofern erdie Anforderungen der verschiedenen Vertrauensraume er{ilz219]
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Abbildung3.3: Zentrales und dezentraleACHPLA219]

Um Vertrauen zwischen Unternehmen zu etablied@nnenzusatzliche Nachweiseforderlich sein, die

sich auf verschiedene Prozesse, Dienste oder Produkte eines Unternebameken Diese Nachweise
werdenalsSecurity Certification Certifite (SCEbezeichnetund nacherfolgreiche Priifung durch eien
Security Certification Certificate Provid@CCPausgestellt. SCCs kénnen das IAC des Unternehmens
referenzieren (sAbbildung3.4). Es ist darauf zu achten, eine vertrauenswurdige Verbindung zwischen
IAC und SC&icherzustellepum Missbrauctezu verhindernSCCs miissen transparent und nachvollziehbar

sein daher mussemwlie Kriterienin einem Vertrauensraurauvor festgelegt werderfPLA219]

Unternehmen
oono
é SCCP G Vertrauensraum L ZEERELELEEETEE T P prift === = = - + erteilt —— oW eist aUf

Abbildung3.4: Prifung von Eigenschaften eines UnternehmeRsA421€]

Das Zusammenwirken der beschriebenen Konzepte Adbloidung3.5 dargestellt undwvird im Folgenden
kurz erlautert. Alle beteiligten Parteien befindesich in einem gemeinsamen Vertrauensraum und
akzeptieren somit die gemeinsamen Anforderungen. IACP X dient der Identifizierung von Parteien und
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wurde von SCCP S1 geprift und mittels SCC bestatigt. Die Identitat von Unternehmen A sowie die von
SCCP S2 wlidurch IACP X Uberprift und mittels IAC bestatigt. SCCP S2 uberprift weitere Daten von
Unternehmen A und bestétigt diese ebenfalls mit einem SCC. Unternehmen A tbermittelt IAC, SCC sowie
weitere Daten, sobald es zu einer Geschéaftstransaktion mit UntereaehB kommt. Unternehmen B
vertraut der IACP X sowie SCCP S2 und wertet alle iibertragenen Daten aus. Eine erfolgreiche Uberpriifung
initilert weitere geschaftliche TransaktiondifLA219)

@)

Q prift vertraut
SCCP
S1

identifiziert ] identifiziert

prift O vertraut |
[

SCCP
S2
@rrssnssnnnnnnnnn »
IAC
oon SCC oon
weitere Daten
Unternehmen Unternehmen
A B
Vertrauensraum @ rrrsnnnsnnnnnns » versendet Dokument oder

Aufruf von Service
Abbildung3.5: Zusammenwirken der genannten Rollen fir die Industrie 4@.A21€)

3.1.2.1 Lo6sungsbaustein: eIDA&rordnung

Ein moglicher Losungsbaustein der Vertrauensinfrastruktist elDAS glectronic IDentification,
Authentication and trust Services). elDAS bezeichnet d@/erordnung (EU) Nr. 910/2014 des
Européischen Parlaments und des Rates uber elektronische Identifizierung und Vertrauensdienste fur
elektronische Transaktionen im BinnenmarkelDAS910/2014. Durch elDAS werden einheitlieh
Rahmenbedingungeim européischen WirtschaftsraugeschaffenDie eIDAYerordnung beschreibt im
Wesentlichen die Mittel zur elektronischen ldentifizierung sowie Vertrauensdiewitez. BTrust Service
Provider(TSR. TSP erfullen die Anforderungen @ine IACPwahrendelektronische Signaturen und Siegel
gemal elDAS Artikel 3 Absatz 2dr Abbildung einer 1AQeeignet sind Ein Beispiel fir einen
Ausschreibungaind Angebotsprozess auf Grundlage von elDAB Adihildung3.6 dargestellt wobeiim
Vertrauensraum die Anforderungen der elD¥&ordnunggelten Beide Unternehmen beantragdreim

IACP X bzw.efn Sgnaturzrtifikat (IAC). Unternehmen A erstellt eine Ausschreibung, sigsienit dem
Sgnaturzrtifikat und sendesiezusammen mit densignaturzertifikabn Unternehmen B. Unternehmen

B pruft die signierte Ausschreibung hiite des Signaturzertifiked von Unternehma A, um
sicherzustellen, dass die Ausschreibung unverandert ist und auch tatsachlich von Unternehmen A
veroffentlicht wurde. Die Prifung des Signaturzertifikats selbst kann mitiser Vertrauensliste
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umgesetzt werdende automatische und kostenlose lptographische Priifung ermdoglict&nschlieend
erstellt Unternehmen B ein Angebot, signiess mit dem eigenenSignaturzertifikatund sendet es
zusammermit dem Signaturzertifikaan Unternehmen AUnternehmen Arift das Angebaqtbestatigt
die Korrektheitund Herkunftund initiiert weitere Geschéftstransaktionejf@l DA®10/2014 PLA219]

O Gemeinsame O

P Vertrauensanforderungen P
.. .t
» IACP IACP ™.,
» X Y ‘a
O
versendet Ausschreibung
prift C
oon ﬁ onon
versendet
Unternehmen )priﬁlft Unternehmen
A B
eIDAS-Vertrauensraum  @===sssssssssneas » identifiziert

Abbildung3.6: Beispiel fir einen Ausschreibungsnd AngebotsprozesfPLA219)
3.1.2.2 Loésungsbaustein: Globale Identitatdabute

Fireine eindeutige Identifizierung und Authentifizierung der Entiigtch den IACBindglobal eindeutige
Identifikatorenerforderlich In [PLA21¢] werden blgendel.6sungerzurglobal eindeutiga Identifizierung
vorgestellt

i Die Handelsregisternummerdie als Teil einer Firmenidentitat durcHandelsregistagintrag
verwendet wird.

91 Die Global Location NumbefGLN) aus dem GSystem*, die zur eindeutigen und
Uiberschneidungsfreien Identifikation jeglicher Art von Lokation (z.B. Filialen, Lager, Liegeplatz
etc.)dient.

1 DerLegal Entity Identifie(LED, der zur eindeutigen Identifizierung von juristischen Personen
verwendet wird die an Fhanztransaktionen beteiligt sind

3.1.2.3 LoOsungsbaustein: Verkniipfung von bestehenden PKI

Die PKI wurde bereits in Abschnid1.1 vorgestellt. Die Funktionen einePKl Knnen auch in
Produktionsungebungen integriert werdennnerhalb einer Firma oder Firmengruppe konrechere
Identitatenfir Personen, Maschinen und Software durch CAs ausgestellt und widerrufen welidem
die Anforderungen in der entsprechenden Umgal angepasst sindinderungenwie dasHinzufiigen
neuer ldentitatenoder das Widerrufen bestehender Identitatemiissen in Echtzeit mitgeteilt werden

4 https:/iwww.gsl-germany.de/gsistandards/identifikation/unternehmergIin/
5 https://iwww.leinummer.de/
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und durfen den Produktionsablauf nicht stéreim unternehmensibergreifenden Kontext von K.0
Wertschopfungsnetzwerken mussen die digitalen Zertifikate im Vertrauensraum interoperabel und
vergleichbar sein A.A219]

3.1.3 DasGaiaX Okosystem

Das Gaix-Okosystem ist ein Konzept, das darauf abzielt, eine sichere, vernetzte und vertrauenswiirdige
Infrastruktur fir den Datenaustausch innerhalb Europas zu schaffen. Dabei handelt es sich um eine
Initiative von 6ffentlichem Interesse, an der Regiagan, Unternehmen und Forschungseinrichtungen in
ganz Europa beteiligt sind. Gemeinsam wird eine skalierbare und nachhaltige Losung geschaffen, die das
wachsende Potenzial von Daten und Technologie effektiv nutzt und gleichdieit®jcherheit und den
Datenschutz der Nutzer gewahrleisteEine wichtige Voraussetzung hierflr sind klare Governance
Richtlinien und gemeinsame Architekturstandards, die als Grundlage fir die Aktivitaten und Ziele von
GaiaX dienen (sAbbildung3.7). Dabei wird bewusst auf die Integration bereits bestehender Standards
fur Daten und Infrastrukturkomponenten gesetzt, um die Kompatibilitdt und Interoperabilitdt zu
gewahrleistenTeilnehmervon Gaia-X sind Verbraucher und Anbieter, die in Abhangigkeit voneinander
agieren und so fir eine reibungslose Zusammenarbeit sorgen. Eine wichtige Rolle spielt dabei der
Federator, der fur die Herstellung von Verbindungen zwischen verschiedenen Elementen und
Okosystemen verantwortlich istGovernanceRichtlinien und Architekturstandards stellen sicher, dass
verschiedene Okosysteme miteinander kompatibel sind und nahtlos zusammenarbeiten kd&inen.
weiterer wichtiger Punkt ist die Unterstitzung der Schaffung walividuellen Okosystemen, die auf der
GaiaX-Architektur aufbauen und miteinander kommunizieren kénnen, wie etwa Caxgi@a1229] im
Automobilsektor und Manufacturin. [PLA2289] im Fertigungsbereich. Diese Okosysteme sind
Netzwerke aus Unternehmen, dtitutionen und anderen Akteuren, haben ihre eigenen Schwerpunkte
und Ziele, sind aber dennoch in der Lage, unabhdngig zu agieren und sich miteinander zu vernetzen.
Dadurch lasst sich die GafaArchitektur flexibel auf verschiedene Branchen und Anwendoagsche
anwenden und sorgt so fir eine reibungslose Kommunikation zwischen verschiedenen Okosystemen und
Akteuren.[GaR22€9)

Im Kontext von GaiX ist das IAM von zentraler Bedeutung, um sichere und effiziente Interaktionen
zwischenverschiedenen Akteuren zu ermdglichedberprifbare Anmeldeinformationebilden eine
wesentliche Technologia diesem Rahmerindem sie eine digitale Grundlage fir den Identitdtsnachweis
schaffen. Sie nutzen hierbei Standards wie die Wé(fiable Crededrals (dt. Verifizierbaren Aussagen,
VC)und Decentralized Identifier@lt. Dezentrale Identifikatoren, DIPN322A%; W32289], wodurch der
Schwerpunkt von Gai¥ auf Standardisierung und Interoperabilitéat hervorgehoben viNieben den VCs

und DIDs kommeauch andere Technologien und Standards wie Zertifikaté\bschnit3.1.1), OAuth,
OpenID Connect und SAMS&egurity Assertion Markup Language)m EinsatzOAuth und OpeniD
Connect ermoglichen die Autorisierung von Anfragen zwischen verschiedenen Diensten und einen
sicheren, standardisierten Austausch von Identitatsinformatioftéarl2; OPEL4®]. SAML erganzt diese
Funktionalitdt durch die Beraitellung von Single Sigdn (SSO) in heterogenen Umgebungen, was
bedeutet, dass sich Nutzer nur einmal anmelden missen, um auf verschiedene Dienste zugreifen zu
konnen[HUMAO5@]. Darliber hinaus bietet Gad auch Raum fir die Entwicklung und Integrationere
DIDMethoderspezifikationen Diese Flexibilitat ermdglicht es verschiedenenOrganisationenund
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CommunitiesnnerhalbdesGaiaxX-OkosystemsspezifischeAnforderungerzu entwickelnund neue DID
SpezifikationensorzuschlagenNeue Spezifikationen und Methoden kdnnen in der G#H&ommunity
diskutiert werdenum die Moglichkeit ihrer Integration und Interoperabilitat im gesamten Okosystem zu
prufen. [GaR29)

GaiaX legt den Grundstein flur eine europaische Dateninfrastruktur, dieTearfisparenz, Freiheit und
Sicherheit basiert. Es schafft eine vertrauenswiurdige Infrastruktur fir sicheren Datenaustausch und
Zusammenarbeit. Durch die Unterstutzung individueller Okosysteme wie G¥tbma. Manufacturing

und eine solide IAMStruktur férdert GaiaX branchenibergreifende Zusammenarbeit und bietet eine
robuste Grundlage fur den sicheren Datenaustausch und die Zusammenarbeitvéismhiedene
Sektoren hinwegGai229]

Services

Data Spaces

Identity & Trust Sovereign Data Exchange

* Federated Identity Management + Policies & Usage Control
* Trust Management + Logging Service & Data Agreement Service
+ Federated Access

Federated Catalogue Compliance

+ Self Description * Relation ders and Cq

* Service Governance * Rights and Obligations of Participants
* Catalogue Management Functions * On-Boarding & Certification

GAIA-X Policy Rules | GAIA-X Architecture of Standards

Participants Assets Infrastructure Ecosystem | Data Ecosystem Governance
Provider Consumer _

ey 5 Policy Rules — Common Compliancy
Both Provider H "
Federato. 3 Architecture of Standards

Abbildung3.7: Visudisierung des Gaix Okosystem§GAI229]

3.1.4 Industrial Data Space

IDS ist ein vom Fraunhoféamstitut entwickeltes Konzept zur Bereitstellung einer standardisierten
Dateninfrastruktur fir die Industrie. Der Zweck von IDS besteht darin, die Datenintegritéveranitat

und -vertraulichkeit in der digitale@konomiesicherzustellen Ein zentrales Element der H2Schitektur

ist der sichere Datenaustausch zwischen verschiedenen Akteuren. Dies wird durch den \Einsatz

A2 yyS{Ti2NByd SNNBAOKGE alLISTAStES {2Fldsl NB12YLRYS
Daenkonsumenten fungieren. Diese Konnektoren stellen sicher, dass Daten nur unter bestimmten
Bedingungen und mit ausdrtcklicher Zustimmung des Dateneigentiimers weitergegeben vizaedérs
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Architektur ist flexibel gestaltet und unterstitzt eine Vielzahh \watenformaten und Protokolleies
ermdoglicht eine Integration in bestehende Systeme und fordert somit die Mdglichkeit einer breiteren
Implementierung in der Industri€cin weiterer wichtiger Aspekt von IDS sind Governdricéatlinien und
gemeinsame Alutekturstandards. Sie dienen als Leitfaden fur-Ak8vitaten und-Ziele und sollen die
Kompatibilitat und Interoperabilitdt zwischen verschiedenen Systemen und Akteuren sicherstellen.
[FRALEY]

Das IAM ist ein integraler Bestandteil des IDS. Es gewsibt]aiass nur authentifizierte und autorisierte
Akteure auf Daten zugreifen und diese austauschen kénbas.lAM im IDS baut Vertrauensketten auf,
indem es fur jeden Schritt irffrozess individuelle Signaturen verwendet. Das System nutzt CAs zur
Validiering und Ausstellung digitaler Zertifikate. Dabei konnen sowohl zentrale als auch
unternehmensspezifische CAs eingesetzt werfléml 69

Dielndustrial Data Spaces Associat{tDSA) betont in ihrem Positionspapier die Ergédnzung von IDS und
Gaia-X. IDS kanrals Baustein innerhaltzon GaiaX betrachtet werden und bietet spezifische Lésungen
und Technologien, die in diea@X-Architektur integriert werden kénnerBeide Initiativen verfolgen
gemeinsame Werte und Prinzipien, vor allem in Bezug auf Datensourgra@ffenheit und
VertrauenswiirdigkeitfIp21€)

3.2 Dezentrale Public Key Infrastruktur

In einer PKI werden Ildentitdten in Form von digitalen Zertifikaten von einer vertrauenswaurdigen dritten
Partei (engl.Trusted Third PartyTTR, der CA, ausgestellt und verwalt®ieskann Sicherheitsliicken
erzeugen insbesondere fir Main-the-Middle (MITM)}Angriffe Bei einem MITM-Angriff agiert der
Angreifer zwischen den Kommunikationspartmemnd gibt haufig vareiner der beiderPartner zu sein
[GaNL5]. Derzeit existieren weltweietwa 3600 vertrauenswirdigeCA die alle attraktive Ziele fir
Cyberkrininelle darstellen. Jede einzeln@Aist in der Lageeine alternative, korrupte Identitat zu
erstellen. So wurde beispielsweise 2011 das niederlandisiRenternehmen DigiNotar Opfer eines
Angriffs bei dan massenhaft gefalschte digitale Zertifikate flmmenhafte Domains wie google.com,
facebook.com und microsoft.com ausgestellt und zum Ausspionieren missbraucht wiroi9.
Infolgedessen wurden die betroffenen CAs von einigen Browsel Betriebssystemherstellern als nicht
vertrauenswurdig eingestuft, wodurch auch legitime Zertifikate (z.B. von staatlichen Behorden in den
Niederlanden) ihre Giultigkeit verlorefin weiteres Beispiel ereignete sich im Jahr 2@1§ Google
feststellen musste, dass Symantec mehrere tausenditamisierte digitale Zertifikate ausgestellt hatte,

von denen einige von nicht autorisierten Mitarbeitern ausgestellt worden wa@o[7¢]. Symantec

hatte es versaumt, diese Vorfalle zu melden, was das Vertrauen in die von Symantec ausgestellten
Zertifikae beeintrachtigte. Als Reaktion darauf hat Google beschlossen, die Vertrauenswirdigkeit von
SymanteeZertifikaten in seinem ChrordBrowser einzuschrankefSrAl6]

Eine DPKI ist eine dezentrale AlternativePKI, die ohne eine zentrale Autoritat auskombes Hauptziel

einer DPKI besteht darin, die Sicherheit und Stabilitdt des Zertifikatsverwaltungsprozesses zu erhéhen,
indem die Notwendigkeit einesP®Foeseitigt und die Transparenz erhoht widdh einer DPKI wird die
Verantwortung fur die Ausstellungnd Verwaltung der digitalen Zertifikate auf die Teilnehmer des
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Netzwerks verteilt. DP¥Systeme nutzen haufig die DLT zum Speichern und Verwalten von digitalen
Zertifikaten.[ABB+15]

Zu den Hauptmerkmalen einer DPKI gehor&iB+13]

1 Erhdhte Sicherheiln einer DPKI werden digitale Zertifikate dezentral gespeichert und verwaltet,
wodurch es fir eine einzelne Entitat schwierig wird, das System zu gefahrden.

1 Erhohte Transparenz: In einer DPKI werden alle Transaktionen in einem 6ffentlichen Hauptbuch
aufgezeichnet, sodass es fir jeden mdglich ist, die Gultigkeit eines digitalen Zertifikats zu
Uberprifen.

1 Dezentrale Uberprifung: In einer DPKI werden digitale Zertifikate von mehreren Teilnehmern
validiert, nicht von einer einzigen zentralen Behétrde. Dieshinas fir einzelne béswillige
Entitdten schwieriger, das System zu kompromittieren.

1 Verbesserte Skalierbarkeit: Eine DREhn aufgrundihres dezentralen Charakters eine grol3e
Anzahl von Transaktionen und Nutzern verarbeiten und eignet sich daher fiméongen in
gréRerem Umfang.

3.2.1 DasWeb of TrustModell

DasWoT ist einKonzeptaus der Kryptgraphie dasin den frihen 90er Jahren von Phil Zimmermdim
verteilte Systeme eingefiihrt wurde und eine dezentrale Alternative zemtralisierten PKiSystem
darstellt. WoT wirdals unterstiitzende Komponente in Pretty Good Privacy (PGP), GNU Privacy Guard
(GnuPG) und anderen OpenRR&npatiblen Systemem verweet, um die Authentizitdt eing
offentlichen Schlisselzu prifen. Im Gegensatz zu einer PKI, bei der eine CA die Eclaimeis
offentlichen Schllssels bestatigibernehmen im WoT alle Teilnehmer diese Funtion&oT-Modell
bestehen aus vieleivertrauensetzen, die unabhangig voneinandexistierenkénnen wobei jeder
Teilnehmer Teil mehrerer Vertrauensnetze seiter Verbindungn zwischenhnen herstellenkann Die
Schlisselverwaltung in einemdiVerfolgt mithilfe von Schliisselbundehbei denerjeder Teinehmerlokal
einenSchlisselbundeinerprivaten Schliissetowie einerSchliisselbundffentlicher Schlisseferwaltet.
Dieser Schlisselbund o6ffentlich8chliisseenthalt die eigenen 6ffentlichen Schlissel des Teilnehmers
und die offentlichen Schlissel anderg&eilnenmer. Die Grundideedes WoT besteht darin, keine
Spezifikation fiir die Einrichtung von Zertifizierungsstellen vorzusé&tattdesserermdglichtdas Malell

den Teilnehmernautonome und bequemé&ntscheidungeniber das Vertrauen ztreffen, indem es
offentlichen Schliisseln Kennzahlen fiir die Vertrauenswirdigkeit zuorOrete Kennzahlen werden als
Zusatzinformation bei jedem Eintrag eines 6ffentlichehl&ssels inschlisselbundffentlicher Schlissel
angegeben[SrAL6; CDF+07CAROQ]

Die Struktur eine$chliisselbundesffentlicher Schliissel gestaltet sich wie fqIg&rR0Q]:

1 Jeder Eintrag ist ein 6ffentlicher Schltissel, dem ein Zertfikgeordnet isuind jedem Eintrag ist
ein Schliussdlegitimitatsvert zugeordnet, @r angibt, inwieweit der denSchlisselbund
verwaltendeTeilnehmerdiesem offentlichen Schlissel, der einem andefeiinehmergehort,
vertraut.
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1 Der Eintrag eines offentlichen Schlissels kann auch digitale Signaturen enthalteginalie
Zertifizierung des offentlichen Schlissels darsteligrtifikate werden abgegebensobald die
Identitat des Schlisselinhabers bestatigt wureebeidie Legitimitit der Identitdtdurch eine
héhere Anzahl von Zertifikaten gestarkt wird

1 Jedes dieser Signaturen hat ein Signatartrauensvert, das angibt, inwieweit €m Signierer
vertraut wird. In der RFC 4880 wird ein Verfahren beschrieben, wie eine Verbindundnemwisc
Zertifikat und Schlissel hergestellt werden kann.

1 Zertifikae und Schlussel werden auf Schliisselservern hochgeladen und verteilt.

Die Verwaltung der vertrauensbezogenen Informationen von Zertifikaten, di&dhilisselbund der
offentlichen Schlussel emalten sing erfolgt durch initiale Parametrisierungen und Berechnungen, die
von jedemTeilnehmerautonom definiert und durchgefiihrt werdemer Verwaltungsprozess figlen
Schlusselbund offentlicher Schlissann lokal fir jedenTeilnehmeranhand der folgnden Regeln
durchgefihrt werden[CDF+0;7CAROQ]

T Wenn ein Teilnehmeeinen neuen offentlicher Schliisselm Schliisselbundufnimmt, musser
einen Vertrauensvert flr den Eigentiimerdes oOffentlichen Schlissels fdsgen bei selbst
erstellten Schlusselkann automatisch der hochs¥ertrauenswert zugewiesen werden.

1 Sobald der neue o6ffentliche Schlissel aufgenommen wurde, konpemandeneSignaturen
beigefugt werden Das Hinzufligen von Signaturen kann auch noch zu einem spatetgmnkei
erfolgen.Bei hinzugefiigten Signaturevird Uberpruft, ob der dffentliche SchlliisséésSignieres
im Schlusselbund o6ffentlicher Schlissel enthalten fialls ja,wird der Vertrauenswert des
Eigentimers dem Vertrauenswert der Signatur zugewiesedeafalls muss ein Wert fir einen
unbekannten Signierer zugewiesen werden.

1 Der Schlissdlegitimatiorswert wird unter Berlicksichtigung der vorhandenen Signatur
Vertrauengverte ermittelt; bei mindestens eine Signaturmit hdchstem Vertrauenswert wird
dem Schliisselegitimationswertebenfalls der héchste Wert zugewiesemsonstenwird eine
gewichtete Summaus den Signatdvertrauenswert@ ermittelt.

Die Verwaltung des Schlusselbunds offentlicher Schlissdlt einen dynamische Prozessdar.
Teilnehmer kdnnen ihre oOffentlichen Schliisselwiderrufen beispielsweise aufgrund einer
Kompromittierung degugehorigerprivaten Schliissel&lm einentffentlichen Schlisselsu widerrufen,
muss der Eigentimer ein Schlisselwiderrufszertifisatellen und signieren Anschliel3end wird das
Schlusselwiderrufszertifikat an die anderen Teilnehmer gesef@Bi~+07CARO0]

Die Funktionsweise des &V ist in Abbildung3.8 exemplarischdargestellt. Der NutzeAnton ordnet
verschiedenen Personen unterschiedliche Vertrauensstuferaton vertraut seinen FreundeBernd
und Carq die er personlich kennstérkerals denunbekanntenPersonenDanie|] Emmaund Friedrich
Zertifikate im W T funktionieren wie folgt:

1. Anton erstellt ein Schlisselpaarsigniert esund ladt den o6ffentlichen Schlissel auf eme
Schlisselserver hoch, sodass andere Teilnehmer leichten Zugriff darauf haben.

2. Berndmochte verschlisselt minton kommunizieren und erhélt seinen 6ffentlichen Schlissel
vom SchlUsselserver
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3. Um die Echtheit voAntons Schltissel zu tGberprufen, vergleiBletndden Fingerprint, deervon
Anton personlich erhalten hat, mit der Signatur des Schlussels auf dem Schlisselserver

4. Bei einer Ubereinstimmung signieBernd Antons 6ffentlichen Schliissel mieinem privaten
Schlussel und sendet das entstandene Zertifikat an den Schlisselserver

5. Danielmdchte ebenfalls verschlisselt miinton kommunizieren und erhé@kntons offentlicken
Schlissel vom Schliisselserver.[2mielBernds Signatur vertraut, verzichtet er auf eine eigene
Uberpriufung vomAntons 6ffentlichen Schlussel

6. Daniellegt sein eigenes Sicherheitsniveau fest und kann sein Kryptosystem so konfigurieren, dass
mehrere akeptierte Signaturen vorhanden sein missen, bevor ein o6ffentlicher Schlissel
automatisch als gultig angesehen wird

Bernd (Freund) ]—b[ Daniel (Fremder)

7
h 4

Caro (Freundin) ] [ Friedrich (Fremder)

o —— B

Emma (Fremde) J

direkte Verifizierung (& Vertrauen)

indirekte Verifizierung (kein Vertrauen)

keine Verifizierung

Abbildung3.8: Beispiel eines Vertrauensnetzes

Das WOT ist nach wie vor ein wichtiges2apt im Bereich der digitalen Sicherheit und wird weiterhin in
verschiedenen dezentralen Vertrauensmodellen, einschliel3lich detb&gigérten Systeme, verwendet.
[ABB+185]

3.2.2 Distributed LedgefTechnologie

DieDLTist ein Paradigma, das den Umgang mit verteilten Datenbanken, Vertragen und Transaktionen
Anwendungen migemeinsamerProtokollierungsoder Beglaubigungssystemeugestalté. Esentstehen
transparente globale Netzwerkealie es Akteuren ermoglidm, direkte Beziehungen miteinander
aufzubauenohne zentrale AutoritdtenDie Technologidietet eine innovative MdglichkeiVertrauen in
einem P2RNetzwerk zu etablieren, ohne dass zwischengeschaltete Instanzen als zentrale
Vertrauensinstanz tatig sind. ZenlgavVertrauensinstanzen fuhren nicht nur zu einer Verlangsamung des
Geschéftsprozesses, sie sind zudem auch anféllig fur Augfalleendungbereiche, die von debLT
profitieren, umfassenFinanzen, Energie, Mobilitat, Smart Citiesd IoT-Systeme, mit viein laufenden
Projekten die neue Geschaftsmodelle oder Organisationsprozedemonstrieren Technologisch
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ermoglichtdie DLT den Betrieb und die Verwendung eines dezentral gefiihrten Transaktionsregisters
(engl.DistributedLedgey in einem DL-Bystem. Eiffransaktionsregister ist eine Art Datenbank, die eine
elektronische Erfassung von Transaktionsdaten gewahrleistet es finanzieller, logistischer oder
arbeitsbezogener Artln einem DLBystemverwalten unterschiedliche Teilnehmer, wie Geréte oder
Prozesse, auch bekannt aBLFKnoten (englDLT nodg dezentral viele gleichgestellte Kopien eines
TransaktionsregistersNeu hinzugefugtelransaktionen werden im gesamt&LFSystemverteilt, und
mithilfe einesKonsensmechanismugird einKonsengiber den aktuellen Stand delransaktionsregisters
im gesamten DL-Bystem erzieltDLTs unterscheiden sich in dart und Weise, wie Transaktien
validiert und gespeichert arden, basieren jedoch alle auf drei grundlegende Technologien: R{dyfic
Kryptagraphie, verteiltes Peein-PeerNetzwerk undKonsensmechanismy®BD+183UN20; WATL7; ISO
22739:2020BPA17]

Einezusatzliche, abeoptionale Komponentevon DLTSystemersind Smart Contractswelcheeinfache
Programmedarstellen die ausgefuhrtwerden sobald bestimmte Bedingungen erfillt sinBmart
Contractssind entwickelt worden, um Vertragsverhandluren und -ausfiihrungn zu erleichtern, zu
verifizieren und durchzusetzergie werden in Form von Transaktionen in eindbistributed kedger
gespeichert, wodurch Transparenz und Sicherheitfir alle Teilnehmer erhéht earden
Anwendungsbeispiele von Smart Contracts reichen von der sicheren und automatischen Ubertragung
digitaler Vermogenswerte wie Kryptowahrungen, Uber die automatische Bwysderfolgung und
Uberprufung von Waren in Lieferketten, bis hin zur Treuhandseficetion bei der Abwicklung von
Geschaéftstransaktionen. Dartiber hinaus ermdglichen Smart Contracts die Automatisierung daadkauf
Verkaufsprozesses von Immobilien, shliellich Eigentumsitbertragung, Zahlung und Registrierung. Sie
konnen auch bei der Uberprifung von Identitaten eingesetzt werden und zur sicheren und dezentralen
Verwaltung personlicher Daten beitraggtBM182; DIN SPEC 3103:2006]

3.2.2.1 Merkmaleeiner Dstributed Ledger Technologie

Das Vertrauen in eine DLT basienter anderem autlen Prinzipien der Dezentralisierung, Kryptographie
und Unveranderlichkeites existieren unterschiedliche Arten von DLTAl¢schnitt3.2.2.9, welche sich

in ihrer Auspragung beziglich der Merkmale unterscheiden kdnnen. Im Folgenden sind einige der
wichtigsten Merkmale der DLT aufgefUHiDS4 9

Dezentralitét: Das DLBysem wird nicht durch eineeinzelne Entitatkontrolliert, sondern von einem
Netzwerk Die verteilte Haltung des Transaktionsregisters und ‘d@&wendung kryptographisber
Verfahren gewdhrleisten eine vertrauenswirdige,manipulations und ausfallsichere Ardiektur.
Dezentrale Systeme verhindeBPOFRind erh6hendie Sicherheit gegen potentielle Angreif@&Scl7;
CVD16HL7; ZXD+1J7

Kryptographie: Kryptographie ist eineentscheidendeKomponente der DLT. Sie schitzt Daten vor
bdswilligenAkteuren Verschiedenryptographische Algorithmedienen zur Verschliisselung der Daten
und stellen sicher, dassur Empfangsberechtigte Zugaeghalten Digitale Signaturerbestétigen dass
eine Trans&tion vom Absender autorisiert wurdgDREL7, YKP+16
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Unveranderlichkeit:Das mveranderliche Design deiDstellt sicher dass alle gespeicherten Dateor
Manipulation geschutzt sindEinmal insTransaktionsregisteeingefiigte Transaktionen kdnnemcht
geadndertoder riickgadngig gemackterden [SE517; CVD16 bHL7; ZXD+1]7

Transparenz: DLTSysteme ermdglichen eine geteilte, gemeinsame und o6ffentliche Sicht auf
durchgefuihrte Transaktionen. Dadurch haben alle Teilnehmer Zugriff auf dieselben Datdidnnen
deren Richtigkeit Uberprifen, was die Vertrauenswirdigkeit und Zuverlassigkeit der Daten gewahrleistet
[SEX17; ZXD+1Y

Privatsphare:Die meisten DLslverwenden kryptographische Algorithmen, Ubaten verschlisselind
nur fir berechtigte Entitdten sichtbaru halten Enige DL$ verwenden Technologien wie Zero
KnowledgeProofs, um did°rivatsphareveiter zu verbesserfEScl7; CVD16 bHL7, YKP+L&ZXD+1]7

Datenintegritat: Im Netzwerk verwendete und gepflegte t8a sind vollstandig, korrekt und frei von
Widersprichen Alle Transaktionen sindlryptographisch signiert und liefern den Beweis, ddss
Absendedie Transaktiomutorisierthat. [SESC17; CVD16 bHL7, DREL7; YKP+16ZXD+1]7

Verhaltensintegritat: Das Netzwerk undlie beteiligten Entitaten verhalten sich wievorgesehen
Manuelle Eingriffe fur die Ausfihrungen von Transaktiondar Vereinbarungersind selten oder gar
nicht erforderlich [S£5c17; CVD16 bHL7; DREL7; ZXD+1}

3.2.2.2 Public, Private und Consortium

Es gibt drei wesentliche Arten von DLT#insichtlich der Mitgliederverwaltung und des
Berechtigungsmodedl DieseArten umfassemhne Berechtigungplublig, mit Berechtigungpfivate) und
in Form eines Konsortiumsdhsortium). [Butl52; DBD+18

Offentliche DLE erfordem keine Erlaubnis fiir den Beitritt oder die Teilnahme am Netzwenkl jede
Entitat kann Transaktionen einsehen, hinzufligeofern gultigund am Konsensprozess teilnehm&ie
38t GSy Ita a@g2ftt alinhzeRnder RRggKoSsghinmethanisieh Sitidofaf Wory R
(PoW) oder Proofof Stake(PoS zur Validierungyon TransaktionenDie wichtigsten Merkmale sind:

Vollkommene Trargarenz der Transaktionen

Die Entwicklung ist open source

Keine zentrale Instanz

Es wird ein Anreiz zur Teilnahme bendtigt, z.B. Token

= =4 4 —a -

Anonymitét, mit einigen Ausnahmen
Beispiele fuiffentliche DLE sind Bitcoin, Ethereum oder IOT[BUTL5%; DBD+18

Private DL Ewerdenvon einer einzigen Entitat kontrolliertlie bestimmtwer Transaktionen hinzufiigen
kann und wer Einsicht in das TransaktionsregistrDiese Art von DLT ist nur teilweise dezentralisiert,
da der Zugriff beschrankt iddie wichtigstea Merkmale sind:

9 Die Transparenz wird von den Zielen der DLT bestimmt
1 Entwicklung durch private Einrichtungen
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1 Fehlende Anonymitat
T Kontrolliert durch eine zentrale Instanz

Beispiele fir private DLT sind Quorum oder Hyperledger EalBial5%; DBD+18

Konsortium DLE basieren auf einenKonsensprozessler von einer vorab ausgewéhlteinzahl von
Entitaten kontrolliertwird. Beispielsweise konnte man sich ein Konsortium mit 10 Entitaten vorstellen.
Jeder dieser Entitaten betreibt einen Knoten. Wenn eine neue Transaktion hinzugefiigt wird, so muss eine
bestimmte Anzahl an Knoten die neue Transaktion fir glltig erklaren, sodése im
Transaktionsregister aufgenommen wird. Das Recht in das Transaktionsregister einzusehen kann
offentlich, privat oder aber auch eine hybride Variante sé{onsortiumDLE gelten als teilweise
dezentralisiert Ein Beispiel fir eine Konsortium Blobkin istEWF (Energy Web FoundatiariBuTl5,
DBD+138

3.2.2.3 Umsetzungsarten der Distributed Ledger Technologie

Bezlglich der Umsetzung werden verschiedenesDinterschieden. Die Unterscheidurgasiert im
Wesentlichen darayfwie eine Transaktion validiertnd gespeichert wird. Im Folgenden werden die
Blockchainund TangleTechnologie vorgestellt

Blockchain In der offentlichen Diskussion wird die Blockch@@thnologie haufiglschlicherweisals
Synonym fur DLT angesehdratséchlictstellt die BlockchaiTechnologie jedoch eine Auspragung von
DLT dar. In einer Blockchain werden Transaktionen durch sogenannte Miner mittels kryptographischer
Verfahren validiert, in Datenblécken zusammengefasst und miteinander verkiigafurchentsteh eine
Datenblockkettgs.Abbildung3.9). Die Verkettunglurchkryptographische Funktionen sowie die verteilte

und redundanteSpeicherungler Datenerhthen dieManipulationsscherheitdes Transaktionsregisters

in ausreichend grofRen NetzwerkeBas Netzwerk legein Zeitintervallfest, in dem neue Bbicke der
Datenblockketteninzugefligtwerden Ein Beispiel furiae konkrete Implementierung der Blockchain ist

die Kryptavahrung Bitcoin[SvAL5; NAKOSE]

@ @ <=

Neuer Block
Zeit
—_—p

Abbildung3.9: BlockchairTechnologie

IOTATangle IOTA ist ein opesource, gebihrenfreies und skalierbares Distributed Ledger fur das
Internet of EverythingloE), entwickelt von der IOTA Foundation. Das Ziel der IOTA Foundation ist die
Shaffung einer Vertrauensschicht (engfust layep in Form einesKkommunikationsprotokolls zur

6 Weitere Informationen zum Hyperledger Prijeinter: https://www.hyperledger.org/projects/fabric
" Weitere Informationen zur Energy Web Foundation untgtps://www.energyweb.org/
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Unterstitzung des Wert und Datenaustausches zwischen Menschen und Maschin®TAs
Datenstruktur basiert auf einem gerichteten azyklischen Graphen (@ngtted acyclic grapibAG), der
Tangle(dt. Gewirr) genannt wird (si&hAbbildung3.10). [POFL8; 101229]

Ein DAG ist wie folgt charakterisiert:

1 Graph Knotenpunkte sind durch Kanten miteinander verbunden.

1 Gerichtet Die Kanten besitzen eine eindeutig festgelegte Laufrichtung.

1 Azyklisch Esist unmoglich an einemKnotenpunkt im Graphen zu beginnen und den gesamten
Graphen zu durchlauferjede Kante ist von einezeitlich geseherfriheren Kante zweiner
spateren Kante gerichtet

Im Vergleich zur Blockchain werdiem Tanglenicht Datenbldcke, sonderfiransaktionerfKnotenpunkte)
miteinander verlettet und es werden keindMiner zur Validierung von Transaktionen beno6tigeddr
Netzwerkteilnehmer nimmt selbstna Validierungsprozesteil. Um eine neue Transaktiprauch Tip
genannt,zu tatigen, missen zwei vorherieansaktionervalidiert werden(Kanten) Die Belohnung ist

die Valilierung der eigenen TransaktiowodurchTransaktionsgebuhreentfallen undAnwendungen im
Bereich der Mikrozahlungen problemlos mdglich sind. Beim Erstellen einer TransaktionPoll¥ss
geleistet werdendieser dient im Tangle als Spamschutz und wird nicht fiir den Konsens bendtigt. Beim
Tangle kdnnen neue Transakt@nan mehreren Punkten des DAGs angehéngt werden, wodurch eine
parallele Ausfihrung voiransaktionenermoglicht wird Je mehr Transaktionen ausgefihrt werden,
desto schneller werden auch bereits getatigte Transaldn validiert. Der Tangle ist Bezug af den
Transaktionsdurchsatz theoretisch unbegrenzt skalierBargibtdrei Arten von Transaktionen im IOTA
Tangle Datentbertragung, Versenden digitaler Vermdgenswerte wie {0dk&n an andere Entitaten
und eine Kombination aus Datenibertragung und Viedes digitaler VermogenswertgPOFLS; 101229]

&7,,— ’D**_*ﬂ‘ —/D
[g/ EI* /L I:|€ D\@, — P—
EK B - _5;;<;D‘\ 7
D%\\\ /\D(;_)EKf—*‘Dé;:—‘——-f:::_,
Zeit »

[ unbestatigte Transaktion (Tip)
[ teilweise bestatigte Transaktion

[ Vollstindig bestitigte Transaktion

Abbildung3.10: TangleTechnologie
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3.2.3 Untersuchung DT-basierter DPKI

Im Rahmen dieser Arbeit wurde eine Analysem aktuellen Stand der Erkenntnisse bezlgladr
Vertrauensschaffung durch Identitatand Zugriffsmanagement durchgefihnn IFolgendenwird eine
kurzeUbersicht iberelevante Arbeiten inuntersuchten Gebiet prasentiert

3.2.3.1 CertCoin

CertCoiristein Konzepeiner dezentrala PKldie BlockchairTechnologie verwendatnd die dauerhafte

und zuverlassige Veroffentlichuraines 6ffentlichen Schlissgelermdglicht der mit einer bestimmten
Identitat oder Domairverbunden ist Esbasiert aufder Kryptowahrung Namecofndie als dezentraler
Domain Name Server (DNS) die Registrierung und Aktualisierung veéxdrbitsen unterstitztDie
Registrierung einer Domain ist kostenpflichtigihrenddie Aktualisierung kostenldst. CertCoin bietet
Funktbnen wie de Registrierung einer Identitdt mit einem entsprechenden offentlichen Schlissel
Aktualisierungdes offentlichen Schlissel8brufen eines 6ffentlichen Schliisseishandder Identitas
effiziente Uberprifungler Ubereinstimmung zwischedentitat und 6ffentlichem Schlissel unsliderruf
eines Offentlichen SchliisseBei der Registrierung werden zwei 6ffentliche Schlissel mit der Identitat
verknUpft ein Schlisselpadiir die Authentifizierungund einanderes fir den Widerruf und die Signierung
eines neuerSchlussal im Falle eineSchlissekompromitierung. CertCoirverwendetkryptographische
Akkumulatoren um Nutzern die Speicherung der gesamten Blockchain zu erspfisgrtographische
Akkumulatoen sind Datenstruktuen, die die Zugehdrigkeit eies Elements zu einer Menge effizient
nachweisenohne dass alle Elemente dieser Menge explizit gespeichert werden mi&sdrietereine
kompakte Darstellung der Menge unermdglichensichere und effizienteAbfragen leziglich der
Zugehdrigeit. Kryptogrgphische Akkumulatoren bieten eine Loésung flir die Verifizierung eines
offentlichen Schlissglohne einen erheblichen Speicherbedarf zu verursachen. Um als praktikable PKI zu
fungieren,mussCertCoin eine eigene Schnittstelle fur das effiziente Abrufen von 6ffentlichen Schlisseln
einer bestimmten Identitat bereitstelle Aus diesem Grund wird eine authentifizierte DBiBt(ibuted
Hash Table) verwendet, wodurch ein widerstandsfahiger, dezafisierter Schliisselserver geschaffen
wird, der von der Sammlung erworbener Domains verwaltet WidY14; FANIO3; KCE+15

3.2.3.2 Sovrin

Sovrin istein weltweites dezentrales Netzwerkdas daraufabzielt SSlauf Basis von Ope8ource
Technologien fiiDLTbereitzustellen SSlermoglicten es Individuen und Organisationen, ihre digitalen
Identitdten eigenstandig zu kontrollieren, ohne sich auf Dritte zur Verwaltung und Validierung ihrer
personlichen Daten verlassen zu mussen. Sovrin basiedesmfHyperledgeindy Projekt, das von der

Linux Foundation gehostet und unter der Apache-lAZ&nz lizenziert isEs nutzt ein 6ffentliches,
genehmigungspflichtiges Distributed Ledger, das von der gemeinnitzigen-Stftting verwaltet wird.

Diese Stiftung ist vantwortlich fir die ordnungsgeméaRe Verwaltung des Netzwerks und die Einhaltung
des Sovrin Trust Frameworks, einer rechtlichen Vereinbarung, die die Pflichten und Verantwortlichkeiten
der Teilnehmer regelt. Das Distributed Ledgerrd von einem weltweiten &lnehmerpool, den

8 Weitere Informationen zum Namecoin Projekt untbttps://www.namecoin.org/
9 Weitere Informationen zu Hyperledger Indpter: https://hyperledgerindy.readthedocs.io/en/latest/
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sogenannten Stewards, verwaltet. Stewards kdnnen vertrauenswirdige Institutionen wie Banken,
Universitaten oder Regierungen sein, die Blobten betreiben und am Konsenechanismus
teilnehmen dirfen, um die Sicherheit und Integritat déstzwerkes zu gewahrleisteBovrin emoglicht

es den Teilnehmern, transportabBSizu erstellen, die auf verschiedenen Plattformen und Diensten
eingesetzt werden kénnemiese Identitdten kénnen personenbezogene Informationen, Zertifikate oder
andere Dagn enthalten und sind durch Kryptographie abgesichert, was eine erhdhte Privatsphare und
Sicherheit bietet.Es kénnen beliebig viele Identifikatoren erstellt werdem eine kontextbezogene
Trennung von Identitaten zum Schutz der Privatsphzérgewahrleien. Die Identifikatoren entsprechen

der Spezifikation DIDund werden von einem separaten Schliisselpaar kontrolliefeilnehmer
interagieren mittels einer mobilen Anwendung und nutzen Softwagenten, die in ihrem Namen
agieren. Spezialisierte Vermittlesogenannte Agenturer@hnlich wie bei B/ail Systemen, werden dazu
beauftragt.[SOv189]

3.2.3.3 uPort

uPort ist eine af der EthereurBlockchain basierende dezentralisierte Plattform fur das
Identitditsmanagement. Die Plattform ermdglicht es den Benutzéne digitalen Identitaten sicher und
benutzerfreundlich zu verwalten und den Zugriff auf ihre personlichen Daten zu kontrollieren. Ziel von
uPort ist esden Benutzern die Kontrolle tiber ihre Identitat zu geben und dadurch Privatsphére, Sicherheit
und Vetrauen in der Onlind&Kommunikation sicherzustellerEine uPordentitat basiert auf den
Interaktionen zwischen Smart Contractgelchedurch einen Identifikator eindeutig adressieverden

Jede uPoHAdentitat besteht aus zwei von den uPdEhtwicklernerstellten Smart Contraevorlagen:
Controller und ProxyUm eine neue ldentitat zu erstellen, generiert die uPAnwendung eines
Benutzers ein asymmetrisches Schliisselpaar und sendet eine Transaktion an Ethereum, die einen neuen
Controller erstellt, deauf den 6ffentlichen Schliissel verweist. Danach wird ein neuer Proxy ewcéellt,
verschiedene Funktionen bereitstellt uadf den Controller verweist. Nur der Controller kann Funktionen
des Proxys ausfihren, eine Beschréankung, die im Controller defimertvon der Ehereum Virtual
Machine (EVMylurchgesetzt wird. Die Adresse des Proxys bildet die einzigartige-llIRdEin Benutzer

kann mehrere uPo#lDs erstellenDer private Schlissel wird ausschlie3lich in der uRowendung
gespeichert, weshalb dag/iederherstellungsverfahren fir verlorene oder gestohlene Schlissel ein
entscheidender Bestandteil von uPort iBtir die Schlisselwiederherstellung missen Nutzer Treuhénder
bestimmen, die in der Lage sind, eine Abstimmung zur Festlegung eines neudficti#enSchlissels

tber den Controller zu initiieren. Hat die Abstimmung die erforderliche Zustimmung erhalten, ersetzt der
Controller den verlorenen o6ffentlichen Schliissel durch einen neuen Schlissel, indem er eine spezielle
Funktion des Proxys ausfuhaPort bietet zudem die Moglichkeit, Identitatsattribute einer bestimmten
uPortID zuzuordnen. Das uPérerzeichnis ist ein Smart Contract, welches eine weltweite Zuordnung
von uPortIDs zu ldentitatsattributen speichert. Das Verzeichnis kann durch jetitEabgefragt
werden, aber nur der Controller einer bestimmten uRtkann die zugehdrigen Attribute andeida

die Speicherung grof3er Datenmengen in einem Smart Contract kostspielig ist, wird nur der Hashwert der
Attributstruktur gespeichert. Die eigdélichen Daten werden in einem InterPlanetary File System (IPFS)
gespeichert, einem verteilten Dateisystem, in dem Dateien Uber ihren kryptographischen Hashwert
abgerufen werden k6nnefiPOS20NAX20]
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3.2.3.4 ShoCard

ShoCard stellt eine Identitat bereit, die emédentifikator, eine vertrauenswurdigderechtigung (z.B.
Reisepass, Fuhrerschein) sowie zusatzliche Identitatsmerkmale mithilfe von kryptographischen Hashes
verknlpft, die inBitcoinTransaktionen gespeichert sind. Anwendungsbereiche von ShoCardlisind
Uberprifungvon Identitaten in personlichen Gesprachen so@idinelnteraktionen.ShoCard beinhaltet

einen zentralen Server als grundlegenden Bestandteil seiner Struktur. Dieser Server erleichtert den
Austausch von verschlisselten Identitatsinformationeawischen einem Benutzer und einer
vertrauenswuirdigen InstanzZDas System basiert auf drei Phasen: Initialisierung, Zertifizierung und
Validierung.Die Initialisierung beginnt mit der Erstellung einer neuen Sho{fandiobeidie ShoCard
Anwendung ein neues Schliisselpaar erzeungtldentitaitsdokumentemit Hilfe der Kamera des Gerétes
einscannt. Der Scan und die zugehdrigen Daten werden verschlisselt und von der Anwendung
gespeichert. Der signierte Hashwert dieser Daten wird &t0iB-Transaktion im Distributed Ledger
gespeichert. Die Bitcoifiransaktionsnummer fungiert als ShoG#Hpd Nachdem eine ShoCatD
initialisiert wurde, kann der Benutzer mit Hilfe von Identitatsdienstleister zusatzliche Attribute im Zuge
der Zertifizieung erlangenUm Zertifikate einer ShoCat® zuzuordnen, muss zunachst sichergestellt
werden, dass der Benutzer sowohl die zur Erstellung verwendeten gehashten Daten als auch die
kryptographischen Schliissel, die zur Signatur verwendet wurden, KeastZ2rtifikat wird als Bitcoin
Transaktion vom Identitatsdienstleistegespeichert bestehend aus einem signierten Hash neuer
Attribute und der zugehorigen ShoCdidl Die BitcoirTransaktionsnummer sowie die signierte
Klartextversion der neuen Attribute winghit dem Benutzemitgeteilt. Die Validierungsphase tritt ein,
wenn eine vertrauenswirdige Partei eine Zertifizierung kontrollieren muss, um zu entscheiden, ob ein
Benutzer dazu berechtigt ist, einen Dienst in Anspruch zu nehmen. Die vertrauenswirdigemérteb

die Signatur der Zertifizierung mit dem gleichen privaten Schliissel erstellt wurde, wie die Signatur in der
urspringlichen Transaktion mit der ShoG#Hpd Es wird aulerdem geprift, ob die Signatur der
Zertifizierung von einer vertrauenswirdigdtartei stammt und die Klartexgertifizierung derjenigen
entspricht, die in der Zertifizierung gehasht und signiert wurde. Letzteres wird geprift, ob die vom
Benutzerin der ausstehenden Transaktion angegebenen Identitdtsdaten mit den in der urspriingliche
Transaktion der ShoCatB gehashten und signierten Daten Ubereinstimf&tr169]

3.2.3.5 Unified Identity Protocol

Das Unified Identity Protocol (UlBigtet eine Implementierung von SSI fur Personen, Organisationen und
Dingen. Das Protokoll basiert auf den geschlagenen Standard des W3C fur DID, verifizierbaren
Aussagen sowie anderen dezentralen Identitatsstandards. Zur Umsetzung wird deldQjié als
neutrales, offenes und dezentrales Netzwerk genutzt. Mit Hilfe dieses Protokolls kann jederzeit und von
jedem eine neue digitale Identit@rstellt werden. Hierzu wird eine DID generiert, der als Referenz auf ein
DIDDokument dient. Das Dokument enthalt Schliisselinformationen und andere Mechanismeass, die
dem Subjekt erméglichen, seine Verbindung zum DIDzagkisen. Allerdings liefert allein der DID wenig
Informationen tber das Subjekt. Erst in KombinationW@tkdnnen aussagekraftige Informationen tber

den Ersteller des DIDs gewonnen werden. Dies sind Aussagen uber die Iddieititiine geteilt und
tberpruft werdenkénnen wobei der Ersteller des DIDs die volle Kontrolle Giber den Prozess behélt.
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Rahmen dieser Losundient der IOTATangle als Register fur die offentlichen Schliissel sowie zur
Veroffentlichung widerrufener AussaggiMiYa20?]

3.2.3.6 Authcoin

Leiding et al.[LCM+1% kombinieen im AuthcoinKonzept einen Challeng&esponséasierten
Validierungs und Authentifizierungsprozess fur Domains, Zertifikatevidd-Konten und 6ffentliche
Schlissel mit den Vorteilen ein@ockchairSystems. Iter Benutzer generiert zunachst ein neues
SchlUsselpaar und fugt grundlegende Informationen (zal; Name usw.) em offentlichenSchlussel
hinzu.Dieselnformationengelten alamiteinander verbunden undrerden in der Blockchaigespeichert

Die Validérung eines #Mail-Kontos mit Authcoin beinhaltet folgende Schritte: Zunachst wird eine
HerausforderungChallengean das zu validierendeMail-Kontogesendet. Diese Herausforderung wird
mit dem oOffentlichen Schliissel, welches mit deAvi&l-Konto verbuwlen wurde, verschlisselt. Die
Entitat, welches das-Mail-Konto kontrolliert und im Besitz des privaten Schliissels ist, erstellt eine
Antwort und signiert diese mit dem privaten Schlissel. Das Ergebnis damthAussdariber, dass die
Entitat Zugriff aufdas EMail-Konto sowie das Schlisselpadrat und die Verbindung zwischen
offentlichem Schlissel und-Mail-Konto korrekt ist. Die Ergebnisse der Validierung werden von allen
Beteiligten in der Blockchain gespeichert. Ahnlich zum Validierungsverfahren Aetiacoin fur die
Authentifizierung auf einen ChallenggesponseMechanismus. Eine Authentifizierung mit Authcoin kann
jedoch nur stattfinden, wenn die Beteiligten im Besitzt zuséatzlicher Informatioze®. Bild)des
Gegenibersind. Ohne diese zuséatzletInformationen kann nur eine Validierung durchgefuhrt werden.
Authcoin unterstitzt das Widerrufen vorSchlissel und Signaturen. Dazu muss ein entsprechendes
Widerrufszertifikat, welches mit dem privaten Schliissel signiert wird, in der Blockchain ndictite
werden.[LCM+1§

3.2.3.7 PrivacyAware BlockchairBased PKI

Ein Blockchakbasierter Ansatz fir eine PKI wird von Axard Goldsmith[AXGo17] prasentiert. Im
Gegensatz zu vielen anderen BlockcHaasierten PKIs, bei denen ldentitat und offentlicher Schltssel
miteinander veknlpft werden, konzentriert sich die Privagywvare BlockchaiBased PKI (PBKI) auf
Anwendungsszenarien, bei denen eMerkniipfungzwischen Identitat und 6ffentlicha Schlissel nicht
erwiinscht ist (z.B. Smart Mobility, Smartcard, anonyme Foren und Netzwerke), sodass die Privatsphare
einer Entitat geschutzt werden kann. HPKI basiert auf CertCoin und erweitert diesen Ansatzden

Aspekt der Privatsphére. Bei CertCoin wird die Identitdt zusammen mit dem offentlichen Schlussel und
der Aktion (Registrierung, Aktualisierung, VerifizierungpistributedLedger vertffentlicht. Somit kann

jeder Netzwerkteilnehmer die Historielat Aktionen eines offentlichen Schliissels nachvollziehen und auf
die entsprechende Identitat schlieRen. Privatsphare verlangt jedoch, dass der 6ffentliche Schliissel nicht
mit der Identitat veknupft wird, es sei dennes ist von der Identitat selbst erwsaoht oder es gibt einen
Konsens von der Mehrheit der Netzwerkteilnehmigre Privatsphére wird in dr@ruppen unterteilt(1)
Vollstandige Privatsphardei derein dffentlicher Schliissékinerldentitat zugeordnet werdekann und
Nachrichten an nicht szifizierte Empfangeper Broadcast versendet werdé@nnen; (2)Anonymitat
innerhalb einer Gruppen, in der eineldentitat innerhalb einer Gruppe erkanmtird und die Entitat
Informationen mit den anderen in der Gruppeilt, um den Offentlichen Schlissel bei einer
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Schlusselaktualisierung mit der Identitat in Verbindung zu bringedassdie Gruppe dem ubrigen
Netzwerk die Korrektheit der Aktualisierung bestatidgamn; (3Nutzerkontrollierte Offenlegundpei der

die Nutzersebst bestimmen, wann sie die Verbindung zwischen ihrem offentlichen Schltssel und ihrer
Identitat preisgeben mdchterBei diesem Ansatz wird das OffliBehlisselpaar bgader Aktualisierung

zufallig generiert und zur Berechnung des neuen offentlicheniSeéls wird der alte 6ffentliche und
private Schliissel als Eingabewert verwendet. Dadurch ist eine Verkniipfung des neuen Schlissels mit dem
alten Schlissel nicht mogligixGol7; FVYL4]

3.2.3.8 Instant Karma PKI

In der Regel bendtigemaditionelle PKlsine gewsse Zeit, um festzustellen, ob ein Zertifikat ungultig oder
widerrufen ist. Dies héngt hauptsachlich damit zusammen, dass keine automatisierten Prozesse zur
Meldung von Zertifikaten existieren und dartber hinaus auehAhreiz zur Meldung ungultiger oder
widerrufener Zertifikate fehltMatsumoto et al.[MARELS] stellen mit der Instant Karma PKI (IKP) das
Konzept einer automatisierten Plattform vor, die dazu verwendet wird, Missverhalten von CAs zu
erkennen und zu meldeiCAs sollemlazu gebracht werden, Zertifikate korrekt auszustellBetektoren
werden dazu eigesetzf nicht autorisierte Zertifikate so schnell wie mdglich zu meldR. erweitert die
standardmafige TEA&rchitektur mit der EthereunBlockchain. Die Funktionsweise ist in ddybildung

3.11 dargestellt. Ahnlich wie bei TLS stellen CAs DonZartifikate aus, die TE$andshakes mit den
Clients durchfiihren. CAs kdnnen Reaktionsrichtlinien (RegktionPolicies RPs) ausstellen, die aktiviert
werden, wenn ein uautorisiertes Zertifikat fir eine Domain ausgestellt wird. Diese stellen eine Art
"Versicherungsschutz" gegen Fehlverhalten von CAsddar sie verlieren Geld, wenn sie abgelaufene
oder unglltige Zertifikate ausstelleBomains haben die Moglichkeit, terien fur ihre Zertifikate durch
DomainZertifikatsrichtlinien (engDomain Certificate Policies DCPs) zu vertffentlichen. Dies ermdglicht
es, rechnerisch festzustellen, ob ein bestimmtes Zertifikat flr eine Domain zugelassen ist odé&aricht.
IKRVettrag (KP Contragtist ein Smart Contract undnthalt die Logik zur Durchfilhrung der IKP
Funktionen AuRerdem verwaltet edie Gelder, die als Anreiz eingesetzt werden. Dieser Vertrag existiert
genaueinmalund ist fur alle CAs, Domains und Clients verantworttektoren melden verdachtige
Zertifikate an den IkRertragund erhalten bei einer erfolgreichen Meldung einemréiz. [MARELS]
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TLS handshake

Ethereum blockchain

____________________________________________________________________________________

Send payouts

Register RP IKP Contract
Global fund balance
CA Registry
DCP Registry
Register DCP [=]=] Heglstry
Misbehavior checker
Payout enforcer

Issue cert

Report cert

Abbildung3.11: Uberblick tiber die Funktionsweise der IKMARELS]

3.2.3.9 BlockchairnBased PKI Management Framework

Das Konzept voiYakubov et al.YSW+1Bbasiert auf die Blockchaifiechnologie und ermdglicht den

Widerruf von Zertifikaten, was in traditionellen PBjstemen ein ernsthaftes Problem darstellt. Die
Blockchain bietet Transparenz, da die Zertifikate und die dazugehérigen offentlichen Schéiissel d
gespeichert sind. Da Transaktionen in einer Blockchain nicht einfach entfernt werden kénnen, kann eine
CA ein Zertifikat lediglich als widerrufen kennzeichnen. Fehlverhalten von CAs ist in der Blockchain
nachvollziehbar. Die Blockchain verfligt GbereeiWhitelist mit gultigen Zertifikaten sowie eine Blacklist,

die widerrufene Zertifikate enthalt. Um ein Zertifikat zu widerrufen, wird der Hashwert des betroffenen

Zertifikats zur Blacklist hinzugefligt und kennzeichnet es dadurch als widerRdsrKonzat erweitert
das X.502ertifikat, um Metadateninformationen in Bezug auf die Blockchain festzulelgeier CA ist

ein Smart Contract zugeordnet. Der Smart Contract enthélt ein Array von Hashes der ausgestellten
Zertifikate, zusatzliche Informationen (zA&blaufdatum) und eine Zuordnung der Widerrufsdaten. Ein
Zertifikat enthalt die Adresse des Smart Contracts, der zur Ubergeordneten CA gehdort, um die Validierung

der Vertrauenskette zu ermdglicherDie verschiedenen Zertifikatstypen sind Abbildung 3.12

dargestellt.Da die Knoten der Blockchain schnell synchronisieren, werden Widerrufsdaten schnell im

Netzwerk verteilt[YSW+1B

| Cert. | Issued By | Issued To | CA Contract ID | Issuer CA ID |
RootCA RootCA RootCA 0x1234xxxx 0x00000000
SubCA RootCA SubCA 0x5631xxxx Ox1234xxxx
EndUser | SubCA End user - 0x5631xxxx

Abbildung3.12: Art der in der Blockchain gespeicherten Zertifikaté3W+18
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3.2.3.10 CertLedger

Kubilay et al[KKM19 stellen eire PKdArchitektur vor, die eine effiziente und transparente Verwaltung

von TL ertifikaten und deren Widerrufsstatusradglichen soll. CertLedger verwendet die Blockchain
Technologie, um die TiZertifikate zu validieren, zu speichern und zu widerrufeabeisetztesauf die
Verwaltung der PKFunktionalitaten Uber Statusobjekte. Diese Objekte bestehen aus Daten und einem
Smart Contract zur Verwaltung und haben eine eindeutige Adresse in der Blockchain. Durch Transaktionen
werden Statuséanderungen ausgeldst und Uber Siatusobjekte verfolgZur Ausfihrung wird ein Anreiz

in Form eines Tokens bendtidlie wichtigsten Statusobjekte von CertLedger sind:

1 Domain Status Object: speichert und verwaltet den Status dlle® Zertifikate und deren
Widerrufsstatusdieses Statsobjekt beinhaltet den erforderlichen Code zur Validierung des TLS
Zertifikats.

1 Trusted CAs State Object: speichert die vemramwirdigen CA&ertifikate und den Smart
Contract zum Hinzufiigen neuer ZArtifikate ermdglicht auRerdem die Anderung des Gaus
(vertrauenswirdig/nicht vertrauenswirdig).

1 Fraud Report State Object: speichert Betrugsiige tber die CAs, die im Trusted CAs State
Object ermittelt wurden.

In CertLedger existieren drei Arten von Entitdt&@ertLedgeiEntitaten (Board, FoundationClien},

externe Entitaten (CAs und Domaininhaber) und unterstitzende BlockEmtititen (z.B. Miner)Das
CertLedger Board stellt eine vertrauenswuirdige Organisation dar, die das Trusted CAs State Object
verwaltet und die Standards und Verfahren fie ¥erwaltung dieser Statusobjekte definigKKMLI]

3.2.3.11 BlockchainBased Certification and Revocation Transparency

Zur Authentifizierung von WeBervern und zur Einrichtung sicherer Kanale werden in SSL/TLS Zertifikate
verwendet, die von CAs signiert werdeledoch ist es moglich, dass CAs manipuliert werden, was dazu
fuhrt, dass fehlerhafte Zertifikate ausgestellt werden. Allerdings werden solche Fehler aufgrund der
mangelnden Transparenz in traditionellen PKIs oft erst nach einer gewissen Zeit entddademnZeit
kénnen bereits SSL/TMV@rhandlungen unter Verwendung der fehlerhaften Zertifikate stattgefunden
haben.Wang et al. \WLC+2Dstellen eiren Blockchaitbasierten Ansatz vor it eine erhéhte Transparenz

fur die Zertifikate und die Widerrufe ermbicht. Webserver verdffentlichen ihre Zertifikatstransaktionen

in einer globalen Zertifikatsblockchatasgibt zwei Arten voriransaktionen Typl-Transaktionen wrden

von einem Webserver mit seinem Veroffentlichungsschliisselpaar signiert, um Zertifikate zu
verdffentlichen. Wenn ein Zertifikat ablauft und aktualisiert wird, wird das neue Zertifikat in der ndchsten
Transaktion enthalten seinm Falle eines Widerrufs wirdas Zertifikat aus der nachsten Transaktion
ausgeschlossen und stattdessen wird die entsprechendeD@rl eingefligtTypll-Transaktion werden

dazu verwendet, Veroffentlichungsschliisselpaare zu initialisieren oder zuriickzusetzen. Wenn ein
Webserver dem Netzwerk beitritt, signiert eine Auswahl anderer Webserveden
Veroffentlichungsschlissel mit  ihren  eigenen  Verdéffentlichungsschlisseln.  Wenn  der
Veroffentlichungsschlissel kompromittiert oder verloren geht, kann er mit einer anderedl-Typ
Transaktion zriickgesetzt werdenDie Zertifikatstransaktionen eines Webservers (Tymd Tygll)
werden chronologisch miteinander verkettet. Wenn ein betrigerisches Zertifikat oder
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Verodffentlichungsschlissel auftaucht, wird dies schnell bemerkt und Gegenmal3namereigdhge
[WLC+2D

3.2.3.12 Smart Gontract-basedPKland Identity System

CAs signieren inraditionellen PKls Zertifikate als Ganzes. Manchmal ist es jedoch sinngollaine
Attribute zu signieren. Dadurch ist es mdglich, dass eine Entitat fur ein Attribufiffe®licher Schlissel,
Name oder Adresse, einer anderen Entitat bukBassam[ALEL7] stellt das Konzept einer Smart
Contractbasierten PKI und ldentitatssysteSCPKI) vpdass e€ntitdtenermdglicht Identitaten von

sich selbst und anderen Entigit zu verwaltenUm Kosten zu sparen, ist SCPKI so entworfen, dass Nutzer
grolRe Datenmengen auf3erhalb der Blockchain speichern kdnnen, beispielsweise alENRHES Die
Hashes der Daten werden in der Blockchain gespeichert, um ihre EchtlgeitvahrleistenJede Entitéat

wird durch eine EthereurAdresse reprasentiert, die von einem privaten Schlissel oder einem Smart
Contract kontrolliert wird, Uber den die Entitat die Kontrolle h&CPKI verwendet die Ethereum
Blockchain und besteht aus zweadptkomponenten:EinemSmart Contract, der daSystemjpotokoll
definiert und als Schnittstelle zur Blockchailient, um ldentitaten und Attributenzu verwalten
Bereitgestellt werden Funktionen zum Hinzufligen von Attributen zu einer Identitat,Sigmere von
Attributen anderer Entitédten und zum/iderrufen von eigenen SignatureBinemClient, dersowohl mit

dem Smart Contrachls auch mianderen Systemen wie IPFS interagightgL7]

3.2.3.13 PomCor

Im Rahmendes PomCo+Projektswurden funf Losungen fur Identit8nachweig identifiziert, die als
Alternative zuwissensbasiertefberpriifungdienenkonnen.Lewison und Corellarasentierenin ihrem
Konzep{LEGo16] eine dieser Losungewelche umfangreiche Berechtigungsnachwalarchden Einsatz

einer BlockchairPKI unterstiitztEin solcher Berechtigungsnachweis ermdglicht es em&ubjekt sich
einem entfernten Verifizierermit dem es keine vorherigeBeziehunghat, zu identifizieren,indem
Verifizierungfaktorenwie privater Schliissel, Passwort und biometrische Merkmale verwendet werden.
Wie in anderen Blockchalmasierten PKls wird der Hashwert jedes Zertifikats im Distributed Ledger
gespeichert. Der Unterschigdesteht darin dass Hshwerte von glltigen Zertifikaten in einem und
Hashwerte von widerrufenen Zertifikaten in einem anderen Distributed Ledger gespeichert werden. Um
eine Entitat zu authentifiziereryilt das Zertifikatalsgiltig, wenn es im Distributed Ledger der gultigen
Zertifikate enthalten ist und nicht im Distributed Lgst der Widerrufe. Dies erfordert keinen gesonderten
Prozess, dein Bezug au¥erarbeitung und Speicherung aufwendig sein kann und dazu fiihren kann, dass
Nutzer diesen Verifizierungsschritt auslasq4eBC016]

3.3 Diskussion deStandsder Erkenntnisse

PKils sind von entscheidender Bedeutuag eine sichere und vertrauenswirdige Kommunikation im
digitalen Raum zu ermoglichen. Sie gewahrleisten die sichere Verwendung digitaler offentlicher
Schlusselzertifikate und stellen sicher, dass die Identitdt der Kommunikationspartner authentifiziert wird
und der Inhalt der Gbermittelten Daten wahrend der Ubertragung nicht verandert wird. Ohne PKls ware
es schwierig, eine sichere und vertrauenswirdiggmmunikation zwischen Benutzern, Systemen und
Geraten zu gewahrleisterDas Vertrauensmodell, welches herkbmmliche PKls etabliert haben, ist
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zentralisiert(A5 nicht erfillt) und hat einige potenzielle Probleme zur FolB& wichtigsten Nachteile
herkdmmicher PKI sindE&cKL2; STAL6; E.S00; ABB+13]

1 Zentralisierte Managemeninfrastrukturen und Vertrauensstellungemverden durch CAs
geschaffen. Durch diese Konzentration von Macht und Einfluss in den Handen weniger Akteure
kann das Vertrauen in die PKfrastruktur beeintréchtigt werden, insbesondere wenn e
Akteure sich unethisch verhalten oder aufgrund von Interessenkonfliktégzhtnim besten
Interesse der Benutzdrandeln

1 Das zentrale Vertrauensmodell macht herkdmmliche PKls anfalli§R@Hrobleme. Hierbei
kann ein einziger Fehler oder Angriff das gesamte System zum Stillstand brivgen.
beispielsweise der zentrale Redertifikatsspeicher von einem Fehler oder Angriff betroffen ist,
mussenalle von ihm abhangigen Zertifikate als nicht vertrauenswurdig eingestuft werden. Ein
weiteres Beispiel ist eine einzelne Zertifizierungsstelkeydn Angreifern gehackt wird und s@m
die Ausstellung unguiltiger oder gefélschter Zertifikate ermdglicht.

1 Die Implementierung herkémmlicher PKIs kasufgrund der hohen Kosten fir spezialisierte
Hardware und Softwarekomponenten, der Notwendigkeit von geschulten Arbeitskraften, der
Zertifizerung der Zertifizierungsstellen, der regelmaflligen Wartung und Aktualisierung von
Komponenten und Zertifikaten und der hohen Sicherheitsanforderurggdm teuer seinPKls
kdnnen eine signifikante Investition erfordern, insbesondere fir kleinere Unternahouker
Organisationen. Die Kosten kdnnen zwischen mehreren tausend und Millionen von Euro liegen.

1 PKiIs kénnen unter Umsténden langsam sein, da jedes Zertifikat vor dem Zugriff auf geschiitzte
Ressourcen von einer Zertifizierungsstelle tberprift werden mDgss kann insbesondere bei
Systemen mit vielen Benutzern oder wenn mehrere Zertifikate gleichzeitig Uberprift werden
missen, zu Verzdgerungen fuhrétine zentrale PKI kann ein Flaschenhals darstellen, wenn alle
Zertifikate von einer zentralen Stelle @estellt und verwaltet werden. Ein Ausfall oder
Uberlastung der zentralen Stelle kann zu Verzogerungen oder Ausfallen fihren.

DasKonzepteiner Vertrauensinfrastruktuin Abschnitt3.1.2 setzt voraus, dass die beteiligten Entitaten
bereits gemeinsame Vertrauensanforderungen definiert haben und sich vorajgtausch haben (A8

nicht erfiillt). AuBerdem ist anzumerken, dass die vorliegenden Bausteine lediglich eine strukturierte
Sammlung darstellen und noch keine vollstandige Implementierung einer konkreten Losung darstellen.
Im Kontext des dezentralen Industiarktplatzesbesteht jedochder Bedarf an einer Losunglie es
ermdglicht, dass sich auch Entitaten, die sich nicht unmittelbar kennen, ohne vorherigen Austausch von
Informationen auf eine gemeinsame Basis beziehen kénnen. Eine mogliche Losung bietet elPdBifgle
of-Truth auf Basis deDLT, der eine Verwaltung von ldentitaten unabhangig von individuellen
Vertrauensbeziehungen zwischen den Entitaten ermoglifhtA21®2; DBD+18 SUN20; WATL7; ISO
22739:2020HPA17)

DLTFbasierte PkBysteme kénnen die Art und Weise verandern, wie PKIs gestaltet werden, indem sie
dezentrale und kooperativ verwaltete Vertrauensgrundlagen ermdglichen und zentrale Probleme I6sen.
Vertrauensgrundlagen beziehen sich awgr dAnnahme oder Rexy, die bei der Bestimmung der

Vertrauenswirdigkeit von digitalen Zertifikaten und Offentlichen Schliisseln herangezogen werden.
Traditionell werden diese Vertrauensgrundlagen von zentralen Stellen wie Zertifizierungsstelle festgelegt
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und verwaltet. Im Kormext von dezentralisierten P#lystemen auf DEBasis werden
Vertrauensgrundlagen hingegen von einem Netzwerk von Teilnehmern gemeinsam festgelegt und
verwaltet, ohne dass eine zentrale Stelle involviert{SBB+13]

Die Losungsansatze, die in AbschBift.3prasentiert werden, verwendedie DLT, um die zentralisierte
Vertrauensstellung zu beseitigen, die Transparenz und Dezentralisierung der Managementprozesse zu
gewahrleisten und die Verbreitung von gultigen Zertifikaten und Widerrufsinformationen zu erleichtern.
Obwohldie vorgestellten Ansatzéiele Problemeadressiererund die Interessen des Losungskonzeptes
dieser Forschungsarbeit teilemussen ihreEinschrakungen oder Nachteilelennoch berticksichtigt
werden. Eine zusammenfassende Darstellung der untersuchten Ansatze inklusive einer Einschatzung,
inwiefern die in Abschnit2.5.2genannten Anforderungen erfillt werden, istTiabelle3.1 zu finden. Die
Erfullung der Anforderungen wird dabei durch drei verschiedene Stufen visuakSieteerer Kreis steht
FNN) ayAOKG SNFNffdax SAy KFEfo ASTFNEEGSNI YNBAE FI
bestimmte Anforderungen von den Ansatzen nicht bericksichtigt wurden, sind diese mit einem leeren
Kreis gekennzeiclen. Die wichtigsten Einschr&nkungen und Nachteile sind:

9 Viele der untersuchten Losungen nutzen BlAttformen (z.BEthereum odemBitcoin), die fir
den Einsat von Kryptowdhrungen optimiert sind\LEL7; AXGO17; FVY14 LECO16; MARELS;
YSW+1B Diesbeschréankt ihre Verwendung fir PKI aufgrund der damit verbundenen Kosten und
Volatilitat und eingeschrankten Anpassungsmoglichkeiten flr verschiedene Zwecke und
Anwendungen(A6 teilweise nicht erfiillt: CertCoin, PrivaegwareBlockchairBased PKI, Instant
Karma PKI, BlockchaBased PKI Management Framework, Smart Contrased PKI and Identity
System, PomCbr

1 EinigeL6sungsansatzeAkGol7; MARELS] setzenauf finanzielle Transaktionen als Anreiz, um
korrektes Verhalten von Zifizierungsstellen zu gewahrleisten. Wiinschensveartd Ansatze die
auf einer gemeinschaftlichen Zusammenarbeit von Teilnehmern basieren, die als Mitglieder einer
dezentralen PKILGsung agieren mochtefAs teilweisenicht erflillt: PrivacyAware Blockchat
Based PKinstant Karma PKI

1 Einige LosungsansatzaLel7; POS20MARELS; YSW+18KKM19 verwendenSmart Contracts,
jedoch konnen bei der Implementierung von Smart Contracts in-L&&Ingen
Sicherheitsprobleme auftretenDa diese Smart Contracts von Entwicklern erstellt werden,
besteht ein Risiko von Fehlern in der Programmierung, die dazu fiihren kddaes die PKI
Ldsung anfalliger fur Angriffe wird. Darlber hinaus besteht das Risiko von Smart Gontract
basierten Angriffen, bei denen Hacker Schwachstellen in den Smart Contracts ausnutzen, um
unbefugten Zugriff auf das System zu erhalten oder den &etler PkL6sung zu stdren. Ein
weiteres Problem ist, dass Smart Contraattuell nicht in der Lage sind, komplexe Regeln und
Entscheidungen zu treffen, die fur Riisungen notwendig sein konneAeispielsweise ist ein
Smart Contract nicht in der Lag@mplexe Regeln fur die Vergabe von Zertifikaten basierend auf
verschiedenen Kriterien wie Berechtigungen, Rollen und Zertifikatsarten zu erstellen und zu
verwalten. Eine PKI bendtigt jedoch oft solche komplexe Regeln und Entscheidungen, um
sicherzustellendass nur autorisierte Personen Zertifikate erhalten und dass diese Zertifikate den
entsprechenden Anforderungen entsprech€A5 und A6 teilweise nicht erfulltuPort, Instant
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Karma PKI, BlockchaBased PKI Management Framework, CertLedger, Smart Cobérsed PKI
and Identity System

1 Einige Anséatzd-VY 14KCE+13.CM+1Hnutzen PoWalsKonsensmechanismus. Fir eine PKI, bei
der es darum geht, digitale Zertifikate zu verwalten und zu UberprifenpMtmdglicherweise
nicht die beste WahlDie hohen Kosten und Energieanforderungen vaWWPkonnten die
Implementierung einer PKI unndétig verteuern.

1 Kryptographische Schlissel sind ein wesentlicher Bestandteil bei der Erstellung von
Identifikatoren in nahezulken vorgestellten Losungsansatzen. Hierbei generieren die Teilnehmer
ein Schlusselpaar, bestehend aus einem o6ffentlichen und einem privaten Schlissel. Der
offentliche Schliissel wird anschlie3end zur Erstellung des Identifikators des Teilnehmers genutzt.
Allerdings hindert diese Methode, insbesondere bei bereits im Felde befindlichen Geréten, die
Umsetzung eines dezentralen Registers. Da diese Gerate bereits Uber eigene Identifikatoren
verflgen, ist es schwierig, sie nahtlos in ein solches System zu enéegrDies stellt eine
Herausforderung dar, die bei der Entwicklung des Lésungsansatzes dieser Forschungsarbeit
berlcksichtigt werden muss$n keiner der untersuchten Ansatze wiAY in dem geforderten
MalRe erfullt.

1 Die vorgestliten Lésungsansatz€VYY14LCM+16AXGO17; MARELS; YSW+18KKM19WLC+20
LECO16] erfullen die Anforderungen an die Autorisierung nur unzureichend oder gar nicht, wie
aus den vorherigen Abschnitten hervorgeht. In vielen Konzepten beschrankt sich die Umsetzung
lediglich auf eine Authentifizierung, wahrend eine granulare Autorisierung nicht keiotigt
wird. Es besteht somit ein Bedarf an einer Lésung, die eine detaillierte und flexible Autorisierung
ermdglicht, um die Anforderungen an die Anwendungsszenarien Plattform 14.0 gerecht zu
werden.(A3 nicht erfillt CertCoin, Authcoin, Privaé&wareBlockchairBased PKI, Instant Karma
PKI, BlockchaiBased PKI Management Framework, CertLedger, BlockBlaaed Certification
and Revocation Transparency, PomCor

1 In einigenLosungsansatze®pv18%; KKM19istdie Rolle der Foundation oder anderer zemdra
Akteure so hoch, dass die Dezentralisierung des Netzwerks in Gefahr ist. Diese zentralisierten
Akteure haben eine entscheidende Rolle bei der Verwaltung und Uberwachung des Netzwerks
sowie bei der Entwicklung von neuen Funktionen und der Anpassunguen Anforderungen.

Diese hohe zentrale Kontrolle kann zu einer Abhangigkeit von der Foundation flihren, was den
urspringlichen Zweck der Dezentralisierung zunichtemachen wirde. Es ist wichtig, dass bei der
Entwicklung von DlbasierterLosungen die Dezenlisierung als zentraler Grundsatz
bertcksichtigt wird. Nur so kann sichergestellt werden, dass die Vorteile der DLT, wie etwa die
Unveranderlichkeit von Transaktionen, die Transparenz und die Sicherheit, erhalten b{ében
nicht erfullt: Sovrin, CertLagkr)

1 Einige der vorgestelltehésungsansatzeA[EL7; AXGO17; FVY14 LECO16; MARELS;, YSW+1B
wurden speziell fir bestimmte Anwendungsfalle wadngebungen entwickelt. Wahrend diese
Ldsungen in diesen spezifischen Kontexten gut funktionieren kénnensgnuoglicherweise
nicht generisch genug, um ein breites Feld an Anwendungen zu realisieren. Ein generischer Ansatz
ist jedoch im Kontext der 14-Romponente notwendig. Es ist wichtig, dass die Flexibilitat und
Anpassungsfahigkeit an verschiedene Anwendgtilte im Vordergrund steht(A4 und A6
teilweise nicht erfillt CertCoin, Privacgware BlockchawBased PKI, Instant Karma PKI,
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BlockchairBased PKI Management Framework, Smart Conbvaséd PKI and Identity System,
PomCoy

Anhand deworangegangenen Ausfihrungen ist erkennbar, dass keiner der vorgestellten Losungsansatze
die gestellten Anforderungen dieser Arbeit vollstandig erfgllTabelle3.1). Eine optimale Lésung sollte
DesignrAnnahmen beriicksichtigen, die es ermoglichen, die Verwaltung von Identitaten und
Zugriffsrechten im 10T, insbesondere im Kontext der -Kbfhponente, vollstdndig ohne zentrale
Komponenten zu gestaltelie Verantworturg fur die Erstellung und Ausstellungrd den Teilnehmern

selbst Uberlassen, um ein kooperatives Vertrauensmodell zu schdffefolgenden Kapitel wird ein
Losungskonzept erarbeitet, welches die Anforderungen an ein IdentitétsZugriffsmanagementsyste

erfullt und dazu beitragt, das Vertrauen zwischen den-Kbfnhponenten in nichzentral organisierten

und offenen Netzwerken zu starken.

Tabelle3.1: Zusammenfassung des Anforderungsabgleichs-DaJierterDPKiAnsatze

Ansatze
CertCoin

Sovrin

uPort

ShoCard

Unifiedldentity Protocol

Authcoin

PrivacyAware BlockchaiBased PKI

Instant Karma PKI

BlockchairBased PKI Management
Framework

CertLedger

BlockchairBased Certification and Revocatic
Transparency

Smart Contracbased PKI and Identity Systel

PomCor

OO0 0O (50O O|C| ™ Anforderung 7
.. . . . OO..O..OAnforderung8

aa Hea aa@O®™@ ™ Anforderungb

o= @O O &aaagg® O™ @ ~foderungs

aa Heaeaa aa " a ) M&eM®MA \forderung 4

OO0 © ©® © 202000 0 O denung1l
OO0 O 0O |I000e O|O|®™ (| Anforderung 2
Ol@ 00 0000 e®e o0 mumun:

. erfillt O teilweise erfillt O nicht erfillt




Uberblick des Losgskonzeptes und Vorstellung des laufenden Beispiels 81

4 Uberblick des Losungskonzeptes und Vorstellung des laufenden Beispiels

In diesem Kapitel werden zunachstin Abschnitt 4.1die fir das L&sungskonzept notwendigen
technologischen Grundlagen vorgesteltnschlieBend wirdn Abschnitt4.2 ein Uberblick Gber den
allgemeinen Aufbau des Losungskonzeptes dieser Arbeit gegeben. Dazu werden die einzelnen
Bestandteile sowie deren Zusammenhang untereinander vorgestellt.

4.1 Technologisch&rundlagendes Losungskonzeptes

Die Basis des IA8ystems dieser Arbeit bildé»Ds entwickelt von deDecentralized Identifier Working
Group ds W3G. Es handelt sich hierbei um eine neue Art von Identifikator fur Wherprifung
(Identifizierung, Authatifizierung und Autorisierungdigitaler ldentitdtenohne die Verwendung einer
zentralen Instanz wie beispielsweise einem Identitatsanbieter, étdeoder CAIDs sind URLS und somit
auch URIs gemal? RFC 39B&EMO0J, die eine Ressource, auch bekannt RI®Dokument, in einem
dezentral gefihrten, Uberprufbaren DatenregisterR. DLSysten), wo es persistent und unveranderlich
gespeichert wird, referenzieremie Entitat, die mit dem DHDokument beschrieben und von der DID
identifiziert wird, ist das D-Subjekt. Das DHSubjekt kann beispielsweise eine Person, eine Gruppe, eine
Organisation, eine Sache oder ein Konzept sein. Die Entitat, die in der Lage ist Anderungen an einem DID
Dokument vorzunehmen, ist der D{lontroller. Beispiele flr einen DiDmtroller sind eine Person, eine
Organisation oder eine autonome Software. Es ist moglich, dass eine Entitat beide Rollen einnimmt und
eine DID mehr als einen D@ontroller hat. Die DID ist ausschlief3lich und dauerhaft an eirSDiiEkt
gebunden und wirdnach einer Deaktivierung nicht mehr verwendéh dem DIEDokument sind
Mechanismen zur kryptographischen Authentifizierung und Autorisierung sowie Services fur jede Art von
vertrauenswiurdigerinteraktion mit der Entitat beschrieben.Fur die Sedlisierungdes Datenmodells
werden die Datenformatavie JSONJavaScript Object NotatipfBRAL7] oder JISON.D (JavaScript Object
Notation ¢ Linked DatajW3c199], ein JSOMasiertes Format fiir den Austausch von verknuipften Daten

im Semantic Webempfohlen. Die Grundkomponenten der DMchitektur sindin Abbildung 4.1
dargestellt [W322a9]

Uberpriifbares Datenregister
A

gespeichert in

kann andern

y

DID-Dokument

A Public-Keys,
Service Endpunkte,
etc.

DID-Controller

referenziert

identifiziert

DID-Subjekt DID

Abbildung4.1: Die Grundkomponenten der DHArchitektur



Uberblick des Losungskonzeptes und Vorstellung des laufenden Beispiels 82

Darauf aufbauend kénnen die Identitdten sich gegenseitig verifizierbaehweise(engl. verifiable
claims z.B. Qualifikationen, Leistungen, Qualitaten odeintergrundinformationen) in einer
kryptographisch sicheren, datenschutzfreundlichen und maschinell prifbaren Pd@na(sstellen
Dadurch wirdein vermaschtes Vertrauensnetzwerk zwischen den Identitéaten erschdiferch diese
verifizierbaren Aussagen mliein Zugriffsmanagement mit ABA@dell ermoglicht]W32289]

4.1.1 Generische Aufbau einedezentralen Identifikators

Das generische DiBchema ist ein URBchema entsprecher@FMO03 und bestehtaus den drei Teilen:

f URH{ OKSYlI aRARG
9 Identifikator derDIDMethode
1 methodenspezifische ID (abhéangig von der-Bli&hode)

In Abbildung4.2 ist ein einfaches Beispiel einB$Ddargestellt.

Schema

~
did:example:123456789abcdefghi
\ A J

Y Y
DID Methode Methodenspezifischer
Identifikator

Abbildung4.2: Beispiel eines dezentralen Identifikators (DID)

Ene DIBDMethode definiertflr einen speziellen Typ von DID und das dazugehdérigedDkDmentdie
Operationenin einem bestimmtentberprifbaren Datenreigter. In [W3219] sind die aus Sicht der
Credentials Community Gromptwendigen Handlungsoptionen fur DIDs aufgelistatstellen, Abrufen,
Aktualisieren, Loschen und Benutzen (z.B. Authentifizierung und AutorisiefDiege Operationen
missenin einer DIDMethodenspezifikatiorbeschriebenwerden AulRerdem muss einBIDMethode
definieren wie im jeweiligeniberprifbaren Datenregistagineglobal eindeutige methodenspezifische ID
ohne zentrale Instanz generiert werden katffine DID kann um standardisierte tl®mponenten wie
beispielsweisepath, query oder fragment erweitert werden, sodass bestimmte Ressourcen, wie z.B.
Servicendpunkte oderSchlisselinformationerim DIBDokument lokalisiert werden kénnen. Wenn das
Uberprifbare Datenregister es zuléasst, konnen auch Ressourcen aul3erhalb eleskdidentes, wie z.B.
Metainformationen einer Eintragung im Datenregister, abgerufen werfiéc21@; W322A%)

4.1.2 Das abstrakte Datenmodell eines DIDokumentes

Die Spezifikation in \[3c22a%] definiert ein abstraktes Datenmodell fir Dm»kumente, welches
verpflichtende sowie optional&igenschafterenthalt. Alle notwendigen Erweiterungen muissen in der
DIDMethodenspezifikation definiert werden. Im Folgenden werden die aus Sicht dieseh&ogsarbeit
wichtigstenEigenschaftenorgestellt
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4.1.2.1 Eigenschaftid

Dieid ist eire verpflichtendeEigenschaftles DIBDokumenteqs. Abbildung4.3). Dieid identifiziert das
DID-Subjekt, welches durch das DIldkument beschrieben wirdeskannjedochauch Bestandteil eine
Eigenschafsein. In diesem Fall muss die Spezifikation angetiemliese id verpflichtend oder optional
ist.

"id ": "did:example:123

g b~ W DN

Abbildung4.3: Die Eigenschafid zur Identifizierung des DHSubjekts
4.1.2.2 Eigenschaftservice

Die Eigenschafservicest optional und hat als Wert einen Array mit Objekten vom Typ Semitpinkt.
Servicendpunkte beschreiben die Dienste zur Kommunikation mit dem-iBjekt bzw. mit den
Entitaten, die in Verbindung mit dem DiBubjekt stehen. Ein Servawpunkt kann jede Art von Dienst
sein, einschlieBlich dezentralisierter Identitatsverwaltsdignste, Authentifizierung odekutorisierung.
Ein Servicendpunkt wird durch die Parametad (URI) type (Typbeschreibunglind serviceEndpoint
(JSONLD Objekt oder gultige URI) beschriebén Abbildung 4.4). Je nach Besonderheit des
Servicendpunktes missen gitere Servicespezifische Parameter angegeben werden.

1 {

2

3 "service": [{

4 "id": "did:example:123#cr s",

5 "type": "CredentialRepositoryService",

6 "serviceEndpoint": "https://reposi tory.example.com/service/123
7 H

8

10 }

Abbildung4.4: Verwendungvon servicezur Beschreibung eines Service Endpunktes
4.1.2.3 Eigenschaft: verificationMethod

Die EigenschafrerificationMethodist optionalund hat als Wert einen Array mit Objekten vom Typ
Verifikationsmethode Verifikationsmethoda kdnnen beispielsweise 6ffentliche Schliissel ,sdia zur
Authentifizierung von Interaktionen mit dem DHBubjekt eingesetzt werde konnen. Eire
Verifikationsmethodewird durch die Parameteid (URI) type (Typbeschreibung)ontroller (DID)und
Verifikationspezifische Parameter, wie z.BublicKeyJwkoder publicKeyMultibasebeschrieben(s.
Abbildung4.5).
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. }

2

3 " verificationMethod "

4 "id": "did:example:123# Qq6TvnYE - faHIOpRIPVQcY_ - tA4A",
5 "type": "JwsVerificationKey2020",

6 “"controller": "did:example:123",

7 "publicKeyJwk": {

8 "crv': "Ed25519",

9 "X": "WVCpo2LMLhn6iWku8MKvSLg2ZAoC - nlOyPVQaO3FxVeQ",
10 "kty": "OKP",

11 "kid": "_QQOUL2Fg651Q0Fjd6TvnYE - faHIOpRIPVQcCY_ - tA4A"
12 }

13 H,

14

15 }

Abbildung4.5: Verwendungvon verificationMethod zur Beschreibung einer Verifikationsmethode
4.1.2.4 Eigenschaft: authentication

Die Eigenschaftauthentication ist optional und stellt eine Verifikationsbeziehung dar. Eine
Verifikationsbeziehung beschreibt die Beziehung zwischen einenShfekt und einer Reihgon
Verifikationsmethoden. Durch die Authentifizierung liefert eine Entitdt den Nachweis das entsprechende
DIDSubjekt zu sein bzw. im Auftrag des [Sbjekts als DHZontroller zu handeln. Die
Verifikationsmethoden kdnnen eingebettét. Abbildung4.6) oder referenziert werden.

1 {

2

3 "authentication™: [

4 /I Referenz auf Verifikationsmethode

5 "did:example:123#keys -1

6 /I Verifikationsmethode eingebettet und nur autorisiert fur
7 /I die Authentifizierung

8 {

9 "id": "did:example:123#keys -1,

10 "type": "Ed25519VerificationKey2018",

11 "controller": "did:example:123

12 "publickeyBase58": "H3C2AVvLMv6gmMNamCwDwnZn6z3wXmgPV"
13 1,

14

15  }

Abbildung4.6: Verwendungvon authentication mit eingebetteterund referenzierendeNerifikationsmethode
4.1.2.5 Eigenschaft: assertionMethod

Die EigenschaftassertionMethod ist optional und stellt eine Verifikationsbeziehung dar. Die
Verifizierungsbeziehung assertionMethod wird dazu verwendet digitale Uberprufbare Nachweise
auszustellen
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. {

2

3 "assertionMethod": [

4 /I Referenz auf Verifikationsmethode

5 "did:example:123#keys - 2",

6 /I Verifikationsmethode eingebettet und nur autorisiert fur

7 /I die Ausstellung von digitalin 0 berprifbaren Nachweisen
8 {

9 "id": "did:example:123#keys -2

10 "type": "Ed25519VerificationKey2018",

11 "controller": "did:example:123

12 "publickeyBase58": "H3C2AVVLMv6g3uVAjZpfkcICwDwnZn6z3wXmgPV"
13 B

14

15 }

Abbildung4.7: Verwendungvon assertionMethodmit eingebetteter und referenzierendeiNerifikationsmethode
4.1.2.6 Eigenschaft: created

Die Eigenschaftreatedist optional.Der Wert muss entsprechend degmimitiven Datentypdatetimein
[W3c129] angegebenwerden(s.Abbildung4.8).

{

“"created ": "2020-06-29T15:00:00Z

g b~ W N PP

Abbildung4.8: Die Eigenschaft created
4.1.2.7 Eigenschaft: updated

Die Eigenschafipdatedist optional.Der Wert muss entsprechend damimitiven Datentypdatetimein
[W3c129] angegebenwerden(s. Abbildung4.9).

{

"updated ": "2020-06-29T15:30:00Z

g b~ W N PP

Abbildung4.9: Die Eigenschaft updated
4.1.3 Verifiable Credentialsind Verifiable Presentation

Die Idee eine VCentstand im Rahmen von SSih der physischen Welt kannine Nachweis (engl.
Credentia) Informationen darstellen, die eine Entitat identifizieen (z.B. Foto oder Name), oder
Informatioren, die den Aussteller des Nachweises bescleeifz.B. eine nationale Behérde). Ein VC
enthdlt genau diese Informationen, bieteaber zusatzlice Sicherheitdurch die Verwendung
kryptographischeTechnologien, wie.B.durch den Einsatdigitaler Signaturens. Abbildung4.10). Eine
Entitat kann bei Bedarf awsner oder mehrerelCs einé&/erifiable Presentatio(WP) erstellen und diese
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zur Uberpriifung freigebenVCsweisen unterschiedliche Datenstrukturen auf und kénnen in sehr
unterschiedlichen Anwendungsszenarien (z.B. Bescheinigung der Identitdt, Fihrerschein, Zeugnisse,
Qualifikationen, Befugnisse etc.) egsgptzt werdenDas VC Dahmodell 1.1 (Stand 3. Marz 202&t eine
W3CEmpfehlung undiefiniert ein standardisiertes Datenformat flr einen kryptaghesch signierten

und verifizierbaren digitalen Nachwe[8V3c2282; PRRE21]

Verifiable Credential Verifiable Presentation
Metadaten Metadaten
Aussagen Verifiable Credential(s)

Proofi(s) Proof(s)

Abbildung4.10: Bestandteilevon VC und VP

In Abbildung4.11 sind dieunterschiedlichenRollen und die Beziehuag zwischen diesen Rollen im
Umgang mit VCdargestellt. Grundséatzlich gibt es die drei Rollen Ausstellesitder und Prifer. Der
Ausstelér ist die Entitét, dieine Aussage Uber eine andere Entitat tatigt und aus dieser Aussage eine VC
erstellt. Diese VGnird an den entsprechenden Besitzer Ubergeben. Zu den Ausstellern gehéren
beispielsweise Unternehmen, gemeinniitzige Organisationen, Hswvelbdnde, Banken und
Finanzinstitute, Schulen und Universitdten, Regierungen, aber auch Einzelpe®endesitzer ist der
Eigentiimer einer oder mehrerer V@sd hat die vollstdndige Kontrolle Giber die V8si Bedarkann der
BesitzerVPs aus den V@sstellen.Beispiele flir Besitzer sind Einzelpersonen oder Organisationen. Ein
Prifer verifiziert die VCs bzw. VPs. Priufer sind beispielsweise Arbeitgeber, Websites oder
Sicherheitspersonal\W32289]

stelltVC aus Besitzer sendet Prisentation Priffer
g erwirbt, speichert, g
prasentiert VCs

Aussteller

stellt VCs aus prift VCs

registriert pruft
Identifikator Identifikator

prift
Identifikator

Uberpriifbares Datenregister

verwahrt Identifikatoren

Abbildung4.11: Rollenund Informationsflisse der V\Spezifikation W32289]

Die Spezifikation if\W3c2289] definiert ein abstraktes Datenmodell fiir eim&Cbzw. eine VPwelches
verpflichtende sowie optionale Eigenschaften enthi@®bbildungd.12ist ein VC beispielhaft dargestellt.
Die Besonderheit bei einem VC sind depflichtendenEigenschaftentype, issuer issuanceDateind
credentialSulgct Die Eigenschaftype liefert der auswertenden Einheit (z.B. Softwaresystem) die
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notwendigen semantischen Informationen zur Verarbeitung der Inhalte des Dokument&agBieschaft
credentialSubjedbeinhaltet die verschiedenen Aussageiaren Strukturdurchtype bestimmtwird. Die
Eigenschafissuerbeschreibt den Aussteller uridsuanceDatelas Ausstellungsdatum. In dem gezeigten

SA&LIASE 6ANR RGENI0:A284b6789%bTdefyih (R ARBS N AL fcdh SR& OK I F i
Digital Twin 8 & 2 OA I (i A 2 ¢idii40¥234567BR%kINMhopds @S & O[WE&ZsPA T G ®

1 {

2 "@context":[  "https://www.w3.0rg/2018/credentials/v1"],
3 “id""  did:i40:123456789abcdefghi

4 "type":["VerifiableCredential”, " Membership Credential"],
5 "issuer":" did: i40 : 123456789jklmnopgr ",

6 "issuanceDate":"20 20- 01- 01T00: 00: 012",

7 "credentialSubject":{

8 "id""  did:i40:123456789abcdefghi

9 " memberOf":{

10 “idm" did: i40 : 123456789jklmnopqgr ",

11 "name":[{

12 "value™:"  Industrial Digital Twin Association
13 "lang™:"en"”

14 }

15 ]

16 }

17 }

18 " proof":{

19

20 }

21 }

Abbildung4.12: Beispiel eined/C

In der Abbildung 4.13 ist eine VP beispielhaft dargestellDie Besonderheiten der VP sind die
Eigenschaftenid, holder und verifiableCredential Bei einer VP identifiziert die Eigenschaitdie
Prasentation diese Eigenschaft ist optional. Die EigenscHadtder identifiziert den Ersteller der
Prasentation auch diese Eigenschaft ist optional. Die EigenschafifiableCredentialhingegenist
verpflichtend und beinhaltet eine oder mehrere VGA&3§{2259)

{
"@context":[  "https://www.w3.0rg/2018/credentials/v1"],

"id":"did:i40:1234567890",

"holder":"did:i40:123456789abcdefghi",

"type":["Verifiable Presentation ", "CredentialManagerPresentation" 1,
" verifiableCredential N [ T 1 B

"proof:  [{ .. }

N o 0o WN P

Abbildung4.13: Beispiel einer Y
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4.2 Allgemeiner Aufbau des Lésungskonzeptes

Kauf und Verkauf von Produkten,
Daten und Dienstleistungen

7y

1
: ermdglicht

Dezentraler Industrie-

Entitdt B
nimmt teil und Marktplatz nimmt teil und I

kommuniziert mittels kommuniziert mittels
14.0-Sprache 14.0-Sprache

verwendetals
Kommunikationskanal
(Authentifizierung,
Autorisierung und
Geschaftstransaktionen)

wird
gespeichertvon

i

<« ruft DID Aab

Ve - _h fif Ealtft_ Dokument abgelegt in
A DID-Dokument A »

A

enthalt !

Uberpriifbares Datenregister

Informationen+
(z.B. DLT-Netzwerk, Trusted Dataspace)

- Authentifizierung
- Service Endpunkte

(Datenmodell ist erweiterbar) registriert in

stellt aus vertraut

Abbildung4.14: Uberblick des Losungskonzeptes am Beispiel des dezentrialdustrie-Marktplatzes

Das Losungskonzept dieser Arliminhalteteine Methode zur DID-Generierundbasierendauf der Asset
ID und eine Brweiterung des DIBDokumentenmodells um die 14.0-Komponenterspezifische DID
Methode umzusetzen. Des Weiteren wirdine Methode zur authentischen Verdéffentlichung von
offentlichen Schliisselnorgestellt. DieDefinition der CRUDperationen(Create, Read, Updatend
Delet§ ist ebenfalls Teil des Losungskonzeptes. AuBerdem wird der Authentifizierwmgs
Autorisierungsprozess mittels der |43prache vorgestellt. Abbildung 4.14 veranschalicht in

vereinfachter Form die wesentlichen Bestandteile des Losungskonzeptes am Beispiel des dezentralen

IndustrieMarkplatzes.

In Abbildung4.14 st ersichtlich dass die Entitat A durch DIDdentifiziert wird DID A wird auf Basis der
AssetlD von Entitat A ermittelt und referenziert das EDDkument A, welchegon Entitéat A verwaltet
wird und Informationen Uber diese enthédlt. Das DIEDokument wird in einem Uberifbaren
Datenregister, wideispielsweiseinem DLINetzwerk,gespeichertBei Verwendung eingiffentlichen
DLT als uberprufbares Datenregistann im Kontext der 14.Komponentevon einem dezentralen
Register gesprochen werden. Der Registrierungsvaganfasst dieErmittlung der DIDErzeugung des
DIDDokumentsund Speicherung im dberprifbaren DatenregistBie Registrierung wird von allen
Entitaten durchgefiihrtist jedochaus Griinden der Ubersichtlichkeit in der Abbildung nadrigestellt.
Bei Bedarf kannak DIBDokumentmithilfe desDID Aaus dem uberprifbaren Datenregister abgerufen
werden.Im Kontext der 14 &Komponenten fungiert die Entitat A als eine solche Komponente, wobei der
DID eine VWD darstellt und das zugehérig@dDDokument Metainformationen sowie Endpunkte der
VWS enthalt Abbildung4.14 zeigt zudemdass Entitat A und B am dezentralen Induskfiarktplatz
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teilnehmen und nteinanderverhandeln, wobeProdukte, Daten und Dienstleistung&egenstand der
Verhandlungen sind Die  Kommunikation erfolgtmittels 14.0Sprache wobei das uberprufbare
Datenregisterbeispielsweise als Kommunikationskanal dienen konWt@aussetzung fiieine sichere
Kommunikation auf dem dezentralen Industrilarktplatz ist die erfolgreiche gegenseitige
Authentifizierungund eventuelleanschlieBende Autorisierundiebeidein das Interaktionsprotokoll der
14.0-Sprache integriert sind

Fur den Autorisierungsprozess werden VCs bendagtitat C stellftr Entitét A eien VC ausdassich
auf DID Avezieht Diese VC wird von Entitéat A lokal verwaltet und kann bei Befiarflie Autorisierung
verwendetwerden. Fur die Uberprifung des \&ihd die beiden DIEDokumente A und @rforderlich
Mithilfe der beiden DID A und C, die im VC enthalsamd, kbnnen diese Dokument@aus dem
Uberpriufbaren Datenregister abgerufen werden.
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5 DIDMethodenspezifikation fur Industrie 4.4Komponenten

In diesem Kapitel wird das Konzept eines-bdBierten Identitatsund Zugriffsmanagementsystems fur
14.0-Komponent& vorgestellt. Das Konzept soll ddzeitragen de Vertrauersbeziehung zwischen 14.0
Komponenterin nicht-zentralorganisierten und offenen Netzwerkemiverbessen. In Abschnitts.1wird
zunachst eine Methode zur Generierung airi2lDauf Basis der AsséD erlautert. Imdarauffolgenden
Abschnitt5.2 werden die Erweiterungles DIBDokumentenmodells vorgestellt, die fir eine Umsetzung
der 14.6Komponentenrspezifischen DHMethode erforderlichsind. In Abschnits.3 werden Regeln zur
authentischen Veroffentlichung von 6ffentlichen Schliisseln vorgestditichnitt5.4 befasst sich mit der
Definition der CRUDperationen. Der #thentifizierungprozess mittels der 14.6Sprache wird
anschlieend in Abschni.5und der Autorisierungsprozess in Abschbié erlautert.

5.1 Methode zur Generierung einedezentralen Identifikatorsauf Basis der Asset ID

Eine zentrale Anforderung an eine ENM&thode ist die Erstellung eis®ID ohne die Verwendung einer
zertralen InstanzDie Erstellung von D den meisten DFbasierten Identitatsmanagementsystemen
basiert auider Generierung von SchliisselpaarBeroffentliche Schllissekpréasentiet denDID und der
private Schlissatlient derAuthentifizierung. Die Authentizitat dédfentlichenSchliisselst somit durch
einen mathematischen Zusammenhang gegel#DH1B Eine zentrale Anforderung bezlglich der 4.0
Komponente besteht darin, dass bestehendentifikatoren entsprechend der DINSPEC 91406
verwendet werden kénnenMittels einer mathematischefransformation(z.B. Hastunktion) lkann ein
solcter Identifikatorin eine Adresse ireinemDistributed Ledger umgewandelt werdemas letztendlich
einen DID reprasentierDiese Vorgehenswaidietet den bedeutenden Vorteil, dass alle Funktionalitaten

auf Basis von DIDs mit den Identifikatoren bereits existierender Feldgerate verkniipft werden kénnen.

Identifikatoren codiert in 2DCodes, welche an den Feldgeraten angebracht sind, werden dakent
umgeleitet. Somit dient das Distributed Ledger als dezentrales Register fir di€odflonentenDas

bedeutet wiederum, dass der Identifikator nicht direkt aus einem Schliusselpaar abgeleitet werden kann.

Aus diesem Grund muss eine Beziehung zwisciremeSchlisselpaar und dem Identifikator durch die
DIDMethode hergestellt werden, waurchdie Schutzziele der Integritat und Authentizitat gewahrleistet
werdenkonnen(s. Abschnitb.3). Das folgende Beispiel zur Erstellung eines DID gilt fur denTé@igle
und kann sich bei der Implementierung in anderen DLTs unterscheiden.

Im I0TATangle(VersionCrysalis Ipb1229]) kann jeder Netzwerkteilnehmer beliebig vigkachrichten
(messageran eine beliebige Adresgmdex versendenEine Nachricht kann bis zu 3bikiyte (KiB) oder
32 * 1024 Bytes grof3 sein und Nutzdat@ayload$ enthalten. Eine vorgegebene Anzahl anzZdaten
gibt es dabei nicht. Eine Nachricht ohne Nutzdaten ist auch gdiige |IOTAAdresse stellt in diesem
Konzept eine methodenspezifische ID dar, tlatzdaten derNachricht das DHDokument. Eine
entsprechendd OTAAdresse kann beliebig vieMdachridqiten und somit beliebig viele DiDokumente
enthalten.[l01229]

Im Folgenderdas konkreteBeispiel:Die FirmaF mochte ihren Senso§ der bereits in einer Maschine
eingebaut wurde, im IOFARangle mittels DID registrieren. Asist ein 2DCode angebrachtn demder
Identifikatorla K G LIAYK K 666 ®F A NY I F ©Réwkina | STAEaAgRAudregiSieR, Bind Ji

A a
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I zundchst auf eine Lange von 64 Byte (512 Bit) gebracht. Dieses Vorgehen ist dadurch begriindet, dass fur
die Adresse im Datenmodell einer Nachricht maximal 64 Bytes reserviert sind und ein Identifikator
entsprechend der DIN SPEC 91406 maximal 100 Zemhispricht 100 Byte im AS&éichencode) lang

sein kann. Fir die Transformation vorwird die SHA12 Hashfunktion verwendet. SEFPA2, auch

bekannt unter dem Oberbegriff SHA ist eine kryptografische Hashfunktion. Die Zahl 512 steht hierbei

fur die Lage des HashVertes in Bit. DIN SPEC 91406:2012;GJW11

Die SHA12 Transformation von | ergibt folgenden HEX¥rt:

oba670f5cd4aab3e813a7f647deb0d9eae361fc74929f73f11de4c267e55102f144d01b5766d8ae8adbcd73
7119fe9e2b1d81ac1b7601519f6f2274d01fe9¥b8f

Schem®d a RARABSEKBRS 6aAnndv dzyR ! RNBaA&S d6aolcTtn¥FXSd
odid:i40:ba670f5cd4aab3e813a7f647deb0d9eae361fc74929f73f11dedc267e55102f144d01b5766d8ae8a
4bcd737119fe9e2b1d81aclb7601519f6f2274d01fe98b8f

5.2 Erweiterung des DIDokumentenmodells zurUmsetzung der 14.8pezifischen DID
Methode

Der DID verweist auf ein DiDokument, welches Informationen tber das EBDbjekt enthaltAbbildung

5.1 zeigt das grundigende UMEDiagramm eines DiDokumengs, das zur Erfullung der spezifischen
Anforderungenerforderlichist. In der Abbildungsind die KernattributW3c22A€] mit einem grauen
Hintergrunddargestellt allel4.0-MarketplacespezifischerErweiterungn mit einem griinenEnthalten

sind Informationen, die zukuthentifizierungund Autorisierung notwendig sind, sowie Informationen zur
Sicherstellung der Integritat und Authentizitat des MBkumentes wahrend der Verdffentlichung. Die
beiden Atribute indexund prevHashdienen der Verkettung von DIDokumenten mit dem Ziel, eine
Aktualisierung der Inhalte eines Dbkumentes durchflihren zu kénnen. Der Aktualisierungprozess wird
in Abschnitts.4.3erlautert. Das Objek$erviceenthalt die beiden Attributéd und type sowie das Objekt
ServiceEndpointZzur Erflllung des Vorhabens dieser Arbeit werden mindestens SargiceObjekte
bendétigt. EinServiceObjekt wird dazu verwendet, Daten fir die Kommunikationsendpunkte abzulegen.
Dazu wird das Objekt IndustryMarketplaceServiceEndpoint definiert. Das  Objekt
IndustryMarketplaceServiceEndpoirtbeinhaltet wiederum die beiden Eintragungetype und
verificationMettod. Das Attribut type ist vom Typ IndustryMarketplaceServiceEndpointTyped
beschreibt die Art des Kommunikationsendpunktes. Beispiele hierzurgjtidopicoderiotaAddressDie
verificationMethodbeschreibt den 6ffentlichen Schlussel, der dem Kommunikationsendpunkt zugehdrig
ist. Der offentliche Schlissel kann direkt adsificationMethodbeschrieben werden, oder es kann der
Identifikator des oOffentlichen Schlussels genutzt werden, wenn diesspietsweise unteauthentication
eingetragen ist. Je nachdem, um was fir einen Kommunikationsendpunkt es sich handelt, wird der
Serviceendpunkt um weitere Attribute erweitert. Erweiterungen bei MQTT sind beispielsweise die URI
des MQTIServers, das MQT¥opic unter dem die VWS erreichbar ist, sowie optional
ZugangsinformationerBei IOTA hingegen sind es die Ndd@rmationen und die IOTAdresse.
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DidDocument

@context: URI[1_*]
id: DID
index: Int
prevHash: String
created: XNML-datetime
updated: XML-datetime

1 1 “‘1 1

has has has has

verificationMathod(] authentication] =sarvice(] proof
- - = 1
VerificationMethod Service Proof
id: URI id: URI
type: String type: String
controller: DID

1II'

has
serviceEndpoint

1

{enumeration} abstract AuthenticationServiceEndpoint
IndustryMarketplaceServiceEndpointType SeréiceEnd;oint P

protocol: String]]
cipherSuite: String(]

N

maqttTopic
iotaAddress

IndustryMarketplaceServiceEndpoint

PR

R RRREREEEE, type IndustryMarketplaceServiceEndpointType
verificationMethod:URI

i i

MqttTopic lotaAddress
serverUri: String nodeUri: String
topic: String iotaAddress: 5tring
userName [0_.1]: String

password [0._1]: String

Abbildung5.1: UML-Diagramm eine®©ID-Dokuments, erweitert um Objekte, die in der DHMethode bendtigt
werden, sowie um Daten abzulegen, die fur die Authentifizierumgd Autorisierungnotwendig sind.

Das zweitéServiceObjekt dient dazu, die verfigbaren algorithmischen Implementierurayedefinieren.

Dazu gibt es die beiden EintragungentocolsowiecipherSuiteDie Eintragungrotocolgibt an, welche
Protokolle zur Authentifizierung unterstutzt werden. Im Rahmen dieser Forschungsarbeit wird ein
Authentifizierungsprotokoll vorgestellt, welches die spezifischen Anfordgen fur den dezentralen
IndustrieMarktplatz erfullt. Dies ist alteings nicht das einzige Protokoll, das déime Authentfizierung,
eventuell unter anderen Randbedingungen, genutzt werden kann. So kémaéuswahl an Protokollen
implementiert werden, aus denen bei der Kommunikationsaufnahme @nggewéahlt werden knn.Der
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zweite EintragcipherSuitegibt eine Auswahl an kryptographischelgorithmen an, die fur die
Authentifizierung genutzt werden konnerim DIDDokument mussen fur die Umsetzung des hier
beschriebenen Anwendungsfalles mindestens zwei offentlichiiSsd veroffentlicht werdereiner, mit
dem die DIEDokumente signiert werdenund einet anhand dessen eine Authentifizierung durchgefihrt
werden kann.

In Abbildung5.2 ist ein Beispiel fir eineMqtt-Kommunikationsendpunkt gegeben. Das Objsdatvice
0SAYKIt OGS SAY  hdid@48:12845678%alicdefghiSrgitCamBnunication @2 Y ¢ & LJ
IndustryMarketplaceServiceEndpoitie EigenschafterviceEndpointdieses Objektes beschreibt einen
Kommunikationsendpunkt vom Typd# mit der Servet w kcp:/toroker.example.com:1888 dzy R RSY
¢ 2 LIN4D/did:e40:123456789abcdefghi® 5 A S 9verifidathiV@ttipgd Jerweist auf einen
offentlichen Schlisel, welcher im Objelduthenticationbeschrieben wird.

B {

2

3 "authentication™:[

4 {

5 "id":"did:i40:123456789abcdefghi#auth Key- 1",

6 "type ": " RsaVerificationKey2018

7 " controller " " did:i40:123456789abcdefghi "

8 " publicKkeyPem ":"----- BEGIN PUBLIC KEY ----- Ml | é @A BND PUBLIC
KEYe---- "

9 }

10 1

11 "service "]

12 {

13 "id ": " did:i40:123456789abcdefghi#mat tCommunication ",

14 "type ": " IndustryMarketplaceServiceEndpoint

15 " serviceEndpoint "

16 "type ": " maqttTopic ",

17 "serverURI ": "tcp://broker.example.com:1883 "

18 "topic ":"140/did:i40:123456789abcdefghi",

19 " verificationMethod ": " did:i40:123456789abcdefght#auth Key- 1"

20 }

21 }

22 1

23

24 }

Abbildung5.2: Beispiel eineMQTFKommunikationsendpunktes

In Abbildung5.3 wird ein Beispiel fur einemOTAKommunikationsendpunkbeschrieben bei dem der
zugehorigeffentliche Schliisséin Oljekt ServiceEndpoirdingebettetist. Das Objekservicebeinhaltet
SAY hoaSii Y A did:i40:23486789abcslefghdtaCommunicatiod vom  Typ
IndustryMarketplaceServiceEndpoitie EigenschagerviceEndpointdieses Objektes beschreibt einen
Kommunikabonsendpunkt vom TymtaAddressy A i R S NJ hitgs:RiBdes.thetangte.org:448  dzy R
der IOTA! R NB a2xAuAjvadetHGB58...RWRd87cVYrcdNBE6 5 A S 9 VerficatibhMetrt 3
beschreibt den offentlichen Schlissel.
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. {

2

3 "service":[

4 {

5 "id":"did:i40:123456789abcdefghi# iota Communication",

6 "type":"IndustryMarketplaceServiceEndpoint",

7 " serviceEndpoint "

8 "type ":"iotaAddress "

9 "node URI": " https://nodes.thetangle.org:443 "

10 "address """ 2vgAuAjvZetHGB58...RwWRd87cVYrcIJNZ6 ",

11 " verificationMethod |

12 {

13 "id ": " did:i40:123456789abcdefghi#authKey -1",

14 "type ": " RsaVerificationKey2018

15 " controller " " did:i40:123456789abcdefghi "

16 " publickeyPem " :"----- BEGIN PUBLIC KEY ----- MI | é @AB
END PUBLIC KEY -----

17 }

18 ]

19 }

20 }

21 1

22

23 }

Abbildung5.3: Beispiel eines IOTFKommunikationsendpunktes

Abbildung5.4 beschreibt einen Service zur AuthentifizieruBas Objekservicebeinhaltet ein Objekt mit
R S NJ did$40:123456789abcdefghi#authSuite @2 Y i40fdhehticationSuite Die Eigenschaft
serviceEndpoint dieses Objektes beschreibt das verfligbare Protokoll
aKOGOGLIAYKKGG 6 PAA2-0Rr AP U ¥ d k FRR &R Scmav@y T ond a4 OiK \bdideni
1 NB LJG 2 NI LKA & ONESIZS CBC BRARGE RXESIRS GCM_SHAZSS
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. {

2

3 "service":[

4 {

5 "id":"did:i40:123456789abcdefghi#tauthSuite",
6 "type ": " i40AuthenticationSuite "

7 " serviceEndpoint "

8 " protocol ":[

9 "https://lwww.iso.org/standard/11 770- 3/sktm6/did "
10 Il

11 "cipherSuite™:[

12 "AES128 CBC_SHA256",

13 "AES128_ GCM SHA256"

14 ]

15 }

16 }

17 1

18

19 }

Abbildung5.4: Beispiel eineuthentifizierungsservices
5.3 Methode zur authentischen Veroéffentlichung der 6ffentlichen Schlissel

Authentisierung im asymmetrischen Kryptosysterind definiert als die authentische Verdffentlichung

von 6ffentlichen Schltsseln (s. AbschidtB.3), d.h.der Identifikator wird in Zusammenhang mit einem
offentlichen Schllssedebracht. Bei einer PKiird dieser Zusammenhanggispielsweisamithilfe von
Zertifikaten, die von vertrauenswirdigenA€ signiert werden, sichergestellDie DLT erflllt diese
Anforderung indem sie eine Adressélie als Identifikator dint, aus dembffentlichen Schllissarzeugt
[SDP1B Wie bereits in Abschnitt 5.1 erlautert, kann der Identifikator aufgrund spezifischer
Anforderungen an die VWcht direkt aus denbffentlichen Schltissalbgeleitet werdensodass die DID
Methode eine andere Ldsung zur Verknipfung von Identifikator @ffehtlichem Schliissealefinieren
muss.Im Folgenden werden die technischen Méglichkeiten zur Erfiillung der derforgen an die DID
Methode vorgestellt. 2 Anforderungen an die Authentisiergrsind Integritat und Authentizitat In
Abbildung5.5 werden die Auswirkungen auf die Dlbkumente und mdgliche Umsetzungsvarianten
dargestellt.Unterschieden werden Umsetzungsmaoglichkeiten, welche notwendig (rot) sind und solche
die austauschbar sind (gelb)Um die Integritat der Authentisierung zu gewahrleisten, muss sichergestellt
werden, dass die Inhalte der Dokumente sowie die Reihenfolge der Veroffentlichungen im Nachhinein
nicht verandert werden konnen. Die erste Bedingung wird aufgaerdTatsache erfillt, dass eine DLT
zum Einsatz kommt und das Transaktionen in einem Distributed Ledger persistent und unverdnderlich
abgelegt werden. Die Erflllung der Bedingung beztiglich der Reihenfolge der Updates ist abhdngig von der
Umsetzungsart deDLT (s. Abschnig.2.2.3. Wird beispielsweise eine Blockchain verwendet, so ist die
Reihenfolge durch die lineare Verkettung der Blocke gegeben, welche audZeitstempel beinhalten.

Die Herausforderung beim 10TAangle besteht darin, dass Transaktionen parallel ausgefiuihrt werden und
somit die chronologische Reihenfolge nicht so einfach ermittelt werden kann. In diesem Konzept wird
davon ausgegangen, dass eartrauenswirdiger Zeitstempel genutzt werden kann.
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Anforderung Bedeutung fiir
an Authentisierung DID-Dokument Umsetzung
i : T ! ?' A 1
i Legende J
|
Umsetzung

Integritat
Austauschbare
Umsetzung

H

i

i

!

Reihenfolge der i
Updates

vertrauenswirdiger
Zeitstempel

Anforderung an Entitédt hat DID-
DID-Dokument Dokument verfasst

Besitzer der DID ist
->| Authentizitst ¥  Besitzer des DID-
Dokumentes l l

[ DID im Dokument

Zertifikat durch
stimmt mit Adresse vertrauenswiirdige

DID-Dokument ist
erstes gliltiges
Gberein Dokument auf Adresse Instanz
Entitat hat DID-
Dokument gesendet l l l l
[ index } J { J [

Abbildung5.5: Umsetzungsearianten zur Erfullung der Authentisierursgnforderungen

Zeitstempel Nonce Hashpointer ]

Um die Authentizitat zu gewéhrleisten, missen folgeBaglingungen erflllt werden: das DEubjekt
hat das DIEDokument verfassund gilt als derUrheber, es besteht ein eindeutiger Zusammenhang
zwischen DID und DiDokumentund das DIEBubjekt hat das DIDokument gesendetDie erste
Bedingung, @ Urheberschft, wird mit einer digitalen Signatur sichergestelter 6ffentliche Schltssel
zur Uberprufung der Signatur ist im BIdkument enthaltenEsbestehteine Verbindung zwischen dem
benutzten Schlisselpaar und dem EDkument. Zur Erfillung derzweiten Bedingung muss
sichergestellt werden, abs die Entitatwelche von der DID identifiziert wirduch tatsachlicldas DID
Dokument signiert hatDazu ist esiotwendig, dass di®IDsichim signiertenDIDDokument befinden
muss.AuRerdemkannimmer nur ein einziges, gliltiges DMvkument mit der OperationCreaté& unter
einer Adressem Distributed Ledgeweroffentlicht werden,das sogenannte Genediokument. Wie
bereits inAbschnitt5.1 beschrieben kdnnen beliebig viele#ansaktionen und somIDDokumente an
eine DLTAdresse verschickt werden.

Zeit
A
Transaktion 3 — Genesis-Dokument von Entitat C

Transaktion 2 — Genesis-Dokument von Entitat B
Transaktion 1 — Genesis-Dokument von Entitat A

glltiger Registrierungsprozess

ungultiger Registrierungsprozess

Abbildung5.6: Ermittlung einer giltigen Registrierung
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Um das gultige Genedidokument von einer DEAdresse zu ermitteln, wird folgende Regabewendet

Ermittlung guiltiges GenesisDokument Das zeitlich gesehen erste Blldkument, auch Genesis
Dokument genannt, welches an eine PAdresse versendet wird, ffiiit einen Registrierungsprozess aus.
Die Bedingungen flr einen Registrierungsprozess werdenAlischnitt 5.4.1 vorgestellt Alle
nachfolgenden Genesis Dokumentetgelals ungtltig und flihren keinen Registrierungsprozess aus. In
Abbildung5.6 sind ein gultiger sowiezwei ungultige Registrierungsprozesabgebildet Entitat A hat
chronologischgesehen das erste Geneflskument an die DLAdresse Z versendet und somit einen
gultigen Registrierungsprozess ausgefihrt. Die Geisksimente von Entitat B und C wurden zeitlich
gesehen spater an die DIAOresse Z versendet und sind gomngultig. Die Reihenfolgein der die
GenesiDokumente als Transaktionen im Distributed Ledger verdffentlicht werdem leispielsweise
wieder Uber einen Zeitstempel erfolgen, die von der DLT bereitgestiedit w

Eine weitereMoglichkeit, um eineéVeindung zwischen DID und Dlkumentherzustellen, besteht
darin, eine vertrauenswiurdige Dritte Instapinzubeziehendie ahnlich einer PKI rhitfe vondigitalen
Zertifikaten den Zusammenhang diétigt. Beiméglichennachfolgenden Updates des Dldkumentes
sollte darauf geachtet werden dass ér Zusammenhang zwischen DID und -Diikumentweiterhin
besteht Neben der Integritat der Reénfolge mussbei Updates auch die Authentizitat siclymstellt
werden Der bei einan Update fir die Signatur verwendei&entliche Schliissesbllteim Zusammenhang
mit dem ersten DIEDokument stehen. Dies kann erreicht werden, indemtweder dassebe
SchlUsselpaar fiir die Signatureerwendetwird oder ein neuer Schliissieh Zusammenhagpmit dem
alteren Schlussel stehbeispielsweise durch Schlisselrotation
Zeit

A
Transaktion 3 — DID-Dokument von Entitat A

&
Transaktion 2 — DID-Dokument von Entitdt A
&

Transaktion 1 — Genesis-Dokument von Entitat A

o amme

glltiges DID-Dokument

ungultiges DID-Dokument

Abbildung5.7: Ermittlung des gultigen DHDokumentes
Wennein Updatestattgefunden ha, wird folgende Regedngewendet

Ermittlung aktuelles und giltiges DHDokument Wurde eine gultige Registrierung durchgefiihrt, so
kénnen Updatesdes DIBDokumentes folgen. Eiblpdate des DIBDokumentes in einem Distributed
Ledger wird in Form einer neuen Transaktion durctigef welche das vorherige Dokument referenziert.
Die Ausfiihrung eireUpdateduhrt dazu, dass das vorherige ED@kument als ungiltig erklart wird und
nur das aktuellste DHDokument Gultigkeit besitztn Abbildung5.7 hat die Entitat A eine erfolgreiche
Registrierung durchgefihrt und im Anschluss daran dasCoKdment mehrfach aktualisiert. Diese
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Dokumentesind miteinander verkettetwodurch eanéglichist, das lerte giltige DIEDokument in der
Kette zu ermitteln. IrAbbildung5.7 ist das DIEDokument, welches iaTransaktion @enthalten ist, das
aktuellsteund damit auch gultige DiDokument der Kette.

Die dritte Bedingung zur Gewabhrleistung der Authentizitat ist, dass dasSudjekt (bzw. der DID
Controller)auchaktiv das DIEDokument sendet. Dies soll vor allem vor RefAagriffen schiitzen, die im

Falle eines Updates ermoéglicht werden. Beim Replagriff werden urspringlich authentische
Nachrichten von einem Angreifer aufgezeichnet und zu einem spateren Zeitpunkt wieder eingespielt, um
sich als die kompromittierte Identitdt auszugeben und sich d&ugang zu dessen Daten zu schaffen.
Die Lebendigkeit (englivenes$ der Entitat, d.h. die aktive Teilnahnder Entitatam Protokoll ist aus
diesem Grund zu beachteer Einsatz zeitvarianter Parameter DIBDokument wie beispielsweise

eine fortlaufende Nummerierung durch Indizes, Zeitstempédshpointeroder eineNonce kdnnen vor
solchen Angriffen schiuitze[DoCH12]

Fur das weitere Vorgehen in dieser Arbeit werden folgende Optianeauthentischen Veroffentlichung
der offentlichen Schlissgewanlt:

1 DerHashpointemwird als zeitvarianter Parameter gewahlt. Jedes giltigeMikument muss den
Hashwert des Vorgangerdokumestbeinhalten.

1 Nur das erste GenesiBokument besitzt Giltigkeit, sodass eine Verbindamngschen DID und
DIDDokument erreichtwerden kann.Das GenesiBokument musssigniert werden. Alle
folgenden Updates missen mit demselbendffentlichen Schllssesigniert sein, sodass alle
Dokumente mit dem ersten giiltigen DM»kument und somit mit der DID in Verbindung stehen.

5.4 Definition der CRUBDperationen

Verweise innerhalb Verweise zwischen DID-Dokumenten:
eines DID-Dokuments:
DID-Dokument Genesisdokument 1. Update
—
DID — DID — DID
Public-Key < Public-Key < Public-Key
Hashpointer Hashpointer = 0 < Hashpointer
Datum der Erstellung IOTA-Adresse < Datum der Erstellung Datum der Erstellung
—
Signatur Signatur Signatur
o
Verwendeter Algorithmus C‘L.E’ Verwendeter Algorithmus Verwendeter Algorithmus
Referenz auf Public-Key 7 Referenz auf Public-Key L__{ Referenz auf Public-Key

Abbildung5.8: Schematische Darstellung der DNlethode

In einerDIDMethodenspezifikationverdendie CRUBOperationerzur Verwendung des DlinddesDID
Dokumenes fir einen bestimmten tberprifbaren Datenregister definigve{22A?]. Diese werden im
Folgenden fir die DHMethodenspezifikation dieser Arbeibrgestellt
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5.4.1 Create

In Abbildung5.10 sind die einzelnen Schritte d€reateOperationdargestellt Verweise zwischen und
innerhalb der DIEDokumente sind irAbbildung5.8 schematischdargestellt Der Algathmus erzeugt
zuerst die Information, dass es sich um ein Genesisdokument handelt, indétasidpointerder Wert

a neingetragen wird Abbildung5.10 Zeile 3). Almachstes wird ein Schlisselpaar erstellt und der
offentliche Schluss&bird im DIDDokument abgelegtXbbildungs.10 Zeile 4). Dieses Schllisselpaar muss
auch fur dienachfolgenden DHDokumente verwendet werden. AnschlieRend erfolgt die Signatur. Alle
Inhalte, die sich bis jetzt im DIDokument befinden, werden mit derprivaten Schlissesigniert.
AnschlieRend wird eiRrooferstellt, der inAbbildung5.8 fur das linke DIEDokument angedeutet ist. Der
Proof enthélt die Signatur, den verwendeten Algorithmus sowie eine Refemgmicher offentliche
SchlUssetur Validierung deri@natur verwendet werden muss. DBroofwird also nach dem Signieren
hinzugefiigt und muss somit auch vor der Validierung entfernt werden. Das Dokument kann dann inklusive
Proofvertffentlicht werdenEin Beispiel eines Geneflskumenes nach der hier vgrestelltenOperation

ist in Abbildungb.9 dargestellt.

a {

2 "@context": ["https://www.w3.org/ns/did/v1],

3 “id":"did : 140:123456789abcdefghi"”,

4 "prevHash™:"0",

5 “created ":"2022-07-01T12:00:00Z2 ",

6 " verificationMethod "

7 {

8 "id ": " did:i40:123456789abcdefghi#didSig

9 "type ": " RsaVerificationKey2018

10 " controller ": " did:i40:123456789abcdefghi "

11 " publicKkeyPem ":"----- BEGIN PUBLIC KEY ----- MI | é @A BND PUBLIC
KEY----- "

12 }

13 1

14 "authenti cation ":[

15

16 1

17 "service "]

18

19 1

20 "proof ":[

21 "type ": " RsaVerificationKey2018 ",

22 " proofPurpose ":"assertionMethod ",

23 "created ":"2022-07-01T12:00:00Z2 ",

24 " verificationMethod " " did:i40:123456789abcdefghi#didSig "

25 "signatureValue  ":"csad232l1sad...sd2337898;j

26 }

27 }

Abbildung5.9: Beispiel eines GenesBokumentes
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1. Erzeuge eine DID I aus einer ID nach DIN SPEC 91406.
2. Erstelle ein DID-Dokument D.
3. Fiige als Hashpointer 0 zu D hinzu.
4. Erzeuge Private Key PrKund Public Key PuK und fiige PuK zu D hinzu.
5. Filige weitere Inhalte zu D.
6. Signiere D mit PrK.
7. Fiige die Signatur als Teil des Proofs zu D hinzu.
8. Veroffentliche D als Transaktion unter der Adresse von 1.
Abbildung5.10: Algorithmus zum Erstellen
5.4.2 Read

Mit der OperationReadwird es AulRenstehenden ermdglichtdas giltige und somit aktuellste DID
Dokument abzurufenAbbildung5.11 zeigt den zugehdrigen Algorithmus. Es werden zunachst alle
Dokumente aussortiert, deren eingetrageri2lD nicht mit deDLTFAdresse Ubereinstimmt, unter deie
veroffentlicht wurden (Abbildung 5.11 Zeile 15). Aus den verbleibenden Dokumenten wird das
Genesisdokument herausgesucht und dessen Signatur tUberpkbhildung5.11 Zeile 6 & 7). Mit
demselbendéffentlichen Schlissgimit dem auch die Signatur des Genesisdokureeigeprift wurde,
werden auch die Signaturen aller anderen Di@kumente gepruft Abbildung5.11 Zeile 812). Die
verbleibenden Dokumente werden jetzt mithilfe dékashpointersgeordnet. Dafir wird immer der
Hashwert H(B) des jeweils letzten Dokuments in ddashkette gebildet und unter den verbleibenden
DIDDokumenten wird dasjenige herausgesucht, das genau diesen Hashwert als Eintrag enthalt. Dies
geschieht so lange, bis kein Dokument mehr gefunden wird, das den aktuellen Hashwert als Eintrag
enthalt. AnschieRend wird geprift, ob ein DiDokument in der Kette einen Widerruf beinhaltet. Sofern

dies der Fall ist, wird die gesamte Kette als ungiiltig betrachtet. Andernfalls wird das letzte Dokument in
der Kette als das giiltige Dbkument festgelegt und alle daren Dokumente werden als unguiltig
betrachtet.



DIDMethodenspezifikation fur Industrie 4KRomponenten

101

NN W=

Rufe alle DID-Dokumente D; von DID I ab.
for alle D; von I do
if DID im DID-Dokument D; entspricht I then
Flige DID-Dokument D; zur Menge A.
end
Identifiziere Genesis-Dokument D, in Menge A anhand Zeitstempel.
Priife Signatur von D,.
Lese Public Key PuK aus Genesis-Dokument D,
for alle D; in A do
if Signatur von Dj 1st mit Public Key PuK giiltig then
Fiige DID-Dokument D; zur Menge B.

.end
. Setze D, gleich Dy,.
. while Ende der Hashkette nicht erreicht do

Fiige D, zu Menge C.
Bestimme Hashwert H(D,,).

Suche aus Menge B DID-Dokument D, ,; welches H(D,) gespeichert hat.

Setze D, gleich D, 4.

.end
. Priife ob ein Element in C einen Widerruf darstellt.
. Wihle das letzte Element aus C als giiltiges DID-Dokument.

Abbildung5.11: Algorithmus zunmlLesen

5.4.3 Update

Fur dadJpdateist der Algorithmus ibbildung5.12 gegeben. Hier muss sichergestellt werden, dass der

Zusammenhang zum Genesisdokument deutlich wird. Es gibt drei Referenzen Athigildung5.8 als

Pfeile vom 1. Upate aus wegfiihrenDer standardmafig eingetragene DID im Dokument muss mit der

zugehdrigenDLFAdresse ubereinstimmen (geschieht Abbildung5.12 Zeile 1 des Algohimus). Der
eingetragene Hashwert identifiziert das Vorgangerdokumeib{ldung5.12 Zeile 3).Der zur Signatur
verwendeteprivate Schlisseist derselbe, der im Gesesdokument verwendet wurdeApbildung5.12

Zeile 4 & 5)Ein Beispiel eines Updateses DIEDokumenteshach der hier vorgestellten Operation ist

in Abbildung5.13 dargestellt.

PN B W=

Erstelle ein neues DID-Dokument D,,.
Rufe das aktuelle DID-Dokument D,_; zu dem DID I mit Hilfe der Operation Read ab.
Erzeuge den Hashwert von D, ; flige ihn zu D, hinzu.
Update die Inhalte von D,,.

Rufe den Public Key PuK von D, ab.

Signiere D, mit dem zu PuK gehoérenden Private Key.
Fiige die Signatur als Teil des Proofs zu D, hinzu.
Veroffentliche D, als Transaktion unter der Adresse von 1.

Abbildung5.12: Algorithmus zumUpdaten
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. {

2 "@context": ["https://www.w3.org/ns/did/v1],

3 "id":"did 1 140:123456789abcdefghi",

4 "prevHash":"7CA3A8EA188E...B9CC563F1AA91",

5 "created ":"2022-07-01T12:00:002 ",

6 "updated ":"2022-08-01T12:00:00Z ",

7 " verificationMethod "

8 {

9 "id ": " did:i40:123456789abcdefghi#didSig

10 "type ": " RsaVerificationKey2018 "

11 " controller ": " did:i40:123456789abcdefghi ",

12 " publicKkeyPem ":"----- BEGIN PUBLIC KEY ----- MI | é @A BND PUBLIC

KEY----- "

13 }

14 1

15 "authenti  cation ":[

16

17 1

18 "service ":[

19

20 1

21 "proof ":[

22 "type ": " RsaVerificationKey2018

23 " proofPurpose ":"assertionMethod ",

24 “created ":"2022-08-01T12:00:00Zz ",

25 " verificationMethod ": " did:i40:123456789abcdefghi #didSig ",

26 "signatureValue  ": " kjj32kl04e...bv4g6kil12

27 }

28 }

Abbildung5.13; Update eines DIEDokumentes

5.4.4 Delete

Eine Distributed Ledger besitzt di&igenschaft der Unveranderbarkeitweshalb bestehende
Transaktionen nicht geldscht werdddnnen. DIDs in einem Distribued Ledger missen widerrufen
werden, um zu signalisieren, dass die Gultigkeit nicht mehr gegeben ist. Der Widerruf findet ebenfalls in
Fam einer neuen Trangdon statt. In Abbildung5.14 sind die einzelnen Schritte d&eleteOperation
dargestellt. Um einen DID zu widerrufen, muss deDIDController ein neuesDIDDokumentmit den
folgenden Informationen erstelle®ID,Hashpointertffentlicher Schlissdlr die Signatur, Progfsowie

das Datum des Widerrufe®er wesentliche Unterschied bei einem Widerruf besteht darin, dass das
Datum als "deleted" desnnzeichnet wird.Alle nachfolgenden DIDokumente gelten ab diesem
Zeitpunktals ungultigEine nachtragliche Reaktivierungsd2iD ist nicht mehr mogliclicin Beispiel eines
Widerrufes nach der hier vorgestellten Operation isflwbildung5.15 dargestellt.



DIDMethodenspezifikation fur Industrie 4Komponenten 103

1. Erstelle ein neues DID-Dokument D,,.

2. Rufe das aktuelle DID-Dokument D, ; zu dem DID I mit Hilfe der Operation Read ab.

3. Erzeuge den Hashwert von D, ; fiige ihn zu D, hinzu.

4. Fige das Datum des Widerrufes zu D, hinzu.

5. Rufe den Public Key PuK von D, ; ab.

6. Signiere D, mit dem zu PuK gehoérenden Private Key.

7. Flige die Signatur als Teil des Proofs zu D, hinzu.

8. Veroffentliche D, als Transaktion unter der Adresse von I.

Abbildung5.14: Algorithmus zum Léschen

1 {

2 "@context": ["https://www.w3.org/ns/did/v1],

3 "id":"did : 140:123456789abcdefghi”,

4 "prevHash":" BI9CC563F1AA91... 7CA3A8SEA188E",

5 "deleted":"2022 - 09- 01T12:00:00Z",

6 "verificationMethod":[

7 {

8 "id":"did:i40:123456789abcdefghi#didSig",

9 "type ": " RsaVerificationKey2018

10 " controller " " did:i40:123456789abcdefghi "

11 " publickeyPem " :"----- BEGIN PUBLIC KEY ----- MI | é @A BND PUBLIC
KEY----- "

12 }

13 1

14 "proof ":[

15 "type ": " RsaVerificationKey2018

16 " proofPurpose ":"assertionMethod ",

17 “created ":"2022-09-01T12:00:00Zz ",

18 " verificationMethod ": " did:i40:123456789abcdefghi#didSig ",

19 "signatureValue  ":" bv4g6kll12... kjj32kl04de

20 }

21}

Abbildung5.15: Widerrufen eines DID
5.5 Definition desAuthentifizierungsprozesseikl. Key Establishment

Im Rahmen dieser Forschungsarbeit wird elinteraktionspotokoll vorgestellt, welches die
Authentifizierung atiBasis von DIDs in das Konstrdét |4.0Sprache gemald der VDI/VDE Richtlinie 2193
[VDI/VDE 2193 Blatt ¥DI/VDE 2193 Bla#] integriert. Um die Schutzziele Vertraulichkeit, Integritat und
Authentizitdt der Nachrichten zu mgichen und gleichzeitig eim moglichst ressourceneffiziente
Kommunikation zu gestalten, ist es notwendig, ein symmetrisches Geheimnis zwischen den
Kommunikationspartnern zu etablieremd damit die Nachrichten zu verschliisseln. Diese verschliisselte
Kommunikation ist die Grundlagerfiveitere Konzepte, wie Autorisierung oder Verhandlung in der 14.0
Sprache. Da die I48prache keine Verschlisselung von Nachrichten vorsieht, fuihrt dieses Konzept eine
zusatzliche Schicht ein, die eine verschlisselte Kommunikation in deSgdabhe erraglicht. Diese
Schicht ist notwendig, um die Metadaten fiir die Interpretation bereitzustellen, die fir die Entschliisselung
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notwendig sind. Der Authentifizierungsnd Autorisierungsprozess sind in das Ausschreibungsverfahren
eingebettet was am Beispiel dedezentralen Industridarktplatzesin Abbildung5.16 gezeigt wird.

Service Requester Service Provider

|
I
call for proposal --4-----------

T

| }I | Distributed Ledger

Verschlusselte Kommunikation

Dezentraler

( Autorisierung ____}________J:‘ ----------- ’ Industrie-MarktplatZ
T i
| :
l4 proposal  ~{-1----- o DID, DID-Dokumente
I :
accept-proposal -- __]I__ ————— ————J:
| |
L4 inform ___l___________'
t
I
I
I

L
|

Abbildung5.16: Authentifizierung und Autorisierung als Teil désusschreibunggerfahrens gemali der VDI/VDE
Richtlinie 21932 [VDI/VDE 2193 Blat®]

Das Ausschreibungsverfahren findet zwischen zwei Akteuren in den Rollen des SR und des SP statt. Der
Verhandlungsprozess startet mit derall for proposalder in Form eines Broadcast von einem SR tber

den dezentralenindustrieMarktplatz an alle SP gesendet wird. Nach deafi for proposalerfolgt

zunachst die Authentifizierung anhand d#fentlichen Schliissebn SR und SP, die Giber MBkumente
veroffentlicht werden und mittels der Identifikatoren der VWS, den DIDs, abgeruéedenw konnen.
Zusatzlich zur Authentifizierung wird wahrend des Protokolls ein symmetrischer Schlissel
(Sitzungsschlissedlusgetauscht, mit denen SR und SP die restliche Kommunikation in dieser Sitzung
verschlisseln. Im Anschluams die Authentifizierungdnnen beide mit einer Autorisierung fortfahren und

dann das Ausschreibungsverfahreurchfilhren Fir die verschliisselten Nachrichten werden die
Schutzziele Vertraulichkeit und Authentizitat (und damit Integritat) erfullt.

Die Authentifizierung im dezentralen Industridviarktplatz basiert aufeinem asymmetrischen
Kryptosystem. Die Forderung nach Dezentralisierung macht es unmoglich, symmetrische Schlussel zur
Authentifizierung zu verwenden, daierzudie Schlisselverwaltung einen vertrauenswirdigeaitté&h
erfordert. Dartber hinaus kennen sich die beteiligten Entitaten nicht, sodass sie kein gemeinsames
symmetrisches Geheimnis wie etwa ein Passwort teilen konkes diesem Grund ist es notwengigss

die Kommunikationspartner zundchst em Sitzungschliissel etablieren sodass dieSchutzziele
Vertraulichkeit, Integritdt und Authentizitdt der Nachrichten erfiMierden und gleichzeitig eine
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maglichst ressourcenschonende Kommunikation aufgebard.\bie Vorteile fir die Verwendung eines
Sitzungsschliggl wurden bereits i\bschnitt2.3.2.5erlautert.

In BMS2(Q werden Protokolle zur Authentifizierung vorgesteliid eine Einschatzung in Bezug auf die
resultierende Sicherheit gegebeNicht alle Protokolle erfiilledie notwendigenAnforderungeman den
dezentralen Industridviarktplatz Es kommen nur djenigen in Frage, welche eine gegenseitige
Authentifizierung durchfiihren und einen Sitzungsschlissel etablieirenFokus stehen vor allem
Protokolle aus der ISO/IEC 1173,@velchezum jetzigen Zeitpunkt keine Sicherheitslickemaaigen Als

eine alternativeMoglichkeit wird nachBMS2Q TLS angesehedasim Webkontextsehr weit verbreitet

ist und ebenfalls als sichgjilt. Ublicherweisewird bei TLS nueine einseitige Authentifizierungrreicht.
AuBerdem basiert Bauf einer PKI, die in diesem Konzept durch die DIDs ersetzt werdefusotliesen
Grinden wird TLS nicht verwendét.der ISOEC 11776 werden Mechanismen inielbeiden Gruppen
Secret Key Transparhd Key Agreemenis. AbschnitR.3.2.5 unterschieden. Die Mechanismen 5 und 6

aus der @uppe Secret Key Transpaetfillen beide die Anforderung der gegenseitigen Authentifizierung.
Die GruppeKey Agreemenbaut auf den Diffie-Hellman Key Agreemeauf. Die Protokolle sind meist
spezialisiert und beinhalten mehr Nachrichtéus dieser Grupperfillen de beiden Protokolle SKEME

und SIGMAlie Anforderungen an das hier beschriebene KonZegm.weitere Vorgehen wirdeispielhaft

mit dem Secret Key Transport Mechanisma@s der ISO/IEC 11780beschriebenEs ist wichtig zu
betonen, dass das ktingskonzept dieser Arbeit verschiedene Algorithmen unterstitzt und nicht von
einem bestimmten Algorithmus abhéngig ist. Stattdessen sollte man sich immer am aktuellen State of the
Art orientieren, um die bestmdgliche Sicherheit und Effizienz zu gewdbrei®ie Flexibilitat des
Konzepts ermdglicht die Anpassung an zukiinftige Entwicklungen und Verbesserungen in der Kryptografie.
Im Folgenden wird das Protokoll kurz vorgestgBmMS20iSO/IEC 11778:202]

5.5.1 Vorstellung desSecret Key Transpoitlechanism 6

Der Secret Key Transport Mechanisme@bliert zwei SchlisselKa und kK, zwischen den beiden
Protokollteilnehmernund stellt gleichzeitig durch die asymmetrische Verschlisselung umdEdesatz
einer Nonce (zeitvarianter Parameter) eine gegeitige Authentifizierung sicherDer Ablauf ist in
Abbildung5.17 beschriebenDie beiden Entitaten A undiisitzenden 6ffentlichen Schlissel des jeweils
anderen. Etitat A verschlisselt seine Identitat ADeinen symmetrischen Schliissgluld eineNoncera
mit dem offentlichen Schlissel von EntitauBd sendet die Nachricht KT auch Key Token genannt, an
Entitat B. Entitat B entschlisselt KTnd erstellt K§;, welches dieverschliisseltddentitat IDs, einen
symmetrischen Schlissel, Klie Noncera aus KZ; und eineNoncerg enthélt undsendetdiese Nachricht
an Entitat A. Ent&t A entschlisselt KT, Uberprift, ob die Noncera, mit der Noncera in K
ubereinstimmtund sendet die Nachricht kI welches die verschlisseldoncers enthalt, an Entitat B.
Entitat B entschlusselt Kaund tberprift dieNoncerg mit der Noncergin K. Das Protokollasstoffen,
ob aus Kund ks ein einzigeiSitzungsshlissel mittels Hashfunktion gebildet wird oder ob Entitah&u
Verschliisselung nutzt und Entitat B BMS20]
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1 A= B:KTa1 =Encp(IDa,Ka,ra)
2 B — A: f\—T31 = EncA(IDB. I\—B. TA, r'B)
3 A~ B: I\—I,-_jg =7rRB

Abbildung5.17: ISO/IEC 11778 Secret Key Transport MechanisnjBMS2(

Das Protokoll erfilldie folgenden Anforderungeran den Sitzungsschlissel (s. Abscihit2.9:

E|

Es wird eine ggenseitige Authentifizierungwischen Entitat A und B erreicht.

1 Key Contrb EntitdtA und B haben Einfluss auf den Wert des Sitzungsschlissels

1 Key Fresness Entitdt A und B haben die Gewissheitlass der Sitzungsschliissel zuvor nicht
genutzt wurde.

1 Key AuthenticationEntitdt A und B haben die Gewissheit, dass 8#rungsshliisselniemand
anderem bekannt ist.

1 Forward SecrecyVird einer der Langzeitschlissel vBntitat A oder B kompromittiert, kann
daraus nachtraglich nicht der Sitzungsschliissel zwisé&mitat A und B abgeleitet werden
sofernaus den Schlisseln nd kg ein einzelner Schlissel K = kKK gebildet wird.

1 Key AgreemengEntitat A und B kdnnen den Schlissel im Vorhinein nicht berechsafernaus

den Schlusseln.Kind kg ein einzelner Schltissel K = kiKY gebildet wird.

UmKey Agreemenind Forward SecreayemaRISO/IEC 11778 zuerfillen, ist esnotwendig Ka und K
als Inpu einer kryptographischerlashfunktion zwerwenden um einen gemeinsama Sitzungsschlissel
zwischerEntitdt A und Bzu erzeugenEne sichere Kommunikatiound dieGewahrleistung delntegritat
der Nachrichtererfordert mehr alginfachke Verschlisselunglie verschliisselten Nachrichtemissemnit
einem MAC versehewerden Sowohl fur den MAC als auch fur die Verschlisselusgjeweils ein
symmetrischer Schlisselrforderlich Abhéngig vomVerschlisselungsalgorithmusird ein zufalliger
Anfangswert auch Initialisierungsvektor genannt, benétigt, um Muster in den Nachrichten zu
verschleiernEs wird empfohleneinen symmetrischa Schlisseje Entitat zu verwenden sodass jeder
Schlissel mdglichst nur einen einzigen Zweck BstS2(. Dies egibt sechs Grofien, die afs und K
gebildet werden mussen:

1 Symmetrischer Schlissel zur Verschlisselungirititat A und B
1 Symmetrischer Schliissel zur Bildung des MAErititat A und B
1 Initialisierungsvektor fUEntitat A und B

Zur Bestimmung dieser &Ben wird im Rahmen dieser Arbeit ditashbased Key Derivation Function
(kurz HKDF) verwenddis handelt sich hierbei uaine Funktion, die aus und kg verschiedene Schliissel
fur unterschiedliche Verwendungszweoestellt. [ISO/IEA17703:2021 KRERLQ|
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5.5.2 Umsetzungder Authentifizierungmittels der Industrie 4.0-Sprache

Die aktuelle Spezifikation der 143prache sieht keine Verschlusselung der Nachricht vor, doch diese ist
zur Sicherstellung der Authentizitat, Integritat und Veulrehkeit zwingend erforderlich. Im Folgenden
wird eine Ausfuhrung des Konzeptes der{8rache vorgestellt, die eine Verschlisselung erméglicht und
den Austausch der notwendigen Informationen fur die Authentifizierung erlatdbelle5.1 listet die
erforderlichen Informationen auf, die fur die Authentifizierung und Verschlisselung der Kommunikation

bendtigt werden.

Tabelle5.1: Informationen zur Authentifizierung undVerschliissaing derKommunikation

Information Erklarung Weg der Ubermittiung
Identifikator Die DID dient als Identifikator und fuhrt Uber die Bl Frame der 14.Nachricht;

Methode zum DIEDokument. Im DIEDokument selbstis{ | key  Token der

der zum DIEDokument zugehdrigéffentliche Schllssel e

. . . Authentifizierung

sowie weitere Informationen enthalten, um das Bl

Dokument gemaR DHMethode auf Gilltigkeitwz priifen. | enthalten
Serviceendpunkt de| Informationen, die dazu genutzt werden, um mit dem D| Im DIBDokument
Entitaten Subjekt in Kontakt zu treten. abgelegt.
Offentlicher Schlussg Offentlicher Schliissel anhand dessen di¢ Im DIDDokument
zur Auttentifizierung | Authentifizierung des DHSubjekts durchgefiihrt wird. abgelegt.

Verwendetes Protokol|

Identifikator, der angibt um welches Protokoll es s
handelt.

Frame der 14.0Nachricht

KeyToken

Die Authentifizierungsnachrichten als Nutzdaten der -4
Nachrichten.

Body der I14.Nachricht

Dekodierung der Ke)
Token

Wenn Uber den gewahlten Kommunikationskanal 1
Strings transportiert werden kénnen, mussen diese n
vorgegebener Methode in ein Byrray decodiert

werden.

Eindeutige Festlegung f{
Protokoll.

Interpretation der
Informationen im Key

Token

Handelt essich bei den Elementen in dem Key Token
einen String oder Integer muss dieser entsprechg
interpretiert werden.

Eindeutige Festlegung f{
Protokoll.

Schlusselableitung

Funktion zur Ableitung eines oder mebhrer

symmetrischer Schlissel aus einem g&ta Geheimnis.

Eindeutige Festlegung f{
Protokoll.

Kryptographische
Algorithmen

Welche algorithmische Implementierung fur d
symmetrische Verschlisselung und den MAC gew
wird.

Teil derCipher Suite

Initialisierungsvektor

Far symmetrische Verschlisselungsalgorithm
notwendig, um Muster zu verschleiern.

Teil der 14.eNachricht.

MAC

Abschnitt2.3.2.2

Teil der 14.eNachridt.

Inhalt des MAC

Gibt an welche Informationen der MAC enthalt und wie
zu erstellen ist.

Eindeutige Festlegung f{
Protokoll.

Schlissellange

Jeweilige Lange der  Schlissel  sowie

Initialisierungsvektors.

Teil derCipher Suite
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Nicht alle Informabnen missen direkt ausgetauscht werden, da sich einige Informationen aus dem
3S3S0SySy Y2yUWSEG SNBSOSYy® 5SNIO9AYGENI3I a9AyRSdziA
einmalig fur das Protokoll festgelegt werden muss und sich implizit aus Identifikator und der
Spezifikation des Protokolls ergibt. Andere Informationen werden durch diéNekc@richt ausgetauscht,
entweder als Metadaten im Frame oder als Elemente im Body der Nachricht. Wiederum andere
Informationen sind im DHDokument enhalten. VDI/VDE 2193 Blatf 1

5.5.2.1 Semantischedentifikatoren zur Authentifizierung undymmetrischerverschlisselung

Um die Sicherheit kryptographisahierotokollen zu gewéahrleistemaben Entitaten bei der Formuligng
nur einen minimalen EntscheidungsspielrauzH6]. Jede Nachricht folgt einem fest vordefiniertem
Schemawasdie Interpretationvereinfacht und aus derKontext des Protokollableitbar macht Die
Minimierung vonMetadaten erméglichtschlankereNachrichen, was sich positiv auf die Performance
auswirkt. In dieser Forschungsarbeit werdesemantische ldentifikatoreriiir Authentifizierungs und
Verschliisselungsprotokell benétigt. Semantische Identifikatoren sollten nicht fur einzelne
Nachrichtenelemente vevendet werden dadie Nachrichten immer dieselbe Struktbaben unddie
Semantik in der Protokollspezifikation impliziert iBt. Abschnitt2.2.4 wurden die beidenStandard
konformen globalen Identifikationstypen IRDI und IRI zur semantischen Defitigestellt die auch
zur Erzeugung semantischer Identifikaoifir Protokollegeeignd sind Im Folgendenvird beispielhaft
ein semantischer Identifikator fur da@suthentifizierungsund Verschliusselungsprotokoll gellt:

Als Identifikator fir das Authentifizierungsprotokoll wird einel Ugwendet dieaufdie ISQrerweist auf
der das Protokoll basiert. Der URfad wird um ein Kirzel erweitedasdenverwendetenKey Transport
Mechanismus aus der ISO beschreibt. Zusatzlich wird dePtRLum ein Kirzel erweiterdasfir die
Authentisierung mit DIEDokumenten steht Dadas gleiché\uthentifizierungsprotokoltheoretisch auch
mit einer PKI als Quelle fi@ffentliche Schliissalerwendet werden kdnntesollan dieser Stelleine
Differenzierung stattfinden.

1 URL welche auf die IS@erweist https://www.iso.org/standard/1170-3
1 Key Transport Mechanismus: sktm6
1 Quelle deffentlichen Schitissetlid

Daraus ergibt sich der Identifikator fir das Authentifizierungsprotokoll
1 https://www.iso.org/standard/1177@3/sktm6/did

In [W322c® finden sich die Definitionen des W3C zuallen Begriffichkeiten im Bereich der
Verschliisselung Die URL und der Identifikator im Glossar bilden den Identifikator diés
Verschliisselungsprotokoll. Der folgende Identifikawwird verwendet, wenneine symmetrische
Verghlisselungm Rahmen der 14:@prachesingesetzt wird:

T https://w3c-ccg.github.io/securitywocab/#EncryptedMessage

Fur eine erfolgreiche Kommunikation ist es entscheidend, dass beide Kommunikationsteilnehmer die
semantischen Identifikatoren kennen und diesgetauschten Nachrichten interpretieren konn&me
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globale Akzeptanz der semantischen Identifikatoleann durch ihre Aufnahmém ECLASS Katalog
erreicht werden

Hinweis: Die semantischa Identifikatoren o K G LJA YK K 6 6 6 DA & 2-0R AP & ¥kl F RR &R
ohttps://w3c-ccg.github.io/securitywocab/#EncryptedMessage sollen  im Rahmen dieser
Forschungsarbeit de/uthentifizierungs und Verschlisselungsprozestentifizieren, besiten jedoch
auBBerhalb dieser Forschungsarbeit keine Giltigkeit.

5.5.2.2 14.0-Nachrichtenzur Authentifizierung undsymmetrischeriVerschliisselung

Beim Aufbau der 14:8lachricht wird zwischen Nachrichten aus dem Authentifizierungsprotokoll und
Nachrichten mit einer verschliisselten NachrighterschiedenDer Frame der Nachricktird geméander
VDIRIichtlinie21931 [VDI/VDE 2193 Blati §enutzt Der Identifikator des Absenderanhand dessen die
Entitat identifiziert wird, ist essenziellnd ist entweder vom Typ DIbder entsprechend der DIN SPEC
91406. @r DIDverweist direkt af das DIEDokument, in dem weitere Informationen tber die Entitat
vero6ffentlicht werden. Ein Identifikatomach DIN SPEC4b misste zunéchst in eineDIDtransformiert
werden,  wofiir die Angabe der DIDMethodenspezifikation notwendig ist, sodass die
Trarsformationsregelr(s. Abschnits.1) abgeleitet werden kénnerim Feld fir die Protokollevird der
Identifikator fur das jeweilige Protokoll eingetragen, vzigvor in Abschnitb.5.2.1vorgestelltwurde.
Wahrend der  Authentifizierung  wird nur ein Protokoll  wie zum Beispiel
"https://www.iso.org/standard/117763/sktm6/did" angegeben. Im Zuge der symmetrischen
Verschliisselung sind zwei Identifikatoren erforderlich, da zwei Schichten vorhanden sind: Die erste
Schicht umfasst die I4Rachricht, wéche die verschlisselte Nachrichtinkl. MAC) im
Interaktionselement beinhaltet, wahrend die zweite Schicht ebenfalls eineNddbricht reprasentiert,

die durch Entschlisselung zugénglich wird und Nachrichten eines frei wahlbaren Protokolls (z.B.
Autoriderung oder Ausschreibungsverfahren) enthdldm beide 14.6Nachrichten korrekt zu
interpretieren, muss ein semantisches Protokoll in beiden Frames spezifiziert werdgrbildung5.18

steht der Identifikator https://w3c-ccg.github.io/securityvocab/#EncryptedMessafje fir eine
verschlisselte Kommunikation, wahrenevWw.adminshell.io/interaction/bidding das fortlaufende
Ausschreibungsverfahren kennzeichnet, daseklusselt stattfindet.
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14.0-Nachricht

https://w3c-ccg.github.io/security-
vocab/#EncryptedMessage

Frame

Interaktions-
elemente

MAC

e

14.0-Nachricht

. Frame www.admin-shell.io/interaction/bidding
verschlisselte

Nachricht

Interaktions-
elemente

Abbildung5.18: Schematische Darstellung der zwei Schichten wahrend der verschlisselten Kommunikation

Im Frame der Nachricht mugemader VDIRichtlinie21931 der Nachrichtentyp(type) angegeben
werden (s. Abbildung 5.19). Die verschiedenen Nachrichtentypen fur die Authentifizierung sind i
nachfolgenden Abschnitlefiniert. Bei der symmetrischen Verschlisselung wird der Nachrichtentyp als
integraler Bestandteilm Frame der zweiten Schichpezifiziert, um das Schutzziel der Vertraulichkeit
sicherzustellen.

"frame": {

1

2

3 "type ": "KTAL",
4

5

Abbildung5.19: Frame einer 14.Nachricht mit dem Nachrichtentyp KT

Da ein Sitzungsschliissel fir die Kommunikation verwendet wird, missen die Entitdten auch eine
Mdglichkeit haben, Nachrichten und entsghende Schlissel in Zusammenhang zu bringen. Dazu bietet
sich der Identifikator der Konversatiocohversationljlan.Die Entitdtenkénnendiesem Identifikatorlle
Informationen zuordnen, die fir die entsprechende Sitzung notwendig Birerldentifikator sollte

lokal eindeutigsein.

Fur die Authentifizierungsnachrichten rair eininteraktionselement vorgesehenamlichder Key Token
wahrendKontexinformationenmit dem Identifikator des Protokolls geliefeserden In Abbildung5.20
ist das Interaktionselement beispielhaft dargesteter grundséatathe Aufbau de&ey Tokenmvurde in
Abschnitt5.5.1 eingefihrt. Wie deiKey Toke genauzu erstellen ist, wirdnh nachfolgenderAbschnitt
erlautert.
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1 "interactionElements |

2 {

3 "keyToken ": "RmcWtbIFVjRUS3RaUl ... eWTMThOY3CzsE7RX=="
4 }

S ]

Abbildung5.20: Beispiel einekey TokerElementesm Datenbereich einer 14.8Nachricht

Fur de symmetrisch verschlisselten Nachrichtgarden zur Entschlisselung neben dem Algorithmus
und dem Schlissel, die aus der Authentifizierung bekannt dexdMIAC bendtigt. Auch hier erfolgt der
semantische Kontexiber den Identifikator des Protokollsn Datenbereich der Nachricht befinden sich
die beiden FeldecipherData mit der verschliisselten Nachricht uadthenticationTagmit dem MACIn
Abbildung5.21ist eine verschlisseltg.0-Nachrichtabgebildet

1 | ‘interactionElements": [

2 {

3 "cipherData": "VTJGC2RHVmMtYMThOY ... NJRUS3RabktFb009Cg==",
4 "authenticationTag": "q25H1CzsE7310meyEle93w=="

5 }

6 ]

Abbildung5.21: Beispieleiner 14.0Nachricht, welches eine verschlisselte dhaicht enthalt.
5.5.2.3 Interaktionsprotokoll zur Authentifizierung und symmetrischen Verschliisselung

Im Folgenden wird das Interaktionsprotokoll zur Authentifizierung und symmetrischen Verschliisselung
beschrieben. Die Beschreibung beinhaltet die Erstellung, ckkisselung, Entschlisselung und
Interpretation der Nachrichten sowie die Reihenfolge der Nachrichten im Protokoll. Ein detailliertes
Sequenzdiagramm ist ibbildung5.22 dargestellt. Gemal der ISO/IEC 1173QSO/IEC 11778:202]
werden die beiden Entitdten mit A und B bezeichnet. A reprasentiert am Beispiel des dezentralen
IndustrieMarktplatzes den SP, B den SR. Dagthentifizierungsprotokoll beginnt nach der
Angebotsanfragechll for proposa) und bestehtaus den drei Nachrichten kJTKE1und KRz (s. Abschnitt

5.5.7). Grwndsatzlich kann das Authentifizierungsprotokoll in jedes Interaktionsprotokoll deGpréche
eingebettet werden, mit der einzigen Bedingung, dass A den DID von B kennt. Am dezentralen industrie
Marktplatz ist der DID von B im Frame der {M&ctricht der Angebotsanfrage enthalten. A und B missen
vor dem Authentifizierungsprozess im Rahmen der Authentisierung iDDkKDment verdffentlichen.

Im DIDDokument sind folgende Informationen flr das Authentifizierungsprotokoll relevamt: e
offentlicher Schlisel zur Authentifizierungmindestens ein Serviceendpunkiber den die Entitat 140
Nachricht empfangen kann diesem Service wird ein Offentlicher Schliissel zugeordnet, sodass die
Information, welcher Schlissel fur die Authentifizierung verwendet wirghlizit aus der Wahl des
Serviceendpunktes deutlich wigdund eineListe an Authentifizierungsprotokollen sowigpher Suites

A kann mit der Angebotsanfrage von B das-DdRument von B mit deReadOperation (s. Abschnitt
5.4.2 abrufen und die notwendigen Informationen fir die Authentifizierung wsymmetrischen
Verschlisselung auslesen.mduss zunéchsprifen, ob B das vorgestellte Authentifizierungsprotokoll
anbietet,  indem es den Frame der Nachricht nach dem Identifikator
ohttps://www.iso.org/standard/1177@3/sktm6/didd R dzNJOWenddérkldentifikator enthaltenist,
erstellt A die erste NachricltTai. Inhalte der Nachricht sind dégentifikator von A (1B, ein Zufallswert
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fur das symmetrische Geheimnis§keineNonce(rsg und die gewahlteCipher Suitaus der angebotenen
Cipher Suitd.iste von B. Di€ipher Suitéefiniert densymmetrische Verschliisselungsalgorithmusen
Algorithmuszur Bildungdes MAC unddie Langeder Schitssel.

] Service Service }
Marktplatz Requester (5R) Provider (SP) IOTA-Tangle

Call for Proposal ﬂ

u | Call for Proposal : '
T e e R > |

Liest DID-Dokument

| i DID-Dokument H
: L{ __________________________

. . KTa1= D Public Key SR,
CipherSuite, Encsg(IDsp, Ksp,'sp) Serviceendpunkt SR, |

| i CipherSuite
; Ksp, rsp 5
: Liest DID-Dokument o
] T T Lal
i | DID-Dokument H
: IR ity Syl ST :
: Public Key SP, '
' Serviceendpunkt SP, ! !
: Ksr, 'sr KTg1= Encsp(IDsg, Ksr, T'sp, 'sr)
E E KTAZZ 'sp E

K = H(Ksp, Ksg) K = H(Ksp, Kggr)

D&'stellt Nachricht M !

MACk({M}k), {M}k

A

Erstellt Nachricht N
MACK({N}k), {NJk :

¥
I3

Abbildung5.22: Authentifizierung nach ISO/IEC 11780Key Transport Mechanismd@m Beispiel des
dezentralen IndustrieMarktplatzesin Anlehnung ar{ISO/IEC 11773:2021
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In Abbildungs.23ist der Aufbau deKey Tokendargestellt AlleKey Tokesind ByteArrays die mit Base64
[Jo96] codiert werden Die einzelnen Elemente der beiden Nachrichk€h: und KE1 habenvariable
Langenweshalldas erste Byteines Elementes immer dessk&nge agibt. Die Nachricht Kskbeinhaltet
nur eineNonce dessen Largfix ist DerKey Token KkTenthalt im ersten Bte die Lange deCipher Suite
dann die CipheSuiteselbstund schli@lich den verschlisselten DatenblockaBBbie Cipher Suite ist ein
String, der mitJTF8 in Bytekodiert wird [ YEFO3]. BE1 wird zusammengesetzt aus der Lange vaoq I,
der Lange von L Ka und ra (s. Abbildung5.23). IDy wird ebenfalls mit UTB codiert. Die Integer sind
unsigniert, mit einer Lange von einem Byte. Ans@&eliel wird das erstellte Arrapit dem 6ffentlichen
Schlissevon Bzu Bk; verschlisselt.

UTF-8 String: oyte[ -
ClpherSulte BEA1
i i\
r 1
byte[ ], Base64 codiert:
KTpq \
i\
| I
int: / T
bytesCipherSuite ,.f/ asymmetrische
/ Verschlosselung
ri —
/ UTF-8 String: byte[ ]: byte[ I: '-—--_,__\
/ IDa Ka rA
| : N, :
int: int
bytesiDa byteska
byte[ ]:
BEB1

r

byte[ ], Base64 codiert:

| S
asymmetrische T
Verschldsselung T
UTF-8 Siring byte[ ] byte[ I: ovtell: )
. IDB K ra 8
| . ) I ) N _ B -
! f | r il !
int: - int: int:
bytesiDg bytesKpg bytesRa
byte[ I
B
r - A

byte[ |, BaseB4 codiert:
KTa2

Abbildung5.23: Schematische Darstellung der uarschlisselten Nachrichten Kif Kszund Kkz2aus dem
Authentifizierungsprotokollder ISO/IEC 11778 Secret Key Transport Mechanismif Anlehnung arf{ISO/IEC
117703:202]

A sendet denKey TokerKTas an den Serviceendpunkt von B.eBtschlisselt B& mit seinemzum
Serviceendpunktugehdrigerprivaten SchlisseMit der IDyaus denKey Tokenuft Bdas DIEDokument
von A abDem DIEDokument entnimmt B den Serviceendpunkt und den offentlicBehliisskevon A und
erstellt denKey TokerKT: (s. Abbildung5.23). AnschlieRendsendet B den Key TokerKTg: an den
Serviceendpunkt von A. A entschlisselindeey TokerKTe: mit dem zu seinem Serviceendpunkt
zugehorigenprivaten SchlusseEr priiftdie Werte der Noncera aus KT; und KTs; auf Ubereinstimmung,
Ist dies der Fallist die Authentifizierungvon B abgeschlossenUm die Authentifizierung von A
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abzuschliel3en, sendet dieser d€ry TokelKTa2 an den Serviceendpunkbn B.B prift, ob dieNoncers
aus KT, mit der von ihm versendetehoncers aus Kg; tibereinstimmt.Bei einer Ubereinstimmung ist
die Authentifizierungron A abgeschlosseBeideEntitatenhaben siclgegenseitig authentifiziert und die
gemeinsamen Geheimnissg lhd kg untereinander ausgetauscht.

Die Entitaten benétigen mehrere symmetrische Schlussel, wie beréiissichnitt5.5.1beschrieben. Die
Ableitung der Schlissel wird vom Protokoll vorgegeben. Dazu wigirgelneggemeinsames Geheimnis
zwischen A und B ausa Kind ks mit Hilfe einer Hashfunktiongebildet Durch den Einsateiner
deterministischen Funktiokbnnen A und B aus diesem Geheintiéssymmetrischen Schliissdleiten

Als deterministische Funktion in dieser Forschungsarbeit wird HKEERL]] eingesetzt. HKDIist eire
Hashfunktion und bendtigt folgende Eingangswerte um einen symmetrischen Schliissel zu erzeugen:

Schlissel = HKDF (KA + KB, Info, Schllissellange)

Die Lange der Schlussel ergibt sich aus der gewahlten $iiiteden Eingangswert Info werden
verschiedene Wée eingesetzt, sodass verschiedene symmetrische Schliissel fir unterschiedliche Zwecke
erzeugt werden konnen. In d@iabelle5.2 sind die verschiedenen Eingangswertelfifo aufgelistet Die
beschriebene Vorgehensweise erfillt die Anforderung@®y Agreementind Forward SecrecyA und B
konnen das symmetrische Geheimnis nicht ohne den Input des jeweils anderen ableiten. Ein Dritter kann
das symmetrisch&eheimnis nur ableiten, wenn er im Besitz beider priv&ehlissel ist.

Tabelle5.2: Eingangswertdir Info zur Erzeugung symmetrischer Schlissel fir unterschiedliche Zwecke

Wert fur Info Zweck Verschlisselde Entitat
a_write_key symmetrische Verschlisselung A
b_write_key symmetrische Verschlisselung B
a_write_mac_key Erstellung MAC A
b_write_mac_key Erstellung MAC B
a_write_iv Initialisierungsvektor A
b_write_iv Initialisierungsvektor B

Ab diesem Zeitpunkt kann die Kommunikation zwischen A und B verschlisselt stattfiDden
Anforderung an die Vertraulichkeit der Daten ist damit erfillt. Es mussen aber auch die beiden
Anforderungen Authentizitat und Integritat fur die nachfolgende Kommunikation sichergestellt werden.
Die Nachricht kann auathne die Kenntnisles Schlisse manipuliert oder wieder eingespielt (Replay
Angriff) werden. Aus diesem Grund wird ein MAC verwendet. Dazu wird die Nachricht zunachst
verschliisseltund anschlieBend deMAC berechnet (s. Abschnitt 2.3.2.9. Die Algorithmen fur die
Verschliisselungowie MAGverdentiber dieCipher Suitéestgelegt Als Eingabélr die Verschlisselung

wird der symmetrische Schlissel, daitialisierungsvektor undie unverschlisselte Nachrichendétigt

Die Entschlisselung erfolgt analog mit ¢erschlisselterNachricht Fur die Erzeugung des MAC muss
der Nachrichtenumfandestimmt werden. Entscheidend sindlle Werte die einen Einflussauf die
Integritdtder Nachrichthaben Dazu z&ahlt die verschliisselte Nachricht, aber auch Informationen aus dem
Frame der 14.MNachricht. In [DoCH12] werden Prinzipien vorgestellt, die Ipei Design eines
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kryptographischen Protokolis Hinblick auf die Sicherheitibeachten sind Eines dieser Prinzipien ist,

dass bei protokollspezifischer Codierung der Nachrichten eine Referenz zum Protokoll und der Nachricht
gemacht werden sollte. Im Frame der KN@chrichten entspricht das dem@der Nachricht sowie dem
Identifikator des Protokolls, da von ihnen die Interpretation der Nachricht abhd@gt MACumfasst
folgenden Inhalt, in folgender Reihenfolge:

Schlussel, der fur den MAC gedacht ist

Nachrichtenyp aus dem Frame der [4Niachridt.
Identifikator des Protokollsauus dem Frame der [4Machricht
Dieverschlisselte Nachricht.

= =4 4 A

Erhalt der Empfanger eirld.0-Nachricht,soliest er zunachsteh Identifikatorder Konversation aus, die
sich im Frame der |4-Rachricht befindetund wabhltdie korrespondierenden symmetrischen Schliussel.
DerEmpfangemussselbst ein MAC mit der oben dargestellten Reihenfolge eestebiesen MAC gleicht
er mit dem MAC ab, der in dempfangener4.0-Nachricht enthalten istWenn die MAC&entisch sind
soist die Nachricht authentisch und es kann mit der Entschlisselung setigeverden.

5.6 Definition desAutorisierungsprozesses

Autorisierung beschreibt den Prozess, der sicherstellt, dass die angeforderte Aktivitdt oder der
angeforderte Zugriff auf ein OW§e mit den Berechtigungen der Identitat moglich .isber
Autorisierungsprozess setzt ein authentifizierf2lDSubjekt voraus. Das zugrundeliegende Konzept der
Autorisierung iIStABAC(s. Abschnitt2.3.4.2. ABACstutzt sich auf eine Reihe von Attributen der drei
Kategorien Subjekt, Umwelsowie Objekt und ermdglicht die fir die 14:8nwendungsszenarien
erforderliche Granularitat und Flexibditbei der ZugriffssteuerungBSI12@; PLAL8A?]

In [PLAL8A?] stellen die Autoren den prozessualen Zusammenhang im ABAZept am Beispiel eige
Subjektes (z.B. Mensch, Maschine, Produkt dteion Zugriff autlie CAEDateneiner 14.0Komponente
vor. In dembeschriebenerBeispiel wurde das Subjekt bereits authentifiziédas Subjekt bringt eine
Reihe von Subjektattributen mitlie von unterschiedlichen Quellen stammen und denen durch die
Signatur der jeweiligen Quelle vertraut wird. D&utorisierungprozess beginnt mit der Anfrage des
authentifizierten Subjekteand alle Subjektattribute werden bereits bei der Anfrage Ubermitt&bbald
der interne Entscheidungsprozess der #dmponente durchlaufen wurdewird dem Subjekt die
Entscheidung, ob diesn der Zugriff gewéhrt oder abgelehnt wjnhitgeteilt

DieseVorgehensweiswird fir den dezentralen Industridarktplatz adaptiert undim die Kenponenten

DID, VQbzw. VPund DLT erweitert. findlage fir die Autorisierungist, dassdas DIBSubjekt die
notwendigen Attribute in Form von VC besitzt, welche von einer vertrauenswirdigen Instanz (z.B.
Organisation, 6ffentliche Behdrde) signiert sind. Des Weiteren miissen sdwbt8ubjekt als auch
Aussteller der VEin DIDDokument mit den entsprechenden Eirstgungen unter ihren DID veroffentlicht
haben(s. Abschnits.3). Der Aufbawnd die Funktionsweiseines V@bzw. VPyvurde bereitsin Abschnitt

4.1.3 beschrieben.Bezogen auf demezentralenindustrieMarktplatz konnen sowohl SR als auch SP
Attribute in Form von VC besitzen, die fir elnteraktionmit dem Gegeniber notwendig sind.
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5.6.1 Grundlegende Inhalte des Verifiable Credentials zur Erfullung der spezifischen Anforderungen

In Abbildung 5.24 ist das grundlegendeUML-Diagramm einesVC zur Erfillung der spezifischen
Anforderungendargestellt Eine spezifische Erweiterung wie beim iD@kument ist hierbei nicht
notwendig Die Kernattribute sind mit einem grauen Hintergrund abgebildet, optionale Attribute mit
einem hdlblauen Hintergrund.Optionale Attribute sindexpirationDate und credentialStatus Mit
expirationDatekann ein Ablaufdatum fir das VC definiert werden. Das Ablaufdatum ist bei der Erstellung
des VC bekannt. MittelsredentialStatuskonnen aktuelle Inform@gonen tUber den Status einer VC
bereitgestellt werden. So verweist did beispielsweise in Form einer URider eines DIDauf ein
externes Dokument, in dem vermerkt ist, ob das VC gesperrt oder widerrufen wurde.

VerifiableCredential

@context: URI[1..%]
type: String]]
issuer: URI
issuanceDate: XML-datetime
expirationDate: XML-datetime

has has has
credentialSubjact credentialStatus proof

1 1 1

credential Subject Credential Status Proof

id: URI id: URI
[CLAIM] type: String

Abbildung5.24: UML-Diagramm eines VC zur Erflllung der spezifischen Anforderungen an eine Autorisierung im
Kontext der 14.0Komponente

5.6.2 Semantische Identifikatoren zur Autorisierung

Es gibtnicht nur ein mogliches Protokofiir die Autorisierung,sondern mehrere wiebei der
Authentifizierung. Ebe Auswahl an Protokollen, aus denen bei der Kommunikationsaufnahme eines
gewahlt werden kannist daher auch fir die Autorisierung denkbanalog zm Authentifizierungsund
Verschlisselungsprotokoll wird fir das Autorisierungsprozadsnfallsein semantischer ldentifikator
bendtigt, sodass sich die Interpretation der Nachrichten aus dem Kontext des Protokolls ergibt. Als
Identifikator fir das Autosierungsprotokoll wird ebenfalls ein®DI oder IRémpfohlen Dieser kann
entsprechend der Anleitung in Abschrbtb.2.1flr das jeweilige Protokoll gebildet weed. Fiir den DID
basierten Autorisierungsprozess wird folgender semantischer Identifikestgelegt:

1 https://www.adminshell.io/interactionautorization'did
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Hinweis: Der semantische ldentifikatoo &ps:// www.adminshell.io/interaction/autorization/didi soll
im Rahmen dieser Forschungsarbeit d#iDbasiertenAutorisierungsprozess identifizieren, besitzt aber
aul3erhalb dieser Forschungsarbeit keine Gliltigkeit

5.6.3 14.0-Nachrichtenzur Autorisierung

Der Autoriserungsprozessvird entsprechend derAbbildung5.16 verschlisselt durchgefihriVie n
Abschnitt5.5.2.2erlautert, existieren zwei Schichten wahrend der symmetrischen Verschlissélieng
verschlisselte Schicht und die Schicht der Nutzdaten, weilchdiesem Falldie Nachrichten des
Autorisierungsprotokolls enthalterAls sematischest N2 1212t f 6ANR AY RSNJ SN&I
ccg.github.io/securig2 Ol ok | 9 Y ONB LG SRaSaal 3Sa FTNNJ RAS @SNEHEC
T 6SAGSY HitfS:Kuwd.Kdmin-skell.io/interaction/autorization/didd FNNJ RA S | dzi 2 |
angegden. In Abbildungb.25wird beispielhaft eine 14 Machricht wahrend der Autorisierumgrgestellt.

Im gezeigten Beispiel wird die verschliisselte Nachricht innerhalb der ersten Schicht zur Vereinfachung in
entschlisselter Form dargestellt.
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{

"frame": {
"semanticProtocol": {
"keys": [
{
"type": "GlobalReference",
"idType": "URI",
"value": "https://w3c - ccg.github.io/security - vocab/#
EncryptedMessage”,
"local": false

0 ~NOoO O~ WDN PR

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27

}
"interactionElements": [
{
"authenticationTag": "g25H1CzsE7310meyEle93w==
"cipherData": "VTIJGC2RHVMtYMThOY .. N]RUSBRabkthOOQC =="
/I Beginn z weite Schicht
{
"frame": {
"semanticProtocol": {
"keys": [
{
"type": "GlobalReference",
"idType": "URI",
"value™: " https://www.admin - shell.io/
interaction/autorization/did

"local": false
28

29
30
31
32
33
34
35
36
37
38
39
40
41
42

“interactionElements": [

{

}
/IEnde zweite Schicht

Abbildung5.25: Beispiel eined4.0-Nachrichtwdhrend desAutorisierungsprozesses
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5.6.4 Interaktionsprotokoll zur Autorisierung

Wie bereits erwdhntkdnnen swohl SR als auch SRtribute in Form von VC besitzen, die &ine
Interaktionmit dem Gegenliber notwendig sinsh Rahmen dieser Forschungsarbeit wird die Forderung
zur Darlegung eine’VC in der Angebotsanfragevon SR imGCall for Proposa) oder bei der
Angebotsibermittiung yfom SP imProposa) angegeben In Abbildung 5.26 ist ein VCRequestals
Bestandteil der Angebotsanfrage dargestellt. izmdelt sich hierbei um eine Angebotsanfrageei
welcherder SR nur Angebote von Shalten mdchte die eine Mitgliedshaft bei einer bestimmten
Organisation nachweisen konnen.Die geforderten VC werden mit dem Element
verifiableCredentialRequelseschriebenFir die Antwortwird das ElementerifiableCredentialResponse
verwendet.In Abbildung5.27 ist die Artwort desSR welches das gefordertéCenthélt, abgebildet Das

+/ g dzZNRS @2Y | dza didii@idicS NF NN HRARER NG| i YdidiMOhBIde®I L 5
ausgestellt undigniert.

1 ..

2 "interactionEIl ementso: |
3

4 " verifiableCredential Request":[

5 {

6 " memberOf":{

7 "id":"did: i40 :idta ",

8 "name":[{

9 "value":"  Industrial Digital Twin Association
10 'lang":"en

11 }

12 ]

13 }

14 ]

15 ]

16

Abbildung5.26: VCRequestals Bestandteil der Angebotsanfrage (call for proposal)
Die Uberpriifung des VC durch den SR lauft wie folgt ab:

1 Der SR pruft zundchsbb das geforderteverifiableCredentialRequesdbjekt im VC des SP
enthalten (s Abbildung5.27 - Zeile 10 bis 1aistund fir die ID des SP &bbildungs.27 - Zeile 9)
ausgestellt wurde.

1 Der SR ruft das DiIDokument vom Aussteller (8bbildungs.27 - Zeile 7) mit deReadOperation
(s. Abschnitb.4.2) aus dem uberprifbaren Datenregister ab.

1 Der SR entnimmt dem DiDokument die Schllsselinformationen mit der die Signatur des VC
erstellt wurde. Der entsprechende Schlissel hatldigdid:i40:idta#tkeyld  Abéildung5.27 -
Zeile 22).

1 Der SR uberpruft die Signatur des VC mit den entnommenen Schliisselinformationen.

1 Das Ergebnis wird dem SRitgeteilt und die Interaktion entsprechend der Entscheidung
fortgesetzt.
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Wenn der SP sein VC in Form einer VP versendet, so wird die Signatur des SP ebenfalls Gberprift. Dazu
wird das DIEDokument mit den entsprechenden Schliisselinformationen des SP igen@Giptionale
Eigenschaften des VC, wie 2BpirationDateund credentialStatusmussen ebenfalls Gberpruft werden,

wenn diese im VC enthalten sind.

1 ..

2 | "verifiableCredential Response "[

3 {

4 {

5 "@context":["https://www.w3.0rg/2018/credentials/v1"],

6 "type":["VerifiableCredential”, " Membership Credential"],
7 “"issuer":" did: i4 O:dta ",

8 "credentialSubject":{

9 “idm" did:i40: holder ",

10 " memberOf":{

11 "id":"did: i40 :idta ",

12 "name":[{

13 "value™:"  Industrial Digital Twin Association
14 "lang":"en"”

15 }

16 ]

17 }

18 b

19 "proof":{

20 "type":"Ed25519Signature2020",

21 "created";" 2020- 01-01TO00: 00: 01Z",

22 "verificationMethod": " did: i40 :idta #key - 1",
23 "proofPurpose":" assertionMethod ",

24 "proofValue™:"z58DAdFfa9 ... 0jQCrfFPP2"

25 }

26 }

27 }

28 |

29

Abbildung5.27: VCResponse als Bestandteil der verschlusselten Nachricht



Evaluation der Forschungsergebnisse 121

6 Evaluationder Forschungsrgebnisse

In diesem Kapitel erfolgt die Evaluation des entwickelten Konzeptes, das eiafiites Identitatsund
Zugriffsmanagementsystem zur Verbesserung der Vertrauensbeziehung zwischEnmpOrenten in
nicht-zentralorganisierten und offenen Netzwerkearmdglicht. Zunachstwerden in Abschnitt 6.1
Evaluationsmethoderorgestellt und geeignete ausgewahas Konzept dieser Forschungsarbeit wird
anhand von zwei aufeinander aufbauenden Anwendungsbeispielen evaluient. ersten
Anwendungsbeispiel in  Abschnitt 6.2 werden die Teilkonzepte DHBenerierung, DID
Dokumenenerweiterungsowie den CRUDperationenevaluiert Das zweite Anwendungsbeispial
Abschnitt6.3befasst sich mit der Authentifizierung und Autorisierwog 14.0Komponentermittels 14.0
SpracheBeide Anwendungsbeispiele werden zunachst allgemein beschrieben, um die Ausgangssituation
und Zielstellung zu spezifizieren. AnschlieRend erfolgt die Durchfiihgefigigt von einetJberpriifung
um festzustellen oldie zugrundeliegenden Anforderungen dieser Forschungsarbeit exéliten.

6.1 Vorstellung und AuswahgieeigneterEvaluierungmethoden

Im Rahmen der Evaluierung wird der Nachweis erbracht, dass das entwickelte Losungskonzept die
Anforderungen des zu I6senden Problems erfiillt. Gemafl? Hevner &MP+$04 kénnen verschiedene
Evaluationsmethoden angewendet werdewelche in die finf Kategen beobachtende Methoden,
analytische Methoden, experimentelle Methoden, Test und beschreibende Methoden unterteilt werden
Eine Ubersicht der Evaluationsmethoden wird abelle6.1 gegeben.

Tabelle6.1: Evaluationsmethoden gemad{MP+04

Art der Methode Methode Beschreibung
, Detaillierte Untersuchung der Ldsungn der realen
Fallstudie )
Beobachtend Einsatzumgebung
Feldstudie Beobachtung des Einsatzes der Losung in mehreren Projek

Untersuchung der Losunghne dass diddsung ausgefuhr

Statische Analyse .
wird.

Analytisch Dynamische Analyse | Untersuchung der Losung wahrend der Ausfihrung

Untersuchung der Integration der Ldsung in die technis

Architekturanalyse )
Systemarchitektur.

Kontrolliertes Untersuchung deL&sungn einer kontrollierten Umgebunguf
Experimentell Experiment bestimmte Eigenschaften (z.B. Benutzerfreundlichkeit)
Simulation Ausfuihren de Losungmit kiinstlichen Daten.
Funktionaler Test Ausfiihren de Losungals Black Bozxur Untersuchung der
(Black Box) Funktionen als Ganzes
Test
Struktureller Test Ausfiihrung deL6ésung als White Baxr Untersuchung der
(White Box) internen Losungsstruktur
i ) Verwendung von Informationen aus déNissensbasis, z.H
Informationsbasierte ;
) relevante Forschung, um den Nutzen der L&sung
. Argumentation .
Beschreibend verdeutlichen.

Entwicklung detaillierter Szenarien zur Verdeutlichung
Nutzens der Lésung.

Szenarien
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Das entwickelte Losungskonzept wird im Rahmen diEéseschungsarbeit durch die Anwendung an zwei
aufeinander aufbauenden Anwendungsbeispielen evaluiebie Fallstudie wurde im ersten
Anwendungsbeispiel als Evaluationsmethode gewéhlt, um Teile des Lésungskonzeptes in einer realen
Umgebung zu prifen. Diesedthode ermdglicht eine Analyse der Starken und Schwachen sowie eine
Bewertung der Eignung flr die Problemstellung. Durch die Fallstudie kénnen zudem wertvolle
Erkenntnisse fir Verbesserungen und Anpassungen gewonnen werden, die zur Optimierung der Lésung
beitragen. Im zweiten Anwendungsbeispiel wurde die Evaluierung der verbleibenden Teile des
Ldsungskonzepts durch eine experimentelle Untersuchung durchgefiihrt. Diese Methode erlaubt die
Implementierung der entwickelten Losung in einem kontrollierten Umild bietet die Mdéglichkeit zur
Weiterentwicklung und Optimierung des Losungskonzepts auf Grundlage der gewonnenen Erkenntnisse.

6.2 Anwendungsbeispiel: Dasdezentrale Register flir Industrie 4:Romponenten

Im folgenden Abschnitt erfolgt die Evaluierung der grundlegenden Teilkonzepte der DBID
Methodenspezifikation zutmplementierungeines dezentralen Registeiese Teilkonzepte umfassen
die Methode zurGenerierung einebID die Erweiterung des DiDokumentenmodellsind die CRUD
Operationen Zunachstwird eine allgemeine Beschreibung des Anwendungsbeisjefshschnitt6.2.1
prasentiert. AnschlieBendird die Anwendung deentwickelten Methodenim Anwendungsbeispiein
Abschnitt6.2.2 beschrieben Die Ergebnissaverden abschlieBendn Abschnitt6.2.3 diskutiert Einige
Bestandteile dieses Anwendungsbeispiels wurdereitsin [ECL28] veroffentlicht, an de auchweitere
Autoren beteiligt warenDie genannteVeroffentlichung beschreibt Anwendursgenarienfir digitale
Zwillinge auf Basis der DLT. Die im Folgemntdggelegteninhaltereprasentierenden eigenen Anteil des
AutorsdieserForschungsarbeit.

6.2.1 Beschreibung deAusgangssituation und Zielstellung

In diesem Anwendungsbeispielvurde mithilfe von DID uml DLTein dezentrales Register fiDienste
implementiert, die im Kontext einer 14-Blomponente angeboten werden. Das dezentrale Reggttdit

eine betreiber und herstellerneutrale Plattforrdar, aufder Unternehmen ihrée/WS registrieren kénnen,

ohne voreinander odervon Drittanbieternabhéngig zu seier DIDermdglicht dieldentifizierung von
Asses und den dazugehorigenevivaltungsschalemnd gewahrtZugangzumdigitalen Typenschild des
Assetssowieweiteren Diensten. Zudemkdnnen die Informationen, & die sich der Identifikator bezieht,

Uber den gesamten Lebenszyklus des Asaletisell gehalten werdenAbbildung6.1 veranschaulicht die
Architektur des dezentralen Registers basierend auf DID und DLT. Unternehmen betreiben VWS
verschiedener Assets in privaten und vertrauenswirdigen Netzwerken. Partner en d
Wertschopfungskette,wie beispielsweise Betreiber, Wartungsdienstleister oder andere relevante
Akteure,die mit dem Assetinteragieren mochten auf diese VWS zugreif&iekennenjedochlediglich

den DID der VWS, den sie aus einer eindeutigen ABs#ileiten kénnen (s. Abschniit1l). Dem Asset
Betreiber sind die genauen Informationen tber den Endpunkt fir den Zugriff auf die VWS nicht bekannt.
Die Registrierng einer VWS im dezentralen Register erfolgt durch die Ubermittlung einé3dxidnents

als Teil einer Transaktion im Distributed Ledger (Schritt 1, s. Absbl¥hift. Das Dokument wird durch

die VWSD (engl.AAS 1D referenziert (Schritt 2), die den DID in diesem System darstellt. Der-Asset
Betreiber verbindet sich mit einem Netzwerkknoten des8Bk3$tems und sucht nach der entsprechende
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Transaktion inDistributed Ledger(s. Abschnit.4.2). Aus dieser Transaktion kann das Diikument
extrahiert werden, welches eine maschinenlesbare Beschreibung enthlt, wie auf dsteDiter VWS
zugegriffen werden kann. Der Zugriff auf die VWS erfolgt von auf3erhalb dddefilerks (Schritt 3).
[ECL26]

DID DOCUMENT
AAS Registry Entry:

= AAS ID (DID)
« Endpoint, AP

DATA SET

DID DOCUMENT v

i ‘ (1]
/,— —} i . [}
NODE NODE DID

Transformation of the Asset
ID to the DID (AAS ID)

L

i A
Asset ID
COMPANY 1 NonE 1

COMPANY 2

DLT Network

L o J

A4

Resolving Asset ID:
Decentralized Identifier (DID) O 3
references the DID document

| stored in the DLT data set

AAS Registration: adding
the DID document to the 02
DLT data set

AAS Access

01

Abbildung6.1: Dezentrales Registey Architektur und Interaktionen [ECL26)]

Das DIEDokument wird durch die referenzierte Ubermittlung des aktualisierten -DoRuments
aktualisiert, welches ebenfalls als Teil einer Transaktion im Distributed Ledger gespeichert wird (s.
Abschnitt5.4.3. Der Widerruf erfolgt durch dieselbe Vorgehensweise wie beim Aktualisierungsvorgang,
allerdings mit unterschiedlichem Inhalt (s. Abschbi#t.4). Im entsprechenden DiDokument kénnen
Dienste einer VWS aufgefihrt werden (8bbildung 6.2). Fir eine semantisctkorrekte und
maschinenlesbare Beschreibung der Dienste ist der ECH{a&8g ein wesentlicher Bestandteil. Der
Zugriff auf alle von der VWS angebotenen Dienste und die dazu notwendigen Informationen soll
automatisch aufgelistet werden, um dem Zugreifendeinen einfachen Zugang zu gewaéhrleisten.
[ECL2€]
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DID-DOCUMENT

AASID (DID)
Asset ID
ECLASS > Service "AAS ECLASS > Service “Open ECLASS > Service
Access” ID authorization” “Name plate Access"
* Endpoint, Port « Endpoint, Port « Endpoint, Port
« API « AP « AP
AAS ID (DID)
A
AAS information mode
Asset Capability description (
| ECLASS
Semantic O]
Name plate description T A
Data description
DISTRIBUTED DATA SET
Asset ID
o - B URL DD
OFzr0 : o —————
o ———————o_p Transformation of
[Teed ’
i E s According to the the URL to DID
E E DIN Spec 91406
tAHSE User

Abbildung6.2: Dezentrales Register Beschreibung von AAS Dienst§BCL26]

Eine VWS kann mehrere verschiedene Dieristeeitstellen Die Kontextinformationen(type oder
@contexj stellen sicher, dass zwei Systeme, die mit demselben Dokument arbeiten, eine gemeinsam
vereinbarte Terminologie verwendeer Kontext wird beispielswas durch eine IRDI spezifiziert und
verweistauf einen offenen Standard, ireth die Bedeutung zuséatzlicher Eigenschaften defirigrtim

Falle eines digitalen Dienstes enthalten die Eigenschaften des Dienstes Informationen Uiber den Endpunkt,
an dem der [&nst abgerufen werden kann. Einige Eigenschaften sind obligatovigtirend andere
optionalsind [ECL26)]

a) Service according to W3C Decentralized Identifiers (October 2020) The value of the id property MUST be a URI
"service": [{ ~ =
id": "did:example:123456789abcdefghi#ver”, « The value of the serviceEndpoint property MUST
"CredentialRepositoryService", — *  beavalid URI
E 1": "https://repository.example.com/service/8377464" .« ora set of properties which describe the service
b endpoint further.
} « Itis expected that the service endpoint protocol

is published in an open standard specification

b) Extension of the service meta model with the eCl@ss catalog

using the example of an Asset Administration Shell REST-API Liibl S i LG S

specification, in this case the Asset Administration
Shell REST-API Specification.

{
"serv K

": "did:example:123456789abcdefghi#aas-rest-api",
type": “AASRestAPIService",

eEndpoint": {
1. "0173-1#07-ABC123#007",
protocol”: “https",
thority" “localhost:8080" URL: https://localhost:8080/shells/v1.0/id
ith”: “shells”,

s-api-spec “v1.0",
s
)l

Abbildung6.3: Dezentrales Registey JSON Serialisierung eines Dienstes im-Diikument [ECLAC]

Abbildung6.3 zeigt exemplarisch die Beschreibung von Diensten irdlkument. In (a) wird ein Dienst
gemall der W3Gpezifikation (s. Abschnitt 4.1.2.2) mit den drei Eigenschaftentype und
serviceEndpint beschrieben. In (b) wird das Objadrvice insbesondere die EigenschaétrviceEndpoint

um  weitere Eigenschaften erweitert. Die  automatische Ermittlung  der  URL
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"https://localhost:8080/shells/v1.0/it] ergibt sich aus der AAS RESHSpezifikationdie im gezeigten
Beispiel durch die Eigenscha@contextmit der Referenz "0173#07-ABC123#001" verknlpft ist.
[ECL26]

6.2.2 Umsetzung der Teilkonzept@& ieinem Demonstrator

Der Demonstrator wurde im Rahmen eines Industrieprojektes umgegatzProjekibeteiligten sichder
ECLASS e.V., die Neoception GmbH, Pepperl+Fuchs, Phoenix Contact, Wittenstein, didHehidet
Universitat und die OttevorrGuerickeUniversitat. DeiWebdienstwurde mit Vue.jsprogrammiertund
verwendet als DLTden IOTATangle.Nutzen stehen drei Operatioren zur Verfiigung:Registrieren,
Aktualisieren und Lesemie WiderrufOperation wurdeaufgrund des Ablaufder Projektlaufeit nicht

implementiert Die Weboberflache ertglicht die Nutzung der Operationen auf verschiedenen

Endgeraten.

Asset 1D

[QR Code Value I

Read QR Code

Signing Key

[key required to change the document I

For future edit access, store the signing key

Generate Key

[device name ]

[endpnint ]

[semantic id

semantic type
IRDI

Create Document

Abbildung6.4: Webdienst zur Registrierung einer Ass® im dezentralen Register

In Abbildung6.4 wird die graghischeOberflacheder Operation Registrieregiargestellt Der Nutzer kann
die AsseiD manuelkingeben oder mit einer Kamera aus einem-Qdtle ausleserkir die Signatur des
DIDDokuments wird ein Schliisselpd8igning Keybendtigt, dasmanuell oder automatischuf Basis der
AssetID generiertwerden kann Die automatisché&senerierung des Schllisselpaalient lediglich der
VereinfachunglesDemonstratos und sollte im realeAnwendungbetrieb vermieden werdenum eine
unautorisierte Vewendung des privaten Schlissels zuhigdern Zur Beschreibung deAssetDienste

stehen die vier Eigenschaftezu Verfligungservice id(Bezeichnung des Dienstes, z.B. Typenschild),

service endpoinfURL)semantic typgz.B. IRDI) unsemantic idz.B. @73-1#01-BAC102#008)\eitere
Dienste kénnerdurch Klicken auf dieGK I £ 0 Ff NOK S uadsarch Klickeéh aimgomisra i
werden. Durcldie. Sa G NG A 3Idzy3 RSNJI { OKI £ G Ft N cDKiment/enstBlit uadS
im I0TATanglegespeicher. Hierbei wird dieAssetlD automatisch in eine DID transformiextie in
Abschnitt 5.1 beschrieben Der Webdienst Uberprift, ob alle notwendigen Felderrekt ausgefillt
wurden(z.B.eineURL als Wert fisemantic endpointund stellt anschliel3enctine Verbindungu einem
Knotenpunkt de$OTATanglesher, umgrundlegende Operationen waas Hnzufliigen odeAuslesernvon

520
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Transaktionen auszufuhreDabei wid mithilfe der ersten RegelusAbschnitt5.3 gepriift, ob die Asset
ID bereits registriert wurdeFalls jaerhaltder Nutzerden! A y ¢ & do@ment with this Ass D already
exists on the DIdT8ei erfolgreicheRegistrierungvird der Nutzermit folgendemHinweisbenachrichtigt:
oDocument Created Your document was successfully createflisatzlichwird dem Nutzemoch die
Moglichkeit angeboten, das registrierte Bwkument im IOTA Tangle Expldferu 6ffnen.Der IOTA
Tangle Explorer dient dazu, Transaktiorien IOTA Tangle Uber eine Weboberflache abzurutein.
Beispiel einer solchen Transaktion mit einem -Diument, das die Asset ID
oKGUGLIAYKKS 66 OF ArddistiieR, SRBARMREACargestdit

Im Rahmen des Projekteaurdenvereinfachte Implementierungeworgenommendessen Folgem der

Abbildung ersichtlich sind. Zum einen wurden bestehende dBifeken der IOTA Foundation zur
Umsetzung von DHDokumenten im IOTAangle verwendet. Dies hatte zur Folge, dass der
aSiK2RSYYlIYS RSNJ 5L5 oAmajabilityDdlegation RizeFabiimgrvaeation 9t SY
im DIDDokument mit aufgefiihrt wereih und dasei der Registrierung d@senesisDokumentsowie ein
aktualisiertes DIIDokument erzeugt wurderAuRerdem wurdestatt o LINS @R A & Kd LINS @A 2 dza
A Ruerwendet Das Elementi LINRig Fficht im DIEDokument enthalten eine Uberpriifung der
Shlusselinformationen wird dennoch durchgefiihrt

Die Operation Aktualisierers.(Abbildung6.5) beginnt damit, das gultige DIDokument, welches von

einer AsseiD referenziert wird, abzurufen. Dazu werden beide Regeln aus AbsBlh#ahgewendet.

Dem Nutzer werden daraufhin die Informationen zu den Diensten, dem Schliisselpaar und Metadaten
angezeigt. Der Nutzer hat die Moglichkeit, Anderungen bezuglich der Dienste vorzunehmen. Nach Eingabe
desprivaten Schlissels und Bestatigung mit der Schaltflache "Update Document" wird das aktualisierte
DIDDokument im IOTAangle abgelegt. Wenn der Aktualisierungsvorgang erfolgreich ist, erhalt der
Nutzer die Benachrichtigung "Document successfully updated"wird ihm erneut die Mdglichkeit
geboten, die Transaktion im IOTA Tangle Explorer zu betrachten.

10 https://explorer.iota.org/mainnet
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Update

The update process retrieves the latest DID document and enables the management (add, change, and delete) of services.
1. Read the asset 10 from a QR code or enter it manually. The latest DID document is retrieved.
2. Manage (add, change, and delete] the servcies.
3. Enter the signing key to prove the authority.

‘mlps:ﬂwww.ﬁrmaf.de/sensurl l [ Get Document |

l Read QR Code ]

Most recent Document version | Nttps://www.firmaf.de/sensorl

Services

#nameplateService

Id: did:iota:6G0JnQBEFQvestepe2 BKwvdiYyjiyxkjem3g5RSS8gBA#nameplateService

Endpoint: [huus:ffwww.ﬁrma[de,lna meplatesensorl ]

edit

Type: LinkedDomains Delete
‘Semantic Id:

[Dl?}l#ﬂl*ABClEE#DUI edit

‘Semantic Type: IRDI

Add Service

Verification Methods

Id: did:iota:660JnQBEFQvesJepe2 BKwvdiYvjlyxkjem8gSRSS8gBA# sign-1
Controller: did:iota:6G0JnQBEFQvesJepe2BKwvdiYvjiyxkjem3gSR5S8gBA
Type: Ed25519VerificationKey2018

PublicKeyMultibase: z5TC5mEtoeWx1238sBnTUTKPGuDt2fbMPczf7vnBKWxCV

Meta

DID: did:iota:66DJn0BEFQvesJepe2BKwvdiYvjiyxkjemS8g5R5SBgBA

Created: 2023-03-21T16:06:482

Updated: 2023-03-21T16:07:18Z

Previous Message |D: 54e97f94a96f/642f2d26ce800a23d3594663e7aaefcaddfdd16c87e15hccB40

Signing Key [sNhDSPE[B]SvHxbzE£"IWufC»>%XSxgtdx6/NPOIMEIOIMEBALIE(7nifHIJSELHITFhHoS2k@6z)ul | Use stored Key

Update Document

Abbildung6.5:Webdienst zur Aktualisierung des DIDokumentes im dezentralen Register

In Abbildung6.6 ist die graphisch@®berflache der Operatiohesendargestellt.Zur Durchfiihrung dieser
Operation wird die Asset ID benétigt.dzZNOK . Sa G NG A Jdzy 3 Q&NKS yefodadas (0 F N C
gultige Genesi®okument und alle angehangenenaktualisierten DIEDokumente ermittelt und
angezeigt. In der Abbildung werden alle DIBDokumente angezeigt die unter der AssetD
chttps://www.firmaf.de/sensorti  @SNJ FFSy it AOKG 6dz2NRSyd 51 a abDSyS$S
wurden bei der Registrierung €ellt. AnschlieRend wurde der DienBhdpunkt in "Document 2" mit der
Operation Aktualisieren geandert. In diesem Beispiel wurde ®omain des Dienstes von
"https://www.firmaf.de/nameplatesensorl” auf  "https://www.firmahew.de/nameplatesensorl”
geéndert. Der Nutzer kann alle Transaktionen der Dokumente im IOTA Tangle Explorer einsehen.
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Read

Read the asset |10 from a QR code or enter it manually. The reading process calls all DID documents.

https:ffwww.firmaf.de/sensorl BGet Document

Read QR Code

Document History | https://www.firmaf.de/sensorl

Services

Id: did:iota:660JnQBEFQvesJepe2BKwvdiYvjiyxkjem3q5SRSS8aBA#nameplateService
Endpoint: https:ffwww.firmaf-new.de/nameplatesensorl

Type: LinkedOomains

Semantic Id: 0173-1#01-ABC123#001

Semantic Type:

Verification Methads

‘ et

Services

Id: did:iota:660JnQBEFQves.Jepe2BKwvdiYvjiyxkjem3gSRSSBgBA#nameplateService
Endpoint: https:/fwww.firmaf.de/nameplatesensorl

Type: LinkedDomains

SemanticId: 0173-1#01-ABC123#001

Semantic Type: IRDI

‘ Verification Methads

‘ Meta

Ganesis Document

‘ Services

Verification Methods

Meta

Abbildung6.6: Webdienst zum Auslesen aller DIDokumente einer Asset ID im dezentralen Register

6.2.3 Diskussion der Ergebnisse

Im vorangegangenen Abschnitt wurde die Implementierung des dezentralen Registers basierend auf der
in Kapitel 5 vorgestellten Loésung realisiert. In diesem Abschnitt wird untersucht, inwiefern die
grundlegenden Anforderungen dieser ForschungsatiseiAbschnit.5.2) erfillt sind.

Im Anwendungsbeispiel wurde ein gemeinsames, dezentrales Register umgesetzt, das als unabhangige

Instanz von Betreibern und Herstellern arbeitet und sich Uber alle gl Organisationen hinweg

erstreckt Anforderung §. Das dezentrale Register fungiert als zentraler Knotenpunkt und ermdglicht den
Zugriff auf Assespezifische Dienste, wahrend es gleichzeitig eine transparente und sichere
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Kommunikation zwischen den Entitéaten gewéhrleistén eine sichere Interaktion zwischen Entitaten in
einem nichtzentratorganisierten und offenen Netzwerk zu erméglichen, ist eine gegenseitige
Identifizierung(Anforderung ) notwendig.Im Kontext dieseForschungsarbeit wird die Identifizierung

als Prozess betrachtet, welcher sowohl die Authentisierung als auch die Authentifizierung ubéaisst.
erste Schritt daftir wurde durch die Implementierung eines dezentralen Registers erreicht, welches die
sichere $eicherung von Identitaten und zugehérigen Informationen ermdglichtAnwendungsbeispiel

1 wurden verschiedene MalRBhahmemmgesetzt um die Sicherstellung der Integritat und Authentizitat

der Authentisierung zu gewahrleisteDadurchwurde eine zuverlasgé Grundlage fiir die nachfolgende
Authentifizierung geschaffen. Die Evaluierung dieser Authentifizierung erfolgt im Anwendungsbeispiel 2
(s. Abschnitt 6.3). Es wurén folgende MalRhahmen zur Gewahrleistung der Authentisierung
vorgenommen

9 Die Inhalte der DHDokumente werden im konkreten Anwendungsfall durch den Einsatz des
IOTATangle geschitzt. Der 10TAngle gewahrleistet, dass Transaktionen persistent und
unverarderlich gespeichert werden, wodurch die Integritat der Authentisierung sichergestellt
wird.

1 Das Ermitteln des guiltigen GeneBiskuments im I0TAangle wird durch einen zeitvarianten
Parameter im IOTRrotokoll unterstiitzt, der es ermdglicht, das erstetigie Genesiokument
zu ermitteln, falls mehrere existieren. Das erste gultige Gefgsiaiment wird als Referenzpunkt
fur die nachfolgenden Updates des EDiDkuments verwendetDies tragt dazu bei, dass die
Identitat einer Entitat eindeutig und unverandeh zugeordnet werden kann. Dadurch wird die
Authentizitat und Integritat der Identitéatsdaten gewahrleistet und potenzielle Manipulationen
oder Missbrauch der Daten kdnnen vermieden werden.

1 Um die Implementierung des Demonstrators im Anwendungsbeispielereinfachen, wurde
entschieden, auf die Verwendung vbliashpointerrals zeitvariante Parametén DIDDokument
Zu verzichten. Stattdessen wurde digevious message iin IOTATangle verwendetDies
vereinfachte die Handhabung der Bwkumente und digmplementierung des Demonstrators.
Durch die Verwendung derevious message idird sichergestellt, dass das jeweils vorherige
DIDDokument eindeutig identifiziert werden kann und somit eine Verkettung der- DID
Dokumentemdglich ist. Durch die Transpareond Nachvollziehbarkeit der chronologischen
Reihenfolge der Veroffentlichungen wird die Integritdt der Authentisierung gewahrleistet und
sichergestellt, dass die historische Abfolge unverandert bleibt.

1 Wie bereits im vorherigen Abschnittieschrieben, wurde auf einen Proof aus Griinden der
Vereinfachung verzichtetStattdessen wurde im Rahmen des Anwendungsbeispiels
Webdienstuberpriift, obderjenige der das DIEDokument aktualisieren mdchtelen privaten
Schlissel vergleichbamit einem Passwortkennt. Der 6ffentliche Schliissel wurde im Genesis
Dokument hinterlegund wurde bei der Uberpriifung zur Validierung benétiDie Verwendung
des offentlichen Schlissels als Bestandteil des GeBegisments tragt zur Authrizitat der DID
Dokumente bei, da es ermdglicht, die Urheberschaft des Dokuments zu tGiberprufen. Der Nachweis
der Urheberschaft der DIDokumente war somit ausschlief3lich tiber den Webdienst méglich und
nicht direkt in der DLT uberpriifbahn realen Betriebsollte eine direkte Uberpriifung der
Urheberschaft in der DLT vorgesehen werden, um die notwendige Sicherheit und Authentizitét zu
gewabhrleisten.
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Im Anwendungsbeispiel wurde demonstriert, dass durch Einhaltung relevanter Normen, Richtlinien und
technischerVeroffentlichungen der Plattform 14.0 die Interoperabilitdt zwischen den verschiedenen
Systemteilnehmern sichergestellt werden konnfeforderung 4. Eine solche Interoperabilitéat ist von
entscheidender Bedeutung, um eine reibungslose Kommunikation usdnZmenarbeit zwischen den
verschiedenen Systemen und Teilnehmern zu ermdéglichen und eine breite Akzeptanz und Nutzung des
Ldsungskonzepts zu gewdahrleisi@gmforderung §. Das Anwendungsbeispiel zeigt, dass im Prinzip jedes
Asset, welches bereits Uber eim Identifikator verflgt, im dezentralen Register registriert werden kann,
ohne dass ein zusatzlicher Identifikator benétigt wird. Dadurch kénnen auch Komponenten, die bereits
im Feld im Einsatz sind, in das Konzept integriert werBemch die Implementieing des Identifikators

als DID(VWSID) und die Verwendung des IOTA Tangles als dezentrales Register ist es mdoglich, die
Referenzierung einer Ressource auch bei Anderungen der zugehorigen URL zu gewahrleisten
(Anforderung 3. Eine Anpassung des Endpunkis DIBDokument und das Hinzufuigen als aktuelles
Dokument imIOTATangle erméglicht eine reibungslose Aktualisierung. Durch die Leseoperation wird
automatisch das aktuellste DIDokument abgerufen, so dass eine kontinuierliche Referenzierung der
Ressourcesichergestellt istSomit wird eine langfristige Funktionalitat gewéhrleistet und potenzielle
Probleme vermiederDurch die Verwendung des IOTANgle erfilllt das dezentrale Register vigkdtere
wichtige Anforderungen, die fur eine sichere und dezentralentitatsverwaltung notwendig sind
(Anforderung 5. Die Unabh&ngigkeit von einer zentralen Autoritéat wird durch das -ziehtrat
organisierte und offenéOTANetzwerk gewahrleistet, welches weltweit ohne jegliche Einschrankungen
zuganglich ist. Zudem ka die Identitat einer Entitat zu jeder Zeit Gberprift werd&in weiterer Vorteil

des dezentralen Registers ist seinehe Ausfallsicherhejtda esvon vielen tausend Knoten weltweit
verwaltet wird. Dadurch wird gewahrleistet, dass die Daten weiterhijamglich bleiben, selbst wenn
einzelne Knoten ausfallen sollten. Dies tragt wesentlich zur Stabilitat und Sicherheit des Systems bei.

Zusammenfassend erfillt das im Anwendungsbeispiel umgesetzte dezentrale Register auf Basis der
TangleTechnologie einen Goliteil der Anforderungen, die fur eine sichere und dezentrale
Identitatsverwaltung notwendig sind. Die Implementierung einer MI¥&uf Basis von DIDs und die
Verwendung des IOFRangles als dezentrales Register bilden eine vertrauenswiirdige Grundlage fur eine
trangparente und sichere Identitatsverwaltung und bieten somit eine vielversprechende L6sung fur die
Umsetzung der Visionen von I4Diese Implementierung stellt eine wesentliche Voraussetzung fur die
Evaluierung der Prozesse der Authentifizierung und Auéstieg im folgenden Abschnitt dar, die dazu
beitragen werden, alle definierten Anforderungen zu erfillBras im Anwendungsbeispiel umgesetzte
dezentrale Register erfilllt die Anforderungen einer sicheren und dezentralen ldentitatsverwaltung,
indem DIDs under IOTATangle als vertrauenswiurdige Grundlage genutzt werden

6.3 Anwendungsbeispiel 2: Authentifizierung und Autorisierung

In diesem Abschnitt erfolgtie Evaluierung des Authentifizierungsd Autorisierungsprozesses mittels
der 14.6SpracheAnalog zum Awendungsbeispiel 1 ist das Anwendungsbeispiel 2 in die drei Abschnitte
Ausgangssituation und Zielstellu@goschnitt6.3.1), DurchfihrundAbschnitt6.3.2 sowieDiskussion der
Ergebnisse (Abschniit3.3 untergliedert
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6.3.1 Beschreibungler Ausgangssituation und Zielstellung

Im Anwendungseispiel 2 fand eine experimentelle Untersuchung im Rahmen des Projekts
"Verwaltungsschale vernetztOyGl99] statt. Das Zie#2 Yy o+ SNB | f ( dzy Bestahddatinf S @S
eine Plattform fur beteiligte Partner bereitzustellen, um ihre individuellen Implementierungen der
Verwaltungsschale und zugehorige Infrastrukturkomponenten zu vernetzen. Die gewonnenen
Erkenntnisse tragen dazu bei, Anforderungen an di®-$pezifikationen zu identifizieren, die
anschlieend an die zustandigen Gremien zur Weiterentwicklung der Spezifikationen weitergeleitet
werden. Fur interessierte Unternehmen und Institutionen steht ein offentlich zugangliches Testbed zur
Verfligung, dasdatinuierlich, 24 Stunden am Tag, genutzt werden kann. Im Rahmen dieses Testbeds wird
das einstufige Ausschreibungsverfahren der VDI/VDE 21RB/DE 2193 Blatt;20vc1 99 angewendet,
welches als Kommunikationsplattform das MGHrdtokoll nutzt.Im untersichten Anwendungsbeispiel
wurden die beiden Prozesse Authentifizierung und Autorisierung gemaf der in leaplieschriebenen
Losung implementiert und im Testbemngesetzt. Die Authentifizierung gewéahrleistet die Verifizierung
der Identitat, wahrend die Autorisierung die Festlegung und Durchsetzung von Zugriffsrechten auf
Ressourcen und Funktionen ermdglicht.

6.3.2 Durchfiuihrung

Im Rahmen des Anwendungsbeispiels wurde d1QTFTKommunikationsplattform des Testbeds
verwendet.Eswurden die beiden Entitadten SR undr8&delliert und die Implementierung dieser Java
umgesetzt. Als Kommunikationendpunkte werden einzelne Topics verwendet. Die Verteilung der
Ausschreibungsnacicht wird im 6ffentlichen Kanalk RSY ¢2LIA O oalLnnk. NDBRI ROl &
Kommunikationsndpunkte der beiden Entitaten bilden sich aus MEIbpics, die dejeweiligen AASD
entsprechenDie Interaktion zwischen SP und SR auf Basis der #@fimunikaionsplattform wird in
Abbildung6.7 beispielhaft dargestelltDer SR publiziert Nachrichten an die Offentlichkeit tiber das Topic
aLnnk. N2 ROIFadaszx a2 1T . & RAS | dza & OKNBd R XHNAE® dizy RI
NoSNJ RIFra ¢2LIAO aLnnAnkRARYANAY59CXnpcdad Df SAOKT SA
St OKSa fa aSAy SAISYySa bl OKNAOKGSyYyLRadGTFlF OK 3IAf
da dieser auf Ausschreibungen mit einem Andebeagieren mdchte. Angebote sendet er an die
2SsSAtAASY ¢2LIA0&A RSN {w>X Ay RASASY Clftf aLnnkRA
¢ 2LIA O alnnkRMWRhdserahoBn®ei© X npc d
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AAS-ID: did:i40:ABC...123

SR
publish | ‘ subscribe ‘ | publish
A
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123 456

\— A

‘ subs::ribe || publish ] subs.‘;ribe
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Abbildung6.7: Beispielhafte Darstellung von MQ¥Topics zur Kommunikation zwischen SP und SR

Das Verhalten der beiden Entitaten wurde durch einen Zustandsautomaten, beschrietf@vci99],
definiert. Zusatzlich wurde das Modell fur die HN@chrichten aa [VD/VDE 2193 Blatt]Jimplementiert,
sodass Nachrichten erstellt und interpretiert werden kénnen. Um die Authentifizierung und Autorisierung
im Zuge des Ausschreibungsverfahrens durchfihren zu kérwmerden weitere Zustandsautomaten
modelliert und impémentiert.

In Abbildung 6.8 sind die Ablaufdiagrammeder beiden Entitdten SP und SR zur Durchfiihrung des
Authentifizierungskonzeptes dieser Forschungsarbeit dargesi@ét. Authentifizierungsprozess wird
durch den SP gestartet. Dazu wird der Identifikator von SR bepdtythe in der Ausschreibung von SR
enthalten ist Der SR erhélt den Identifikator von SP im Laufe der Kommunik&tioAuthentifizierung
sind die folgenderEreignisseentscheidend Die Ubertragung der Authentifizierungsnachricht€fiAl
KTBlund KTA2 Diese Nachrichten werden wahrend d&ustandsiibergange mit den Funktionen
sendKTAL()sendKTB1(und sendKTA2(\versendet Die EntschlisselungKTAl und KTB) sowie
Interpretation der jeweiligen Nachrichten wird beim Verlassen des Zustandais for KTAL
wait_for KTB1 und wait_for KTA2 durchgefihrt. Jeder Zustandsautomat beinhaltet einen
Entscheidungspunkt, an dem sich entscheidet, ob die Authentifizierung erfolgreich war oder nicht. Ist die
Authentifizierung nicht erfolgreich, so bricht die Kommunikation ab. Ist die Authentifizierungrerébig

so wird mit der FunktiongetSymmetricKeys(die anschlieBende verschlisselte Kommunikation
vorbereitet. Zur Erstellung der beiden verschlisselten Nachrictkdi1l und KTB1 werden die
offentlichen Schlissel aus den EDDkumenten bendétigt. Die techsthe Umsetzungum Abruferwurde

in Abschnitt6.2.2 beschriebenDie kryptographischen Algorithmen zum Signieren und Verifizieren der
DIDDokumente sowie zum Veund Entschlisseln der AuthentifizierungsnachrichkEPAlund KTB1
werden durch ¢k Java Paketgava.securityund javax.crypto bereitgestellt KRS08]. Mit den beiden
Klassenjava.security.Signatureind javax.crypto.Cyphekénnen allekryptographischen Operationen
umgesetzt werden. Es handelt sich hierbei um generische Klassen, dehgtidurch die Angabe eines
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konkreten Algorithmus initialisiert werden musseBie Schlusselverwaltung Ubernimmt die Klasse

java.security.KeyStore

Service Provider )

start_sp

-/sendKTAL()

A4
‘ wait_for_KTB1 |

‘ exit / boolean authSR = checkKTB1() J

KTB1
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Abbildung6.8: Ablaufdiagrammzur Durchfihrung der Authentifizierungon SP und SR

Im AnhangBwerden beispielhaftdasDIDDokumentvon SRowie die Nachricht kTdargestellt.Das DID
Dokument beinhaltet einen Index, anhand dessen eine eimf&urtierung durchgefiihrt werden kann.
Auerdem sind zwei 6ffentliche Schlissel vom Typ RSA enthalten. Ein 6ffentlicher Schlissel ist unter
verificationMethodeingetragen, der andere unteuthentication Der zweiteSchlisselst somit nur fur

eine Authentifizierung zu verwenden. Das MBkument beinhaltet des Weiteren zwei
Serviceendpunkte, ein MQTopic sowie eineéQTAAdresse, zur 14:B8ommunikation. Der dritte Service
beschreibt die implementierten Protokolle und Algorithmé&hgher SuitgsMit dem DIBDokument kann

der SP die erste Authdfizierungsnachricht KT erstellen.Die Authentifizierungsnachricht kilenthalt

im Frame die Angaben zurrotokoll, zum Nachrichentyp, Informationen Uber den Sender und
Empféanger, den Identifikatater Konversatiorsowie den Zeitpunkt bis wann die Nachricht beantwortet
werden muss. Das FelidteractionElementsheinhaltet denKey TokerKTa. Dieserentspiicht den
Vorgaben auder Abbildungs.23. Es handelt sich um ein Base64 codiertes-Bytay, das die Cipher Suite

und den Wert BE enthalt. Die Cipher Suite entnimmt der SP aus @dBDokument des SR. So bedeutet

die Cipher SuitAES128_CBC_SHA256, dass AES mit einer SehitidsBlocklange von 128 Bit sowie

dem Modus CBC (Cipher Block Chainmgsymmetrischa Verschlisselungerwendetwird. Der MAC

wird mit der Hashfunktion I%A256 erzeugtDie weiteren Authentifizierungsnachrichtend{iind Kk,

haben einen analogen Aufbau. Anschliel3end wird auf eine verschliisselte Kommunikation gewechselt. Die
FunktiongetSymmetricKeysérstellt die unterschiedlichen symmetrischen Schluggelbeschrieben in
Tabelleb.2, welche fiir die verschlisselte Kommunikation benétigt werden

In Abbildung6.9 sind die beidemAblaufdagrammeder beiden Entitdten SP und SR zur Durchfihrung des
Autorisierung&onzeptes dieser Forschungsarbeit dargesteiihtsprechend derAbbildung 5.26 ist
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Bestandtd der Angebotsanfrage von SR ein VC Request. Diese fordert den Nachweis einer Mitgliedschatt.
Der Autorisierungsprozess wird verschlisselt durchgefihrt und durch den SP ge&iareispiel einer
verschlisselten Nachricht wahrend des Autorisierungsggsees ist iPAbbildung5.25 dargestellt. Zur
Autorisierung  sind die folgenden  Ereignisse  entscheidend: Die Ubertragung  der
Autorisierungsnachrichten VC und CheckResult Diese Nachrichten werden wahrend der
Zustandsiubergange mit den Funktionsend/Q) und sendCheckResUltversendet. Die Interpretation

der Nachrichten wird beim Verlassen des Zustandai for vc und wait_for_vc_checldurchgefihrt.

Jeder Zustandsautomat beinhaltet einen Entscheidungspunkt, an dem sich entscheidet, ob die
Autorisierung erfolgreich war oder cafit. Ist die Autorisierung nicht erfolgreich, so bricht die
Kommunikation ab. Ist die Autorisierung erfolgreich, so wird die Verhandlung entsprechend des
Ausschreibungsverfahrens fortgesetzt. Zur Uberpriifung der Nachrichtird der offentliche Schliissel

der Ausstellers der V®enotigt, welches sich im DiDokument befindet Das Abrufen der DD
Dokumente wird mit einem Resolver durchgefiihrt. Die technische Umsetzung wurde in Ab6ch@itt
beschriebenDas Beispiel einer unverschliisselten Nachnabist in Abbildung5.27 dargestellt.

Service Provider ,J Service Requester J

T

(e )

| exit / boolean autoSP = checkV(() I

-fsendV(C() VC/sendCheckResult()

( wait_for_vc_check W [lautoSP] (m

CheckResult [autoSP] L—IJ

[!CheckResult] W | autorization_successful | x

" | |
[CheckResult] g

( autorization_successful |

;

Abbildung6.9: Ablaufdiagrammzur Durchfiihrung der Autorisierung von SP

6.3.3 Diskussion der Ergebnisse

Im vorherigen Abschnitt wurde dargelegt, wie die Implementierung der Authentifizierung und
Autorisierung im Testbed auf Grundlage der in Kag®tél prasentierten bsung erfolgte. In diesem
Abschnitt werden die Ergebnisse dargelegt und es wird untersucht, in welchem Malie die grundlegenden
Anforderungen, wie in Abschnit5.2erlautert, erfullt wurden.

In dem untersuchten Anwendungsbeispiel wurden Authentifizierung und Autorisierung im Rahmen des
Ausschreibungsverfahrens realisiert. Um diese Sicherheitsaspekte erfolgreich in den Prozessablauf zu
integrieren, wurden zusétzlichéustandsautomaten modelliert und implementiert. Nach Abschluss der






































































































