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Die Studie zur KI-Souveränität der Bundesrepublik Deutschland mit Schwerpunkt Verteidigung wurde 
durch die Universitäten der Bundeswehr Hamburg und München auf Bitten des Bundesministeriums 
der Verteidigung erstellt. An der Studie mitgearbeitet haben zudem das Fraunhofer Institut FKIE, das 
Fraunhofer Institut IOSB, die BWI GmbH und das Bundesministerium der Verteidigung.   

Zielstellung und Herausforderung im KI-Zeitalter für die Verteidigung Deutsch-
lands 

In dieser Studie werden Handlungsempfehlungen zur Erhöhung der KI-Souveränität in Deutschland er-
mittelt und begründet. Die Studie beschreibt die Herausforderungen für die KI-Souveränität und zeigt 
entlang von vier Handlungsfeldern (Hardware, Software, Personal und KI-Modelle) konkrete Empfeh-
lungen auf, wie KI-Souveränität gewährleistet werden kann, mit dem Ziel den Aufbau und die Sicher-
stellung der KI-bezogenen Verteidigungsfähigkeit Deutschlands zu gewährleisten. 

Unter KI-Souveränität versteht man in Anlehnung an die Definition der Bundesregierung zur Digitalen 
Souveränität die Fähigkeit zur selbstbestimmten sicheren (Weiter-)Entwicklung, Bereitstellung, Regu-
lierung sowie Nutzung und bei Bedarf auch Deaktivierung von KI-Systemen unter Berücksichtigung be-
stehender (möglicher) Risiken und internationaler Gesetzeslagen.  

KI-Souveränität ist in einer zunehmend digitalen Welt strategisch entscheidend, um die technologische 
Unabhängigkeit insbesondere im Bündnis- und Verteidigungsfall zu sichern und damit die Kriegstüch-
tigkeit Deutschlands sicherzustellen. Indem die Bundeswehr Kontrolle über ihre eigenen KI-Systeme 
und -Daten behält, kann sie nicht nur die Sicherheit und Datenschutz-Standards besser wahren, son-
dern auch auf äußere Abhängigkeiten verzichten und Risiken fremder Einflussnahme reduzieren. Zu-
dem ermöglicht KI-Souveränität die Entwicklung maßgeschneiderter Lösungen, die den spezifischen 
Bedürfnissen und Herausforderungen der Bundeswehr gerecht werden und technologische Alleinstel-
lungsmerkmale für die Bundeswehr ermöglichen. 

Handlungsempfehlungen zur Stärkung der KI-Souveränität 

1. Handlungsfeld Hardware 

Zentrale Voraussetzung für die technologische und wirtschaftliche Handlungsfähigkeit der EU ist eine 
zuverlässige Versorgung mit passender Hardware (z.B. Halbleitern) sowie transparente und überprüf-
bare Hardware-Infrastrukturen. Dies erfordert den Aufbau vertrauenswürdiger Lieferketten, eine stär-
kere Diversifizierung von Bezugsquellen, Ansätze zur Steigerung der Austauschbarkeit von Komponen-
ten sowie strategische Partnerschaften, um Risiken zu streuen und die Resilienz gegenüber geopoliti-
schen oder marktbedingten Störungen zu erhöhen. 

Zielzustand 

Die technologischen Abhängigkeiten im Bereich Hardware sind reduziert und die Versorgungssicher-
heit ist langfristig durch eigene Entwicklungen, die Diversifizierung von Lieferketten, Austauschbarkeit 
von Teilsystemen und eine starke Eigenproduktion gewährleistet. Hardwaresysteme der Bundeswehr 
sind überprüfbar, eigenständig anpassbar und untereinander kompatibel. 

Handlungsempfehlungen 

• Das Planen und Betreiben der Systeme muss (auch bei älteren oder eingeschränkt verfügba-
ren Komponenten) einen stabilen, zuverlässigen und störungsresilienten Betrieb gewährleis-
ten und eine flexible Erhöhung der Produktionskapazitäten ermöglichen. 

• Die Interoperabilität zwischen verschiedener Hardware muss durch die Einführung standardi-
sierter Hardware-Referenzplattformen1 für zentrale Anwendungsfelder (wie bspw. für Edge-
Computing) sichergestellt werden. 

 
1 bereitgestelltes Basisdesign, das als Vorlage für eigene Entwicklungen dient 



 

  

• Die Interoperabilität zwischen Hard- und Software bei einer gleichzeitigen klaren Trennung 
von Hardware- und Softwareebenen muss sichergestellt werden, um technologische Weiter-
entwicklungen zu erleichtern, Abhängigkeiten zu reduzieren und langfristige Flexibilität si-
cherzustellen.  

• Hardware-Komponenten müssen regelmäßig überprüft und validiert werden, um ihre Sicher-
heit und Funktionsfähigkeit nachhaltig zu gewährleisten. 

• (Nationale) KI-Rechenzentren mit Unterstützung der EU müssen (auch für eingestufte Daten) 
ausgebaut werden. 

• Eine diversifizierte Fertigung für militärische Roboter-Systeme muss aufgebaut werden. 

 

2. Handlungsfeld Software 

Die Bundeswehr muss die Fähigkeit haben, Software eigenständig zu nutzen, weiterzuentwickeln und 
dabei die Transparenz und Interoperabilität zu gewährleisten. Der Fokus liegt hierbei auf dem Schaffen 
einheitlicher Vorgaben und Standards für Software. Diese werden über den gesamten Produktlebens-
zyklus automatisch überwacht, sodass das Produkt bei Bedarf angepasst werden kann. 

Zielzustand 

Software kann unter Einhaltung einheitlicher Vorgaben und Standards eigenständig entwickelt, ge-
nutzt, über den gesamten Lebenszyklus weiterentwickelt werden und ist mit anderen Hard- & Soft-
warekomponenten interoperabel. 

Handlungsempfehlungen 

• NATO-Standards zu Prüf- und Auditverfahren müssen eingehalten und Schnittstellen standar-
disiert werden, um die einheitliche Nutzung von Daten und den Austausch von Softwareantei-
len zu ermöglichen. 

• Flexible Strukturen und interoperable (Sicherheits-)Standards müssen unter anderem durch 
überprüfbare Open-Source-Stacks2 etabliert werden, um die Integration von modernen Tech-
nologien zu erleichtern und die zukünftige Anpassungsfähigkeit sicherzustellen. 

• Strukturierte Abläufe für Entwicklung, Bereitstellung und Betrieb von verteilten KI-Systemen 
(= souveräne MLOps-Pipelines) müssen aufgebaut werden. Diese Abläufe müssen Mechanis-
men zur Versionierung, Möglichkeiten für Updates ohne Internetverbindung, zum kontinuier-
lichen Monitoring und zu vollständiger Transparenz über eingesetzte Software enthalten. 

• Automatisierte Test- und Integrationsumgebungen für Edge- und Cloud-Anwendungen müs-
sen eingerichtet werden, die entweder auf lokalen Geräten in der Nähe der Nutzer (= Edge) 
oder auf zentralen Servern in der Cloud laufen und auch in vollständig abgeschotteten Netz-
werken zuverlässig funktionieren.  

• Standardisierte Testverfahren zur systematischen Bewertung von Leistungsfähigkeit, Störan-
fälligkeit, Zuverlässigkeit und Stabilität müssen anhand zu definierender militärischer Quali-
tätskriterien eingeführt werden. 

 

3. Handlungsfeld Personal 

Die Entwicklung und Vermittlung von Kompetenzen ist zentral für KI-Souveränität und umfasst ver-
schiedene Kompetenzstufen, von der Grundlagequalifizierungen bis hin zu Spezialprofilen inklusive 
Prüf- und Zulassungskompetenzen für KI-Systeme. Neben der fachlichen Aus- und Weiterbildung, ist 

 
2 Eine Kombination von kostenloser und öffentlich zugänglicher Software, die eigenständig durch je-

den genutzt, angepasst oder weiterentwickelt werden kann 



 

  

auch die Gewinnung und Bindung von Talenten u.a. durch wettbewerbsfähige Karrierepfade und Dual-
Use Talentprogramme von zentraler Bedeutung. 

Zielzustand 

In der Bundeswehr besteht eine durchgängige, institutionalisierte Kompetenz- und Laufbahnarchitek-
tur für KI mit wettbewerbsfähigen Karrierepfaden sowie einem gut ausgebildeten Personalkörper. Da-
bei werden verschiedene Stufen der Qualifizierung abgebildet, von der Grundlagenqualifizierung bis 
hin zu klar definierten Spezialprofilen. 

Handlungsempfehlungen 

• Eine konkrete KI-Ausbildungs- und Laufbahnstruktur mit wettbewerbsfähigen Karrierepfaden 
(z. B. attraktive Vergütung, flexible Seiteneinstiege, Reserve-Modelle) muss geschaffen wer-
den. 

• Fachkräfte müssen spezialisiert und gefördert werden. 

• Nationale Standards für Bewertungs-, Prüf- und Zulassungskompetenzen für sicherheitskriti-
sche KI- und Entscheidungssysteme, müssen durch ressortübergreifende Weiterbildungspro-
gramme geschaffen werden. 

• Die Bundeswehr muss Qualifizierungen mit verbindlichen Rollen und unterschiedlichen Quali-
fikationsstufen schaffen, um KI nutzen zu können. 

• Eine enge Zusammenarbeit mit Industrie und Forschung und ein enger Personalaustausch (u.a. 
durch Dual-Use Talentprogramme) muss sichergestellt werden. 

 

4. Handlungsfeld KI-Modelle 

Entlang der gesamten Modelllebensdauer besteht die Notwendigkeit, souveräne, prüfbare und in-
teroperable KI-Fähigkeiten aufzubauen. Zentral ist ein einheitlicher Verifikations- und Validierungsrah-
men für sicherheitskritische Modelle einschließlich standardisierter Test- und Benchmarkingmetho-
den. 

Zielzustand 

Prüfbare und interoperable KI-Fähigkeiten werden aufbauend auf kuratierten Referenzdatenbestän-
den unter anderem durch Edge- und Embedded Modellfamilien, einheitliche Verifikations- und Vali-
dierungsrahmen sowie durch reduzierte Abhängigkeiten von einzelnen Anbietern gestärkt. 

Handlungsempfehlungen 

• Die Dateninteroperabilität durch den Aufbau kompatibler Datenbestände in NATO- / EU-kon-
formen Datenräumen muss sichergestellt werden.  

• Einheitliche Regeln zur Beschreibung, Qualität und Nutzung von Daten müssen eingeführt so-
wie eine kontrollierte Data-Governance auf- bzw. ausgebaut werden. 

• Die Souveränität der Sprach-, Dialog- und Entscheidungsfähigkeiten muss durch eigene LLMs, 
Reasoning-Komponenten und standardisierte Prüf- und Freigabeprozesse etabliert werden. 

• Kuratierte und robuste Foundations Models erhöhen ermöglichen eine schnelle und sichere 
Nutzung von KI-Services. 

• Europäische Frameworks und Softwarelösungen für Systeme, die auf klaren Regeln basieren 
und nachvollziehbare Entscheidungen treffen (= symbolische KI), müssen entwickelt werden. 

• Staatliche Vorgaben für Entscheidungsdarstellung, Erklärbarkeit und Verifikation müssen ein-
geführt werden. 



 

  

• Das flexible Nutzen von KI-Systemen durch Anpassbarkeit (= modulare KI-Stacks mit vorgege-
benen Schnittstellen) muss ermöglicht werden. 

• Die Unabhängigkeit muss durch eine eigene air-gapped3 Trainings- und Inferenzinfrastrukrur4 
mit reduzierten Abhängigkeiten von einzelnen Anbietern sowie durch das Gewährleisten der 
Funktionsfähigkeit in NATO-konformen, isolierten Umgebungen, gesichert werden. 

 

Übergreifende Handlungsempfehlungen für den Übergang vom Ist- zum Soll-Zustand 

Aus den vier Handlungsfeldern sowie der Analyse von Elementen der Wertschöpfungskette hinsichtlich 
des Grades der Souveränität lassen sich übergreifende Handlungsempfehlungen für den Übergang von 
dem Ist- zum Soll-Zustand – inklusive der damit einhergehenden Herausforderungen – ableiten: 

Chip-Strategie: Eine autarke Produktionskette für Halbleiter muss (bspw. in DEU oder Europa) aufge-
baut werden, um Abhängigkeiten zu vermeiden. 

• Herausforderungen: hohe Investitionskosten und laufende Bindung von Personal mit ausrei-
chend Know-How (Standardisierung ist daher zentral) 

Standardisierung: Verbindliche Standards für die Schnittstellen zwischen Hardware, Software, KI-Mo-
dellen und Steuerungssystemen müssen innerhalb der Bw geschaffen werden, mit dem Ziel eine Aus-
tauschbarkeit zentraler Komponenten sicherzustellen und Abhängigkeiten von herstellergebundenen 
Hardware- und Software-Plattformen zu reduzieren. 

• Herausforderungen: hoher Entwicklungs- und Abstimmungsbedarf und mögliche negative 
Auswirkungen auf die Performance der Systeme 

Robotik:  Eine eigenständige nationale Robotik-Industrie muss gefördert werden, mit dem Ziel missi-
onskritische Plattformen langfristig betreiben und weiterentwickeln zu können und so die Unabhän-
gigkeit zu fördern. 

• Herausforderungen: hoher Koordinationsbedarf zwischen militärischen Anforderungen und 
industrieller Umsetzung, die Gefahr inkompatibler Parallelentwicklungen sowie langfristige 
Ressourcenbindungen 

KI-Modelle: Einheitliche Qualitätsstandards für KI-Modelle müssen etabliert werden, mit dem Ziel die 
Vergleichbarkeit, Bewertbarkeit und Vertrauenswürdigkeit von Modellen entlang der gesamten Wert-
schöpfungskette sicherzustellen. So können Abhängigkeiten reduziert und mögliche Systemausfälle 
verhindert werden. 

• Herausforderungen: erhöhter Ressourcenbedarf für Rechenleistung, Datenmanagement und 
Fachpersonal sowie die Notwendigkeit, kontinuierliche Qualitätssicherung und Weiterent-
wicklung über den gesamten Modelllebenszyklus  

LLMs: Zweistufiger Ansatz: kurzfristig müssen europäische LLMs gefördert werden und langfristig muss 
eine eigenständige nationale Fähigkeit sichergestellt werden LLMs von Grund auf selbst zu trainieren. 
So können Abhängigkeiten von außereuropäischen Anbietern reduziert und der Einsatz von LLMs auch 
unter Geheimschutzbedingungen ermöglicht werden. 

• Herausforderungen: sehr hohe Anforderungen an Rechenressourcen und Datenverfügbarkeit, 
erheblicher Personalbedarf, Risiko schneller technologischer Überalterung von Modellen und 
Infrastruktur 

 
3 Hochsicherheitskonzept, bei dem IT-Systeme physisch oder logisch vom Internet und anderen Netz-

werken isoliert sind, um Daten maximal vor Cyberangriffen zu schützen. 
4 Nutzung trainierter KI-Modelle zur tatsächlichen Vorhersage oder Entscheidungsfindung. 
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Studie zur KI-Souveränität der Bundesrepublik

Deutschland mit Schwerpunkt auf den Bereich Verteidigung

17. Februar 2026

Zusammenfassung

In diesem Text werden Handlungsempfehlungen zur Erhöhung der KI-Souveränität in
Deutschland ermittelt und begründet. Ziel dieser Handlungsempfehlungen ist der Aufbau und
die Sicherstellung der KI-bezogenen Verteidungsfähigkeit Deutschlands. Das Dokument ist wie
folgt aufgebaut: In Kapitel eins werden die relevantesten KI-Anwendungsfelder im Bereich der
Verteidigung eingeführt. Kapitel zwei leitet aus diesen Anwendungsfeldern die dabei Verwen-
dung �ndenden KI-Services (KI-Produkte) ab. Kapitel drei ergänzt diese KI-Services um die
nötigen Infrastrukturen für die KI-Entwicklungen und den KI-Betrieb. Kapitel vier de�niert
den Begri� der Souveränität und deren verschiedenen Umsetzungsmöglichkeiten. Kapitel fünf
analysiert für alle KI-Services die jeweiligen Wertschöpfungsketten und beurteilt für alle Schrit-
te der Wertschöpfungsketten den aktuellen und den gewünschten Souveränitätsgrad. Kapitel
sechs leitet konkrete Handlungsempfehlungen für Deutschland ab.
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1 Anwendungsfelder für KI-bezogene Verteidigungsfähigkei-

ten

In diesem Kapitel werden für zentrale militärische Fähigkeitsbereiche beispielhafte Einsatzfelder
und spezi�sche Anwendungen von Methoden der Künstlichen Intelligenz (KI) ausgearbeitet. Darauf
aufbauend werden in Kapitel 2 KI-Komponenten abgeleitet. Diese bilden die Grundlage für die
Analyse der KI-Souveränität und die Ausarbeitung von Handlungsempfehlungen in den darauf
folgenden Kapiteln.

In Bereichen wie Aufklärung, Führung, Kommunikation, technischen Systemen und Logistik
fallen groÿe Mengen heterogener Daten an. Diese müssen unter Zeitdruck und mit begrenzten Res-
sourcen verarbeitet werden, um in dynamischen und unsicheren Lagen Informationen zu verdichten,
Optionen zu bewerten und Abläufe zu planen. KI-Methoden können als Querschnittstechnologie
in der Auswertung und Priorisierung von Daten helfen, bei Prognose- und Optimierungsaufgaben
unterstützen sowie (teil-)automatisiert technische Prozesse steuern.

Der in dieser Arbeit verwendete KI-Begri� orientiert sich an der De�nition eines �KI-Systems�
im EU AI Act (Art. 3 Nr. 1) [eua24]: ein maschinengestütztes System, das zur Erreichung expliziter
oder impliziter Ziele Eingaben verarbeitet und daraus Ausgaben wie Vorhersagen, Inhalte, Emp-
fehlungen oder Entscheidungen ableitet, welche physische oder virtuelle Umgebungen beein�ussen
können.

1.1 Joint Intelligence, Surveillance and Reconnaissance (JISR)

Joint Intelligence, Surveillance and Reconnaissance (JISR) stellt eine fähigkeitsorientierte Quer-
schnittsfunktion dar, die auf die integrierte, zeitkritische Gewinnung, Verarbeitung und Bereit-
stellung lagebildrelevanter Informationen abzielt. Hierfür werden groÿe Mengen an heterogenen
Daten aus einer Vielzahl an Quellen aus Multi-Intelligence (Multi-INT) (z.,B. Electro-Optical
(EO)/Infrared (IR), Synthetic Aperture Radar (SAR), Signals Intelligence (SIGINT), Open-Source
Intelligence (OSINT)) zusammengeführt, um militärische Entscheidungsprozesse zu unterstützen
[SEDP19].

Zahlreiche KI-Einsatzfelder lassen sich entlang der Verarbeitungskette der JISR/Intelligence,
Surveillance and Reconnaissance (ISR) identi�zieren, die das Potenzial haben, menschliches Per-
sonal zu unterstützen, die E�zienz und Qualität zu erhöhen und Latenzen zu reduzieren [BN20].
Entlang des TCPED-Zyklus (Tasking, Collection, Processing, Exploitation, Dissemination) lassen
sich folgende KI-Anwendungen exemplarisch anordnen. Basierend auf Unsicherheiten im Lage-
bild kann die Steuerung der Informationsgewinnung mittels KI-Methoden unterstützt werden, um
relevante Lücken zu schlieÿen [Set09, SB17a]. Bei der Datenerhebung sind KI-Methoden einsetz-
bar, um die Relevanz von Daten zu bewerten, sodass wichtige Informationen schneller übermittelt
und weiterverarbeitet werden [EFP+25]. KI-Methoden können helfen, Daten aus unterschiedlichen
Quellen in eine kompakte Repräsentation zu fusionieren [BAM18]. Auÿerdem lassen sich Verfah-
ren der Objekterkennung, -verfolgung und -klassi�kation einsetzen, um automatisch verdichtete
Informationen für ein Lagebild zu generieren [RHGS15, GB25]. Ausgehend davon können An-
omalieerkennungsverfahren Au�älligkeiten und Abweichungen von erwartbaren Mustern beispiels-
weise in Objektbewegungen hervorheben (z.,B. für Pattern-of-Life-Analytik) [PSCH21, DLH23].
Verfahren des Natural Language Processing (NLP) lassen sich einsetzen, um Lageberichte und
Meldungen automatisch auszuwerten (z.,B. Entitätsextraktion) sowie bei Bedarf zu übersetzen
[LBS+16, Rub16, ZLLVHD25].

1.2 Command & Control (C2) / Planning / Decision Support

Auf Basis des Lagebilds werden Pläne entwickelt und fortlaufend angepasst, um mit gegebenen Res-
sourcen vorher de�nierte Ziele zu erreichen. Dieser Prozess zeichnet sich durch eine hohe Anzahl
an Handlungsoptionen, Unsicherheiten, Zielkon�ikten und Zeitdruck aus. KI-Anwendungen können
bei dieser Entscheidungs�ndung unterstützen [Joh23, CGH23], indem eine prädiktive Lageentwick-
lung mögliche Szenarien generiert, auf Basis derer Handlungsoptionen (Course of Actions (COAs))
erstellt und bewertet werden können [GW24, SYK+24]. Zur Koordination tragen Optimierungs-
verfahren von Einsatz- und Ressourcenplanung bis hin zur Routenplanung bei [BSF+20, ZL25].
Zusätzlich lassen sich weitere adaptive Entscheidungsassistenzsysteme einsetzen [PW09, FPV97],
die Änderungen von Parametern automatisch erkennen und Alternativen aufzeigen.
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1.3 Fires / Targeting / Electronic Warfare (Wirkung)

Der Einsatz von Wirkmitteln gegen Ziele in allen Domänen ist höchst zeitkritisch und erfordert
eine enge Kopplung von Aufklärung, Entscheidung und Wirkung [Hew17]. KI-gestützte Verfahren
können hier helfen, die Sensor-to-Shooter -Verkettung zu beschleunigen, indem sie Zielpriorisierung,
Zielerkennung und Time-Sensitive Targeting unterstützen und damit Entscheidungs- und Reakti-
onszeiten unter hohem Zeitdruck reduzieren [JGB+23]. Im Bereich Electronic Warfare ermöglichen
KI-Methoden die automatisierte Erkennung und Klassi�kation elektromagnetischer Signaturen in
heterogenen Spektraldaten [CWW+22]. Darauf aufbauend können KI-Vorhersagemodelle zur Ab-
schätzung von Wirksamkeit, Nebene�ekten und potenziellen Kollateralschäden von Wirkmitteln
in der Zielumgebung unterstützen [MC25]. Dies trägt zu einer abgestuften, situationsangepassten
Wirkungserzeugung bei, insbesondere in komplexen und dynamischen Einsatzlagen [Joh23].

1.4 Movement & Manoeuvre (Land/Luft/See)

Bewegung und Verlegung eigener Kräfte im Sinne des taktischen Manövrierens in komplexen Um-
gebungen in den Domänen zu Land, zu Luft und zur See erfolgen unter Zeitdruck, begrenzter
Informationslage und gegnerischer Einwirkung. Bei autonomen und teilautonomen Unmanned x
Vehicles (UxVs) spielen KI-Methoden eine wichtige Rolle in der Wahrnehmung, Lokalisierung und
Kartierung der Umgebung sowie in der Routenplanung [TBC+20, BRR+17]. Darüber hinaus unter-
stützt KI die Zusammenarbeit mehrerer UxV-Systeme bei der Verbundkoordination, auch domä-
nenübergreifend, etwa durch gemeinsame Lagebilder, abgestimmte Bewegungen und verteilte Auf-
gabenwahrnehmung [DSNS25]. Ergänzend unterstützen KI-basierte Analysen die autonome oder
teilautonome Navigation, unter anderem durch die Bewertung von Terrain, Hindernissen und Um-
gebungsbedingungen [BIZ23]. Prognosen zu Energiebedarf, Reichweite und Verfügbarkeit tragen
dazu bei, Bewegungsfreiheit, Durchhaltefähigkeit und Einsatzoptionen eigener Kräfte vorausschau-
end abzusichern [GBB23].

1.5 Protection / Force Protection

Der Schutz eigener Kräfte, der Bevölkerung und kritischer Infrastruktur gegen ein breites Spektrum
physischer, technischer und hybrider Bedrohungen ist eine dynamische und zeitkritische Aufgabe,
die auf der kontinuierlichen Auswertung von Informationsquellen beruht [BEWK+24]. KI-gestützte
Verfahren können hierbei zur Frühwarnung von Bedrohungen beitragen und automatisiert Alar-
mierungsprozesse unterstützen, um Reaktionszeiten zu verkürzen und Schutzmaÿnahmen gezielter
einzuleiten [Aja24]. Darüber hinaus ermöglicht KI eine e�ziente Modellierung und Simulation
der Ausbreitung von CBRN-Gefahren (Chemical, Biological, Radiological and Nuclear) [KSA24].
In Verbindung mit der Optimierung verteilter Sensornetze können solche Modelle die Lagebewer-
tung verbessern, Mess- und Detektionsmittel priorisieren und Entscheidungsgrundlagen für Schutz-,
Evakuierungs- und Dekontaminationsmaÿnahmen bereitstellen.

1.6 Sustainment / Logistics (Versorgung, Transport, Depot, Instandhal-
tung)

Die Sicherstellung der Einsatzbereitschaft eigener Kräfte erfordert eine logistische Kette, die Nach-
schub, Transport, Depotbetrieb und technische Instandhaltung integriert. Diese Prozesse sind
durch komplexe Lieferketten, begrenzte Ressourcen sowie dynamische Lageänderungen geprägt
und müssen auch unter Störungen oder gegnerischer Einwirkung funktionsfähig bleiben [K+02].
Dabei können KI-gestützte Verbrauchsprognosen helfen, die Nachfrage basierend auf Nutzungs-
und Einsatzdaten abzuschätzen [CS20]. Durch Flotten- und Routenoptimierung lässt sich die Lo-
gistik e�zienter und dynamisch planen. Methoden wie Condition-Based Maintenance (CBM) und
Prognostics and Health Management (PHM) ermöglichen eine bedarfsgerechte Wartung basierend
auf einer Echtzeit-Zustandsbewertung, wodurch eine Bedarfsvorhersage von Ersatzteilen möglich
wird [AK12]. Auÿerdem haben KI-basierte autonome und teilautonome mobile Systeme (UxV)
groÿes Potenzial, indem sie beispielsweise risikoreiche Nachschub- und Transportaufgaben über-
nehmen, sich dynamisch im Verbund koordinieren und kontinuierlich Daten übermitteln [Erg16].

1.7 Medical Support

Medizinische Versorgung ist zeitkritisch, und Ressourcen wie Transport- und Behandlungskapazitä-
ten sind limitiert. Unterschiedlichste KI-Methoden können in verschiedenen Phasen der Rettungs-
kette und Phasen der sanitätsdienstlichen Versorgung unterstützen. Bei der Evakuierung kann die
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Aufteilung von Patienten auf Transportmittel und Behandlungseinrichtungen unterstützt werden
[YSH25]. In der Triage kann eine begründete Entscheidungsunterstützung zum Einsatz kommen
[SSSVRH18]. Darüber hinaus können verschiedene KI-Methoden die medizinische Bildanalyse bei
Aufgaben wie der Detektion, Segmentierung und Klassi�kation unterstützen [CSHZ20].

1.8 Cyber Defence

Die Cyberabwehr muss Angri�e auf ein heterogenes System aus Informationstechnik (IT), Opera-
tive Technologie (OT) und Communications and Information Systems (CIS) frühzeitig erkennen,
abwehren und die Einsatzfähigkeit schnell wiederherstellen. Angri�e lassen sich unter anderem
als Abweichungen vom Normalbetrieb in groÿen Mengen an Netzwerk- und Systemdaten erken-
nen. Hierfür sind KI-basierte Methoden der Anomalieerkennung einsetzbar [GSB25, DT24], und
Malware kann automatisiert anhand von Dateimerkmalen klassi�ziert werden [BKB24]. Erkannte
Angri�e lassen sich mit Hilfe von KI bewerten, und Gegenmaÿnahmen können teilautomatisiert
eingeleitet werden [RJNL25]. Darüber hinaus können KI-gestützte Systeme das Schwachstellenma-
nagement unterstützen [CCZ+25].

1.9 Space Support (PNT, SATCOM, ISR aus dem Weltraum)

Weltraumgestützte Dienste (Positioning, Navigation and Timing (PNT), Satellite Communicati-
ons (SATCOM), ISR) sind zentral für die Einsatzunterstützung. KI-basierte Change Detection in
EO/SAR kann Veränderungen zwischen Aufnahmen erkennen und somit zur automatisierten Vor-
sortierung groÿer Bildmengen genutzt werden [PSAK23, Zha22]. Zudem lässt sich mittels Objekter-
kennung und Klassi�kation automatisiert nach relevanten Inhalten für die priorisierten Auswertung
suchen. Im SATCOM-Netz kann KI zur dynamischen Verteilung von Ressourcen genutzt werden,
um die Ressourcennutzung zu optimieren [ZSW+21, LXL+24]. Darüber hinaus lassen sich mögliche
Probleme in Telemetriedaten weltraumgestützter Systeme mittels KI-basierter Anomalieerkennung
frühzeitig erkennen, was die Resilienz steigert [Pet25].

1.10 Information Activities / StratCom / CIMIC

Gestaltung der Informationsumgebung und Koordinierung der Kommunikation (Information Acti-
vities / Strategic Communication (StratCom)) sowie Zusammenarbeit mit zivilen Akteuren (Civil-
Military Cooperation (CIMIC)) sind komplexe Aufgaben. In sozialen Netzwerken und weiteren
OSINT-Quellen fallen groÿe Datenmengen an, die ausgewertet werden müssen. Hier können KI-
Verfahren helfen, relevante Informationen zu �ltern, um zu einem Lagebild beizutragen [Suf23]. Ein-
�uss und Narrative können in sozialen Netzwerken mithilfe von KI identi�ziert werden [RVP+25].
Darüber hinaus könnten KI-Methoden die Wirksamkeitsanalyse von Botschaften unterstützen, was
jedoch ethisch und rechtlich geprüft werden muss [Suf23].

1.11 Modelling & Simulation / Training & Exercises, C&C

Modellierung, Simulation und synthetische Umgebungen unterstützen Ausbildung, Übung und
Lagebewertung, indem sie komplexe Szenarien realitätsnah abbilden und kontrolliert variieren
[HUN+25, ZKS+25]. Die zentralen Anforderungen sind dabei die Plausibilität der verwendeten
Modelle sowie die strukturierte Auswertung der im Übungsbetrieb erzeugten Daten.

Gegnermodelle in Form von Agenten- und Rollenspielmodellen (z.,B. Large Language Model
(LLM)-gestützte Rollenspieler) ermöglichen eine realitätsnahe Übung mit komplexen und adapti-
ven Szenarien [GLL+24, HFL+23]. Zur Skalierung und Beschleunigung simulationsbasierter Analy-
sen können Surrogatemodelle genutzt werden, die rechenintensive Simulationen approximieren und
damit Variantenanalysen unterstützen [AAM20, BMCS25]. Die im Übungs- und Simulationsbetrieb
anfallenden Daten lassen sich durch daten- und modellbasierte Analyseverfahren automatisiert
auswerten, etwa im Rahmen von After-Action-Reviews und analytischem Wargaming, um Mus-
ter, Abweichungen und Zusammenhänge systematisch zu erfassen und Erkenntnisse strukturiert
aufzuarbeiten [DDH+24, SSY+24]. Ergänzt wird dieser Ansatz durch interaktive, simulationsge-
stützte Trainingsformate, häu�g auch als Serious Games bezeichnet, die Entscheidungs�ndung und
Zusammenarbeit in realitätsnahen, zugleich kontrollierten Umgebungen unterstützen [MDS25].

1.12 Engineering / Infrastructure / Deployability

Pionierleistungen wie der Bau und Erhalt von Infrastruktur erfordern schnelle Entscheidungen
unter unsicherer Datenlage hinsichtlich des Zustands von Infrastruktur und Gelände. Diese Ent-
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scheidungen beein�ussen, welche Routen nutzbar sind und beein�ussen somit maÿgeblich die Ver-
legefähigkeit.

KI-gestützte Prognosemethoden und Auswertungsverfahren können hier unterstützend einge-
setzt werden. Bei der Abschätzung der Tragfähigkeit von Brücken können KI-Methoden eingesetzt
werden [Isl25, SSY23], um die Routenfreigabe zu unterstützen. Zudem kann KI die Schadensdia-
gnostik an Infrastruktur durch automatisierte Auswertung von Daten aus fest installierten und
mobilen Sensoren verbessern [AEP20]. Auch zur Abschätzung von Bauzeit und Baukosten lassen
sich KI-basierte Prognosemethoden unterstützend anwenden [OBPN25]. Darüber hinaus können
autonome und automatisierte Arbeitsmaschinen menschliches Personal entlasten, gefährliche Auf-
gaben übernehmen und somit den Auftrag beschleunigen [LTMRCS24].

1.13 Communications & Information Systems (CIS) / C3 (Command,
Control and Communications) Enablement, IT Ops

Auch in der Bereitstellung von Command, Control and Communications (C3)-Technikdiensten als
Enabler für alle Fähigkeitsdomänen lässt sich KI gezielt einsetzen, um die Resilienz der Systeme
zu erhöhen [NCG21]. KI-gestützte Tra�c-Vorhersage in Kommunikationsnetzen und dynamische
Priorisierung können genutzt werden, um Engpässe frühzeitig zu erkennen und somit zur Quality
of Service (QoS)-Optimierung beizutragen [LSTDJ22]. Darüber hinaus lassen sich Methoden aus
dem Bereich selbstheilender Netze nutzen, die Störungen erkennen und Gegenmaÿnahmen einleiten
[RYS24].

1.14 Verschlüsselte Kommunikation

Verschlüsselte Kommunikation ist notwendig für die Informationssicherheit. KI-Methoden können
hier unterstützend wirken, um die Verfügbarkeit, Robustheit und E�zienz der Kommunikation zu
erhöhen. Eine durch Rauschen oder Paketverlust gestörte Kommunikation kann mit KI-Verfahren
aufbereitet werden [GK23]. Zudem kann der Datenaustausch von autonomen Systemen mittels KI
optimiert und beispielsweise je nach Bandbreite und Priorität angepasst werden [GSP22]. Über die
Absicherung der eigenen Kommunikation hinaus ist die Informationsgewinnung aus der Kommuni-
kation Dritter ein weiterer Bereich, bei dem KI-Methoden eingesetzt werden können, beispielsweise
zur Analyse von Metadaten der verschlüsselten Kommunikation [AZA24].

2 Wichtige KI-Services in Verteidigungssystemen

Militärische KI-Systeme setzen sich aus einer Reihe eng gekoppelter Komponenten zusammen, die
gemeinsam eine durchgängige Wirkkette von der Datenerfassung bis zur physischen oder organi-
satorischen Integration bilden. Zentrale Voraussetzungen sind eine robuste Aufnahme heterogener
Sensordaten, leistungsfähige Verfahren zur Prädiktion, Perzeption und Fusion sowie eine konsisten-
te semantische und organisatorische Einbettung der Daten. Darauf aufbauend ermöglichen Sprach-
und Textschnittstellen, symbolisches Schlussfolgern und Entscheidungsunterstützung eine e�ekti-
ve Einbindung des Menschen in komplexe Entscheidungsprozesse. Modellierung und Simulation,
Cyber-KI sowie Machine Learning Operations (MLOps) und Assurance sichern die kontinuierliche
Weiterentwicklung und Einsatzfähigkeit der Systeme über ihren gesamten Lebenszyklus. Robotik
und autonome Systeme übertragen diese Fähigkeiten schlieÿlich in cyber-physische Umgebungen.
Insgesamt wird deutlich, dass militärische KI nicht als isolierte Funktion, sondern als integriertes
und interoperables Gesamtsystem verstanden werden muss.

Die in Kapitel 1 dargestellten Fähigkeiten nutzen verschiedene technologische und algorithmi-
sche Ansätze. Aus diesen werden im Folgenden themenübergreifende Querschnittsaspekte in Form
von KI-Services (KI-Produkten) abgeleitet. Diese querschnittlichen KI-Services behandeln dabei
Punkte, die einzeln zugeliefert werden können und nicht zwingend miteinander gekoppelt sind.
Aufgrund der möglichen Verwendung ähnlicher Konzepte und Methoden können jedoch inhaltliche
und methodische Überschneidungen auftreten.

2.1 Prädiktion, Anomalieerkennung und Optimierung

Prädiktion, Anomalieerkennung und Optimierung umfassen KI-Verfahren zur Vorhersage zukünf-
tiger Entwicklungen, zur Identi�kation von Abweichungen vom erwarteten Verhalten sowie zur
Ableitung e�zienter Handlungsoptionen unter Ressourcen- und Zeitrestriktionen [Gil20, CMF+24,
LBY+23]. Im militärischen Kontext betri�t dies u. a. die Prognose von Nachfrage und Verbrauch
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(vgl. Kapitel 1.6), die Abschätzung von Lage- und Bedrohungsentwicklungen (vgl. Kapitel 1.1)
sowie die Vorhersage von Ankunfts- und Durchlaufzeiten in (verteilten) Logistik- oder Operations-
ketten (vgl. Kapitel 1.6). Methodisch basieren diese Anwendungen häu�g auf Zeitreihenanalysen
und sequenziellen Modellen [SWP22]. Für die Anomalieerkennung ist dabei zentral, �Normalver-
halten� datengetrieben zu modellieren und statistisch signi�kante Abweichungen wie etwa unge-
wöhnliche Muster in Telemetrie, Bewegungsdaten oder Netzwerkverkehr verlässlich zu identi�zieren
[CBK09, TY06].

Ein weiterer Schwerpunkt liegt auf der Optimierung komplexer Prozesse, wie Routenplanung
sowie Logistik- und Flottenoptimierung (vgl. Kapitel 1.4, 1.6). Neben klassischen Operations Rese-
arch-Verfahren (z. B. lineare/ganzzahlige Optimierung) kommen zunehmend trainierte Neuronale
Netze (NNs) zum Einsatz, die entweder als Approximationen für Entscheidungsheuristiken dienen
oder direkt Entscheidungssequenzen erzeugen [LWH+22]. Zunehmend relevant werden zudem do-
mänenspezi�sch angepasste Foundation Models, die als wiederverwendbare Repräsentations- und
Prädiktionskomponenten fungieren und dadurch Integrations- und Trainingsaufwände reduzieren
[ZST+25]. In der Praxis kann es sich hierbei sowohl um überwachte Lernverfahren als auch um
unüberwachte bzw. selbstüberwachte Verfahren handeln, die für Prognosen und Anomalieerken-
nung eingesetzt werden [UQR+19]. Ergänzend gewinnen Verfahren zur Unsicherheitsabschätzung
an Bedeutung, weil Vorhersagen in sicherheitskritischen Lagen nicht nur genau, sondern auch mit
Vertrauensintervallen bzw. Risikoindikatoren bereitgestellt werden müssen. Hierfür sind u. a. bayes-
sche Approximationen in Deep-Learning-Modellen etabliert [GG16, GTA+23].

Für kombinatorische Entscheidungsprobleme oder adaptive Ressourcenallokation können Re-
inforcement Learning (RL) und heuristische Ansätze genutzt werden. RL-Ansätze lernen dabei
sogenannte Policies, die unter wechselnden Randbedingungen gute Lösungen erzeugen und damit
klassische Optimierer in der Online-Phase ergänzen können [SPC23]. Beispielhaft zeigen end-to-end
RL-Verfahren für Fahrzeug-Routen�ndungsprobleme, wie aus Zustandsbeschreibungen unmittelbar
Sequenzen von Entscheidungen abgeleitet werden, ohne für jede Probleminstanz neu zu optimieren
[NOST18].

Darüber hinaus unterstützen KI-Verfahren die Analyse von Internetkommunikation und sozia-
len Medien, u. a. zur Erkennung von Desinformation (z. B. koordinierte Kampagnen, multimodale
Täuschungen) sowie zur Auswertung frei verfügbarer Informationsquellen (OSINT) [AAB23] (vgl.
Kapitel 1.10). Ziel ist es, durch automatisierte Extraktion und Plausibilisierung o�ener Daten
schnell ein umfassenderes Lagebild zu erzeugen und Indikatoren für Ein�ussoperationen oder ma-
nipulative Narrative früh zu erkennen. Insbesondere multimodale Ansätze (Text, Bild, Metadaten,
Verbreitungsgraphen) werden hierbei als wesentlich angesehen, weil Desinformation häu�g kanal-
und formatübergreifend operiert [ACC+22].

2.2 Perzeption (Detektion/Klassi�kation/Tracking)

Perzeption umfasst Verfahren zur Detektion, Klassi�kation und Verfolgung (Tracking) von Objek-
ten und Signalen und bildet damit eine zentrale Grundlage für die automatisierte Umfelderfassung
[ZZXW19]. Je nach Anwendungsfall werden Bild-, Video-, Signal-, Text- und Funkfrequenzdaten
verarbeitet. Moderne Systeme nutzen hierfür häu�g tiefe Neuronale Netze (NNs), die Merkmals-
repräsentationen aus unterschiedlichen Modalitäten extrahieren und über multimodale Fusionsan-
sätze kombinieren können. Dadurch kann Wahrnehmung robuster gegenüber Ausfällen einzelner
Sensoren oder anderen Störungen werden und zugleich eine kontextreichere Interpretation der La-
ge ermöglichen [QWZW25, YGH+23, HCF+25]. Neben der reinen Objekterkennung gewinnt dabei
auch die Ereignis- und Aktivitätserkennung an Bedeutung, um aus zeitlich-sequenziellen Beobach-
tungen handlungsrelevante Muster abzuleiten [MKSCM25]. Im militärischen Kontext �nden sich
diese Systeme hauptsächlich im Bereich Command & Control (vgl. Kapitel 1.2) und im Bereich
Fires / Targeting (vgl. Kapitel 1.3).

Für zeitkritische Anwendungen können Onboard- bzw. Edge-Modelle zum Einsatz kommen, die
eine Verarbeitung mit geringer Latenz direkt auf der Plattform erlauben und dadurch Abhängigkei-
ten von Verbindungen zu zentralen Rechenressourcen reduzieren [DZF+20]. Dies ist insbesondere
relevant, wenn Kommunikationsbandbreite begrenzt ist, die Verbindung nicht garantiert werden
kann oder wenn Entscheidungen innerhalb enger Zeitfenster getro�en werden müssen [SIH+25].
In der Praxis erfordern lokale Inferenzen häu�g eine Ressourcenanpassung der Modelle bezüglich
Speicherbedarf und notwendiger Rechenleistung sowie eine robuste Laufzeitumgebung, die auch
unter Energie- und Rechenrestriktionen zuverlässige Inferenz ermöglicht [WTG+25]. Gleichzeitig
entstehen spezi�sche Herausforderungen, etwa durch heterogene Hardwareplattformen, Sicherheits-
anforderungen und die Notwendigkeit, Modelle über den Lebenszyklus hinweg aktualisieren zu
können, ohne die Einsatzfähigkeit zu beeinträchtigen [AATA+20].
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Ergänzend unterstützt semantisches Simultane Lokalisierung und Kartierung (SLAM) die Ein-
ordnung erkannter Objekte in räumliche Umgebungen. Während klassisches SLAM primär geome-
trische Konsistenz und Trajektorienschätzung fokussiert, erweitert semantisches SLAM die Karte
um bedeutungshaltige Strukturen (z. B. Objektklassen, Ober�ächen, Landmarken oder funktiona-
le Zonen) [PLW+23, PCY+23]. Damit entsteht eine informativere Repräsentation der Umgebung,
die als Grundlage für Navigation und autonome Funktionen dient. Dies ermöglicht bessere Da-
tenassoziation und kontextabhängige Pfadplanung. Für autonome Systeme ist diese semantische
Verankerung zudem wichtig, um Wahrnehmung und Handlungsplanung enger zu koppeln und die
Umgebung nicht nur geometrisch, sondern auch operationell interpretierbar zu machen [KG15].

2.3 Fusion & Multi-INT

Fusion und Multi-INT beschreiben die systematische Zusammenführung von Informationen aus un-
terschiedlichen Aufklärungs- und Sensordomänen zu einem konsistenten, möglichst widerspruchsar-
men Lagebild [HL97, KKKR13]. Ziel ist es, fragmentierte Einzelbeobachtungen in einen kohärenten
Kontext zu überführen und dadurch sowohl Situationsbewusstsein als auch Entscheidungsqualität
zu erhöhen [BBL12] (vgl. Kapitel 1.1). Technisch umfasst dies die Verarbeitung von Daten mit
unterschiedlicher zeitlicher Au�ösung, die häu�g asynchron und unter Unsicherheiten vorliegen.
Geeignet hierfür sind unter anderem bayessche Verfahren [HL97, KKKR13] und graphenbasier-
te Ansätze [LBR+04, SB17b], die probabilistische Abhängigkeiten explizit modellieren und neue
Evidenz fortlaufend integrieren können. Ergänzend werden Verfahren wie Track-to-Track -Fusion
[BSL95, CMC00, TBS09] genutzt, um bereits vorverarbeitete Objektspuren aus mehreren Quellen
zu konsolidieren, sowie Georegistrierung [PCVP08], um Beobachtungen in ein gemeinsames räum-
liches Referenzsystem zu überführen. Modelle zum Umgang mit Unschärfe und Unsicherheit sind
dabei essenziell, um widersprüchliche Informationen nicht zu unterdrücken, sondern transparent
zu gewichten und weiterzugeben [Zad86, Sme07].

Ein zentrales Ziel ist die interoperable Nutzung und Weitergabe fusionierter Informationen
über Systemgrenzen hinweg. Dies betri�t sowohl die technische Interoperabilität (Datenformate,
Schnittstellen, Dienste) als auch semantische Aspekte, etwa ein gemeinsames Verständnis von Ob-
jektklassen und Ereignissen [SGLB16]. Entsprechend orientieren sich die eingesetzten Lösungen an
Standardization Agreement (STANAG) sowie an den NATO Interoperability Standards and Pro�-
les (NISP) [NAT21, NAT18, NAT23b], insbesondere bei geodatenbasierten Diensten (vgl. Kapitel
1.9) und lagebildrelevanten Informationsprodukten innerhalb von NATO-Strukturen. Die Einhal-
tung dieser Standards ermöglicht eine standardkonforme Integration in multinationale Führungs-
und Informationssysteme und reduziert Integrationsaufwände in koalitionsfähigen Szenarien.

Darüber hinaus gewinnt die organisatorische Dimension der Fusion an Bedeutung [BBL12,
SHB04]. Nur wenn technische Fusion, semantische Harmonisierung und organisatorische Einbet-
tung ganzheitlich betrachtet werden, kann sichergestellt werden, dass fusionierte Lagebilder nicht
nur technisch korrekt, sondern auch operativ anschlussfähig sind. Fusion ist damit weniger ein
isolierter Algorithmus als vielmehr ein sozio-technisches System, welches technische Verfahren und
menschliche Bewertung eng miteinander verknüpft [Cas13, LH09].

2.4 Sprach- und Textschnittstellen

Sprach- und Textschnittstellen unterstützen die Verarbeitung und Aufbereitung unstrukturierter
sprachlicher Informationen und stellen damit eine zentrale Schnittstelle zwischen datengetriebenen
Systemen und menschlichen Nutzern dar. Sie basieren auf Verfahren des NLP [JM26] sowie der
Human�Computer Interaction und adressieren sowohl inhaltliche als auch ergonomische Aspekte
der Informationsverarbeitung [AWV+19]. Im militärischen Kontext [SBNS18] kommt ihnen beson-
dere Bedeutung zu, da groÿe Mengen heterogener Textdaten unter Zeitdruck ausgewertet und in
bestehende Entscheidungsprozesse integriert werden müssen (vgl. Kapitel 1.1, 1.10). Sprach- und
Textschnittstellen fungieren dabei als Übersetzer zwischen komplexen Datenstrukturen und der
Arbeitsweise menschlicher Entscheider.

Zu den zentralen Funktionen zählen insbesondere das automatische Analysieren von Meldun-
gen [MSB+14] sowie semantische Suche über groÿe Dokumentbestände [RZ09]. Ergänzend ermögli-
chen maschinelle Übersetzung und Frage-Antwort-Systeme den niederschwelligen Zugri� auf mehr-
sprachige Informationen, ohne dass eine vollständige manuelle Vorstrukturierung erforderlich ist
[VSP+17, KOM+20]. Dadurch können mehrsprachige Lageberichte e�zient ausgewertet und re-
levante Inhalte zielgerichtet für Führungs- und Entscheidungssysteme im Bereich Command and
Control (vgl. Kapitel 1.2) bereitgestellt werden. Der Mehrwert liegt dabei weniger in der vollstän-
digen Automatisierung als vielmehr in der kognitiven Entlastung des Menschen, indem relevante
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Informationen priorisiert und kontextualisiert dargestellt werden.
Die Grundlage hierfür bilden leistungsfähige Sprachmodelle [BMR+20, JM26], die Sprache nicht

nur syntaktisch, sondern auch kontextsensitiv und semantisch verarbeiten können. Solche Model-
le sind in der Lage, Bedeutungszusammenhänge über längere Textpassagen hinweg zu erfassen,
implizite Referenzen aufzulösen und Inhalte situationsabhängig zu generieren oder zu verdichten.
Für den Einsatz in sicherheitskritischen Umgebungen sind darüber hinaus Aspekte wie Nachvoll-
ziehbarkeit, Robustheit gegenüber Fehl- oder Desinformation sowie die kontrollierte Anpassung
an domänenspezi�sche Terminologie von zentraler Bedeutung [NAT24]. Sprach- und Textschnitt-
stellen werden damit zu einem integralen Bestandteil wissensbasierter Entscheidungsunterstützung
[SBNS18] und tragen wesentlich zur Mensch�Maschine-Kollaboration in komplexen Führungssys-
temen bei.

2.5 Reasoning und Entscheidungsunterstützung auf symbolischer Künst-
licher Intelligenz-Ebene

Reasoning (Schlussfolgern) und Entscheidungsunterstützung ergänzen primär datengetriebene KI-
Verfahren durch symbolische und wissensbasierte Ansätze, die eine nachvollziehbare Ableitung von
Handlungsoptionen ermöglichen [RN20]. Im Gegensatz zu rein statistischen Modellen zielen diese
Verfahren darauf ab, explizite Annahmen und Regeln abzubilden und dadurch Entscheidungen
transparent begründbar zu machen. Grundlage hierfür sind unter anderem regel- und restriktions-
basierte Schlussverfahren, die formalisierte Vorgaben wie Standard Operating Procedure (SOP)
und Rules of Engagement (ROE) in maschinenlesbarer Form abbilden. Ergänzend erlauben Abfra-
gen über Wissensgraphen [HBC+21] die strukturierte Nutzung expliziten Domänenwissens, indem
Beziehungen zwischen Objekten systematisch ausgewertet werden. Auf diese Weise können kon-
sistente Handlungsoptionen abgeleitet werden, die sowohl operative Rahmenbedingungen als auch
bestehende Wissensbestände berücksichtigen. Anders als rein datenbasierte KI-Methoden kann die
symbolische KI die Korrektheit (und teilweise die Vollständigkeit) der Ergebnisse formal beweisen.

Ein besonderer Fokus liegt auf der Erklärbarkeit [Pea09] der erzeugten Empfehlungen sowie auf
dem systematischen Erkunden von Entscheidungsräumen. Hierzu zählen insbesondere die Analy-
se alternativer Szenarien durch kontrafaktisches Denken (What-if -Analysen) [WMR17] sowie der
strukturierte Umgang mit Unsicherheit und unvollständigen Informationen. Solche Mechanismen
ermöglichen es, nicht nur eine bevorzugte Option zu präsentieren, sondern auch die Auswirkungen
veränderter Annahmen oder Randbedingungen transparent darzustellen. Diagnose- und Planungs-
algorithmen unterstützen dabei die strukturierte Bewertung von Situationen und die Auswirkungen
von Maÿnahmen, indem sie Ursache-Wirkungs-Zusammenhänge [Pea09] explizit modellieren und
potenzielle Zielkon�ikte sichtbar machen. Im militärischen Bereich ist dies insbesondere in kom-
plexen und dynamischen Lagen relevant, in denen Entscheidungen unter Zeitdruck und auf Basis
begrenzter Informationen getro�en werden müssen (vgl. Kapitel 1.2, 1.4).

Ergänzend verbinden neuere Ansätze symbolisches Wissen mit statistischen Sprachmodellen
[BBB+21], um kontextbezogene und zugleich erklärbare Entscheidungshilfen bereitzustellen. Hierzu
zählen insbesondere Retrieval -gestützte Generierung [LPP+20], bei der relevante Wissenselemente
gezielt eingebunden werden, sowie agentenbasierte Systeme, die Aufgaben iterativ bearbeiten und
Zwischenschritte explizit repräsentieren. Durch diese Kombination können sowohl die Flexibilität
datengetriebener Modelle als auch die Nachvollziehbarkeit symbolischer Verfahren genutzt werden.
Schlussfolgern und Entscheidungsunterstützung entwickeln sich damit zu einem zentralen Binde-
glied zwischen Wahrnehmung, Lageverständnis und menschlicher Entscheidungsverantwortung in
komplexen Führungs- und Informationssystemen (vgl. Kapitel 1.2).

2.6 Datenmanagement und Semantik

Datenmanagement und Semantik stellen die Grundlage für eine nachvollziehbare und wiederver-
wendbare Nutzung von Daten über den gesamten Lebenszyklus von KI-Systemen dar [SRHK+25].
Sie scha�en die Voraussetzungen dafür, dass Daten nicht nur verfügbar, sondern auch interpre-
tierbar und vertrauenswürdig sind. Im militärischen Kontext ist dies besonders relevant, da Daten
aus unterschiedlichen Organisationen, Dimensionen oder Systemen stammen können und dennoch
gemeinsam genutzt werden müssen [ABB+22] (vgl. Kapitel 1.1). Ein systematisches Datenmana-
gement reduziert Redundanzen, erhöht Transparenz über Herkunft und Aussagekraft von Daten
und bildet damit eine zentrale Voraussetzung für belastbare Analysen und Algorithmen-gestützte
Entscheidungen [OSL+21, SRHK+25], beispielsweise bei der Nutzung von fusionierten Lagebildern
aus heterogenen Datenquellen zur Ableitung taktischer Manöver (vgl. Kapitel 1.4).
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Zentrale Elemente sind Metadatenkataloge und Merkmalsspeicher (Feature Stores), die Da-
tenquellen, abgeleitete Merkmale sowie deren Qualität und Aktualität strukturiert erfassen und
verwalten [OSL+21]. Metadaten (Semantik, z.B. Ontologien) beschreiben dabei nicht nur techni-
sche Eigenschaften, sondern auch fachliche Bedeutung, Nutzungsbeschränkungen und Abhängigkei-
ten. (Feature Stores) unterstützen die konsistente Nutzung identischer Merkmale über Trainings-,
Test- und Einsatzphasen hinweg und tragen so zur Reproduzierbarkeit von Modellen bei [OSL+21,
SRHK+25]. Die Sicherstellung der Datenqualität orientiert sich unter anderem an etablierten Prin-
zipien des Integrated Logistics Support sowie an ausgewählten S-Serien-Standards, etwa S1000D
[S10] für technische Dokumentation und S3000L [S30] für Logistik- und Wartungsanalysen. Diese
Ansätze fördern eine lebenszyklusorientierte Sicht auf Daten und unterstützen die systematische
Bewertung.

Zur semantischen Einordnung können Wissensgraphen, Ontologien und Taxonomien genutzt
werden [HOS+24, PXNO23]. Diese modellieren Zusammenhänge explizit und machen sie dadurch
maschinell nutzbar. Wissensgraphen repräsentieren dabei strukturierte Beziehungen und ermög-
lichen komplexe Abfragen über mehrere Abstraktionsebenen hinweg. Ontologien und Taxonomi-
en scha�en ein gemeinsames Vokabular und de�nieren zulässige Klassen und Attribute [Qia25].
Gemeinsam bilden sie die Basis für einheitliche Semantikmodelle, die Interoperabilität zwischen
Systemen und Organisationen unterstützen und die automatisierte Weiterverarbeitung von Infor-
mationen erleichtern [VQAW26, Qia25].

Die Bereitstellung von semantisch annotierten Trainingsdaten ist ein weiterer wichtiger Aspekt,
um Lernverfahren konsistente und fachlich belastbare Referenzen zur Verfügung zu stellen [HOS+24,
PXNO23]. Eine hohe Datenverfügbarkeit sowie überprüfbare Datenqualität sind dabei entschei-
dend, um Verzerrungen oder Fehlinterpretationen zu vermeiden. Datenmanagement und Semantik
sind somit keine rein unterstützenden Funktionen, sondern ein integraler Bestandteil der Leistungs-
fähigkeit und Vertrauenswürdigkeit von datenbasierten Systemen und Algorithmen.

2.7 Mit Modellierung und Simulation gekoppelte Künstliche Intelligenz

Die Kopplung von KI-Modellen mit Modellierung und Simulation ermöglicht den systematischen
Einsatz synthetischer Umgebungen zur Analyse und Planung realer Einsätze [ABB+22]. Solche Um-
gebungen erlauben es, Szenarien zu untersuchen, die in der Realität nur eingeschränkt, mit hohem
Aufwand oder unter Sicherheitsrisiken beobachtbar wären (vgl. Kapitel 1.11). KI-gestützte Verfah-
ren können dabei sowohl zur Steuerung simulierter Akteure als auch zur Auswertung der Simula-
tionsergebnisse eingesetzt werden [ABB+22, WMS24]. In diesen Umgebungen kommen Agenten-
und Gegnermodelle zum Einsatz, die das Verhalten eigener und gegnerischer Kräfte abbilden und
Wechselwirkungen auf unterschiedlichen Ebenen berücksichtigen [OMYM+23] (vgl. Kapitel 1.11).
Ergänzend können sprachmodellgestützte Rollenspieler genutzt werden, um Entscheidungsprozesse,
Kommunikation und Reaktionen menschlicher Akteure realitätsnah zu approximieren und komple-
xe Interaktionsdynamiken explorativ zu analysieren [HB24, WMS24].

Ein wesentlicher Anwendungsbereich liegt in der Surrogatsmodellierung [TPA15] und in Digi-
talen Zwillingen [CDM23], die schnelle Näherungen komplexer physikalischer oder operationeller
Prozesse ermöglichen. Anstelle rechenintensiver hochau�ösender Modelle werden lernbasierte Ap-
proximationen genutzt, um Zustände und E�ekte e�zient vorherzusagen. Dies unterstützt Echt-
zeitbewertungen sowie strukturierte �Was-wäre-wenn�-Analysen, bei denen alternative Annahmen
oder Maÿnahmen systematisch variiert werden. Digitale Zwillinge verbinden dabei laufende Daten
aus realen Systemen mit Simulations- und Prognosemodellen und erlauben eine kontinuierliche
Bewertung von Leistungsfähigkeit, Risiken oder Ressourcenverbräuchen über den Zeitverlauf.

Heterogene Simulationsumgebungen bilden unterschiedliche Systeme und Wirkungsdimensio-
nen ab, etwa physikalische E�ekte und operative Abläufe, und ermöglichen deren gekoppelte Be-
trachtung [Eri24, ABB+22]. Solche Umgebungen müssen sowohl unterschiedliche Zeitskalen als
auch verschiedene Abstraktionsebenen integrieren, um realitätsnahe und zugleich analysierbare
Ergebnisse zu liefern. Darüber hinaus dienen simulativ erzeugte Daten der Generierung groÿer,
kontrollierter Trainingsdatensätze, insbesondere dann, wenn reale Daten begrenzt, sensibel oder
nur schwer zu annotieren sind. Diese synthetischen Daten werden unter anderem für das Vortrai-
ning [LFO+25] neuronaler Netze genutzt und können dazu beitragen, Generalisierungsfähigkeit
und Robustheit von KI-Modellen zu erhöhen. Modellierung und Simulation werden damit zu ei-
nem zentralen Enabler für Entwicklung, Test und Absicherung von KI-gestützter Fähigkeiten über
den gesamten Systemlebenszyklus hinweg.
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2.8 Cyber-Security für und durch Künstliche Intelligenz

KI muss im Kontext der Sicherheit aus zwei komplementären Perspektiven betrachtet werden.
Einerseits wird KI als aktives Werkzeug zur Erhöhung der Sicherheit anderer Systeme eingesetzt,
etwa zur frühzeitigen Erkennung und Reaktion auf Bedrohungen [Meg25, fC23]. Andererseits erfor-
dert der Einsatz von KI selbst eine gezielte Absicherung der eingesetzten Methoden, da KI-Systeme
eigene Angri�s�ächen mit sich bringen [Meg25, fC23]. Beide Perspektiven sind eng miteinander
verknüpft und müssen gemeinsam adressiert werden, um die Gesamtresilienz komplexer Systeme
zu gewährleisten.

KI-gestützte Verfahren können die Erkennung von Anomalien und Eindringversuchen [SP10,
BG16, Gho25] sowie die Korrelation von Bedrohungen über mehrere Datenquellen hinweg deut-
lich verbessern [SMW+21, KGZ22, LK23] (vgl. Kapitel 1.8). Durch lernbasierte Mustererkennung
lassen sich auch solche Angri�e identi�zieren, die sich nicht eindeutig bekannten Signaturen zu-
ordnen lassen oder sich langsam und adaptiv entwickeln [KGZ22, LK23]. Aufbauend auf dieser
Analyse können automatisierte oder teilautomatisierte Reaktionsmechanismen ausgelöst werden,
etwa durch die Ausführung vorde�nierter Handlungsabläufe, die technische Gegenmaÿnahmen ein-
leiten oder menschliche Entscheider gezielt informieren [KAT+22, SJG+25]. Der Mehrwert liegt
dabei in der Kombination aus Geschwindigkeit und Skalierbarkeit sowie der Fähigkeit, komplexe
Zusammenhänge über Systemgrenzen hinweg zu erkennen [KAT+22, KGZ22, LK23, SJG+25].

Darüber hinaus ermöglichen KI-Verfahren selbstheilende Netzwerke [LA25], die ihren Zustand
kontinuierlich überwachen und Kon�gurationen adaptiv anpassen, um die Resilienz im laufen-
den Betrieb zu erhöhen [GC03, GMP+21]. Solche Systeme können etwa erkannte Schwachstellen
adressieren, ohne den Betrieb unnötig zu unterbrechen. Gleichzeitig werden Risiken berücksichtigt,
die sich unmittelbar aus dem Einsatz von KI und den zugrunde liegenden Daten ergeben. Hier-
zu zählen Fehlentscheidungen infolge unzureichender oder verzerrter Trainingsdaten sowie gezielte
Manipulationsversuche, die darauf abzielen, das Verhalten von Modellen zu beein�ussen [Nat23a].
Besonders relevant sind sogenannte Adversarial Attacks [ZLY+22, PPKC25], bei denen KI-Modelle
gezielt durch speziell konstruierte Eingaben zu einem Fehlverhalten gebracht werden, sowie ent-
sprechende Schutzmechanismen, die Robustheit und Vertrauenswürdigkeit der Modelle erhöhen
sollen [ZLY+22, VOFA24].

Insgesamt wird deutlich, dass KI und Sicherheit nicht isoliert betrachtet werden können. Si-
cherheitsfunktionen pro�tieren von KI-Methoden, während KI-Systeme selbst Gegenstand sicher-
heitstechnischer Maÿnahmen sein müssen. Ein ganzheitlicher Ansatz verbindet daher technische
Absicherung, organisatorische Maÿnahmen und kontinuierliche Überwachung, um sowohl die Schut-
zwirkung als auch die Verlässlichkeit KI-gestützter Systeme langfristig sicherzustellen.

2.9 Informationstechnik (IT) Hardware

IT-Hardware umfasst Rechensysteme, Speicherarchitekturen, Netzwerkinfrastrukturen sowie Betriebs-
und Firmware-Schichten und bestimmt damit Umfang, Geschwindigkeit und Zuverlässigkeit von
KI-Funktionen in strategischen und operativen Umgebungen [SIF+25]. Rechenressourcen reichen
von Central Processing Units (CPUs) zur Orchestrierung und Integration über Beschleuniger wie
Graphics Processing Units (GPUs), Tensor Processing Units (TPUs) und Neural Processing Units
(NPUs) für hochparalleles Training und Inferenz bis zu Field Programmable Gate Arrays (FPGAs)
und Application-Speci�c Integrated Circuits (ASICs) für deterministische oder latenzarme Aus-
führung [AS25, Kac25, YYL+20]. Speicher- und Netzkomponenten sichern den geschützten Da-
ten�uss und de�nieren Bandbreite, Routing-Zuverlässigkeit sowie Resilienz in verteilten Syste-
men, während Betriebssysteme und Firmware die vertrauenswürdige Ausführungsgrenze setzen
[Ara24, PM25, SIF+25]. Quantencomputing kann unter passenden Problemstrukturen eine Erwei-
terung darstellen, bleibt jedoch durch Integrationskomplexität, Leistungsschwankungen und Ver-
fügbarkeit begrenzt [AAA+25, Cas24]. In militärischen Kontexten prägen Sicherheits-, Resilienz-,
Interoperabilitäts- und Lebenszyklusanforderungen die Hardwareauslegung, einschlieÿlich der Ein-
haltung von STANAGs und NISP, wodurch IT-Hardware die Basisschicht für höherstu�ge KI-
Fähigkeiten bildet [Sch23, Pub24].

Betriebliche Anforderungen betre�en Skalierbarkeit, Durchsatz, Latenz, Speicherverhalten und
Interoperabilität und entscheiden, ob groÿe Modelle, Multi-Intelligence (INT)-Fusion sowie ver-
teilte MLOps-Work�ows robust getragen werden können [Pan25, Lak25]. Zeitkritische Analytik
verlangt deterministische Datenlieferung und latenzarme Verarbeitung, während Speicherhierar-
chien und Input/Output (I/O)-Pfade unter hoher Last konsistentes Verhalten und Engpassfrei-
heit sicherstellen müssen [dA24, Dav23, Lak25]. Sicherheit und Betriebssicherung erfordern ver-
trauenswürdige Ausführung, die Integrität von Firmware, Isolationskontrollen, Patchbarkeit sowie
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Energie- und Thermikmanagement, um den Einsatz über den Lebenszyklus hinweg abzusichern
[eORP+24, Pal23, SHM25]. Schnittstellen zu MLOps und Datenmanagement, zu Wahrnehmung,
Fusion und Reasoning sowie zu Robotik und autonomen Systemen hängen damit direkt von vor-
hersehbarer Rechenleistung, stabilen Netzen, resilientem I/O und Standardkonformität ab, sodass
End-to-End-Ketten in souveränen Cloud- und luftgetrennten Infrastrukturen interoperabel betrie-
ben werden können [Olu25, Van23, RPB+25, Gle25, War25].

2.10 Operative Technologie (OT) Hardware

OT-Hardware bildet die physische, eingebettete und missionskritische Ausführungsschicht für KI-
gestützte Funktionen auf militärischen Plattformen, darunter bemannte Fahrzeuge, unbemann-
te Systeme, Sensorplattformen und Wa�enstationen [CA23, SSP+23] (vgl. Kapitel 1.6). Sie um-
fasst eingebettete Rechenmodule wie Systems-on-Chips, energiee�ziente Beschleuniger und sicher-
heitszerti�zierte Prozessoren sowie Missionssensoren (EO/IR, RF, Inertial Measurement Units
(IMUs), Light Detection and Ranging (LiDAR), Radar), Aktuatoren und Kommunikationsschnitt-
stellen, die unter Umweltbelastung, SWaP-Grenzen und strengen Sicherheits- und Zuverlässigkeits-
anforderungen betrieben werden müssen [Com24, Tec25]. Im Unterschied zur Unternehmens-IT
führt OT KI-Workloads am taktischen Rand aus, häu�g in Echtzeit mit deterministischem Zeit-
verhalten, um Wahrnehmung, Lokalisierung, Autonomie und geschlossene Regelkreise in cyber-
physischen Umgebungen zu ermöglichen (NATO Communications and Information Agency, 2023;
Dendrite Technologies, 2024). Damit fungiert OT-Hardware als Brücke zwischen digitalen Model-
len und physischen Wirkungen und erfordert eine enge Integration mit Sensorfusion, Navigati-
on und Robotik-Stacks unter Einhaltung einschlägiger OT- und Cyber-Physische-System (CPS)-
Sicherheitsleitfäden [SSP+23, Arm10].

Die OT-Komponenten lassen sich als Baukasten aus Embedded-KI-Chips/Systems-on-a-Chip
(SoCs), kryptographischen Sicherheitskomponenten, Sensorik und Aktuation, Kommunikations-
und Steuerhardware sowie Echtzeitbetriebssystem und Safety-Stack fassen, die gemeinsam Be-
rechnung, I/O, abgesicherte Kommunikation und Echtzeitregelung bereitstellen [SSP+23, Com24].
Eingebettete SoCs kombinieren Mikrocontroller- und Allzweckkerne mit NPUs/Digitale Signalpro-
zessoren (DSPs) für lokale Inferenz, Signalverarbeitung und Regelkreise, während Secure Elements,
Hardware Security Modules (HSMs) und Trusted Execution Environments (TEEs) Identität, Se-
cure Boot, geschützte Datenpfade und Update-Mechanismen absichern [SSP+23, Com24]. Ein-
satzbeschränkungen ergeben sich aus Umweltfestigkeit, Size, Weight, Power and Cost (SWaP-C)
sowie funktionaler Sicherheit und Zuverlässigkeit und begrenzen Modellkomplexität, Latenz und
Hardwarebudget, sodass robuste Gehäuse, Elektromagnetische Verträglichkeit (EMV)-Schutz, qua-
li�zierte Bauteile, Redundanz, Watchdogs, Selbsttests und Diagnostik erforderlich werden [Tec25,
SSP+23, Arm10]. Die Schnittstellen zu Autonomiestacks, On-Board-Wahrnehmungsmodellen und
Edge-Inferenz-Pipelines beruhen entsprechend auf latenzarmen Treibern, synchronisierten Daten-
bussen und Zeitstempelmechanismen sowie deterministischen und geschützten Kommunikations-
pfaden, einschlieÿlich authenti�zierter Updates und Rollback-Mechanismen [Arm10, SSP+23].

2.11 Robotik und Autonome Systeme

Robotik und autonome Systeme nutzen Algorithmen zur Kopplung von Wahrnehmung, Planung
und Handlung in cyber-physischen Umgebungen [RLSS10]. Die Algorithmen müssen dabei kontinu-
ierlich auf dynamische und teils unvollständig beobachtete Situationen reagieren. Charakteristisch
ist die enge Verzahnung datengetriebener Verfahren mit modellbasierten Kontroll- und Regelungs-
ansätzen, um sowohl Adaptivität als auch Stabilität des Systemverhaltens sicherzustellen [SKK08].
Autonome Systeme sind damit nicht nur Konsumenten von Lageinformationen, sondern aktive
Akteure, die Entscheidungen unmittelbar in physische Wirkung überführen [DGS+18].

Eine zentrale Grundlage für die Interaktion zwischen Algorithmen und physischen Systemen
bildet eine Middleware für automatisierte und autonome Systeme, beispielsweise das Robot Opera-
ting System [Kou16, ROS, QCG+09, MFG+22], die den standardisierten Austausch von Daten und
Steuerbefehlen ermöglicht. Eine solche Middleware abstrahiert Hardwareunterschiede und erlaubt
die modulare Integration von Sensorik und Aktorik sowie softwarebasierter Entscheidungslogik.
Dadurch können komplexe Systeme aus wiederverwendbaren Komponenten aufgebaut und �exibel
an unterschiedliche Plattformen angepasst werden [Kou16]. Gleichzeitig unterstützt diese Archi-
tektur verteilte Ausführungsmodelle, bei denen Funktionen auf mehrere Recheneinheiten verteilt
sind, etwa zur Kapselung sicherheitskritischer Funktionen.

Darauf aufbauend kommen Autonomie-Software-Stacks zum Einsatz, die zentrale Fähigkeiten
wie Navigation und Missionsausführung bündeln und dynamische Umgebungsmodelle verarbeiten
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[SNS11]. Diese Stacks integrieren Ergebnisse aus Perzeption und Fusion, berücksichtigen System-
zustände und Randbedingungen und erzeugen daraus konsistente Aktionssequenzen. Besondere
Anforderungen ergeben sich aus der Notwendigkeit, unter Unsicherheit zu operieren und auf uner-
wartete Ereignisse reagieren zu können, ohne die Sicherheit des Systems zu gefährden [AKLP18].

Anwendungsfelder autonomer Robotik erstrecken sich dabei über unterschiedliche Domänen,
etwa unbemannte Bodenfahrzeuge oder luftgestützte Systeme, die jeweils spezi�sche Anforderun-
gen mit sich bringen [SAD23]. Ergänzend sind Laufzeit-Monitoring-Umgebungen von zentraler
Bedeutung, um die Sicherheit und Zuverlässigkeit autonomer Funktionen während des Betriebs
sicherzustellen [SSA+19]. Solche Umgebungen überwachen das Systemverhalten kontinuierlich, er-
kennen Abweichungen von erwarteten Zuständen und ermöglichen gegebenenfalls korrigierende
Eingri�e [KCDK15]. Robotik und autonome Systeme werden damit zu sicherheitskritischen Ge-
samtsystemen, in denen Software und Hardware stark miteinander gekoppelt sind.

3 KI-Ressourcenbedarfe und Querschnittsthemen in der KI-

basierten Wirk- und Wertschöpfungskette

Der Aufbau, Betrieb und die Weiterentwicklung KI-gestützter Fähigkeiten erfordern Ressourcen
entlang der gesamten Wirk- und Wertschöpfungskette. Diese Ressourcenbedarfe lassen sich quer-
schnittlich in drei Hauptkategorien strukturieren: Hardware (HW)-Infrastruktur, Software (SW)-
Stack und Personal. Das vorliegende Kapitel ordnet diese Kategorien entlang ihrer jeweiligen Funk-
tionen im Lebenszyklus KI-gestützter Systeme ein und betrachtet sie als integrale Bestandteile eines
gemeinsamen Gesamtsystems. Die gewählte Dreiteilung dient primär der analytischen Strukturie-
rung. In der praktischen Umsetzung entstehen Leistungsfähigkeit, Skalierbarkeit und Vertrauens-
würdigkeit KI-basierter Systeme jedoch aus dem engen Zusammenspiel aller drei Kategorien.

Insbesondere bei modernen, häu�g vertikal integrierten Technologie-Stacks sind Hardware- und
Softwareentscheidungen eng mit vorgelagerten Fertigungs- und Lieferketten sowie mit Betriebs-
und Governance-Strukturen gekoppelt. Engpässe oder Abhängigkeiten wirken daher selten isoliert,
sondern schlagen entlang des Stacks durch (z. B. von Chip-Verfügbarkeit und Energieversorgung
über Framework- und Plattformentscheidungen bis hin zu Quali�kation, Betriebssicherheit und
Compliance).

Die folgenden Abschnitte behandeln HW, SW und Personal jeweils getrennt, betrachten sie
jedoch als Komponenten eines gekoppelten Gesamtsystems im Lebenszyklus KI-gestützter Anwen-
dungen. Ausgangspunkt der Analyse ist die HW-Infrastruktur, da sie die physische Realisierbarkeit,
Skalierbarkeit und Einsatzfähigkeit aller nachgelagerten Software- und Betriebsfunktionen struk-
turell vorgibt.

3.1 Hardware-Infrastruktur

Die HW-Infrastruktur bildet die physische Grundlage für das Training, die Inferenz, die Integra-
tion und den Betrieb KI-basierter Verfahren und de�niert die verfügbaren Rechen-, Speicher- und
Kommunikationsressourcen. Sie setzt damit zentrale Rahmenbedingungen für Modellarchitektu-
ren, Software-Stacks und Betriebsmodelle und wirkt strukturgebend auf Leistungsfähigkeit und
Skalierbarkeit KI-gestützter Systeme. Die HW-Ressourcen umfassen sowohl klassische IT-HW in
Rechenzentrumsumgebungen als auch OT-HW in CPSs, wobei erstere zentrale Trainings- und
Inferenzaufgaben adressieren, während letztere den zeitkritischen, sensor- und aktorintegrierten
Einsatz ermöglicht.

IT-Hardware (Rechenzentren und Chips)

Für das Training und die Inferenz daten- und modellintensiver KI-Verfahren, etwa für Multi-
INT-Fusion, groÿskalige Analysemodelle oder sprachbasierte Foundation Models (FMs), werden
leistungsfähige GPU-Cluster und High Performance Computing (HPC)-Rechenzentren benötigt
[NSC+21, HBM+22]. Diese stellen die notwendige Rechenleistung für rechenintensive Lern- und
Auswertungsprozesse bereit und bilden den Kern von zentralen KI-Plattformen.

Ergänzend sind skalierbare CPU-Server-Infrastrukturen, leistungsfähige Speicherlösungen und
performante Netzarchitekturen erforderlich, um das Datenmanagement, die Orchestrierung und die
Metadatenverarbeitung zuverlässig abzubilden [BBC+17]. Insbesondere das Lernen mit Sensor- und
textuellen Daten und die Erstellung von FMs erfordern hohe Datenraten, geringe Latenz und eine
zuverlässige Infrastruktur. Um diese Anforderungen zu erfüllen, sind hochbandbreitige und sichere
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Netztechnologien, z.B. In�niBand, gesichertes Ethernet oder satellitengestützte Kommunikation
zwingend erforderlich.

Unter eingeschränkter oder unterbrochener Konnektivität ermöglichen Edge- und Embedded-
Systeme sowie gehärtete Mikro-Rechenzentren die vorverlagerte Inferenz, lokale Sensorverarbeitung
und den resilienten Betrieb KI-basierter Funktionen in dezentralen oder taktischen Einsatzszena-
rien. Spezialisierte Rechenhardware wie TPUs [MBS+23], NPUs [CDS+14], FPGAs [PCC+16]
oder ASICs werden eingesetzt, um energiee�ziente und latenzarme Rechenpfade zu realisieren.
Ergänzend sind Sicherheitskomponenten wie TEEs, Trusted Platform Modules (TPMs) und HSMs
notwendig, um Integrität und Isolation über den gesamten Lebenszyklus sicherzustellen [Nat23a].
Perspektivisch können zudem Quantenressourcen für spezi�sche Optimierungs- oder kryptographi-
sche Fragestellungen relevant werden [Pre18].

Der Betrieb dieser IT-Infrastruktur erfolgt je nach Einsatzszenario in Hyperscaler-, Hybrid-
oder souveränen Cloud-Modellen [AFG+10], etwa unter Gaia-X-konformen Rahmenbedingungen
[GPG24]. Für sicherheitskritische Anwendungen sind dabei Zerti�zierungsanforderungen, Lebens-
zyklusmanagement sowie Lieferketten- und Abhängigkeitsrisiken zentrale Planungs- und Bewer-
tungsparameter dar.

OT-Hardware (Operational Technology)

OT-HW ermöglicht den Einsatz von KI in cyber-physischen Systemen auf Plattformen, Sensorträ-
gern und Wirksystemen [XYGG18]. Kernkomponenten sind eingebettete KI-Chips, Systems-on-
Chips und zerti�zierte Controller, die lokale Inferenz, Signalverarbeitung und geschlossene Regel-
kreise unter strikten SWaP-C-, Umwelt- und Zuverlässigkeitsanforderungen realisieren. Mittelfris-
tig werden signi�kant mehr solche Ressourcen benötigt, um auch Lernfähigkeiten on-the-dge zu
implementieren.

Diese Recheneinheiten sind eng mit Sensorik, Aktorik und Kommunikation gekoppelt. Typische
Sensorsuiten umfassen EO/IR-Systeme [Rog02], RF-Sensorik [ZRW+22], IMUs, LiDAR-basierte
Sensorik [RCG22] und Radarsensoren, während Aktoren und Kommunikationsschnittstellen deter-
ministische Datenpfade über Controller Area Network (CAN)-Busse, Feldbusse, Industrial Ethernet
oder robuste Funkstrecken sicherstellen müssen.

Der Betrieb erfolgt auf Echtzeitbetriebssystemen mit integrierten Safety- und Security-Stacks
[HKCM24]. Dazu zählen funktionale Isolationsmaÿnahmen, Watchdog-Mechanismen, Secure Boot,
abgesicherte Update-Prozesse sowie Schutzmaÿnahmen gegen Manipulation und Fehlfunktionen.

Zur Absicherung von Entwicklung, Integration und Betrieb sind dedizierte Test- und Vali-
dierungsumgebungen erforderlich. Testbeds, Hardware-in-the-Loop-Setups und digitale Zwillinge
ermöglichen die Überprüfung von KI-Funktionen unter realitätsnahen Bedingungen und sind Vor-
aussetzung für sicherheitskritische Freigaben und Zerti�zierungen.

3.2 Software-Ressourcen

Während die HW-Infrastruktur die physikalischen Rahmenbedingungen für den Einsatz KI-gestützter
Systeme de�niert, konkretisieren SW-Ressourcen, wie diese Infrastrukturen für datengetriebene
Funktionen operationalisiert werden. Sie bestimmen, wie Rechen-, Speicher- und Kommunikati-
onsressourcen genutzt, koordiniert und kontrolliert werden, und bilden damit die operative Ebene
des KI-Lebenszyklus.

Über die reine Ressourcennutzung hinaus adressieren SW-Ressourcen die Integration hetero-
gener Datenquellen, die Orchestrierung komplexer Verarbeitungs- und Trainingsprozesse sowie die
Beherrschbarkeit KI-basierter Systeme im laufenden Betrieb. In ihrer Gesamtheit verbinden sie Da-
tenmanagement, Analyseverfahren und Betriebsprozesse zu kohärenten KI-Pipelines und scha�en
die Voraussetzung für Skalierbarkeit, Nachvollziehbarkeit und kontrollierten Einsatz. Den struktu-
rellen Kern dieser softwareseitigen Fähigkeiten bilden Daten- und KI-Plattformen, die als verbin-
dende Schicht zwischen Datenquellen, Modellen und Betriebsumgebungen fungieren.

Daten- und KI-Plattformen

Daten- und KI-Plattformen dienen der Verwaltung groÿer Mengen heterogener Daten aus unter-
schiedlichen Quellen, darunter bildgebende Sensorik (EO/IR), signalbasierte Aufklärung (SIGINT)
und o�ene Informationsquellen (OSINT). Data Lakes [NZM+19], Feature Stores [KKH23a] und
Metadaten-Kataloge [U.S23b] ermöglichen die strukturierte Ablage, Au�ndbarkeit und Wieder-
verwendbarkeit von Rohdaten, abgeleiteten Merkmalen und annotierten Datensätzen und bilden
damit die Voraussetzung für Analyse- und Trainingsprozesse [PRWZ18].
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Des Weiteren erlauben Sie den verteilten Betrieb von unterschiedlichen, aber kommunizierenden
KI-Services. Dabei unterstützen sie Fragen wie Versionierung, dynamischen Starten und Stoppen
von KI-Komponenten, Redundanz, Re-Training und andere Life-Cycle Fähigkeiten. An dieser Stelle
ist der Übergang zu Frage des Software-de�ned-Defence �iessend.

Zur semantischen Integration verteilter militärischer Informationsräume werden Wissensgra-
phen [ZLW+22] und Ontologien [Dra13] eingesetzt. Sie erlauben die formale Modellierung von
Entitäten, Beziehungen und Kontexten und unterstützen die quellenübergreifende Korrelation von
Informationen sowie die Interpretation von Lagebildern über System- und Organisationsgrenzen
hinweg.

Darüber hinaus adressieren MLOps-Plattformen den operativen Betrieb von KI-Modellen und
KI-Services über ihren gesamten Lebenszyklus [DDATBZ+23]. Sie unterstützen Versionierung, Mo-
nitoring, und kontrollierte Aktualisierung von Modellen und Trainingsdaten [CWL+22] und schaf-
fen Transparenz über Modellzustände, Abhängigkeiten und Einsatzkontexte. Damit bilden sie eine
zentrale Voraussetzung für Skalierbarkeit, Wartbarkeit und verantwortbaren KI-Einsatz in sicher-
heitskritischen Anwendungen [TOS+20].

Ergänzend sind spezialisierte Assurance-Tools erforderlich, um die Leistungsfähigkeit und Zu-
verlässigkeit von KI-Systemen im Betrieb kontinuierlich zu überwachen [BFH21]. Dazu zählen
Mechanismen zur Erkennung von Daten- und Modelldrift, zur Dokumentation von Validierungs-
und Ver�kationsschritten sowie zur Unterstützung von Compliance- und Audit-Anforderungen
[MRM+21]. Diese Werkzeuge sind insbesondere für den Einsatz von KI in missions- und entschei-
dungskritischen Kontexten unverzichtbar. Die Umsetzung dieser Assurance-Funktionen erfordert
konsistente Entwicklungs- und Laufzeitumgebungen, die durch zugrunde liegende KI-Frameworks
bereitgestellt werden.

KI-Frameworks

KI-Frameworks bilden die softwareseitige Grundlage für Entwicklung, Training und Betrieb KI-
gestützter Verfahren und bestimmen maÿgeblich deren Leistungsfähigkeit, Integrationsfähigkeit
und Wartbarkeit. Für datengetriebene Wahrnehmungs-, Fusions- und Analyseaufgaben kommen
insbesondere Deep-Learning-Frameworks zum Einsatz [PSY+18] (z. B. PyTorch [PGC+17], Ten-
sorFlow [AAB+15], JAX [BFH+18], ONNX Runtime [dev25]), die das Training und die Ausfüh-
rung komplexer NNs auf unterschiedlichen Hardwareplattformen unterstützen. Ergänzend wer-
den Reinforcement-Learning-Bibliotheken genutzt, um adaptive Entscheidungs-, Steuerungs- und
Optimierungsverfahren zu realisieren (z. B. Ray RLlib [MNW+18], Stable-Baselines [RHG+21],
Gymnasium [TKT+24]).

Neben maschinellen Lernverfahren werden symbolische Reasoning-Engines eingesetzt, wenn re-
gelbasierte Logik, explizite Wissensrepräsentation oder nachvollziehbare und veri�zierbare Schluss-
folgerungen erforderlich sind (z. B. CLIPS [Ril91], Prolog-basierte Systeme [WSTL12], Drools
[Pro12]). Für sprachbasierte Anwendungen stellen NLP-Pipelines auf Basis transformerbasierter
Modelle die zentrale Softwarekomponente dar (z. B. Hugging Face Transformers [WDS+19], spaCy
[HMVLB20], SentencePiece [KR18]) und ermöglichen Analyse, Zusammenfassung und Übersetzung
textbasierter Meldungen und Lageberichte.

Ergänzend adressieren KI-gestützte Cyber-Analyse- und AIOps-Plattformen die Resilienz und
Sicherheit komplexer IT- und OT-Infrastrukturen durch automatisierte Erkennung, Korrelation
und Reaktion auf Betriebs- und Sicherheitsereignisse (z. B. SIEM-Integration, Threat-Detection-
Engines, regelbasierte Automatisierungs-Playbooks [GGGZD21, LMK21]). Simulationen undDigital-
Twin-Software erweitern diesen Rahmen um synthetische Umgebungen für Entwicklung, Training
und Test von KI-Modellen unter kontrollierten Bedingungen (z. B. AnyLogic [The26], OpenFOAM
[Jas09], Physics-Engine-basierte Simulationsumgebungen [DYT+22]). Der Einsatz und die kon-
tinuierliche Absicherung dieser Systeme erfordern darüber hinaus dedizierte Entwicklungs- und
Testumgebungen mit klar de�nierten Kontroll- und Freigabemechanismen.

Entwicklung- und Testumgebung

Entwicklungs- und Testumgebungen stellen die zentrale Kontroll- und Absicherungsebene im KI-
Lebenszyklus dar und ermöglichen die verlässliche Integration, Veri�kation und den stabilen Betrieb
KI-gestützter Softwarekomponenten [ZHML20].

Sandboxing-Umgebungen ermöglichen die isolierte Analyse, Erprobung und Veri�kation von
KI-Komponenten und reduzieren Risiken bei der Integration neuer Modelle, Datenquellen oder
Softwareabhängigkeiten (z. B. containerbasierte Isolationsumgebungen, Secure Enclaves, virtuali-
sierte Testdomänen).
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Monitoring-Systeme dienen der Sicherstellung der Laufzeitstabilität und �sicherheit KI-basierter
Funktionen. Sie unterstützen die kontinuierliche Überwachung von Modellleistung, Ressourcennut-
zung und Betriebsparametern sowie die frühzeitige Erkennung von Daten- und Modelldrift [PUL22].

Ergänzend kommen CIS-Services und Netzmanagement-Software zum Einsatz, die zur Analy-
se und Steuerung von Kommunikationsinfrastruktur verwendet werden. Funktionen wie Tra�c-
Forecasting, QoS-Optimierung und selbstheilende Netzmechanismen tragen zur Aufrechterhaltung
von Verfügbarkeit, Robustheit und Anpassungsfähigkeit bei (z. B. SDN-Controller [XWF+14],
intent-basierte Netzwerksteuerung [LF22], KI-gestützte Network-Analytics-Plattformen).

3.3 Personal- und Kompetenzbedarf

Der nachhaltige Einsatz KI-gestützter Fähigkeiten hängt neben den beschriebenen HW- und SW-
Ressourcen maÿgeblich davon ab, dass ihre Entwicklung, Integration und ihr Betrieb durch ge-
eignetes Personal mit de�nierten Verantwortlichkeiten getragen werden [Bun23, Eur24]. Zentrale
Herausforderung ist dabei weniger die Existenz einzelner Fachrollen als vielmehr deren klare Zu-
ordnung von Verantwortung über den gesamten KI-Lebenszyklus hinweg [Eur24].

Dies umfasst sowohl die fachliche Verantwortung für Modelle und Daten als auch die organi-
satorische Verantwortung für Einsatz, Betrieb und Governance KI-basierter Systeme [Eur24]. In
diesem Kontext werden zunehmend koordinierende Rollen diskutiert, etwa in Form eines Arti�cial
Intelligence (AI) O�cers oder vergleichbarer Funktionen, die technische, operative und regulato-
rische Aspekte bündeln [Dep21]. Der Personalbedarf lässt sich funktional in drei eng miteinander
verzahnte Bereiche gliedern: KI-Fachpersonal, IT- und Infrastrukturpersonal sowie Betrieb und
Schulung.

KI-Fachpersonal

KI-Fachpersonal verantwortet die Entwicklung, Anpassung und fachliche Qualitätssicherung KI-
basierter Verfahren. Data Scientists und Machine-Learning-Engineers übernehmen das Training,
den Test und das Deployment von Modellen und stellen deren Leistungsfähigkeit unter gegebe-
nen Daten- und Randbedingungen sicher. Ergänzend sind MLOps-Spezialisten erforderlich, die
den Modelllebenszyklus technisch absichern, Pipeline-Management, Versionierung und Integrati-
on in bestehende IT-Landschaften gewährleisten und damit die Grundlage für einen stabilen und
reproduzierbaren Betrieb scha�en [SKS21].

Eine besondere Rolle kommt KI-Sicherheits- und Assurance-Experten zu, die Veri�kations- und
Validierungsprozesse durchführen, Robustheit und Resilienz analysieren und Red-Teaming-Ansätze
zur Identi�kation von Schwachstellen einsetzen [PWZ+25]. Domänenexperten aus militärischen, si-
cherheitsrelevanten oder fachlichen Anwendungsfeldern sind dabei unverzichtbar, um datengetrie-
bene Modelle fachlich zu validieren, Annahmen kritisch zu hinterfragen und Fehlinterpretationen
durch rein statistische Optimierung zu vermeiden.

IT- und Infrastrukturpersonal

IT- und Infrastrukturpersonal stellt die technische Betriebsfähigkeit sicher und bildet die Schnitt-
stelle zwischen Recheninfrastruktur, Datenplattformen und operativen Anwendungen. System- und
Netzarchitekten verantworten die Integration von HPC-, Cloud-, Edge- und OT-Komponenten und
stellen Skalierbarkeit, Verfügbarkeit und Performance sicher.

Dateningenieure und Ontologie-Spezialisten sind für das Management komplexer Daten�üsse,
semantischer Modelle und Metadatenstrukturen zuständig und ermöglichen damit die konsistente
Nutzung heterogener Datenquellen. Development, Security and Operations (DevSecOps)-Teams
übernehmen die sichere Integration von KI-Systemen in bestehende IT- und CIS-Landschaften
und stellen sicher, dass Sicherheits-, Compliance- und Betriebsanforderungen kontinuierlich be-
rücksichtigt werden. Für autonome Systeme und cyber-physische Anwendungen sind darüber hin-
aus Robotik- und Mechatronik-Ingenieure erforderlich, die Sensorik, Aktorik und KI-Modelle zu
funktionsfähigen Gesamtsystemen integrieren.

Betrieb & Schulung

Der operationelle Einsatz erfordert quali�ziertes Personal für den Betrieb, die Überwachung und
die kontinuierliche Weiterentwicklung [Bun23]. Trainings- und Simulationspersonal entwickeln und
betreiben synthetische Umgebungen zur Vorbereitung von Einsätzen, zur Schulung von Anwendern
sowie zur Durchführung von After-Action-Reviews und Leistungsanalysen.

30



Cyber-Defence-Analysten mit Expertise in Threat Hunting, Incident Response und KI-gestütztem
Monitoring tragen zur Absicherung der Systeme im laufenden Betrieb bei und reagieren auf si-
cherheitsrelevante Ereignisse. Ergänzend sind Projektmanagement- und Standardisierungsexperten
erforderlich, welche die Umsetzung regulatorischer und normativer Vorgaben koordinieren und die
Konformität mit einschlägigen North Atlantic Treaty Organization (NATO)-, Europäische Union
(EU)- oder nationalen Standards sicherstellen [Eur24].

4 Kategorien der Souveränität

Aufbauend auf den in Kapitel 3 identi�zierten Ressourcen- und Kompetenzbedarfen wird in diesem
Kapitel ein analytisches Raster zur Bewertung von KI-Souveränität eingeführt. Das Ziel ist die
dimensionale Einordnung des jeweils angemessenen Souveränitätsgrades entlang der Wirk- und
Wertschöpfungskette sowie des KI-Systemlebenszyklus [BLD+25, dSA22]. Dabei wird Souveränität
nicht als binärer Zustand verstanden, sondern als ein abgestuftes, kontext- und phasenabhängiges
Eigenschaftspro�l [vD25].

Die Erfassung von KI-Souveränität erfordert eine systematische Verschränkung zweier Perspek-
tiven: zum einen der strukturellen Perspektive auf Ressourcen, Abhängigkeiten und Fähigkeiten,
zum anderen einer prozessualen Perspektive entlang des KI-Lebenszyklus von der Ideen�ndung
über Entwicklung, Test und Einsatz bis hin zum Betrieb und zur kontinuierlichen Anpassung
[PMC25]. In diesem Zusammenhang dient der in Abbildung 1 dargestellte KI-Lebenszyklus als
Referenzrahmen, um Souveränität nicht nur statisch, sondern phasenübergreifend bewerten zu
können.

Die eigentliche Bewertung erfolgt entlang mehrerer Dimensionen, die unterschiedliche Aspekte
von Kontrolle, Abhängigkeit sowie Entscheidungs- und Gestaltungsfähigkeit adressieren [RPU25].
Zusammengenommen bilden diese Dimensionen ein konsistentes Raster zur Analyse der in Ka-
pitel 3 identi�zierten Wirkketten-Elemente und ihrer Einbettung in die jeweiligen Phasen des
KI-Lebenszyklus.

4.1 KI-Systemlebenszyklus als Bezugsrahmen

Der KI-Systemlebenszyklus fungiert in diesem Kapitel als pragmatischer Ordnungsrahmen zur
zeitlichen Einordnung unterschiedlicher Souveränitätsanforderungen. KI-Systeme durchlaufen ty-
pischerweise die Phasen der Problemde�nition, Entwicklung, Erprobung, Einführung und Nutzung,
wobei sich Abhängigkeiten, Risiken und Kontrollmöglichkeiten zwischen diesen Phasen teilweise er-
heblich unterscheiden [Nat23a].

Für die Bewertung von Souveränität ist dabei weniger die exakte Abgrenzung einzelner Phasen
entscheidend als vielmehr die Erkenntnis, dass frühe Entscheidungen, etwa zur Architektur, zu
Datenquellen oder zu Entwicklungswerkzeugen, langfristige Auswirkungen auf den späteren Betrieb
haben. Souveränität manifestiert sich folglich nicht ausschlieÿlich im operativen Betrieb, sondern
insbesondere in der Fähigkeit, Systeme über ihren gesamten Lebenszyklus hinweg bewerten und
anpassen zu können (vgl. Abbildung 1) [U.S23a, Nat23a].

4.2 Strategische Zielhöhe

Die strategische Zielhöhe de�niert den Bezugsrahmen, auf dessen Ebene Souveränität angestrebt
oder bewertet wird [BKL+]. Sie bestimmt den maÿgeblichen politischen, organisatorischen und
militärischen Handlungsspielraum und beein�usst unmittelbar den erforderlichen Grad an Souve-
ränität [Fio18].

Unterschieden werden dabei insbesondere nationale Zielsetzungen (z. B. im Kontext der Bun-
deswehr), multinationale Zielsetzungen im Rahmen der NATO, europäische Zielsetzungen auf EU-
Ebene sowie globale Abhängigkeiten und Märkte [BKL+]. Mit zunehmender strategischer Zielhöhe
verschiebt sich dabei auch der Fokus von vollständiger Kontrolle hin zu Interoperabilität, Bünd-
nisfähigkeit und abgestufter Souveränität [HLP+25].

4.3 Arten der Souveränität

Die zweite Dimension beschreibt die konkreten Mechanismen, durch die Souveränität erreicht oder
abgesichert werden kann. Sie dient der Klassi�kation unterschiedlicher Souveränitätsformen und
erlaubt eine di�erenzierte Betrachtung jenseits des Konstrukts vollständiger Autarkie entlang der
gesamten Wertschöpfungskette. Zentrale Ausprägungen dieser Dimension lassen sich wie folgt un-
terscheiden:
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Abbildung 1: KI-Produktlebenszyklus als Referenzrahmen zur phasenübergreifenden Einordnung
von Governance- und Souveränitätsanforderungen in Anlehnung an [U.S23a].

Autarkie bezeichnet die Fähigkeit, kritische Systeme und Komponenten unabhängig von ex-
ternen Akteuren zu entwickeln, herzustellen, zu bescha�en, zu integrieren und zu betreiben. Das
zentrale Gestaltungsmerkmal besteht in der Kontrolle über Lieferketten, Schlüsseltechnologien und
Betriebsressourcen, um externe Abhängigkeiten gezielt zu minimieren oder kontextabhängig zuzu-
lassen [MS23].

Redundanz beschreibt die Verfügbarkeit funktional gleichwertiger Alternativen auf System-,
Komponenten-, Organisations- oder Lieferantenebene. Das wesentliche Merkmal ist, dass diese
Produkte vollständig eigenständig validiert und dadurch ohne erneute Grundsatzprüfung substitu-
iert eingesetzt werden können. Der Zugri� auf austauschbare Produkte unterschiedlicher Anbieter
und Rechtsräume ermöglicht eine wirksame Begrenzung von Abhängigkeiten, Ausfallrisiken und
politischen Restriktionen, ohne eine eigene Entwicklung oder Fertigung vorauszusetzen [BBJV25].

Validierbarkeit bezeichnet die Fähigkeit, Systeme, Modelle und Updates eigenständig zu prü-
fen sowie deren Eigenschaften durch Veri�kation und Validierung nachvollziehbar abzusichern.
Insbesondere kann geprüft werden, ob durch den Zukauf von Systemen Sicherheitsrisiken entste-
hen. Dies erfordert den Zugri� auf geeignete Testumgebungen, Referenzdaten und methodisch
etablierte Bewertungsverfahren und bildet die Grundlage für belastbare Aussagen zu Sicherheit,
Leistungsfähigkeit und Vertrauenswürdigkeit [BEW+20].

Know-how umfasst die dauerhaft verfügbare fachliche, technische und methodische Kompe-
tenz zur Entwicklung, Integration, Bewertung, Steuerung und verantwortlichen Entscheidung im
Umgang mit komplexen Systemen. Dies ermöglicht, mittel- oder kurzfristig Systeme selbst zu ent-
wickeln � und unterstützt auch die Bewertung und Integration von Zukauf-Produkten. Damit
bildet Know-how die Grundlage für die souveräne Nutzung zugekaufter Lösungen und ö�net die
Möglichkeit, im Krisenfall den Autarkie-Level zu erhöhen [EBF+].

Transparenz bezeichnet die Nachvollziehbarkeit von Funktionsweise, Entscheidungslogik und
Abhängigkeiten technischer Systeme. Sie kann durch Dokumentation, Auditierbarkeit, erklärbare
Modelle oder Quello�enheit (Open-Source) erreicht werden und ist zentral für Governance, Risi-
koabschätzung und Vertrauen [Che24]. Insbesondere können Sicherheitsrisiken durch die Analyse
der SW bzw. der HW erkannt und ausgeschlossen werden.

Abstraktion beschreibt den Einsatz von Schnittstellen, Entkopplungsschichten und standardi-
sierten Laufzeitumgebungen zur Reduktion technologischer Bindungen. Sie unterstützt gezielt die
Austauschbarkeit einzelner Komponenten, erleichtert Migrationen und unterstützt den kontrollier-
ten Einsatz externer Technologien, etwa durch klar de�nierte Programmierschnittstellen (APIs)
oder containerisierte Deployments [Par72]. Hierdurch werden nicht nur Teillösungen austauschbar,
zusätzlich wird die horizontale Integration erleichtert (e.B. von Daten oder Fähigkeiten). Typische
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Beispiele sind HW-Abstraktionsschichten zur Entkopplung von HW-Abhängigkeiten, Datenschnitt-
stellen zur dimensionsübergreifenden Datenfusion oder KI-Service-Schnittstellen zur schnellen In-
tegration neuer KI-Services.

Diese Mechanismen sind nicht exklusiv, sondern lassen sich kombinieren und kontextabhängig
unterschiedlich gewichten. Für die Wirkketten-Elemente aus Kapitel 3 bedeutet dies, dass HW-,
SW- und Personalressourcen jeweils unterschiedliche primäre Souveränitätsmechanismen aufweisen
[DMTK+25]. Während bei HW insbesondere Lieferkettenkontrolle, Redundanz und Testbarkeit im
Vordergrund stehen, sind bei SW vor allem Transparenz und Abstraktion entscheidend [BEW+20].
Beim Personal manifestiert sich Souveränität primär in dauerhaft verfügbarem Know-how, das
sowohl technische Bewertung als auch fundierte Entscheidungsfähigkeit umfasst [EBF+].

5 Wertschöpfungsketten-Analyse der KI-Objekte aus Kapi-

tel 2 und der Ressourcen aus Kapitel 3

In diesem Kapitel werden die in Kapitel 2 genannten KI-Objekte im Rahmen einer Wertschöpfungs-
ketten-Analyse betrachtet. Dabei werden die Elemente der Wertschöpfungskette (Kapitel 3) hin-
sichtlich des Grades der Souveränität (Kapitel 4) analysiert. Insbesondere werden der Ist- und
Soll-Zustand der jeweiligen Elemente sowie Handlungsempfehlungen für den Übergang von dem
Ist- zum Soll-Zustand dargestellt.

5.1 Prädiktion, Anomalieerkennung & Optimierung

Maschinelles Lernen (ML)-Modelle für CPSs werden typischerweise direkt aus Betriebsdaten ge-
lernt und bilden so das normale Systemverhalten über die Zeit ab (Prädiktion). Auf Basis die-
ser aus Realdaten gelernten Vorhersagemodelle kann anschlieÿend Anomalieerkennung betrieben
werden: Signi�kante Abweichungen zwischen vorhergesagten und tatsächlich beobachteten Verläu-
fen weisen dann auf Anomalien, Zustandsverschlechterungen oder beginnende Fehlfunktionen hin.
Dieselben Modelle bzw. darauf aufbauende Varianten können zudem in Optimierungsverfahren
eingebettet werden, etwa um Stellgröÿen, Regelparameter, Ressourceneinsatz oder Anlagenkon�-
gurationen so zu wählen, dass Qualitäts-, Kosten- oder Energieziele bestmöglich erreicht werden.
Das ML-Modell fungiert dabei als schneller �Ersatz� (Surrogate) für das reale System innerhalb
des Optimierungsloops. Häu�g ist es sinnvoll, die Modelle zunächst mit Simulations- oder Digital-
Twin-Daten vorzutrainieren und anschlieÿend mit Betriebsdaten zu verfeinern, sodass Prädiktion,
Anomalieerkennung und Optimierung drei eng verknüpfte Nutzungsperspektiven auf ein gemein-
sames dynamisches Modell des CPS darstellen.

Die praktische Nutzbarkeit dieser Modelle entlang der Wertschöpfungskette ist dabei wesent-
lich durch die verfügbare HW bestimmt. Abhängig von Latenzanforderungen, Datenvolumen,
Robustheits- und Sicherheitsvorgaben erfolgt die Ausführung zentral auf IT-Plattformen oder de-
zentral auf OT- bzw. Edge-Hardware im CPS. Diese Rahmenbedingungen wirken unmittelbar auf
Modellarchitektur, Komplexität und Laufzeitverhalten und bestimmen, in welchem Umfang Prä-
diktion, Anomalieerkennung und Optimierung im Betrieb tatsächlich realisierbar sind.

Der Übergang vom trainierten Modell in den operationellen Einsatz stellt einen eigenständigen
Deployment-Schritt dar. Dieser umfasst die Überführung von Trainingsartefakten in lau�ähige
Betriebsinstanzen, die Integration in bestehende IT- und OT-Systeme sowie den Betrieb unter
realen Randbedingungen. Deployment verbindet damit Modell, SW-Stack und Betriebsplattform
und bildet somit die Voraussetzung für einen kontinuierlichen und reproduzierbaren Einsatz von
KI-Services.

Die folgende Gra�k zeigt die Wertschöpfungskette für solche KI-Services:
Abbildung 2 visualisiert die Wertschöpfungskette im Bereich Prädiktion, Anomalieerkennung

und Optimierung und teilt sie in acht aufeinander aufbauende Dimensionen ein. Dimension 1 ist die
HW-Ebene, die die rechentechnische Grundlage für den Betrieb der KI-Services bildet und sowohl
IT-Server für rechenintensive Aufgaben wie Predictive Maintenance als auch OT-Hardware für
zeitkritische Online-Optimierung umfasst. Darauf aufbauend adressiert Dimension 2 die Robotik-
und Sensorik-Ebene, in der überwiegend vorhandene Sensorsysteme genutzt werden, um Zustands-
und Betriebsdaten kontinuierlich zu erfassen. Dimension 3 beschreibt die Datenebene, in der die
Akquise aus IT-, OT- und Netzwerksystemen erfolgt und die Daten in standardisierten Daten-
banken mit semantischer Anreicherung abgelegt werden. In Dimension 4 werden diese Daten in
KI-Modellen verarbeitet, wobei in der Praxis überwiegend etablierte Standard-ML-Modelle, etwa
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Abbildung 2: Wertschöpfungskette Prädiktion, Anomalieerkennung & Optimierung

rekurrente neuronale Netze, zum Einsatz kommen. Dimension 5 umfasst den SW-Stack und die
MLOps-Ebene, die sowohl das Training der Modelle als auch deren stabilen Betrieb in produk-
tiven Umgebungen sicherstellt. Darauf aufbauend beschreibt Dimension 6 die Anwendungs- und
Autonomieebene, in der häu�g individuelle SW-Entwicklung und systemspezi�sche Anpassungen
erforderlich sind, um die KI-Funktionalität in operative Prozesse zu integrieren. Querschnittlich
über alle Wertschöpfungsstufen hinweg ist Dimension 7 das Personal und Know-how, das der-
zeit überwiegend aus Domänenexpertinnen und -experten besteht. Abgeschlossen wird die Kette
durch Dimension 8, die Betriebsplattformen, welche IT-, OT-, Cloud-, SW- und Sicherheitsaspekte
integrieren und damit den durchgängigen Betrieb der KI-Services entlang der gesamten Wertschöp-
fungskette ermöglichen.

Tabelle 1: PRÄDIKTION, ANOMALIEERKENNUNG & OPTIMIERUNG

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

HW Welt Niedrig
(starke
Abhängigkeit
von globalen
IT-
Lieferketten,
proprietären
Plattformen
und nicht
auditierbarer
Firmware)

EU Abstraktion,
Autarkie
(Chipproduk-
tion),
Validier-
barkeit

De�nition von SW-
Abstraktionsschichten
zur
HW-Austauschbarkeit,
ggf. (hohes Risiko)
Aufbau einer eigenen
OT-Chipproduktion,
kostenintensiv: Aufbau
einer eigenen
IT-Chipproduktion

bis 2029

Robotik /
Sensorik

Welt Niedrig
(aktuell
Zukauf und
direkte
Nutzung)

D Sensorik:
Abstraktion,
Robotik:
Autarkie

für Sensorik: Nutzung
von
Abstraktionsschichten,
für Robotik:
Wirtschaftsförderung
(strategische
Bedeutung)

bis 2029

Daten Welt Niedrig (Ab-
hängigkeit
von
verteilten, in-
ternationalen
Datenquellen
und externen
Semantikvor-
gaben)

NATO Autarkie Aufbau NATO-weiter
Semantik-Modelle für
Daten, Aufbau eines
NATO-weiten
Daten-Backbones

bis 2027

KI-Modelle Welt Niedrig
(starke
Nutzung
externer
Modelle und
Trainingsme-
thodiken)

D Autarkie Etablierung von
Foundation Models

bis 2027

Fortsetzung auf der nächsten Seite
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Fortsetzung Tabelle 1

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

SW-Stack /
MLOps

Welt Niedrig (hohe
Abhängigkeit
von
etablierten
Frameworks,
Toolchains
und Betriebs-
modellen
externer
Anbieter)

EU Abstraktion
(Bw-stan-
dardisierte
MLOps),
Autarkie,
Transparenz
(Open-
Source),
Validier-
barkeit

De�nition einer
Open-Source-QS,
Test-Standards für
SW-Komponenten,
MLOps-Bw-Standard

bis 2026

Anwendungen D Hoch D Autarkie Prozess für
Bw-erstellte SW,
Standard-KI-
Framework für
zugekaufte KI-Services

bis 2026

Personal Welt Niedrig
(wenig
entspr.
Personal und
KI-
Bewertungs-
und Entwick-
lungskompe-
tenz)

D Autarkie Eigene KI-Ausbildung
in der Bw,
Dual-Use-Szene

bis 2027

Betrieb Welt Niedrig
(Betrieb
überwiegend
auf zivil
geprägten IT-
Paradigmen
und externen
Betriebsmo-
dellen)

D Autarkie,
Transparenz
(Open-
Source)

Open-Source-basiertes
Bw-OS, Bw-Cloud bis
�rot�

bis 2026

Unter Betrachtung des Handlungsdarfs aus Tabelle 1 werden zu folgenden Bereichen Hand-
lungsempfehlungen aufgestellt:

Chip-Strategie. Eine Strategie zur zuverlässigen Bescha�ung von OT-, IT- und NPU-Chips
auf EU-Ebene soll aufgebaut werden. Das Ziel einer solchen Strategie muss die Reduktion von
strategischen Abhängigkeiten in der Wertschöpfungskette sein.

Der Aufbau einer autarken entsprechenden Produktionskette in Deutschland bzw. Europa ist
für OT-, riskant und für IT hochriskant. Nachteilig wirken sich hier hohe Investitionskosten und
lange Zeithorizonte bis zur operationellen Reife, der Mangel an Personal und Know-how und mög-
liche fehlende selbsttragende Geschäftsmodelle aus. Eine Alternative bzw. parallele Lösung ist die
Standardisierung:

Standardisierung. Die Scha�ung verbindlicher Standards für die Abstraktionsschicht zwischen
HW, Laufzeitumgebungen, Modellen und Steuerungslogik innerhalb der Bundeswehr (Bw) soll
vorangetrieben werden. Ziel ist es, die Austauschbarkeit zentraler Komponenten sicherzustellen
und Abhängigkeiten von proprietären HW- und SW-Plattformen zu reduzieren. Eine erfolgreiche
Standardisierung ermöglicht eine höhere Wartbarkeit und Updatefähigkeit über lange Systemle-
benszyklen, verbessert die Testbarkeit und Zerti�zierbarkeit von KI-Komponenten und erleichtert
die Integration neuer Modelle in bestehende Systeme. Demgegenüber stehen ein initial erhöh-
ter Entwicklungs- und Abstimmungsaufwand, die Gefahr übermäÿiger Abstraktion mit negativen
Auswirkungen auf Performance sowie die Notwendigkeit, diese Standards gegenüber industriellen
Anbietern konsequent durchzusetzen.

Robotik. Die Förderung einer eigenständigen nationalen Robotik-Industrie soll gezielt vorange-
trieben werden, insbesondere im Hinblick auf unbemannte Systeme und softwarede�nierte Vertei-
digungskonzepte. Ziel ist es, missionskritische Plattformen langfristig betreiben und weiterentwi-
ckeln zu können, ohne von externen Herstellern oder geschlossenen Systemarchitekturen abhängig
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zu sein. Positive E�ekte ergeben sich durch eine erhöhte strategische Unabhängigkeit, eine be-
schleunigte Integration neuer KI-Funktionen durch modulare HW- und SW-Architekturen sowie
den Aufbau eines innovationsfähigen Industrie- und Forschungsökosystems. Als Risiken sind ein
hoher Koordinationsbedarf zwischen militärischen Anforderungen und industrieller Umsetzung, die
Gefahr inkompatibler Parallelentwicklungen sowie langfristige Ressourcenbindungen bei unsicherer
Marktdurchdringung zu berücksichtigen.

KI-Modelle. Für KI-Modelle soll ein einheitlicher Qualitätsstandard etabliert werden, der ver-
bindliche Qualitätsmetriken, eine standardisierte Modellbeschreibung sowie den Aufbau einer na-
tionalen FM-Foundry umfasst. Ziel ist es, die Vergleichbarkeit, Bewertbarkeit und Vertrauenswür-
digkeit von Modellen entlang der gesamten Wertschöpfungskette sicherzustellen und zugleich einen
qualitativen Vorteil durch leistungsfähigere und besser validierte Modelle zu erreichen.

Der Aufbau eigener Modelle reduziert strategische Abhängigkeiten von externen Anbietern
und mindert Risiken, die sich aus Systemausfällen, eingeschränkter Verfügbarkeit oder bewusstem
Leistungsabfall im Krisen- und Kon�iktfall ergeben können. Auch wenn dies aktuell aufgrund von
Ressourcen, Daten und Personal nicht direkt konkurrenzfähig möglich ist, ist es wichtig, das nötige
Know-how in Deutschland zu halten.

Ferner ermöglicht dies die kontrollierte Nutzung sensibler und klassi�zierter Daten, die für
die Qualität, Robustheit und Einsatzreife in sicherheitskritischen Kontexten entscheidend sind.
Demgegenüber stehen ein erhöhter Ressourcenbedarf für Rechenleistung, Datenmanagement und
Fachpersonal sowie die Notwendigkeit, kontinuierliche Qualitätssicherung und Weiterentwicklung
über den gesamten Modelllebenszyklus hinweg sicherzustellen.

LLMs. Für groÿe Sprachmodelle soll ein zweistu�ger Ansatz verfolgt werden, der kurzfristig die
Förderung europäischer LLMs und langfristig die Sicherung einer eigenständigen Fähigkeit LLMs
von Grund auf selbst zu trainieren (Green-Field-Training). Ziel ist es, kritische Abhängigkeiten
von auÿereuropäischen Anbietern zu reduzieren und den Einsatz von LLMs auch unter Geheim-
schutzbedingungen zu ermöglichen. Eine erfolgreiche Umsetzung erlaubt den souveränen Einsatz
von LLMs in sicherheitskritischen Analyse- und Führungsprozessen, die Nutzung klassi�zierter Da-
ten zur Qualitätssteigerung sowie einen qualitativen Vorteil durch domänenspezi�sch angepasste
Modelle. Dem stehen sehr hohe Anforderungen an Rechenressourcen und Datenverfügbarkeit, ein
erheblicher Personalbedarf sowie das Risiko schneller technologischer Überalterung von Modellen
und Infrastruktur gegenüber.

5.2 Perzeption (Detektion/Klassi�kation/Tracking)

Perzeption umfasst Verfahren zur Detektion, Klassi�kation und Verfolgung (Tracking) von Objek-
ten und Signalen und bildet damit eine zentrale Grundlage für die automatisierte Umfelderfassung.
Je nach Anwendungsfall werden Bild-, Video-, Signal-, Text- und Funkfrequenzdaten verarbeitet.
Moderne Systeme nutzen hierfür häu�g Deep Neural Networks (DNNs) sowie multimodale Fusi-
onsansätze, um die Robustheit gegenüber Ausfällen einzelner Sensoren und Störungen zu erhöhen.
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Abbildung 3: Wertschöpfungskette Perzeption

Abbildung 3 visualisiert die Wertschöpfungskette für Perzeption. Ausgangspunkt ist die HW-
Ebene mit Rechenplattformen für sensornahe und echtzeitfähigen Inferenzbetrieb, auf denen mul-
timodale Sensorik mit zeitlicher Synchronisation aufsetzt. Die daraus entstehenden Sensordaten-
ströme bilden die Grundlage für KI-Modelle zur Detektion, Klassi�kation und Objektverfolgung
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einschlieÿlich Unsicherheitsabschätzung. Über den SW-Stack und MLOps-Mechanismen werden
Inferenz, Updates und Monitoring für den Feldbetrieb ermöglicht und in Anwendungen zur La-
gebilderzeugung und Entscheidungsunterstützung überführt. Querschnittlich ergänzen Personal-
und Betriebsdimensionen die Kette durch Bewertung, Integration, Abnahme sowie einen robusten
Betrieb unter Einsatzbedingungen.

Für die nachfolgende Wertschöpfungsketten-Analyse wird die Wirkkette aus Abschnitt 5.1 auf
drei zentrale Ausprägungen der Perzeption angewendet:

1. Bild/Signal/Text/RF-Analyse inkl. Multi-Modalität,

2. On-board/Edge-Modelle für niedrige Latenzen und

3. semantisches SLAM.

Die Ist-/Soll-Analyse und der daraus abgeleitete Handlungsbedarf sind in den Tabellen 2, 3 und 4
zusammengeführt.

5.2.1 Bild/Signal/Text/RF-Analyse & Multi-Modalität

Der funktionale Kern dieses Teilbereichs liegt in der sensornahen Verarbeitung und gemeinsa-
men Auswertung heterogener Modalitäten wie EO- und IR-Bilddaten, gegebenenfalls ergänzt um
Radar- und Funkfrequenzinformationen sowie textbasierte Quellen aus OSINT oder nachrichten-
dienstlichen Kontexten. Ziel ist die robuste Detektion, Klassi�kation und Verfolgung von Objekten,
Ereignissen oder Aktivitäten unter variablen Umweltbedingungen und bei teilweisem Ausfall ein-
zelner Sensoren.

Multi-Modalität wird dabei typischerweise durch Fusionsansätze auf Feature- oder Entschei-
dungsebene realisiert, wobei zunehmend auch explizite Unsicherheitsmodelle eingesetzt werden,
um widersprüchliche oder verrauschte Sensoreingaben systematisch zu berücksichtigen. Die Leis-
tungsfähigkeit solcher Systeme hängt wesentlich von der Qualität und zeitlichen Synchronisation
der Sensordaten, der Verfügbarkeit geeigneter Trainings- und Evaluationsdatensätze sowie von der
Transparenz und Prüfbarkeit der eingesetzten KI-Modelle ab. Gleichzeitig führen proprietäre HW-
und SW-Abhängigkeiten, insbesondere im Bereich leistungsfähiger Beschleuniger und sensornaher
Verarbeitungsketten, zu strukturellen Souveränitätsrisiken.

Tabelle 2 ordnet diese Aspekte entlang der Wertschöpfungskette ein und stellt den aktuellen
Ist-Zustand den angestrebten Zielbildern gegenüber.

Tabelle 2: PERZEPTION: BILD/SIGNAL/TEXT/RF-ANALYSE & MULTI-MODALITÄT

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

HW Welt Niedrig (Ab-
hängigkeit
von nicht-
europäischen
GPU-
/Accelerator-
Ökosystemen,
proprietäre
Treiber und
Runtimes)

EU/D Abstraktion,
Know-how
(Bewertungs-
kompetenz),
Redundanz,
Validier-
barkeit

Hardware-
Abstraktionsschicht
mit mehreren
Backend-Targets,
reproduzierbare
Inferenz
(Determinismus,
Pro�ling), quali�zierte
Referenzplattformen
für Tests

bis 2029

Robotik /
Sensorik

Welt Niedrig
(Sensor-
Vendor-Lock-
in,
eingeschränk-
te
Transparenz
und Integra-
tionsrisiken)

NATO/D Know-how
(Bewertungs-
kompetenz),
Redundanz,
Validier-
barkeit

Standardisierte
Sensor-Schnittstellen,
verbindliche Kalibrier-
und
Zeit-Synchronisations-
standards,
Multi-Vendor-
Sensorpakete zur
Redundanz

bis 2029

Fortsetzung auf der nächsten Seite
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Fortsetzung Tabelle 2

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

Daten Welt Niedrig
(fragmen-
tierte
Trainings-
und Evaluati-
onsdaten,
begrenzte
Label-
Souveränität,
geringe
Nachvollzieh-
barkeit)

NATO/D Know-how
(Bewertungs-
kompetenz),
Validier-
barkeit

Kuratierte Datensätze
pro Modalität und
Multi-Modal-Paare,
Data-Provenance und
belastbare
Label-Guidelines,
Red-Team-Datensätze
(Spoo�ng, Jamming,
Adversarial)

bis 2029

KI-Modelle Welt Niedrig (Ab-
hängigkeit
von groÿen
externen
Backbone-
Modellen,
begrenzte
Prüfbarkeit
und
Robustheit)

EU/D Know-how
(Bewertungs-
kompetenz),
Transparenz
(Open-
Source),
Validier-
barkeit

Referenzarchitekturen
für Detektion,
Klassi�kation &
Tracking,
standardisierte
Benchmarks und
Robustheitspro�le,
verp�ichtende Unsi-
cherheitsabschätzung

bis 2029

SW-Stack /
MLOps

Welt Niedrig
(Toolchain-
und
Framework-
Lock-in,
unzu-
reichende
Drift- und
Performance-
Überwachung
im Feld)

EU/D Abstraktion,
Autarkie
(Air-Gap-
Betrieb),
Transparenz
(Open-
Source),
Validier-
barkeit

MLOps-Standards für
Edge (Versionierung,
SBOM, Model Cards),
O�ine-Update-Pfad,
Monitoring von
False-Alarm-Rates
und Track-Stability

bis 2029

Anwendungen Welt Niedrig
(heterogene
Integratio-
nen, Risiko
einer
Black-Box-
Perzeption)

NATO/D Abstraktion
(SOP-
konforme
Betriebspro-
zesse),
Know-how
(Bewetungs-
kompetenz)

Einsatzregeln für
Perzeption
(Schwellwerte,
Con�dence-Policy),
Human-in/on-the-
Loop-Pattern,
standardisierte Track-
Qualitätsmetriken

bis 2029

5.2.2 On-board/Edge-Modelle für niedrige Latenzen

On-board- und Edge-Modelle adressieren Anwendungsfälle, in denen Perzeptionsfunktionen mit
sehr geringen Latenzanforderungen direkt auf der Plattform ausgeführt werden müssen, etwa bei
unbemannten Systemen, Fahrzeugen oder sensornahen Rechenknoten. Der funktionale Kern be-
steht in der Echtzeit-Inferenz unter engen Ressourcen- und Zeitrestriktionen, häu�g unter Ein-
satz von Modellkompressionstechniken wie Quantisierung oder Pruning, hardwarenahen Runti-
mes sowie strikt deterministischen Latenzbudgets. Zusätzlich müssen degradationsfähige Fallback -
Mechanismen vorgesehen werden, um bei Teilausfällen oder Überlastsituationen weiterhin ein kon-
trolliertes Systemverhalten sicherzustellen.

Die Realisierung solcher Edge-Perzeptionssysteme ist eng an die Eigenschaften der eingesetzten
HW gekoppelt und weist besondere Abhängigkeiten von proprietären NPUs, SoCs und Firmwa-
re-Komponenten auf, deren Auditierbarkeit und Austauschbarkeit oft eingeschränkt ist. Zudem
werden Echtzeitpfade in bestehenden Systemarchitekturen häu�g nicht durchgängig betrachtet,
sodass Verzögerungen entlang der Kette von Sensorik über Datenbusse und Recheneinheiten bis
hin zur Aktorik erst im Betrieb sichtbar werden. Auf der Daten- und Modellseite verschärfen Do-
mänenwechsel im Feld sowie fehlende systematische Abwägungen zwischen Genauigkeit und Latenz
die Herausforderungen zusätzlich.

Tabelle 3 strukturiert diese Aspekte entlang der Wertschöpfungskette und macht deutlich, in
welchen Dimensionen gezielte Maÿnahmen erforderlich sind.
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Tabelle 3: PERZEPTION: ON-BOARD/EDGE-MODELLE FÜR NIEDRIGE LATENZEN

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

HW Welt Niedrig
(Abhängig-
keit von
proprietären
NPUs/SoCs,
schwer
auditierbare
Firmware)

EU/D Know-how
(Bewertungs-
kompetenz),
Redundanz,
Validier-
barkeit

Quali�zierte Edge-
Referenzhardware mit
Zweitquelle,
Firmware-Audit und
Signierung,
Messregime für
Worst-Case-Latenzen

bis 2029

Robotik /
Sensorik

Welt Niedrig
(Echtzeit-
pfade nicht
Ende-zu-
Ende
betrachtet,
viele
Zukaufteile)

D Know-how,
Validier-
barkeit

End-to-End-Timing-
Budget als
Requirement,
Deterministische
Middleware-Pro�le
(z. B. RT-fähige
ROS2-Pro�le),
verbindliche
Zeit-Synchronisation

bis 2027

Daten Welt Mittel
(Domänen-
wechsel, Drift
und Vendor-
locked-in)

NATO/D Know-how
(Bewertungs-
kompetenz),
Redundanz

Kontrollierte
Felddatenerfassung
(Air-Gap-tauglich),
reglementierte aktive
Lernschleifen,
systematische
Integration von Stör-
und Täusch-Daten

bis 2029

KI-Modelle Welt Niedrig
(unspezi�sche
Modellkom-
pression
(�Shrink-to-
Fit�),
fehlende
Zerti�zierbar-
keit)

EU/D Abstraktion,
Validier-
barkeit

Modellfamilien je
Plattformklasse (Na-
no/Small/Medium),
standardisierte Kom-
pressionspipelines,
formale und
empirische Nachweise
für Safety-Hüllen

bis 2029

SW-Stack /
MLOps

Welt Niedrig
(Updates im
Einsatz
schwierig,
Supply-
Chain-
Risiken,
zumeist
Zukauf-
Lösungen)

D Autarkie
(Air-Gap),
Transparenz
(Open-
Source),
Validier-
barkeit

O�ine-Update-
Mechanismen, SBOMs
und Attestations,
Reproduzierbare
Builds,
Laufzeit-Monitor
(Latenz, Temperatur,
Throttling)

bis 2029

Anwendungen Welt Mittel (hohe
Kritikalität
latenzabhän-
giger
Funktionen)

NATO/D Autarkie in
Kernfunktio-
nen,
Redundanz

Fail-Operational-
Konzepte,
Degradationsmodi und
sensorredundante
Fallbacks,
�Safe-Stop�-Policies

bis 2029

5.2.3 Semantisches SLAM

Semantisches SLAM erweitert klassische Verfahren zur Lokalisierung und Kartierung um seman-
tische Objekt- und Terraininformationen und stellt damit eine Schlüsseltechnologie für autono-
me Navigation, Missionslogik und kooperative Systeme dar. Der funktionale Kern umfasst eine
mehrstu�ge Pipeline aus Frontend -Verarbeitung Feature-Extraktion und Detektion), Datenasso-
ziation und Tracking, Backend -Optimierung, Kartenspeicherung sowie Loop-Closure-Mechanismen,
ergänzt um neuronale Komponenten zur semantischen Klassi�kation. Durch die Integration seman-
tischer Klassen wird nicht nur die Navigationsrobustheit erhöht, sondern auch die Interoperabilität
mit nachgelagerten Systemen und übergeordneten Lagebildern verbessert.

Gleichzeitig entstehen spezi�sche Herausforderungen entlang der gesamten Wertschöpfungs-
kette. Auf HW-Ebene kollidieren hohe Rechen- und Speicheranforderungen mit den begrenzten
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Ressourcen von Edge-Plattformen, während auf Sensorikseite Stabilität und Genauigkeit stark von
der Kalibrierung und der Redundanz des Sensor-Sets abhängen. Auf Daten- und Modelleebene er-
schweren uneinheitliche Ontologien sowie die Kombination geometrischer Optimierungsverfahren
mit neuronaler Semantik eine belastbare Veri�kation und Validierung. Hinzu kommen Abhängig-
keiten von komplexen SW-Stacks und Middleware-Ökosystemen, die die langfristige Wartbarkeit
und Austauschbarkeit der Systeme beein�ussen.

Tabelle 4 ordnet diese Herausforderungen systematisch ein und stellt ihnen Zielbilder und kon-
krete Handlungsbedarfe gegenüber.

Tabelle 4: PERZEPTION: SEMANTISCHES SLAM

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

HW Welt Niedrig (hohe
Rechenlast
(Vision/RF)
bei
begrenzten
Edge-
Ressourcen,
hoher
Speicherbe-
darf für
Kartenreprä-
sentationen)

EU/D Abstraktion,
Validier-
barkeit

Plattformpro�le für
SLAM-fähige Systeme,
klare Hardware-
Minimalanforderungen,
Performance-
Testkatalog
(Realtime-Loop-
Closure)

bis 2029

Robotik /
Sensorik

Welt Niedrig
(SLAM-
Stabilität
stark
abhängig
vom
Sensor-Set,
hohe
Sensitivität
gegenüber
Fehlkalibrie-
rung)

D Know-how
(Bewertungs-
kompetenz),
Redundanz

Kalibrier- und Self-
Calibration-Standards,
redundante
Odometriepfade, Stör-
und Ausfalltests als
Abnahmekriterium

bis 2027

Daten Mittel Niedrig (un-
einheitliche
semantische
Ontologien,
begrenzte
Trainingsda-
ten für
Terrain- und
Objektklas-
sen)

NATO/EU Know-how,
Transparenz
(Open-
Source),
Validier-
barkeit

Gemeinsame
Ontologien und
Taxonomien für
semantische Karten,
kuratierte
SLAM-Szenarien
(Tag/Nacht,
Indoor/Outdoor),
Referenz-Trajektorien
für Evaluation

bis 2029

KI-Modelle Welt Mittel
(schwierige
Veri�kation
hybrider
(geometrisch
und
neuronaler)
Modelle)

EU/D Know-how
(Bewertungs-
kompetenz),
Validier-
barkeit

Hybrid-V&V-Ansätze:
geometrische
Konsistenzmetriken,
semantische
Genauigkeit, �Map
Integrity�-Checks und
Unsicherheitspropaga-
tion

bis 2029

SW-Stack /
MLOps

Welt Niedrig
(heterogene
Kartenforma-
te und
Schnittstel-
len,
Abhängigkei-
ten von
ROS-
Ökosystemen,
eingeschränk-
te langfristige
Wartbarkeit)

EU/D Abstraktion,
Autarkie
(Air-Gap-
Fähigkeit),
Transparenz
(Open-
Source)

Standardisierte
Map-APIs, modulare
SLAM-Backends,
sichere
Karten-Distribution
und Versionierung
(Air-Gap)

bis 2029

Fortsetzung auf der nächsten Seite
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Fortsetzung Tabelle 4

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

Anwendungen Welt Mittel (hohe
Abhängigkeit
missionskriti-
scher
Funktionen
vom Karten-
bestand)

NATO/D Autarkie,
Know-how
(Bewertungs-
kompetenz)

Einsatzkonzepte für
semantische Karten
(Freigabe,
Aktualisierung,
Vertrauensmaÿ), Inter-
operabilitätspro�le
(z. B. Austausch mit
Geospatial Services)

bis 2029

Zusammenfassend zeigt die Analyse der Perzeption, dass Souveränität nicht auf einzelne Kom-
ponenten oder Technologien reduziert werden kann, sondern sich entlang der gesamten Wertschöp-
fungskette von HW über Sensorik und Daten bis hin zu KI-Modellen, SW-Stack/MLOps und
Anwendungsebene ausprägt. Die drei betrachteten Ausprägungen unterscheiden sich zwar in ihren
funktionalen Schwerpunkten, weisen jedoch vergleichbare strukturelle Abhängigkeiten und Eng-
pässe auf.

In der praktischen Umsetzung ist die angestrebte Souveränität in Dimension 2 insbesondere
durch eine Kombination mehrerer Befähigungen gekennzeichnet. Zentral sind dabei die Testbarkeit
der Systeme mittels messbarer Leistungs-, Robustheits- und Latenzkennzahlen sowie reproduzier-
barer Builds, die Etablierung eigener Bewertungskompetenz durch Benchmarks, Red-Teaming und
formalisierte Abnahmeprozesse, der Einsatz geeigneter Abstraktionsschichten zur Vermeidung von
Herstellerabhängigkeiten sowie Redundanz- und Air-Gap-Konzepte, die den Einsatz unter realen
Betriebs- und Gefechtsbedingungen berücksichtigen. Diese Faktoren bestimmen maÿgeblich, in wel-
chem Umfang Perzeptionsfunktionen zuverlässig, nachvollziehbar und kontrollierbar in operative
Systeme integriert werden können.

Hinsichtlich der zeitlichen Dimension ist der Zeitraum bis 2029 vor allem für den Aufbau von
Standards, quali�zierten Referenzplattformen, kuratierten Datensätzen sowie belastbaren Veri�-
kations-, Validierungs- und MLOps-Prozessen realistisch. Eine weitergehende Autarkie, primär
im Bereich hardwareseitiger Abhängigkeiten und spezialisierter Beschleuniger, ist hingegen mit
deutlich längeren Entwicklungs- und Investitionszyklen verbunden und stellt damit eine langfristige
strategische Aufgabe dar.

5.3 Fusion & Multi-INT

Fusion und Multi-INT bilden die methodischen Grundlagen für die ganzheitliche Analyse hete-
rogener Informationsquellen [HL97, KKKR13]. Ziel ist es, Daten aus unterschiedlichen Sensoren
und Systemen systematisch zusammenzuführen, um ein konsistentes, belastbares und möglichst
umfassendes Lagebild zu erzeugen [BBL12].

Abbildung 4 zeigt die Wertschöpfungskette im Bereich Fusion und Multi-INT. Ausgangspunkt
ist auf der HW-Ebene die Bereitstellung leistungsfähiger Rechenressourcen in Form von HPC-
und Cloud-Infrastrukturen. In der Robotik/Sensorik- und Datendimension ist die Durchsetzung
einheitlicher Standards essenziell, um Interoperabilität und Datenqualität sicherzustellen. Darauf
aufbauend kommt der Modellebene eine zentrale Rolle zu, da die eingesetzten Modelle eine hohe
Robustheit aufweisen müssen. Der SW-Stack ist weitgehend standardisiert und bildet die Grund-
lage für die Entwicklung der Anwendungsebene, auf der insbesondere Fusionsanwendungen sowie
geodatenbasierte Services realisiert werden. Über alle Ebenen hinweg sind spezialisierte Kompeten-
zen erforderlich, vorwiegend in den Bereichen Standardisierung und Data Engineering. Ergänzend
stellt eine eigene Betriebsplattform den durchgängigen Betrieb über alle Wertschöpfungsdimensio-
nen sicher.

Vor diesem Hintergrund werden in diesem Kapitel zwei Themenfelder beschrieben. Zum einen
erfolgt eine Ist-/Soll-Analyse mit Ableitung des Handlungsbedarfs im Bereich der Informationsfu-
sion, insbesondere zu Bayessche- und Graphen-basierte Fusion, Track-to-Track -Fusion, Georegis-
trierung sowie Unschärfemodellen. Zum anderen wird eine entsprechende Analyse zu STANAG-
und NISP-konformen Produkten durchgeführt. Die Analyseergebnisse sind in den Tabellen 5 und
6 dargestellt.
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Abbildung 4: Wertschöpfungskette Fusion & Multi-INT

5.3.1 Methoden der sensornahen Datenfusion

Der funktionale Kern dieses Teilbereichs ist die Transformation sensornaher Erkenntnisse (inkl.
Tracks) in ein konsistentes, georegistriertes Lagebild über mehrere INT-Quellen hinweg EO/IR,
SAR, SIGINT, OSINT etc.) sowie die explizite Modellierung von Unsicherheiten (z. B. Messrau-
schen, Zeit-/Ort-O�sets, Track -Korrelationen) [HL97, KKKR13, PCVP08].

Bayessche-Fusion, Graphen-basierte Fusion und Track-to-Track -Fusion adressieren gemeinsam
die zentrale Aufgabe der Zusammenführung sensor- und systemübergreifender Erkenntnisse [BSL95,
CMC00]. Allen drei Ansätzen ist gemein, dass sie darauf abzielen, aus verteilten, unsicheren und
teilweise redundanten Daten ein konsistentes Lagebild abzuleiten.

Die Bayessche-Fusion bildet dabei eine probabilistische Grundlage, indem sie Beobachtungen
verschiedener Sensoren unter expliziter Berücksichtigung von Unsicherheiten wie Messrauschen
oder unvollständigen Informationen kombiniert [HL97, Zad86]. Graphen-basierte Fusion erweitert
diesen Ansatz um eine strukturelle Perspektive, in der Objekte, Tracks und ihre Beziehungen in
graphen-basierten Modellen abgebildet werden [LBR+04, SB17b]. Dadurch lassen sich komplexe
Abhängigkeiten, Mehrdeutigkeiten und Korrelationen zwischen Informationen aus unterschiedli-
chen INT-Quellen transparent modellieren und auswerten.

Die Track-to-Track -Fusion setzt auf dieser Basis auf, indem sie bereits existierende Objekt-
tracks aus verschiedenen Systemen korreliert und zusammenführt [BSL95, CMC00, TBS09]. Sie
ermöglicht die Konsolidierung verteilter Track -Informationen zu einem übergeordneten, konsis-
tenten Track und adressiert insbesondere Herausforderungen der zeitlichen Synchronisation, der
räumlichen Konsistenz sowie der Vermeidung von Doppelzählungen identischer Objekte.

Georegistrierung beschreibt den Prozess, bei dem sensorbasierte Beobachtungen eindeutig in
ein gemeinsames räumliches Referenzsystem überführt werden [PCVP08]. Sie stellt sicher, dass
Daten aus unterschiedlichen Sensoren, Plattformen und Koordinatensystemen korrekt zueinander
in Beziehung gesetzt werden können. Fehler in der Georegistrierung, etwa durch Sensorlageunge-
nauigkeiten oder Zeitversatz, wirken sich unmittelbar auf die Qualität des fusionierten Lagebildes
aus und müssen daher explizit berücksichtigt werden.

Unschärfemodelle dienen der formalen Beschreibung und Behandlung von Unsicherheiten in den
Fusionsprozessen [Zad86, Sme07]. Sie erfassen unter anderem Messrauschen, ungenaue Zeit- und
Ortszuordnungen sowie Unsicherheiten bei der Track -Korrelation. Durch den Einsatz geeigneter
Unschärfemodelle können Unsicherheiten nicht nur quanti�ziert, sondern auch propagiert und in
nachgelagerten Analyse- und Entscheidungsprozessen transparent berücksichtigt werden.
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Tabelle 5: DATENFUSION & UNSICHERHEITSMODELLIERUNG

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

HW Welt Niedrig (typ.
Abhängigkeit
von GPU-
Ökosystemen,
Multi-INT-
Fusion ist
rechnerinten-
siv)

EU Abstraktion,
Know-how
(Bewertungs-
kompetenz),
Redundanz

Multi-Backend-
Runtime (mehrere
Accelerator-Targets),
quali�zierte
Referenz-HPC-Pro�le
für Fusion-Workloads,
reproduzierbare
Performance-Messung

bis 2029

Robotik /
Sensorik

Welt Niedrig
(heterogene
Sensor-
Stacks,
Zeit-/Geo-
O�sets,
proprietäre
Metadaten-
pfade)

NATO/D Know-how
(Bewertungs-
kompetenz),
Redundanz,
Validier-
barkeit

Verbindliche
Metadaten-/Zeit-Sync-
Pro�le (Zeitstempel
möglichst nah am
Sensor; systemweit
synchron), de�nierte
Sensor-Adapter-
Schnittstellen für
EO/IR/SAR/RF

bis 2027

Daten Welt Niedrig (frag-
mentierte
Datenräume,
uneinheitli-
che
Seman-
tik/Qualität)

NATO Know-how
(Bewertungs-
kompetenz),
Validier-
barkeit

Aufbau kuratierter
Multi-INT-�Fusion-
Datensätze� (paired
and aligned),
Data-Provenance,
Qualitätsmetriken,
Datenplattformen /
Metadaten-Kataloge
für EO/IR, SIGINT,
OSINT als
P�ichtbaustein

bis 2029

KI-Modelle Welt Niedrig
(starke
Abhängigkeit
von externen
Toolchains,
schwer
prüfbare
Modelle)

EU/D Know-how
(Bewertungs-
kompetenz),
Transparenz
(Open-
Source),
Validier-
barkeit

Referenz-Modelle und
Benchmark-Suiten für
(a) Datenassoziation,
(b) Track-Korrelation,
(c) Unsicherheitspro-
pagation; Robuste
Fehlerhüllen
(Spoo�ng/Jamming-
Szenarien)

bis 2029

SW-Stack /
MLOps

Welt Niedrig
(Toolchain-
Lock-in,
unzureichen-
de
Drift-
/Qualitäts-
überwachung)

EU Abstraktion,
Autarkie
(Air-Gap),
Validier-
barkeit,
Transparenz
(Open-
Source)

MLOps-Standards für
Fusion-Pipelines
(Versionierung,
Nachvollziehbarkeit,
V&V,
Drift-Monitoring)

bis 2029

Anwendungen NATO/D Niedrig (oft
Integrations-
abhängig)

NATO/D Know-how
(Bewertungs-
kompetenz),
Redundanz

Regelwerk für �Track
Quality�/Con�dence-
Policy,
Degradationsmodi
(Fallback auf
Single-INT),
Einsatz-KPIs (False
Correlation Rate,
Track Fragmentation)

bis 2029

Personal Welt Niedrig
(Mangel an
Fusion-
Spezialisten
+ Standardi-
sierung)

D Know-how Ausbildungsschwerpunkt:
Data Enginee-
ring/Ontologien,
MLOps, V&V, sowie
Standardisierungsex-
perten für
NATO-Konformität

bis 2028

Fortsetzung auf der nächsten Seite
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Fortsetzung Tabelle 5

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

Betrieb Welt Niedrig D Autarkie
(Air-Gap),
Redundanz,
Transparenz
(Open-
Source)

Souveräne
Betriebsplattformen
(Bund/Bw-Cloud-
Pro�le) für
Multi-INT-Fusion-
Pipelines, inkl.
isolierter Betriebsmodi

bis 2028

Recht /
Compliance
und Security

Welt Niedrig EU/D Know-how
(Bewertungs-
kompetenz),
Validier-
barkeit

Sicherheits-/Supply-
Chain-Nachweise
(SBOM, signierte
Artefakte), klare
Governance für
Datenklassi�zierung
und Auditierbarkeit

bis 2029

Energie /
Infrastruktur

Welt Niedrig EU/D Redundanz HPC (Ener-
gie/Netz/Deployability),
priorisierte
Fusion-Workloads

bis 2029

5.3.2 STANAG- & NISP-konforme Produkte.

Der funktionale Kern dieses Teilbereichs ist die produktisierte und interoperable Bereitstellung
der Fusionsergebnisse als standardkonforme Services und Produkte. Ziel ist es, die im Fusions-
prozess erzeugten Lagebilder und abgeleiteten Informationen so bereitzustellen, dass sie system-,
organisations- und nationenübergreifend nutzbar sind. Dies erfolgt im Kontext von NISP und
Allied Data Publications (ADATPs) unter Einhaltung einschlägiger STANAGs [NAT21, NAT18,
NAT23b], exemplarisch umgesetzt durch sogenannte Geospatial Services.

Standardkonforme Produkte stellen sicher, dass Fusionsergebnisse eindeutig beschrieben, ma-
schinenlesbar und in bestehende Führungs- und Informationssysteme integrierbar sind [NAT23b].
Durch die Nutzung de�nierter Datenmodelle, Metadatenstrukturen und Serviceschnittstellen wird
Interoperabilität erreicht und die Wiederverwendbarkeit der Ergebnisse über verschiedene Anwen-
dungskontexte hinweg ermöglicht.

Geospatial Services nehmen hierbei eine zentrale Rolle ein, da sie fusionierte Informationen mit
räumlichem Bezug als abrufbare, skalierbare Dienste bereitstellen [PCVP08, SGLB16]. Sie erlauben
den konsistenten Zugri� auf Lagebilder, Tracks und Zusatzinformationen und unterstützen deren
Kombination mit weiteren georeferenzierten Datenquellen.

Ein wesentlicher Aspekt dieses funktionalen Kerns ist nicht ausschlieÿlich die Herstellung von
Souveränität durch �eigene Modelle�, sondern durch die konsequente Anwendung von Standards.
Schnittstellenkontrolle, formale Testbarkeit sowie belastbare Konformitätsnachweise gewährleis-
ten Transparenz, Austauschbarkeit und langfristige Nutzbarkeit der bereitgestellten Produkte und
Services [NAT23b, SHB04].

Tabelle 6: STANAG- & NISP-KONFORME PRODUKTE

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

HW Welt Niedrig EU Abstraktion,
Redundanz

Standard-Service-
Pro�le müssen auf
mehreren
Infrastrukturen
lau�ähig sein
(souveräne Cloud +
ggf. Edge-Pods)

bis 2029

Fortsetzung auf der nächsten Seite
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Fortsetzung Tabelle 6

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

Robotik
Sensorik

Welt Niedrig NATO Know-how
(Bewertungs-
kompetenz),
Validier-
barkeit

Konforme Sensor- /
Track-Einspeisung:
de�nierte Adapter +
geprüfte
Metadaten/Time-
Sync-Kette als
�Konformitätsvoraus-
setzung�

bis 2027

Daten Welt Niedrig NATO Know-how
(Bewertungs-
kompetenz)

NISP-konforme
Daten-/
Metadatenmodelle:
eindeutige Zuordnung,
Zeitqualität,
semantische
Eindeutigkeit

bis 2029

KI-Modelle Welt Niedrig NATO/D Know-how
(Bewertungs-
kompetenz),
Validier-
barkeit

�Model-to-Service�-
V&V: Nachweis, dass
das Produkt de�nierte
Qualitäts-
/Verfügbarkeits-
/Erklärbarkeitsanforderungen
erfüllt (inkl.
Unsicherheitsausgabe)

bis 2029

SW-Stack /
MLOps

Welt Niedrig NATO/EU Autarkie
(Air-Gap),
Transparenz
(Open-
Source),
Validier-
barkeit

Konformitäts-Tooling:
CI-Pipelines für
STANAG/NISP-
Checks,
Dokumentation/Compliance-
Nachweise,
Drift-Monitoring und
Re-Validation

bis 2029

Anwendungen Welt Niedrig NATO Know-how
(Bewertungs-
kompetenz),
Redundanz

Produktfamilie
�Fusion/Geo�: Service
Decomposition entlang
C3-Taxonomie-Logik,
de�nierte Core
Services (u. a.
Geospatial)

bis 2029

Personal Welt Niedrig D Know-how Aufbau/Bindung von
Projektmanagement
und Standardisie-
rungsexperten explizit
für STANAG/NISP-
Umsetzung

bis 2028

Betrieb Welt Niedrig D Autarkie
(Air-Gap),
Redundanz,
Transparenz
(Open-
Source)

Souveräne Plattformen
für produktiven
Betrieb + föderierter
Austausch
(NATO-fähig), inkl.
isolierter Betriebsnetze

bis 2028

Recht /
Compliance
und Security

Welt Niedrig EU/D Know-how
(Bewertungs-
kompetenz),
Validier-
barkeit

Konformitätsnachweise
+ Sicherheitsanforde-
rungen (Supply-Chain,
Zugri�skontrolle,
Audit), abgestimmt
auf militärische
Verwaltungs- /
Einsatzphasen

bis 2029

Zusammenfassend ist für den souveränen Einsatz von Fusionssystemen eine ausgeprägte Test-
und Bewertungskompetenz entscheidend [KKH23b, PUL22]. Ohne belastbare Benchmarks, Veri�kations-
und Validierungsverfahren sowie geeignete Qualitätsmetriken besteht ein erhöhtes operatives Risi-
ko, etwa durch Fehlkorrelationen oder fehlerhafte Track -Zusammenführungen.

Ergänzend sind Abstraktionsschichten erforderlich, um Abhängigkeiten von spezi�schen Toolchains
oder HW-Plattformen zu reduzieren und gleichzeitig eine reproduzierbare Performance sicherzustel-
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len [KKH23b]. Standardisierung nach STANAG und NISP ist dabei nicht als reine Dokumentation
zu verstehen, sondern als wesentlicher Bestandteil der Produktarchitektur mit de�nierten Datenmo-
dellen, Schnittstellen, Konformitätsmechanismen und Betriebspro�len [NAT21, NAT18, NAT23b].

5.4 Sprach- & Textschnittstellen

LLMs (bzw. NLP) [JM26] werden im Engineering und in der Verwaltung für eine Reihe von
Aufgaben eingesetzt, etwa zur Veri�kation von Anforderungen, zur Unterstützung industrieller
Prozessführung, zur Generierung und Analyse von Simulations- und Diagnosemodellen, zur Aus-
wertung technischer Dokumentation sowie zur Wissensextraktion und Fehlersuche in SW und CPS-
Strukturen. Diese Anwendungslinien lassen sich sinnvoll um weitere Domänen ergänzen: In der Ver-
waltung können LLMs Verwaltungsprozesse unterstützen, indem sie Akten, E-Mails und Formulare
in natürlicher Sprache erschlieÿen, Vorgänge zusammenfassen, Entwürfe für Bescheide oder Schrei-
ben erzeugen und Mitarbeitende bei Recherche- und Auskunftsprozessen entlasten [YSZN25]. Eng
damit verknüpft ist der Einsatz als Werkzeug zur Informationsextraktion, bei dem LLMs struk-
turierte Fakten (z. B. Fristen, Beträge, beteiligte Organisationen) aus heterogenen Quellen wie
Portable Document Formats (PDFs), Datenbanken, Protokollen oder Webtexten in ein konsisten-
tes, maschinenlesbares Format überführen [ZWH24]. Ergänzend können LLMs Muster in Texten
erkennen, die auf Desinformation hindeuten, Quellenlage und innere Konsistenz von Aussagen
kommentieren oder typische Argumentationsmuster bekannter Falschbehauptungen identi�zieren
und so als Baustein in Pipelines zur Erkennung von Fake-News dienen [PCVH24]. Dies allerdings
stets unter der Prämisse, dass sie selbst kritisch überwacht und mit unabhängigen Faktenquellen
kombiniert werden.

Abbildung 5 stellt die Wertschöpfungskette für Sprach- und Textschnittstellen dar. Sie glie-
dert sich in die folgenden aufeinander aufbauenden Dimensionen: LLMs sind in ihrer derzeitigen
Form rechenintensiv und erfordern entsprechende Rechenkapazitäten. Für den Einsatz von LLMs
sind moderne GPU-Rechencluster eine grundlegende Voraussetzung. Insbesondere für das Training
werden umfangreiche Datensammlungen benötigt, die zunehmend auch multimodale Daten um-
fassen. Als Modellarchitektur kommen überwiegend Transformer -basierte Ansätze zum Einsatz,
bei denen Textsequenzen als Ganzes verarbeitet werden, um Zusammenhänge in groÿen Daten-
mengen e�zient zu erfassen. Für das Training und den Betrieb von KI-Modellen werden zudem
Reasoning-Ansätze verwendet, bei denen durch geeignete Text-Prompts eine logikähnliche Struk-
tur im Verhalten des Modells imitiert wird. Darüber hinaus müssen geeignete SW-Stacks bereit-
gestellt werden, einschlieÿlich Trainings- und Betriebsumgebungen und Umgebungen für agentic
KI-Systeme. Abhängig vom jeweiligen Anwendungsfall ist zudem die Integration sowohl eigener als
auch externer LLM-Lösungen sinnvoll und notwendig. Über alle Wertschöpfungsdimensionen hin-
weg sind KI-Experten für die Entwicklung und den Betrieb der Modelle nötig sowie entsprechende
Serversysteme. Daneben ist geschultes Personal für die Bedienung von LLM-Anwendungen in den
Teilstreitkräften erforderlich.
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Abbildung 5: Wertschöpfungskette Sprach- & Textschnittstellen

In Tabelle 7 wird der Handlungsbedarf sowie der Ist- und Sollzustand im Bereich Sprach- und
Textschnittstellen dargestellt.

Es wird empfohlen, für den Einsatz und die Erforschung von LLMs verteilte leistungsfähi-
ge Forschungsrechencluster innerhalb der Bundeswehr bereitzustellen, das die Verarbeitung von
�roten� Daten ermöglicht. Damit einhergehend müssen entsprechende Zerti�zierungsprozesse ins
Leben gerufen werden, die die Verarbeitung �roter� Daten auf der HW akkreditieren. Die HW-
Ausstattung kann �exibel gestaltet werden und sollte moderne GPUs, ausreichend Hauptspeicher
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sowie eine hochperformante Netzwerk- und Speicherinfrastruktur umfassen. Ergänzend bietet eine
cloud -basierte oder hybride Umsetzung den Vorteil skalierbarer Ressourcen, erleichtert kollabora-
tive Forschung und ermöglicht eine bedarfsgerechte Anpassung an unterschiedliche Trainings- und
Inferenzanforderungen.

Tabelle 7: SPRACH- & TEXTSCHNITTSTELLEN

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

HW Welt Niedrig D Abstraktion
(1. Trennung
HW/SW),
Autarkie (2.
Chipproduk-
tion),
Validier-
barkeit
(Testmöglich-
keiten für
1.+2.)

De�nition von SW
Abstraktionsschichten
zwecks
Austauschbarkeit von
HW, u.U. möglich:
Aufbau einer eigenen
OT Chipproduktion,
Aufbau von verteilten
roten Rechenzentren

bis 2029

Daten Welt Niedrig NATO Autarkie Aufbau einer
NATO-weiten
Datenbank mit
multimodalen LLM
Trainingsdaten

bis 2027

KI-Modelle Welt Niedrig D Autarkie Eigene
Finetuning-LLMs (bis
2025), eigene LLMs
(bis 2028) inkl.
Bw-geeignetes
Reasoning

bis 2028

SW-Stack /
MLOps

Welt Niedrig EU Abstraktion
(Bw-
standardisierte
MLOps),
Autarkie
(MLOps),
Transparenz
(Open-
Source)

De�nition einer
Open-Source QS für
Trainings-Libraries,
Standards für Agentic
AI,
MLOps-Bw-Standard

bis 2026

Anwendungen D Hoch D Autarkie Prozess für
Bw-erstellte LLMs,
Dual-use Szene, LLM
Anwendungs-Experten
in den TSK

bis 2027

Betrieb Welt Niedrig D Autarkie,
Transparenz
(Open-
Source)

Aufbau von
Cloud-Ressourcen für
den LLM Betrieb,
sicherer LLM Betrieb
on-the-edge

bis 2026

5.5 Reasoning & Entscheidungsunterstützung (symbolische KI-Ebene)

Vertrauen in KI-gestützte Entscheidungen ist eine zentrale Voraussetzung für den Einsatz in si-
cherheitskritischen Anwendungen. Symbolische KI stellt Entscheidungen transparent dar, da sie
auf formalen und semantisch nachvollziehbaren Wissensdarstellungen beruht, und stärkt dadurch
das Vertrauen in die Anwendung. Im Unterschied zu primär datengetriebenen Methoden stehen
hierbei explizite Modelle, logische Strukturen und regelbasierte Systeme im Vordergrund [RN20].

Grundlage für Reasoning- und Entscheidungsunterstützungssysteme ist eine geeignete Reprä-
sentation domänenspezi�schen Wissens. Operative Vorgaben wie SOPs und ROEs, technische Vor-
schriften sowie logische Abhängigkeiten lassen sich formal abbilden und in strukturierte Wissens-
modelle überführen. Wissensgraphen ermöglichen in diesem Kontext die konsistente Darstellung
von Akteuren, Ressourcen, Fähigkeiten und ihren Beziehungen und bilden damit eine belastbare
Basis für weiterführende Analyse- und Entscheidungsprozesse [HBC+21].
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Auf diesenWissensrepräsentationen aufbauend erlauben regelbasierte Verfahren und Constraint-
Reasoning eine systematische Auswertung der verfügbaren Informationen. Ergänzt werden diese
Ansätze durch Erklärbarkeitsmechanismen und gegenfaktische Analysen, die eine transparente Dar-
stellung der zugrunde liegenden Entscheidungslogik ermöglichen [Pea09]. Nutzer können dadurch
alternative Handlungsoptionen, Risiken und Abhängigkeiten nachvollziehen und bewerten, was
insbesondere in komplexen und dynamischen Einsatzszenarien von Bedeutung ist.

Ein weiterer zentraler Aspekt symbolischer KI ist der strukturierte Umgang mit Unsicherheit.
Während moderne datenbasierte KI-Modelle Unsicherheit häu�g ausschlieÿlich probabilistisch mo-
dellieren, berücksichtigen symbolische Methoden zusätzlich logische Zusammenhänge sowie die
Qualität und Verlässlichkeit der verfügbaren Informationen. Eng damit verbunden sind Diagnose-
und Planungsalgorithmen, die Ursachen ableiten, Fehler identi�zieren, Alternativen abwägen und
handlungsorientierte Vorschläge generieren können [Pea09]. Solche Verfahren �nden Anwendung in
taktischen, logistischen und technischen Szenarien und unterstützen eine fundierte Entscheidungs-
�ndung.

Erweiterte Konzepte wie Retrieval Augmented Generation (RAG) und Agentensysteme ergän-
zen diese Ansätze um adaptive Komponenten [LPP+20]. RAG verbindet sprachbasierte KI mit
kontrollierten und potenziell staatlich gesicherten Wissensquellen und ermöglicht so eine sichere
Nutzung von LLMs. Agentensysteme unterstützen die modulare Bearbeitung komplexer Aufgaben,
indem sie Funktionen wie Analyse, Planung oder Diagnose auf mehrere spezialisierte Komponenten
verteilen.

In Abbildung 6 wird die Wertschöpfungskette im Bereich Reasoning- und Entscheidungsunter-
stützungssysteme dargestellt. Rechentechnische Grundlage für symbolische KI-Anwendungen sind
sowohl CPU- als auch GPU-Cluster, abhängig von der konkreten Algorithmik. Gegenüber rein
datenbasierten KI-Verfahren ist bei symbolischer KI ein höheres Maÿ an domänenspezi�schem
Wissen relevant. Die weiteren Dimensionen der Wertschöpfungskette sowie die Betriebsplattfor-
men entsprechen den typischen Elementen von KI-Services.
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Abbildung 6: Wertschöpfungskette Reasoning & Entscheidungsunterstützung

In Tabelle 8 wird der Ist- und Sollzustand sowie der Handlungsbedarf für Reasoning- und
Entscheidungsunterstützungssysteme beschrieben.

Tabelle 8: REASONING & ENTSCHEIDUNGSUNTERSTÜTZUNG

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

HW Welt Niedrig EU Abstraktion,
Know-how
(Bewertungs-
kompetenz)

EU-Standards
einrichten und
bestehende
Modellformate
technisch
harmonisieren

bis 2029

Daten Welt Mittel NATO Know-how
(Bewertungs-
kompetenz),
Redundanz

Aufbau eines NATO
Datenraums für
Entscheidungsunter-
stützung,
Standardisierung der
Datenqualität

bis 2027

Fortsetzung auf der nächsten Seite
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Fortsetzung Tabelle 8

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

KI-Modelle Welt Niedrig D Know-how,
Transparenz
(Open-
Source),
Validier-
barkeit

Aufbau eines
Forschungsprogramms
für symbolische KI,
Zerti�zierung
sicherheitskritischer
KI-Modelle

bis 2028

SW-Stack /
MLOps

Welt Niedrig EU Know-how,
Transparenz
(Open-
Source),
Validier-
barkeit

De�nition eines
europäischen
Standards für
(modulare)
Frameworks für
symbolische KI,
Aufbau eines
deutschen Software
Stacks (ähnlich
Bw-OS)

bis 2029

Anwendungen D Hoch D Know-how
(Bewertungs-
kompetenz)

Verfahren zur
Entwicklung
staatlicher
Frameworks für
symbolische KI
etablieren und
verbindliche Vorgaben
für Ergebnis-
darstellung und
Transparenz festlegen

bis 2026

Personal Welt Niedrig D Know-how Einführung einer
dualen Ausbildung für
symbolische KI,
Etablierung eines Wei-
terbildungsprogramms
für Ministerien,
Bundeswehr und
Verwaltung

bis 2028

Betrieb Welt Niedrig D Autarkie
(Air-Gap),
Redundanz,
Transparenz
(Open-
Source)

Aufbau souveräner
Plattformen wie
Bw-OS oder Bund
Cloud, Zerti�zierung
sicherheitskritischer
Frameworks für
symbolische KI

bis 2028

5.6 Datenmanagement & Semantik

Daten erscheinen in fast allen Wertschöpfungsketten als eigene Dimension. In diesem Unterkapitel
geht es per se um die Anforderungen, die an die Daten bzw. die Datenqualität gestellt werden.

Datenqualität umfasst weit mehr als nur �fehlerfreie� Daten bzw. Messwerte. Sie beginnt damit,
dass Daten korrekt, vollständig, möglichst rauscharm und konsistent vorliegen und semantisch ein-
deutig sind [HV22]. Das heiÿt, dass über Modelle und Ontologien klar ist, welcher Sensor welchen
Sachverhalt misst und wie die Gröÿen zusammenhängen, damit aus Zahlen überhaupt Information
werden kann. Wichtig ist auÿerdem die Struktur der Daten. Neben klassisch strukturierten Ta-
bellen treten Zeitreihen, Ereignislogs, Graphen-Strukturen und unstrukturierte Daten (z. B. Text,
Bild und Audio) auf, die jeweils unterschiedliche Anforderungen an Speicherung, Vorverarbeitung
und Auswertung stellen [PM24]. Hinzu kommt eine hohe zeitliche Qualität. Zeitstempel müssen
möglichst nah am Sensor vergeben sowie mit passender Au�ösung erfasst werden und systemweit
synchronisiert sein, damit sich Daten verschiedener Quellen korrekt aufeinander beziehen und sich
zeitliche Zusammenhänge analysieren lassen [MCWG25]. Schlieÿlich ist die saubere Zuordnung
von Daten zu Produkten, Prozessen oder Ergebnissen entscheidend, damit sich spätere Analysen
und KI-Verfahren eindeutig auf das �richtige� Objekt beziehen und nicht nur isolierte Messwerte,
sondern nachvollziehbare Systemhistorien auswerten [JSKCG+25].

Abbildung 7 stellt eine verkürzte Wertschöpfungskette im Bereich Datenmanagement und Se-
mantik dar, die die Dimensionen 2, 3 und 5 umfasst. Ausgangspunkt der Wertschöpfungskette sind
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die Erfassung der Daten sowie die zeitliche Synchronisation der Daten. Darauf aufbauend werden
die erfassten Werte semantisch beschrieben und in einen inhaltlichen Kontext eingeordnet. Der
abschlieÿende Schritt im Datenmanagement besteht in der Bereitstellung geeigneter Engineering-
Werkzeuge, die eine Verarbeitung der Daten auf semantischer Ebene ermöglichen und diese für
darauf aufbauende Anwendungen verfügbar machen.

Zeitsynchroni-
saion

Erfassung der 
Umgebung / 
Charge

Daten-
semantik

Engineering-
Werkzeuge 
für Semantik

Robotik /
Sensorik

Daten SW-Stack /
MLOps

Personal / Know-how
Data Scientist, Automations-Ingenieure

Betriebsplattformen: IT / OT / Cloud / SW / Security
Datenbanken, Streaming-Umgebungen, Cloud, Security

W
er

ts
ch

öp
fu

ng
s-

ke
tt

e 
de

r P
ro

du
kt

io
n

Be
tr

ie
b

KI-Service / P
rodukt

2 3 5

7

8

Abbildung 7: Wertschöpfungskette Datenmanagement & Semantik

Tabelle 9 ordnet diese Aspekte entlang der Wertschöpfungskette ein und stellt den aktuellen
Ist-Zustand den angestrebten Zielbildern gegenüber, unter Berücksichtigung der Anforderungen an
die Datenqualität.

Eine wesentliche Voraussetzung für ein e�ektives Datenmanagement ist die zuverlässige Absi-
cherung der Kommunikationstechnik. Nur durch eine sichere Übertragung von Daten lassen sich
die Integrität, Verfügbarkeit und Vertraulichkeit relevanter Inhalte gewährleisten. Eine robuste
Kommunikationstechnik stellt somit eine grundlegende Basis für konsistente Prozesse, belastbare
Entscheidungsgrundlagen und den nachhaltigen Einsatz datenbasierter Anwendungen dar. Ist dies
nicht gegeben, müssen entsprechende Maÿnahmen ergri�en werden.

Tabelle 9: DATENAMAGEMENT & SEMANTIK

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

Robotik /
Sensorik

Welt Mittel (un-
einheitliche
Zeitsynchro-
nisationsme-
thoden,
heterogene
COM-
Standards)

D Autarkie Verwendung
einheitlicher
Datenakquise-
Methoden

bis 2029

Daten Welt Niedrig (un-
einheitliche
Standards)

NATO Autarkie Aufbau NATO-weiter
Semantik-Modelle für
Daten, Aufbau
NATO-weiter
Daten-Backbones

bis 2027

SW-Stack /
MLOps

Welt Niedrig EU zumeist
externe
Anbieter

Transparenz,
Testbarkeit

bis 2026

Personal Welt Niedrig
(Mangel an
Bw-eigenen
Fachperso-
nal)

D Autarkie Bw-eigene
Data-Science
Ausbildung,
Datenkompetenzen in
den TSK

bis 2026

Betrieb Welt Mittel
(proprietäre
Betriebsum-
gebungen)

D Autarkie,
Transparenz
(Open-
Source)

Open-Source basiertes
Bw-OS, Bw-Cloud bis
�rot�, standardisierte
Streaming Umgebung
basierend auf
Open-Source
Technologien

bis 2026
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5.7 M&S gekoppelte KI (Synthetic Environments, Surrogates)

In der Bundeswehr und der NATO ist die Nutzung von Simulationen für verschiedene Anwen-
dungsfälle bereits verbreitet. Hierzu zählen unter anderem die Ausbildung von Soldatinnen und
Soldaten, die Operationsplanung, sowie die Taktikentwicklung. Dies bedeutet, dass die Supply-
Chain-Komponenten für den Betrieb und die Anwendung von Simulationssoftware vorhanden sind.

Eine abweichende Situation ergibt sich, wenn es darum geht, die klassischen Verfahren des
Operations Research and Management Science (ORMS) durch KI-basierte Verfahren zu ergänzen
oder teilweise zu ersetzen. Ähnlich wie bei anderen KI-Objekten ergeben sich dann De�zite in
den unterschiedlichen Dimensionen von Souveränität. Dies betri�t vor allem die Dimensionen der
benötigten Hardware, Software und der verwendeten KI-Modelle.

Im Bereich der Hardware betri�t dies vor allem die Fähigkeit, selbst Hardware herzustel-
len, die für das Training und den Betrieb von KI-gestützten Verfahren der Modellbildung und
Simulation (M&S) benötigt wird. Zudem besteht eine Abhängigkeit, sobald ein LLM als KI-
Komponente genutzt wird. Schlieÿlich mangelt es an einer einheitlichen Schnittstelle zwischen den
KI-Komponenten und den jeweiligen Simulationsumgebungen.

- Training- / 
Betriebsrechner
- Eigenfertigung 
ermöglichen

- Agenten- / 
Gegnermodelle
- Verbands-/ 
Plattformmodelle
- Rollenspiele für 
Entscheidungen

- Synthetische 
Trainingsdaten
- Realdaten
- Validierungs-
daten

- Steuerung & 
Auswertung
- Surrogate-
modelle
- Robustheit / 
Generalisierung

- Schnittstelle KI / 
Simulation
- Integrations-
standard

- Analyse & 
Planung
- Ausbildung & 
Operationsplanung
- Taktikentwicklung

HW Robotik /
Sensorik

Daten KI
Modelle

SW-Stack /
MLOps

Anw./ Auto-
nomie

Personal / Know-how
Kernkompetenzen definieren, Aufbaustudiengänge, Dienstposten verankern

Betriebsplattformen: IT / OT / Cloud / SW / Security
KI-Betrieb absichern, Freigaben & Schutz
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Abbildung 8: Wertschöpfungskette M&S-gekoppelte KI

Aus der vorhergehenden Analyse lassen sich eine Reihe von Maÿnahmen ableiten, um dieselben
zu schlieÿen und die KI-Souveränität zu steigern (s. Tabelle 10). Es ist erforderlich, einen ein-
heitlichen Standard für die Integration von KI-basierten Verhaltensmodellen zu scha�en, um die
Interoperabilität und Wiederverwendbarkeit von KI-Modellen zu gewährleisten. Darauf aufbau-
end müssen Simulationsumgebungen genutzt werden, die speziell die Validierung und Überprüfung
von heterogenen Plattform-Verbänden ermöglichen. Um diese Fähigkeiten nachhaltig zu sichern,
müssen KI-basiertes M&S und ORMS als Kernkompetenz de�niert und durch passende Aufbau-
studiengänge sowie dedizierte Dienstposten institutionell verankert werden.

Tabelle 10: M&S GEKOPPELTE KI

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

HW Welt Niedrig EU Autarkie Serverhardware Pro-
duktionskompetenz

bis 2029

Daten NATO/D Hoch NATO/D Autarkie M&S sind bereits
heute Kernkompetenz
der NATO/D

bis 2029

KI-Modelle NATO/D
(Welt:
LLM)

Hoch bzw.
Niedrig

NATO/D Autarkie M&S-basiertes
Training im
fortgeschrittenen
Aufbau, für
LLM-basierte Ansätze
nur Finetuning, keine
eigenen Sprachmodelle

bis 2026

Fortsetzung auf der nächsten Seite
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Fortsetzung Tabelle 10

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

SW-Stack /
MLOps

Welt Niedrig EU Know-how,
Transparenz
(Open-
Source),
Validier-
barkeit

De�nition eines
europäischen
Standards für
Frameworks für KI,
Aufbau eines
deutschen Software
Stacks

bis 2029

Anwendungen D Hoch D Know-how
(Bewertungs-
kompetenz)

Simulationsanwendungen
in der Fläche
eingeführt, KI-basierte
Ansätze im Aufbau

bis 2026

Personal D Hoch D Know-how Personal für M&S
vorhanden, Aufbau
von Personal für
KI-basierte Ansätze

bis 2028

Betrieb D Hoch D Autarkie
(Air-Gap),
Redundanz,
Transparenz
(Open-
Source)

Simulationsplattformen
im Betrieb,
KI-basierte
Plattformen im
Aufbau

bis 2028

5.8 IT & OT Hardware

Dieser Abschnitt skizziert die Hauptstufen der Halbleiter-Wertschöpfungskette, stellt High-End-
und Nicht-High-End-Segmente gegenüber und verortet Deutschland und die EU in dieser Struk-
tur. Er zeigt, wie spezi�sche Fähigkeiten und Abhängigkeiten in jeder Stufe die technologische
Souveränität für Dual-Use-Anwendungen prägen. Die Mikroelektronikproduktion umfasst Rohma-
terialien, Fertigungsanlagen, Chipdesign und Electronic Design Automation (EDA), Fertigung in
Halbleiterfabriken, Packaging und Test, sowie Systemintegration. Jede Stufe bringt eigene techni-
sche, wirtschaftliche und geopolitische Zwänge mit sich, die gemeinsam die erreichbare Leistung,
Kosten und Sicherheitseigenschaften bestimmen.

High-End- und Nicht-High-End-Chips durchlaufen ähnliche Prozessschritte, unterscheiden sich
jedoch in Technologieknoten, Leistungsanforderungen und Anwendungsfokus. High-End-Bauteile
wie GPUs, TPUs, NPUs und FPGAs basieren auf Spitzen-Technologieknoten (oft <10 nm) und
unterstützen KI, Hochleistungsrechnen, gesicherte Kommunikation und fortgeschrittene Vertei-
digungssysteme. Nicht-High-End-Komponenten wie Mikrocontroller, Sensor-SoCs und Leistungs-
halbleiter nutzen typischerweise reife Technologieknoten und spezialisierte Prozesse für Automotive-
, Industrie- und Internet-of-Things (IoT)-Anwendungen. Beide Kategorien sind Dual-Use und tra-
gen zivile Branchen wie militärische Fähigkeiten.

Die europäische Halbleiterlandschaft ist regional spezialisiert. Deutschland ist der gröÿte Pro-
duktionsstandort der EU [Dor18]; [HJMX23]. Rund 30% der EU-Waferkapazität liegt in Deutsch-
land, vor allem im Cluster Silicon Saxony um Dresden, getragen von vertikal und horizontal inte-
grierten Wertschöpfungsstrukturen [IM23], [HJMX23].

Für jedes Segment der Kette bestimmen heimische Fähigkeiten, Infrastruktur, ausländische
Abhängigkeiten und strukturelle Lücken den Grad technologischer Souveränität der EU [PW21],
[IM23]. Zur Adressierung dieser Abhängigkeiten zielen EU-Initiativen (z.B. Important Projects of
Common European Interest (IPCEI), Chips Act, GAIA-X und Fraunhofer-getriebene Programme)
auf spezi�sche Stufen der Halbleiter-Lieferkette, um die regionale Wettbewerbsfähigkeit zu stärken
und kritische Importabhängigkeiten zu senken [PW21]; [Dor18].

5.8.1 High-End-Chip-Wertschöpfungskette (z. B. Gra�kprozessoren (GPUs), Ten-
sorprozessoren (TPUs), neuronale Prozessoren (NPUs) für KI-Training und
-Inferenz)

Die High-End-Chip-Wertschöpfungskette vereint Materialien, Anlagen, Entwurf, Fertigung, Gehäu-
setechnik und Systemintegration für KI, HPC und fortgeschrittene Kommunikation. Sie ist durch
hohe Relevanz für die Doppelnutzung und durch konzentrierte ausländische Kontrolle über mehrere
Engpasspunkte gekennzeichnet.
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- Chips / Module 
für IT (Server, Netz) 
und OT 
(Steuerungen) 
- Mature Nodes + 
Leading-Edge-
Bauteile

- OT-Peripherie: 
Sensoren/Aktoren, 
Schnittstellen, 
Feldbus 
- Robustheit und 
Lebensdauer

- Herkunft, Serien-
nummern 
- Prüf-/ Qualitäts-
nachweise, Rück-
verfolgbarkeit

- Entwurfs-/ Prüf-
werkzeuge, Test-
programme 
- Firmware/Treiber, 
sichere Aktualisier-
ung

HW Robotik /
Sensorik

Daten SW-Stack /
MLOps

Personal / Know-how
Entwurf, Fertigung, Test, Qualität, Sicherheit

Betriebsplattformen: IT / OT / Cloud / SW / Security
- Entwicklungs-/Testumgebungen, Fertigungs- und Teststände 
- Zugriffsschutz, Nachweisführung, Lieferkettensicherheit 
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Abbildung 9: Wertschöpfungskette IT & OT Hardware

Spitzenprozessoren und -Beschleuniger erfordern veredelte Rohsto�e, fortgeschrittene Anlagen
einschlieÿlich Extreme Ultraviolet (EUV)-Lithogra�e, komplexe Entwürfe mit Milliarden Transis-
toren und modernste Halbleiterfabriken [HH25], [Pur25], [IM23]. Dieselben KI-Chips und FPGAs,
die zivile Rechenzentren und Supercomputer antreiben, ermöglichen auch Verteidigungssimulatio-
nen, autonome Systeme und gesicherte Kommunikation. Der Zugang ist daher strategisch sensi-
bel [Hü], [Oto25], [Kha21]. Deutschland und Europa sind stark in Optik, Spezialmaterialien und
automotive-quali�zierter Fertigung, bleiben jedoch von nicht-europäischen führenden Auftragsfer-
tigern und gängigen EDA-Werkzeugen abhängig [IM23], [DG24], [Qua], [Hun24].

Rohmaterialien Die Rohsto�versorgung für High-End-Chips umfasst Siliziumsubstrate, Spe-
zialchemikalien, Prozessgase und strategische Mineralien. Sie bildet die Grundlage für Erträge,
Zuverlässigkeit und Versorgungssicherheit. Europa hat eine solide Position bei Kernsilizium und
Chemikalien. Wacker Chemie und Siltronic in Deutschland sowie Soitec in Frankreich liefern Poly-
silizium in Halbleiterqualität sowie 200/300-mm-Silizium- und Silicon-on-Insulator (SOI)-Silizium-
scheiben [Wac], [Sil], [IM23].

Merck KGaA, BASF und andere liefern Fotolacke, Lithogra�e- und Abscheidungschemikalien,
chemisch-mechanisches Polieren (CMP)-Schlämme und Reinigungsmittel. Prozessgase werden von
Linde, Air Liquide und Messer geliefert [BAS], [Mer], [KPM]. Diese Fähigkeiten sichern weitgehende
Autonomie bei Standardsilizium, Chemikalien und Gasen [IM23], [Eurb].

Strategische Mineralien und einige fortgeschrittene Chemikalien bleiben klare Verwundbarkei-
ten. Die EU importiert Gallium, Germanium und seltene Erden [CTZ25], und chinesische Ex-
portkontrollen seit 2023 haben diese Abhängigkeit o�engelegt [Gho]. Die fortschrittlichsten EUV-
Fotolacke und Materialien der Gehäusetechnik werden weiterhin hauptsächlich von japanischen
und United States (US)-amerikanischen Anbietern wie JSR bezogen [BTG]. Europa vereint somit
Stärke in den Bereichen Silizium und allgemeine Chemikalien mit einer anhaltenden Abhängigkeit
von ausländischen Quellen für kritische Metalle, Verbundsubstrate und hochwertige Elektronikche-
mikalien [BCMN].

Fertigungsausrüstung Die Fertigungsausrüstung entscheidet darüber, ob die Produktion mit
fortschrittlichen Strukturbreiten technisch und wirtschaftlich rentabel ist. Europa vereint weltweit
führende Lithogra�e und Optik mit erheblichen Lücken in anderen Werkzeugklassen.

ASML in den Niederlanden und Carl Zeiss SMT in Deutschland dominieren die globale Litho-
gra�e, einschlieÿlich EUV-Systemen für die Fertigung unter 7 nm [Ver24]. Trumpf liefert Schlüs-
sellaser für EUV-Quellen und Mikrobearbeitung [Wur24]. Aixtron und ASM International steuern
fortgeschrittene Abscheidewerkzeuge bei, insbesondere für Verbindungshalbleiter [Hun24]. Dieser
Verbund verscha�t Europa Hebel in einem kritischen Segment der globalen Werkzeugkette [vdV25].

Demgegenüber dominieren bei Plasmaätzen, Ionenimplantation, weiten Teilen der dielektri-
schen Abscheidung und der Prozessmesstechnik US-amerikanische und japanische Anbieter wie
Applied Materials, Lam Research, Tokyo Electron und KLA [GEW25]. Europäische Halbleiterfa-
briken sind für viele Schritte jenseits von Lithogra�e, Optik und ausgewählten Abscheideverfahren
auf diese Importe angewiesen [IM23]. EU-Dokumente bewerten diese Abhängigkeit als Souveräni-
tätslücke. Sie erkennen jedoch an, dass der Aufbau eines vollständigen Werkzeug-Ökosystems ein
langfristiges Vorhaben ist [Gla25].
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Chipentwurf und EDA-Software Chipentwurf und EDA-Werkzeuge bilden für Europa eine
kritische, strukturell schwache Schicht bei Spitzenlogik und KI-Beschleunigern. Die Kontrolle über
Werkzeuge, Intellectual Property (IP)-Kerne und Entwurfstalente liegt weitgehend auÿerhalb der
EU.

Der globale EDA-Markt konzentriert sich auf die US-amerikanischen Anbieter Synopsys, Ca-
dence und Siemens EDA (Mentor) [Pen], [KM], [CBD+]. Siemens EDA operiert weiterhin über-
wiegend auÿerhalb der EU [GBB+], [Pen]. Strategische Analysen betonen, dass zentrale digita-
le Entwurfswerkzeuge fast ausschlieÿlich US-amerikanischen Ursprungs sind [Wei], [dO], [Per].
Hochleistungs-CPU- und GPU-IP wie x86 und gängige GPU-Kerne stammen ebenfalls aus dem
Ausland [SA], [Wei]. ARM ist zwar europäischen Ursprungs, liegt jedoch auÿerhalb der EU [KSC+].
Fortgeschrittene europäische Militär- und KI-Systeme stützen sich daher häu�g auf Chips, die im
Ausland entworfen und architekturiert wurden [dO], [Wei], [CBD+].

Die Stärke des europäischen Chipentwurfs konzentriert sich auf Automobil-, Leistungs- und In-
dustriehalbleiter [BTG]. In�neon, Bosch, NXP und STMicroelectronics entwickeln komplexe SoCs
und Leistungsbauelemente [KWSF]. Nur wenige Programme zielen jedoch auf hochmoderne Ser-
ver oder KI-Beschleuniger ab [BTG]. Um diese Lücke zu schlieÿen, entwickeln Initiativen wie die
European Processor Initiative (EPI) bei SiPearl eine HPC-CPU (Rhea), die ARM-Kerne mit eu-
ropäischer IP kombiniert [KDN+]. Unterdessen wird RISC-V als o�ene Industry Standard Archi-
tecture (ISA) gefördert. Unternehmen wie In�neon kündigen RISC-V-basierte Mikrocontroller für
die Automobilindustrie an [HS].

Deutschland und die EU investieren auch in souveräne Entwurfskapazitäten durch Fraunhofer-
Institute, Interuniversity Microelectronics Centre (imec) sowie Bildungs- und Gründungsprogram-
me (z. B. ChipDesign Germany, skills4chips). Dennoch bleibt die Abhängigkeit von ausländischer
EDA und Spitzen-IP erheblich.

Fertigung Die Fertigungskapazität entscheidet darüber, ob Europa in der Lage ist, fortschritt-
liche Prozessoren in groÿem Maÿstab zu produzieren. Die aktuellen Stärken liegen in ausgereiften
Technologieknoten und spezialisierter Fertigung. Es mangelt an modernster Logik.

Modernste Technologieknoten mit 5 nm und darunter werden von TSMC und Samsung als
Auftragsfertiger dominiert [CN]. Beide kontrollieren den Groÿteil der weltweiten Kapazitäten zwi-
schen etwa 5 und 10 nm. Aufgrund mangelnder Nachfrage nach Entwürfen und unzureichender
Wirtschaftlichkeit für die Produktion unter 7 nm in Europa gibt es keine EU-Fabrik, die mit diesen
Technologieknoten arbeitet [Klea]. Die fortschrittlichsten Fabriken Europas, wie GlobalFoundries
in Dresden und STMicroelectronics in Crolles, produzieren bis zu 22/28 nm. Dies entspricht nicht
dem neuesten Stand der Technik [Eura]. Diese ausgereiften und mittleren Technologieknoten unter-
stützen viele Doppelnutzungs-, Industrie- und Embedded-Anwendungen. Sie gelten jedoch als un-
zureichend für modernste KI-Beschleuniger oder Hochleistungs-CPU für Spitzenrechnerleistungen
[Kleb]. Europa ist daher bei den meisten Spitzenprozessoren auf fortschrittliche Technologieknoten
unter 5 nm stark von Importen abhängig [CN].

Groÿe Investitionsprogramme zielen darauf ab, diese Position zu ändern, aber es bleiben Her-
ausforderungen bestehen. Intel hat einen Plan für eine groÿe Fabrik in Magdeburg aufgegeben, die
ab Ende der 2020er Jahre mithilfe umfangreicher ö�entlicher Subventionen Logikchips der 2-nm-
Klasse herstellen sollte [GK]. TSMC baut zusammen mit In�neon, Bosch und NXP die ESMC-
Fabrik in Dresden. Sie startet mit 28/22 nm für Automobil- und Industrielogik und bietet die
Option späterer Aufrüstung des Technologieknotens [CT]. Diese Projekte sind in IPCEI und das
EU-Chips-Gesetz eingebettet und benötigen mehrere Jahre bis zur Serienproduktion [PW].

Unterdessen verfügt die EU weiterhin über bedeutende Fertigungskapazitäten für Leistungs-,
Automobil- und Hochfrequenz (HF)-Bauelemente [HJMX]. In�neon, Bosch und NXP betreiben
Leistungs- und Automobilfabriken mit 65�130 nm und darunter [Klea]. GlobalFoundries Dresden
liefert 22 nm Fully Depleted (FD)-SOI-Logik- und HF-Chips [GLO]. Europäische Werke produzie-
ren Sensoren, Micro-Electro-Mechanical Systems (MEMS) sowie Galliumnitrid (GaN)/ Silizium-
karbid (SIC)-Leistungs- und HF-Geräte [Duc]. Dynamic Random Access Memory (DRAM) und
fortschrittliche NOT AND (NAND)-Speicher werden weiterhin vollständig importiert [Klea].

Gehäusetechnik und Test Gehäusetechnik und Test wandeln unverpackte Chips in sichere,
quali�zierte Komponenten. Im Spitzensegment sind fortgeschrittene Verfahren zu zentralen Leis-
tungstreibern geworden. Europa verfügt über starke Forschung, aber begrenzte Kapazität im in-
dustriellen Maÿstab.

Der Groÿteil der ausgelagerten Hochvolumen-Montage- und Testkapazitäten (Outsourced Se-
miconductor Assembly and Test (OSAT)) be�ndet sich in Asien. Deshalb werden selbst in Europa
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gefertigte Chips oft im Ausland verpackt, was Versorgungs- und Sicherheitsrisiken scha�t. Lohnkos-
ten und historische Investitionen erklären die begrenzte groÿskalige OSAT-Präsenz in Deutschland.

Dennoch leisten europäische Unternehmen wichtige Beiträge. Integrated Device Manufacturer
(IDM) wie In�neon und Bosch übernehmen Teile ihrer Gehäusetechnik im eigenen Haus [CN+23].
AT&S fertigt fortgeschrittene Leiterplatten-Substrate [CN+23]. Deutsche Firmen wie ams, OS-
RAM und Bosch verfügen über Expertise in der Gehäusetechnik für Leistungshalbleiter, LEDs
und MEMS [CN+23]. Forschungseinrichtungen wie Fraunhofer IZM, imec und CEA-Leti betreiben
Spitzenforschung zu 3D-Integration und Gehäusetechnik auf Scheibenebene [V+23]. Die APECS-
Pilotlinie und die Forschungsfabrik Mikroelektronik Deutschland (FMD) zielen darauf ab, diese
Basis in chiplet-fähige Pilotlinien und gemeinsame Infrastruktur zu überführen [CN+23].

Tests erfolgen durch Ausrüster wie Advantest, auch mit europäischen Aktivitäten, und auf
internen IDM-Testlinien mit strengen Automotive- und Industrienormen [Pat24]. Die Endtests
von Spitzen-CPUs und -GPUs �nden jedoch meist in Nicht-EU-Einrichtungen statt [BTG]. Sichere
Testzentren für verteidigungsrelevante Chips sind weiterhin begrenzt [BTG].

Integration & Einsatz Integration und Einsatz bestimmen, wie sich Halbleiterfähigkeiten in
reale Systeme in den Domänen Automotive, Industrie, Rechenzentren, Luft- und Raumfahrt sowie
Verteidigung übersetzen. Die industrielle Basis Deutschlands scha�t starke Systemintegrationspo-
sitionen, macht aber auch vorgelagerte Verwundbarkeiten sichtbar.

Im Automotive- und Mobilitätsbereich integrieren Hersteller und Systemlieferanten wie Volks-
wagen, BMW, Daimler, Bosch und Continental Mikrocontroller, Sensoren und KI-SoCs in Fahrzeu-
ge für Antriebssteuerung, Advanced Driver Assistance Systems (ADAS), Infotainment und Konnek-
tivität [CGP+21]. Industrielle und IoT-Systeme von Siemens, ABB, Phoenix Contact und anderen
stützen sich auf eingebettete Halbleiter für Automatisierung, Netze und Medizintechnik [ZH23].
Europäische Betreiber von Cloud- und Hochleistungsrechenzentren (SAP, Deutsche Telekom, OVH,
Atos) setzen überwiegend Server mit US-CPUs und -GPUs ein [SDQ+25]. Luft- und Raumfahrt-
sowie Verteidigungsintegratoren wie Airbus, Thales, Hensoldt und MBDA verbauen gesicherte,
teils International Tra�c in Arms Regulations (ITAR)-sensitive Chips in Flugzeugen, Satelliten,
Radar- und Wa�ensystemen [ILK+23].

Abhängigkeiten entstehen, weil viele Schlüsselkomponenten importiert werden [BdGLW24]. Der
Engpass 2020 bis 2021 zeigt, dass fehlende Bauteile aus ausgereiften Technologieknoten aus Asien
die deutsche Automobil- und Industrieproduktion stoppen können [SB21]. Betreiber von HPC-
Infrastrukturen sind selbst dort auf ausländische Spitzen-CPUs und -GPUs angewiesen, wo Go-
vernance-Rahmen wie GAIA-X Daten- und Infrastruktursouveränität anstreben [She22]. Verteidi-
gungsplattformen nutzen oft US-FPGAs und -GPUs. In stabilen Bündniskonstellationen ist diese
Abhängigkeit handhabbar, unter Krisenbedingungen jedoch problematisch. [CHW24].

Zugleich erlaubt die starke Rolle europäischer Akteure als Systemintegratoren, Nachfrage zu
gestalten und Sicherheitsanforderungen durchzusetzen [Mue25a, Geo15, DGEE13]. Systemintegra-
toren können vertrauenswürdige Fertigung vorschreiben, kryptogra�schen Schutz verlangen und
strenge Qualitäts- und Sicherheitstests durchführen [AKT25, S�P25]. Europäische und NATO-
Rahmenwerke fördern zunehmend eine diversi�zierte und, soweit möglich, lokale Bescha�ung von
Verteidigungselektronik [KVBDB24, Cen, DWZ22]. Die Robustheit integrierter Systeme hängt
letztlich von Fortschritten in vorgelagerten Segmenten wie Spitzenfabriken und fortgeschrittener
Gehäusetechnik ab [Kly25, Mue25b].

Abhängigkeiten & Risiken Die deutsche und europäische High-End-Chip-Wertschöpfung ist
durch strukturelle Abhängigkeiten in mehreren Schlüsselbereichen begrenzt. Dazu zählen insbe-
sondere der Zugang zu Spitzen-Auftragsfertigern, EDA-Werkzeugen und IP, kritischen Rohsto�en,
fortgeschrittener Gehäuse- und Montagetechnik sowie quali�ziertem Humankapital. Diese Abhän-
gigkeiten prägen das Verwundbarkeitspro�l des High-End-Chip-Ökosystems.

Da Europa keine Fertigungskapazitäten für Logikchips unter 10 nm besitzt, ist es in hohemMaÿe
von TSMC-, Samsung- und Intel-Fabriken auÿerhalb der EU abhängig [Pen22]. Die Konzentration
von EDA-Werkzeugen und kritischem geistigem Eigentum unter US-amerikanischer Exportkon-
trolle macht europäische Entwurfsaktivitäten zusätzlich von auÿenpolitischen Entscheidungen ab-
hängig [Din25]. Strategische Dokumente priorisieren daher lokale Fabrikprojekte, EDA-Kompetenz
und quello�ene Werkzeugketten als wichtige Maÿnahmen zur Risikominderung [PSZS25].

Abhängigkeiten bei Materialien sowie in der Gehäusetechnik erhöhen das Risiko zusätzlich.Chinas
dominante Rolle bei Gallium, Germanium und Seltenen Erden wurde bereits als Druckmittel ein-
gesetzt. Dies hat die EU dazu veranlasst, mit dem Gesetz über kritische Rohsto�e Diversi�zierung,
Recycling und strategische Vorräte zu fördern [KBGH25, BDGL25, Eur25b, Eur25c, Mer25].
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Die Dominanz asiatischer OSAT im Bereich der fortschrittlichen Gehäusetechnik gibt Anlass
zu Bedenken hinsichtlich Manipulationen und Versorgungssicherheit, insbesondere bei Chips für
Verteidigungszwecke. Sie motiviert europäische Bemühungen wie Advanced Packaging and He-
terogeneous Integration for Electronic Components and Systems (APECS) und Vorschläge für
vertrauenswürdige Gehäusetechniklinien [AKR+25, HLSG23, KPM21, Krö24, Krö22].

Fachkräftemangel und Abhängigkeit von der globalen Nachfrage runden das Risikobild ab.
Groÿe Fabrik- und Forschungs- & Entwicklungs-Erweiterungen erfordern mehr Fachpersonal, als
derzeit verfügbar ist [Qua25]. Deshalb zielen nationale und EU-weite Quali�zierungsprogramme
darauf ab, die Ausbildung auszuweiten und Talente anzuziehen [Don23]. Zugleich sind europäi-
sche Unternehmen für die Finanzierung fortgeschrittener Technologien auf nicht-europäische Kun-
den und Märkte angewiesen [Pin23]. Dies kann die langfristige strategische Planung erschweren
[BZP23]. Eine Antwort auf diese Herausforderung ist die Bündelung der Nachfrage auf EU-Ebene
in den Bereichen HPC und Verteidigung [Gla].

Insgesamt liegen die Hauptverwundbarkeiten in ausländisch kontrollierten Engpässen. Dazu
zählen Spitzenfabriken, EDA/IP, kritische Rohsto�e und fortgeschrittene Gehäusetechnik sowie
Engpässe bei Fachkräften. Aktuelle Strategien zielen nicht auf Autarkie ab, sondern auf ein resili-
entes Niveau, das es Europa ermöglicht, auch unter erheblichem Stress oder bei teilweiser Fragmen-
tierung globaler Lieferketten wesentliche Halbleiterfähigkeiten für zivile und militärische Bedarfe
aufrechtzuerhalten.

Tabelle 11: HIGH-END-HALBLEITER (KI/HPC, LEADING EDGE)

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

HW Welt Niedrig EU Autarkie,
Redundanz,
Validier-
barkeit,
Abstraktion

Zugri� auf
High-End-Compute
sicherstellen
(Bescha�ung,
Rahmenverträge,
Kontingente), Aufbau
/ Quali�zierung
ausgewählter
EU-Designs
(HPC/AI-ASICs,
sicherheitskritische
FPGAs) in Nischen,
Trusted-Hardware-
Optionen
(Supply-Chain-
Zerti�zierung) für
kritische Nutzer, HW-
und SW-
Abstraktionsschichten

bis 2029

Robotik /
Sensorik

Welt Niedrig EU Redundanz,
Validier-
barkeit

Edge-/Sensorik-
Compute für
anspruchsvolle
Plattformen (AI-SoCs,
FPGAs, sichere
Module)
diversi�zieren, Sichere
Lieferketten für
Sensor-
Frontends/High-
Speed-Interfaces
(SerDes, NICs,
Switch-ASICs)
etablieren,
Referenzdesigns für
dual-use Plattformen
(Compute-Module,
Boards, Ruggedized
Designs)

bis 2029

Fortsetzung auf der nächsten Seite
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Fortsetzung Tabelle 11

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

Daten Welt Niedrig NATO/EU Redundanz,
Validier-
barkeit

Souveräne
Datenräume für
KI/HPC
(eingestuft/o�en),
inkl. Trainings- /
Validierungssets,
standardisierte
Benchmark-Suites
(KI/HPC/Security)
zur unabhängigen
Leistungs- und
Risiko-Bewertung,
Verfahren / Policy für
Datennutzung
(Governance, Zugri�,
Auditierbarkeit)

bis 2029

KI-Modelle Welt Niedrig EU Autarkie,
Redundanz,
Validier-
barkeit

Aufbau/Weiter-
entwicklung kritischer
Modelle (Perzeption,
Signalverarbeitung,
C2-Unterstützung),
Modell- und
Inferenzsouveränität:
eigene
Trainingspipelines +
unabhängige
Evaluation,
Hardware-nahe
Optimierung
(Quantisierung,
Sparsity,
compiler-optimierte
Inferenz) zur
Reduktion von Lock-in

bis 2029

SW-Stack /
MLOps

Welt Niedrig EU Autarkie,
Redundanz

Alternative
Software-Stacks zu
proprietären
Ökosystemen (Compi-
ler/Runtime/Treiber,
Portabilität), sichere
Toolchains (SBOM,
reproduzierbare
Builds, Supply-Chain-
Security) für
KI/HPC-Deployments,
MLOps für
eingestufte/edge-nahe
Umgebungen (z.B.
Air-gapped)

bis 2029

Anwendungen EU Niedrig NATO/EU Know-how,
Validier-
barkeit

EuroHPC / Cloud /
Defence: Nachfrage
bündeln und in
Roadmaps übersetzen
(Bescha�ungs- und
Standardhebel),
�Trusted
Supply�-Vorgaben in
Programmen
verankern, Resilienz:
Substitutionspfade,
Notfallbetriebsmodel-
le,
Exportkontroll-
/Sanktionsszenarien

bis 2029

Fortsetzung auf der nächsten Seite
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Fortsetzung Tabelle 11

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

Personal Welt Niedrig EU/D Know-how Ausbildung / Skills in
Physical Design,
Veri�zierung,
Packaging/Test,
Hardware-Security
skalieren,
Kompetenzzentren
(Design, EDA,
Advanced Packaging)
+ Industrieprakti-
ka/Pilotlinienzugang,
Talentbindung und
gezielte Rekrutierung
für Schlüsselpro�le
(EDA, Process, Test,
Security)

bis 2029

5.8.2 Nicht-High-End-Chip-Wertschöpfungskette (z. B. eingebettete SoCs für Sen-
sorik, Robotik, OT-Systeme)

Not-High-End-Halbleiter werden auf ausgereiften Technologieknoten oder Spezialtechnologien ge-
fertigt und primär in eingebetteten und echtzeitkritischen Systemen eingesetzt. Dazu zählen Mi-
krocontroller, Analog- und Mischsignal-Integrated Circuits (ICs), Leistungsmanagement-Chips,
Sensor-Interfaces und weitere anwendungsspezi�sche Schaltungen. Sie stützen Automobilelektro-
nik, Industrieautomation, Haushaltsgeräte, Medizingeräte sowie zahlreiche Avionik- und Verteidi-
gungsteilsysteme [ANN+20, Kop97]. Ihre Rolle in eingebetteten und zeitkritischen Umgebungen
ist in der Fachliteratur gut belegt, insbesondere in Echtzeit- und sicherheitskritischen Systemar-
chitekturen [ANN+20, Kop97].

Deutschland ist in diesem Segment stark positioniert. Unternehmen wie In�neon, Bosch und
X-FAB fertigen ein breites Spektrum reifer Halbleiter, ergänzt um NXP und STMicroelectronics
in der EU [Mor25, Org25]. Die Wertschöpfungsstruktur ähnelt der Spitzenlogik, unterscheidet sich
aber in Skalierung und Anforderungen. Technologieknoten wie 90, 65, 45 und 28 nm sind weiterhin
verbreitet für Mischsignal-, Leistungs- und Sensorbauteile, häu�g mit Spezialprozessen wie Bipolar
Complementary-Metal-Oxide-Semiconductor Double-Di�used Metal-Oxide-Semiconductor (BCD)
und MEMS [Org25, Moy24a]. Die technische Bedeutung von Leistungsschaltungen ist umfassend
dokumentiert [Moy24a]. Da diese Geräte meist Deep Ultraviolet (DUV) statt EUV nutzen, unter-
scheiden sich Ausrüstungszwänge von der Spitze, und die globale Anbieterbasis für Werkzeuge und
Prozessanlagen ist breiter [Org25, Moy24a].

Aspekte der Doppelnutzung sind wesentlich. Selbst einfache Mikrocontroller und Analog-Digital
(AD)-Wandler sind zentral in Steuerungen von Verteidigung und Luft-/Raumfahrt und in zivilen
Fahrzeugen und der Industrieautomation [Kop97, ANN+20]. Lieferkettenstörungen während des
globalen Chipmangels und in aktuellen Ausblicken trafen reife Technologieknoten überproportional,
insbesondere das Spektrum 40�90 nm, das Automobile-Multipoint Control Units (MCUs) dominiert
[Hri24, Shi22].

Deutschlands inländische Fähigkeiten sind entlang dieser Kette relativ breit, getragen von meh-
reren Halbleiterfabriken und einem starken Entwurfsökosystem in Automotive, Industrie und Leis-
tungselektronik [Mor25, Org25]. Verbleibende Abhängigkeiten betre�en Kapazitäten in der Gehäu-
setechnik, bestimmte Spezialsubstrate und ausländisch kontrollierte IP-Kerne wie ARM-basierte
MCU-Architekturen [Org25]. Weitbandlücken-Materialien wie SIC und GaN, die zunehmend rele-
vant für Leistungselektronik sind, bleiben Bereiche mit auÿerhalb Europas konzentrierter Versor-
gung, trotz wachsender Nachfrage [U.S15, Str25].

Rohmaterialien Rohmaterialien bilden die vorgelagerte Basis der Not-High-End-Kette. Bautei-
le für ausgereifte Technologieknoten stützen sich primär auf 150- und 200-mm-Siliziumscheiben;
Europa hält in diesen Durchmessern nennenswerte Kapazitäten über etablierte Anbieter wie Sil-
tronic und Okmetic [U.S15, Eur22]. Diese Siliziumscheiben erfüllen die Reinheitsanforderungen
für Analog-, Leistungs- und Mischsignal-Geräte und entsprechen globalen Mustern, wonach reife
Technologieknoten den Groÿteil der Fertigungsstarts und Stückzahlen stellen [BDL22, Org25].

58



Spezialsubstrate bringen deutlichere Abhängigkeiten. Europa ist stark bei SOI- und Galliu-
marsenid (GaAs)-Substraten (Soitec, Freiberger Compound Materials), während SIC- und GaN-
Siliziumscheiben stark in den United States of America (USA) und Ostasien, besonders Japan und
Korea, konzentriert sind [Eur22, Org25]. Materialien für Halbleiter mit breitem Bandabstand (SIC,
GaN) gewinnen für Leistungskonversion und Automobilelektronik an Bedeutung, wie Markt- und
Politikanalysen zeigen [U.S15, Yol23].

Chemische Einsatzsto�e für Technologieknoten liefert Europa zu wesentlichem Anteil. Merck,
BASF, Solvay und Linde stellen Fotolacke, Ätzmittel, Lösungsmittel und Prozessgase für DUV-
Lithogra�e bereit, die oberhalb von ca. 28 nm dominiert [U.S15, Org25]. Materialien für die
Gehäusetechnik bleiben hingegen eine Schwachstelle. Europa fertigt Bonddrähte und einige Sub-
strate, doch Anschlussrahmen und Vergussmassen stammen meist aus Asien. Dies ist bedingt
durch die dort konzentrierten Montage- und Testkapazitäten sowie aufgrund von Kostenvorteilen
[Eur22, BDL22].

Deutschland und die EU sind vergleichsweise stark bei Siliziumscheiben, Elektronikchemikalien
und ausgewählten Spezialsubstraten, aber abhängig bei SIC, GaN und Materialien für die Gehäu-
setechnik [Eur22, Org25]. Diese Strukturmerkmale prägen Skalierbarkeit und langfristige Resilienz
des Not-High-End-Segments in Europa [BDL22, Org25].

Standard-Fertigungsausrüstung Standard-Ausrüstung für Not-High-End-Halbleiter umfasst
Lithogra�e, Ätzen, Abscheidung, Implantation, thermische Prozesse und Messtechnik für Techno-
logieknoten von etwa 65 bis 180 nm sowie Spezialtechnologien wie High-Voltage (HV)-BCD und
MEMSs. Diese Technologieknoten nutzen vorwiegend DUV-Belichtungsanlagen und ältere Schritt-
belichter mit langen Nutzungsdauern, die für Analog-, Leistungs- und Sensorprozesse geeignet sind
und die globale Produktion von Technologieknoten tragen [Moy24b, Vom23].

Europa hat in mehreren Ausrüstungskategorien Stärken. ASML liefert die DUV-Lithogra�e-
systeme für Technologieknoten; SUSS MicroTec und EV Group stellen Ausrichtanlagen, Bond-
anlagen und MEMS-orientierte Anlagen bereit und stützen Europas Position bei Sensorik und
Mischsignal [chi22, evg25]. Deutsche Firmen wie Centrotherm und PVA TePla liefern thermische
Prozess- und Di�usionsanlagen für Siliziumscheibenfertigung und Leistungshalbleiter und stärken
die regionale Führungsrolle in Automotive und Industrieelektronik [cen25, pva25].

Abhängigkeiten bestehen insbesondere bei Schlüsselprozessen wie Ätzen, Abscheidung und Im-
plantation, die von US-amerikanischen und japanischen Anbietern (Applied Materials, Lam Re-
search, Tokyo Electron) dominiert werden. Analysen zeigen zwar eine hohe Anbieterkonzentra-
tion, weisen jedoch auch darauf hin, dass Ausrüstung für viele Technologieknoten häu�g über
Sekundärmärkte sowie über Märkte für gebrauchte und generalüberholte Anlagen bescha�t wer-
den kann. Das mindert die Verwundbarkeit gegenüber Spitzenwerkzeugen [Oec25, NS24]. MEMSs-
und Bondprozesse pro�tieren von europäischen Anbietern; für fortgeschrittene 3D-Integration und
Hybridbonden bleiben globale Ökosysteme maÿgeblich [evg25].

Insgesamt ist Europa in Lithogra�e, MEMS-Werkzeugen und ausgewählten Spezialprozessen
gut aufgestellt, bleibt aber bei fortgeschrittenem Ätzen und Abscheiden abhängig. Diese Muster
prägen operative Resilienz und langfristige Souveränitätserwägungen der Fertigung von Technolo-
gieknoten [chi22, Oec25].

Chipentwurf und Werkzeuge Chipentwurf und die zugehörige Werkzeuglandschaft sind zen-
tral für die Not-High-End-Kette, insbesondere bei MCUs, Mischsignal-Bausteinen, Leistungs-ICs
und Sensor-Interfaces als Rückgrat von Automotive, Industrie und eingebetteten Systemen. Die
Wertschöpfung beruht hier weniger auf Spitzengeometrien als auf anwendungsspezi�schen Archi-
tekturen, funktionaler Sicherheit, Zuverlässigkeit und langen Produktlebenszyklen [Kop97, Vom23].

Deutschland und die EU verfügen über ein starkes Entwurfsökosystem. Groÿe Industrieak-
teure wie In�neon, NXP, STMicroelectronics und Bosch entwickeln insbesondere Automotive- und
Industrie-MCUs, Leistungsmanagement-ICs sowie Sensor-Frontends. Damit knüpfen sie an regiona-
le Stärken in den Bereichen Fahrzeuge, Automation und Energiesysteme an (Europäische Kommis-
sion, 2022). Institute wie das Fraunhofer IIS/EAS bieten Mischsignal-ASIC-, Sensor-Interface- und
SoC-Entwurf über reife und mittlere Technologieknoten, einschlieÿlich kundenspezi�scher RISC-V-
SoCs für Industrie und Automotive [fra25b, fra25c]. Sie entwickeln wiederverwendbare IP-Blöcke
(Analog-Frontends, Wandler, RISC-V-Subsysteme) und stützen so Kleine und Mittelständische
Unternehmen (KMU) ohne eigene Entwurfskapazität [fra25b].

Die Werkzeuglandschaft bleibt eine strukturelle Abhängigkeit. EDA für Digital-, Analog- und
Mischsignaldesign wird weltweit von wenigen Anbietern (Synopsys, Cadence, Siemens EDA) do-
miniert. Exportkontrollen gegenüber diesen Unternehmen verdeutlichen ihre Schlüsselrolle und die
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begrenzte Verfügbarkeit gleichwertiger Alternativen, was auf eine langfristige Abhängigkeit von
nicht-europäischen Software-Stacks über alle Technologieknoten hinweg hindeutet [GM25, tri25].

Auf IP-Ebene stützen sich viele europäische MCU- und SoC-Familien weiterhin auf lizenzierte
ARM-CPU-Kerne. Zur Reduktion der Abhängigkeit wächst der Einsatz o�ener ISAs. In�neon
kündigte eine Automotive-RISC-V-MCU-Familie (AURIX) als Schritt zu o�enen Architekturen in
der Fahrzeugelektronik an [inf25d, DPE25]. Im HPC-Bereich entwickelt das EuroHPC-JU-Projekt
DARE RISC-V-basierte Prozessoren und Beschleuniger für künftige europäische Supercomputer
als Instrument für Souveränität in HPC-Hardware [eur25a, fda25]. Ähnliche Entwicklugen zeigen
Fraunhofer-Programme mit RISC-V-basierten SoC-Entwurfsdienstleistungen [fra25b].

Diese Initiativen sind Teil einer breiteren Agenda zur Souveränität im Chipentwurf. Die FMD
und das neue German Chips Competence Centre bündeln Zugang zu Entwurfsinfrastruktur, Pi-
lotlinien und Ausbildung und sind explizit mit dem EU-Chips-Gesetz und �Chips für Europa�
verknüpft [fmd25, sil25]. Insgesamt verfügt Deutschland/EU über starke Fähigkeiten im anwen-
dungsorientierten Chipentwurf und IP-Aufbau für Nicht-High-End-Chips, bleibt aber strukturell
von ausländischer EDA und Teilen des Kern-IP-Ökosystems abhängig. RISC-V- und Infrastruktur-
Programme zielen auf einen schrittweisen Abbau dieser Abhängigkeiten [chi22, eur25a].

Fertigung Die Fertigungskapazität für Nicht-High-End-Halbleiter in Europa ist vergleichsweise
gut ausgebaut und auf mehrere Industrie- und Spezialfabriken verteilt. Diese Standorte fertigen auf
reifen Technologieknoten, typischerweise von etwa 180 nm bis in den Bereich 22�28 nm, und decken
damit die Produktion von Analog-, Mischsignal- und Leistungshalbleitern sowie RF-, MEMS- und
MCU-Bauteilen ab. Deutschland nimmt dabei mit In�neon, Bosch, X-FAB und GlobalFoundries
(Dresden) eine Schlüsselrolle ein [bos21, xfa25, oA25]. Insgesamt bedienen diese Halbleiterhersteller
vor allem Automotive-, Industrie- und Sensormärkte, in denen Zuverlässigkeit und lange Lebens-
zyklen im Vordergrund stehen. Dies entspricht Analysen, nach denen reife Technologieknoten den
Groÿteil der Siliziumscheibenkapazität ausmachen und für Automotive/IoT weiterhin entscheidend
sind [mk222].

Europäische Stärken zeigen sich besonders bei Leistungshalbleitern und MEMS. In�neon be-
treibt groÿe 200- und 300-mm-Halbleiterfabriken für Insulated-Gate Bipolar Transistor (IBGT),
Metal Oxide Semiconductor Field E�ect Transistor (MOSFET) und andere Bauelemente und er-
weitert 300-mm-GaN-Leistung in Villach und Dresden für Industrie- und Automotive-Ziele [inf25c,
inf25a]. Bosch unterhält Hochvolumen-MEMS-Linien (Reutlingen, Dresden), und X-FAB bietet
Mischsignal- und Hochvolt-Plattformen von etwa 350 bis 130 nm für Industrie, Medizin sowie Luft-
und Raumfahrt. Diese Fähigkeiten untermauern Europas Vorsprung in Mehr-als-Moore-Domänen
(Analog, Leistung, RF, Sensorintegration) [Bri10, fra20].

Trotz guter Abdeckung bestehen Abhängigkeiten. Automotive-MCUs, RF-Chips und einige
Mischsignal-SoCs werden weiterhin bei externen Auftragsfertigern (TSMC, UMC) gefertigt, ins-
besondere bei 40/28 nm, wie Kapazitätsengpässe in der Automotive-Krise zeigten [mk222, vda21].
Störungen betrafen vor allem reife Technologieknoten, nicht Spitzengeometrien, und verdeutlich-
ten strukturelle Abhängigkeiten von Übersee [oec23, SWH24]. Ausländisches Eigentum an EU-
Halbleiterfabriken (z. B. GF Dresden) wirft Fragen zu Steuerung, Ausbauplanung und Export-
kontroll-Ausrichtung auf (�Bestandsknoten�-Souveränität) [SWH24, oA25].

Politische Antworten fokussieren den Ausbau inländischer Kapazitäten und industrielle Part-
nerschaften. Unter dem EU-Chips-Gesetz und nationalen Programmen werden unter anderem neue
und erweiterte Linien für Leistungshalbleiter, Sensor- und MEMS-Aufrüstungen sowie strategische
Siliziumscheiben- und Auftragsfertiger-Vereinbarungen unterstützt; gezielte Investitionen in die 28-
nm-Klasse stärken Technologieknoten-Autonomie [chi22, oA25]. Ziel ist die Versorgungssicherheit
für Schlüsselkomponenten der Industrie bei gleichzeitiger Reduktion kritischer Abhängigkeiten im
Not-High-End-Segment [SWH24, mk222].

Gehäusetechnik und Test Bei Nicht-High-End -Chips sind Gehäusetechnik und Test häu�g
weniger komplex, etwa durch Anschlussrahmen-Gehäuse und Drahtbonden, bleiben jedoch wei-
terhin kritische Stufen der Wertschöpfungskette. Ein groÿer Teil von Montage und Test wird aus
Kostengründen in Asien durchgeführt; auch europäische IDMs betreiben erhebliche Endmontage-
und Endtest-Kapazitäten in Malaysia, Indonesien und Thailand, etwa In�neons integrierte Fer-
tigung und erweiterte Automotive-Montage und -Tests in Melaka und Batam sowie NXPs groÿe
Endmontage und Endtests in Bangkok [inf20a, inf22, inf20b, nxp16].

Gleichzeitig existieren inländische Gehäusetechnik- und fortgeschrittene Endmontage- und End-
test-Aktivitäten. Hochzuverlässige und kleinvolumige Produkte, insbesondere für Industrie und Si-
cherheit, werden in Deutschland durch spezialisierte Einrichtungen und forschungsgetriebene Linien
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unterstützt. Fraunhofer IZM und ASSID in Dresden betreiben 300-mm-Gehäusetechniklinien auf
Scheibenebene für Prototypenfertigung und Kleinserie in Gehäusetechnik auf Scheibenebene und
2.5D/3D-Integration und fungieren als Technologietreiber für fortgeschrittene, zuverlässigkeitsori-
entierte Gehäusetechnik [fra18, fra25a]. Für sichere Identity Document (ID)- und Chipkarten-Chips
bleiben Personalisierung und sensible Endmontage- und Endtest-Schritte häu�g in der Region;
deutsche Electronic Identity Document (eID)- und Passprogramme nutzen In�neon-Sicherheitschips
und die sichere Infrastruktur der Bundesdruckerei, was auf die Kopplung von Gehäusetechnik, Test
und Sicherheitsanforderungen hinweist [sec05, bun25].

OSATs im Not-High-Endbereich sind teils in Europa präsent. Amkor in Porto (Portugal, via
Nanium 2017) bietet Gehäusetechnik auf Scheibenebene und fortgeschrittene Gehäusetechnik für
Logik im mittleren Leistungsbereich und Automotive in der EU; globale OSATs wie ASE stel-
len ein breites Portfolio bereit [amk22, ase25]. Insgesamt bleibt die inländische Kapazität in der
Gehäusetechnik hinter Entwurf und Waferfertigung zurück. Zugleich sind die Technologien vieler
Leistungs-, Analog- und Sensorbauteile weniger anspruchsvoll als die Spitzentechnologien der 3D-
Integration und eignen sich bei geeigneten Anreizen eher für eine Rückverlagerung nach Europa
sowie für Automatisierung [amk22, fra25a].

Im Test nimmt die Komplexität auch im Bezug auf Technologieknoten zu, da 32-Bit-Automotive-
MCUs und Sensormodule umfangreiche funktionale und parametrische Veri�kation erfordern. Eu-
ropäische Firmen und Partner haben Hochdurchsatz-Testlösungen für Automotive und Industrie
aufgebaut; Ausrüster wie SPEA und ihre Automotive-Handhabungssysteme sind breit im Einsatz,
um Null-Fehler-Ziele der Original Equipment Manufacturers (OEMs) zu erreichen [spe22a, spe22b].
Zugleich verlagern Kostendrucke hohe Testvolumina häu�g gemeinsam mit der Gehäusetechnik in
asiatische OSATs, besonders bei Standard-Nicht-Sicherheitsgeräten [amk22, ase25]. Daher bleiben
Gehäusetechnik und Test global; deutsche Not-High-End-Hersteller mindern Risiken durch Fä-
higkeiten im eigenen Raum für sicherheits- und schutzkritische Produkte und nutzen europäische
Forschung zur fortgeschrittenen Gehäusetechnik, um lokalisierte Optionen für Endmontage und
Endtest o�enzuhalten [fra18, bun25].

Integration und Einsatz Not-High-End-Halbleiter sind in Fahrzeugen, der Industrieautomati-
on, Schienensystemen, Konsumelektronik und der Energieinfrastruktur verbaut, und Deutschland
fungiert als wichtiger Integrator dieser Bauteile. Mikroelektronik und Mikrosystemtechnik werden
ausdrücklich als zentrale Enabler der deutschen Industrie 4.0 Strategie und cyberphysischer Pro-
duktionssysteme benannt und stützen die Automatisierung in Branchen wie der Automobilindustrie
und dem Maschinenbau [gta25, Sch16]. Automobil-OEMs und Systemlieferanten arbeiten eng mit
europäischen Chip-Herstellern an Mikrocontrollern, Sensoren und Leistungselektronik zusammen;
so betonen etwa In�neon und Bosch ihre langjährige Kooperation über mehrere Generationen von
Automotive-MCUs für sich wandelnde Elektrik/Elektronik (E/E)-Architekturen, was zeigt, wie
Fahrzeugplattformen und Nicht-High-End-Chips gemeinsam entwickelt werden [inf25b, sil25]. Da
diese Bauteile in der Regel reife Technologieknoten und moderate Leistungsbudgets nutzen, ist die
Hardwareintegration oft unkompliziert, doch jüngste Lieferengpässe bei Automotive-Halbleitern
haben gezeigt, dass Engpässe bei einfachen Steuer- und Leistungs-ICs Produktionslinien zum Still-
stand bringen können. Dies unterstreicht, dass der Einsatz von Nicht-High-End-Chips für die Ge-
samtwirtschaft missionskritisch ist [mk222, oec23].

Überlegungen zur Doppelnutzung verstärken diese Bedeutung. Militär, Luft- und Raumfahrt
sowie kritische Infrastruktursysteme stützen sich stark auf �gewöhnliche� Komponenten wie Mikro-
controller, Spannungsregler und Sensor-ICs, sodass ein sicherer und verlässlicher Zugang zu die-
sen Bauteilen strategisch ebenso relevant ist wie der Zugang zu führenden Prozessoren [SWH24].
Deutsche Integratoren in der Energie- und Industriebranche binden diese Komponenten in strenge
Sicherheits- und Zuverlässigkeitsregime ein. Nationale Analysen zu Industrie 4.0 und CPS be-
tonen die Notwendigkeit vertrauenswürdiger Elektronik in kritischen Infrastrukturen, während
Zerti�zierungs- und Prüforganisationen eine zentrale Rolle bei der Sicherstellung der Einhaltung
von Sicherheits- und Sicherheitsstandards in eingesetzten Systemen spielen [gta25, Sch16].

Lange Produktlebenszyklen und Nachrüstbedarfe sind ein weiteres prägendes Merkmal von
Nicht-High-End-Chips in Deutschland. Industrie und Rüstungsgüter können über Jahrzehnte im
Einsatz bleiben und erfordern daher die langfristige Verfügbarkeit von Komponenten auf älte-
ren Fertigungsprozessen sowie ein sorgfältiges Obsoleszenzmanagement. Europäische Auftragsfer-
tiger, die ältere Technologieknoten betreiben, einschlieÿlich spezieller Mehr-als-Moore- und MEMS-
Linien, produzieren weiterhin etablierte Designs für Industrie und Transportsysteme und ermög-
lichen verlängerte Produktionsphasen sowie Vereinbarungen zur letzten Bescha�ungsmöglichkeit,
selbst wenn globale Standardprodukte auf neue Plattformen umgestellt werden [fra20, xfa25]. Diese
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Bestandsknoten-Fähigkeiten verringern das Risiko, dass langlebige Systeme aufgrund der Abkün-
digung von Komponenten nicht mehr wartbar werden.

Integration umfasst auch kundenspezi�sche Anpassungen und die Abstimmung von Technolo-
giefahrplänen. Deutsche und europäische Entwurfshäuser und Auftragsfertiger liefern Mischsignal-
ASICs und SoC, die mehrere diskrete Komponenten in anwendungsspezi�schen Bauteilen konso-
lidieren und so Industrie-, Automotive- und IoT-Produkte mit maÿgeschneiderter Funktionalität
unterstützen. Auf europäischer Ebene zielen Programme wie �Elektronische Komponenten und Sys-
teme für europäische Führungsrolle� und seine Nachfolgeorganisation �Chips Joint Undertaking�
(aufbauend auf der Key Digital Technologies Partnerschaft) ausdrücklich darauf ab, Lieferanten
elektronischer Komponenten und Systemintegratoren über gemeinsame Projekte in Bereichen wie
intelligente Fabriken und Automotive zu vernetzen und so die Koordination zwischen Halbleiter-
und Systemfahrplänen zu verbessern [ec220, cju24]. Diese Initiativen stehen im Kontext breite-
rer Industrie 4.0 und Daten-Souveränitäts-Agenden, die eingebettete und Randgeräte als Teil der
strategischen digitalen Infrastruktur Europas behandeln [gta25, Sch16].

Insgesamt ist Deutschlands Fähigkeit, Nicht-High-End-Chips zu integrieren, hoch, abhängig
jedoch von einer resilienten vorgelagerten Technologieknoten-Lieferkette. Die Engpässe der Auto-
motive-Krise führten zu Kapazitätsinvestitionen, gemeinsamen Fabrikprojekten und Instrumen-
ten im EU-Chips-Gesetz, um die Kopplung von europäischen Chipfertigern und Systemintegra-
toren zu stärken, damit künftige Bedarfe an MCUs, Sensoren und Leistungsbauteilen regional
gedeckt werden [chi22, nxp23]. Verlässliche Verfügbarkeit und Weiterentwicklung von Not-High-
End-Halbleitern gelten somit als zentrales Element der Industrie- und Technologiestrategie, nicht
nur als operative Frage.

Abhänigkeiten und Risiken Für die Not-High-End-Wertschöpfungskette betre�en Abhängig-
keiten eher Volumen und spezi�sche Nischen als grundlegende technologische Lücken. Ein zentrales
Problem sind Kapazitätsengpässe. Die europäische Fertigungskapazität auf reifen Technologiekno-
ten für MCU, Leistungs- und Mischsignal-Bauelemente hat sich in Nachfragespitzen als unzurei-
chend erwiesen, sodass man sich für Automobil- und Industrieprodukte auf externe Auftragsfertiger
wie TSMC und UMC stützen musste [mk222, oec23]. Als Reaktion zielen europäische Strategien
und IPCEI/EU-Chips-Gesetz-Maÿnahmen darauf ab, inländische Halbleiterfabriken auszubauen
und aufzurüsten und Mehrquellenstrategien bei Auftragsfertigern zu formalisieren, sodass Schlüs-
selkomponenten stets mindestens an einer EU-Halbleiterfabrik und einer oder mehreren Nicht-EU-
Halbleiterfabriken quali�ziert sind [chi22, oA25].

Eine zweite Abhängigkeit entsteht durch IP aus Single-Source-Bezügen, bei denen Alterna-
tiven nur eingeschränkt verfügbar sind. Viele Not-High-End-Mikrocontroller und SoCs basieren
auf ARM-Kernen und proprietären IP-Bibliotheken, was zu einer Exponierung gegenüber Lizenz-
und Exportkontrollentscheidungen eines kleinen Kreises von Unternehmen führt [SWH24]. Euro-
päische Programme fördern daher einen schrittweisen Übergang zu RISC-V und anderen o�enen
Befehlssatzarchitekturen sowie zu in der EU entwickelten o�enen IP-Blöcken und eigenentwickelten
Kernen, um CPU- und Peripherieoptionen langfristig zu diversi�zieren [eur25a, cju24].

Das Auslagern der Gehäusetechnik bleibt eine weitere strukturelle Abhängigkeit. Ein groÿer An-
teil selbst einfacher Anschlussrahmen- und Quad Flat No-lead (QFN)/Quad Flat Package (QFP)-
Gehäuse wird bei asiatischen OSATs montiert und getestet, sodass Störungen in Ländern wie
Malaysia oder den Philippinen europäische Lieferungen verlangsamen können [vda21, oec23]. Zu
den Gegenmaÿnahmen gehört es, Kapazitäten für Endmontage und Endtest nach Europa und
Osteuropa zu holen, die Automatisierung für sicherheitskritische Bauteile voranzutreiben und bei
einigen Komponenten gezielte Lagerhaltung zu akzeptieren, um kurzfristige Schocks abzufedern
[chi22, amk22].

Es gibt zudem eine Vertrauens- und Versorgungssicherheitsdimension. Günstige Standardchips
aus Hochrisikoregionen erfüllen möglicherweise nicht die europäischen Zuverlässigkeitserwartungen
und werfen Fragen nach intransparenten Lieferketten oder potenziellen Kompromittierungen auf
[SWH24, gta25]. In der Folge bevorzugen Nutzer aus Verteidigungs- und kritischen Infrastruktur-
bereichen zunehmend eine vertrauenswürdige Lieferkette, indem sie nach Möglichkeit zerti�zierte,
in der EU gefertigte Bauteile wählen und Lieferkettensicherung in technologiesouveräne und si-
cherheitspolitische Strategien einbetten [chi22, bun25].

Schlieÿlich stellen alternde Technologien und Kompetenzen eine weichere, aber bedeutende
Abhängigkeit dar. Bestandsprozesse für Analog-, Leistungs- und MEMS-Technologien beruhen auf
Werkzeugen und Fachwissen, die mit zunehmendem Alter der Anlagen und dem Ruhestand erfahre-
ner Ingenieure gefährdet sind [fra20]. EU und nationale Strategien beinhalten daher Laufzeitverlänger-
ungs- und Modernisierungsprogramme für ältere Halbleiterfabriken, die Erhaltung und Aktua-
lisierung von Bestands-Process Design Kits (PDKs) und IP sowie gezielte Ausbildungsinitiati-
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ven, um einen stetigen Nachwuchs an Analog- und Mehr-als-Moore-Entwurfstalenten zu sichern
[gta25, chi22].

Tabelle 12: NICHT-HIGH-END-HALBLEITER (EMBEDDED/OT, TECHNOLOGIEKNOTEN)

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

HW EU Hoch EU Autarkie,
Redundanz

Kapazitätsausbau /
Upgrade reifer
Technologieknoten
(28�130 nm, Power /
MEMS / Analog) für
Peak-Demand,
Multi-Foundry-
Quali�zierung für
kritische
Komponenten (mind.
1x EU-fähig),
Resilienz-
maÿnahmen: Lager- /
Rahmen- verträge für
Engpass-MCUs /
Power-ICs

bis 2029

Robotik /
Sensorik

EU Niedrig EU Autarkie,
Redundanz

Versorgungs-
sicherheit für
Sensorik/MCUs/Power-
Module in
OT/Industrie/Platt-
formen (dual
sourcing), Stärkung
europäischer
MEMS-/Sensor- und
Mixed-Signal-Linien
(Qualität,
Automotive-Grade),
�Trusted Components�
- Bescha�ung für
kritische Systeme
(Zerti�kate,
Rückverfolgbarkeit)

bis 2029

Daten EU Niedrig NATO/EU Validier-
barkeit

Referenzdaten /
Benchmarks für
eingebettete KI
(Edge-Perception,
Zustandsüberwachung,
OT), Test- und
Quali�kations- daten
für Safety/Security
(Fault-Injection,
Robustheit, EMV),
Daten-Governance für
Industrie / Defence
(Zugri�, Schutz,
Audit)

bis 2029

KI-Modelle EU Niedrig EU/D Autarkie,
Validier-
barkeit

Edge-Modelle für
Sensorik / Anomalie /
Regelung
(ressourcenschonend,
zerti�zierbar),
Unabhängige
Evaluations- pipelines
(Safety, Robustheit,
Security) für
eingebettete KI,
Tooling für e�ziente
Inferenz auf
MCUs/NPUs

bis 2029

Fortsetzung auf der nächsten Seite
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Fortsetzung Tabelle 12

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

SW-Stack /
MLOps

EU Niedrig EU/D Autarkie Souveräne
Embedded-Stacks
(RTOS/Linux,
Treiber, Safety- und
Security-Bibliotheken),
Secure-by-Design
Toolchains (SBOM,
Signierung,
Update-Mechanismen)
für OT/Industrie,
Langzeitp�ege /
Obsoleszenz:
BSPs/SDKs für
Legacy-Plattformen
über Produktzyklen

bis 2029

Anwendungen EU/D Hoch EU Know-how,
Validier-
barkeit,
Autarkie

Absicherung
industrieller
Kernanwendungen
(Automotive,
Industrieautomation,
KRITIS, Defence -
Subsysteme),
Bescha�ungshebel:
Mindestanforderungen
an Herkunft/Trusted
Supply für kritische
Elektronik,
Obsoleszenz-
management

bis 2029

Personal EU Hoch EU/D Autarkie Ausbau Quali�zierung
für Analog / Power /
MEMS, Test/QA, Fab
Operations und
Packaging, Duales /
berufsnahes Training
für Backend /
Assembly / Test und
Reliability
Engineering, Cluster-
/ Institutsprogramme
(Designservices,
Pilotlinien) zur
schnellen Skalierung
von Kompetenzen

bis 2029

5.9 Robotik & autonome Systeme

Robotik und autonome Systeme besitzen eine hohe strategische Relevanz, da Aufgaben z.B. in
den Bereichen Aufklärung und Unterstützung schneller, zuverlässiger und in gröÿerem Umfang
ausgeführt werden können. Der Begri� UxV bezeichnet unbemannte Plattformen ohne Besatzung,
die in unterschiedlichen Domänen operieren. Dabei steht �x� für das Einsatzmedium, beispielsweise
Unmanned Air Vehicle (UAV), Unmanned Land Vehicle (UGV), Unmanned Sea Vehicle (USV)
oder Unmanned Underwater Vehicle (UUV).

In der Robotik zeichnet sich derzeit ein globaler Technologiesprung ab. Autonome, KI-gestützte
Robotersysteme werden in den kommenden Jahren viele Anwendungsbereiche grundlegend verän-
dern � und zwar auf eine Weise, die weit über die klassische Automatisierung hinausgeht. Das
bedeutet für UxV, dass sie ihre Umgebung nicht nur wahrnehmen, sondern aus Erfahrungen ler-
nen und ihr Verhalten anpassen können, um sicherer und �exibler in komplexen Umgebungen zu
operieren. Gleichzeitig stellt sich damit umso dringlicher die Frage, woher die KI kommt und ob
sie als vertrauenswürdig eingestuft werden kann.

KI spielt eine Schlüsselrolle in nahezu allen wesentlichen Funktionsmodulen autonomer Syste-
me: von Wahrnehmung und Sensorfusion über SLAM, Umgebungsmodellierung und -interpretation
bis hin zu Lokalisierung, Trajektorienplanung, dynamischer Bahnregelung und autonomer Ent-
scheidungs�ndung inklusive Missionsplanung und -steuerung. Auch Systemdiagnose, Selbstwartung
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(Health Monitoring) und kooperative Autonomie bzw. Schwarmverhalten zählen dazu. Gerade weil
diese Funktionen für die robuste Einsatzfähigkeit von entscheidender Bedeutung sind, ist die Ver-
fügbarkeit vertrauenswürdiger eigener KI-Basismodule von strategischer Bedeutung.

Ausgehend von einem modularen Aufbau von UxV wird zwischen Hardware und Software unter-
schieden, auch wenn beide im Betrieb eng miteinander verzahnt sind. Zur Hardware zählt z.B. die
mechanische Plattform (Antriebsart/Struktur/Chassis), Aktuatoren (z. B. Antriebe), Energiever-
sorgung, Kommunikationsmodule, Sensorik (z. B. Kamera, Radar, Lidar), etc. Um die Heterogeni-
tät dieser Komponenten beherrschbar zu machen und die Portierbarkeit von Softwarekomponenten
zu erhöhen, werden die Hardwarefunktionen und physikalischen Leistungsgrenzen der Plattform
über einen Hardware Abstraction Layer (HAL) in standardisierter, maschinenlesbarer Form.

Die Softwareschicht baut auf dem HAL auf und stellt, soweit möglich, plattform-agnostische,
KI-basierte Standardfunktionen für unbemannte Systeme bereit. Dazu zählen beispielsweise Um-
gebungswahrnehmung und Sensorfusion, Situationsinterpretation, Lokalisierung und Kartierung
sowie Pfad- und Trajektorienplanung, Hindernisvermeidung. Ebenso werden Entscheidungs- und
Missionslogik, autonome Verhaltenssteuerung sowie Systemdiagnose und Health-Monitoring in die-
ser Schicht umgesetzt.

- KI: HPC-
Cluster
- UXV: Edge-
Computing + 
Embedded 
Systems (OT)

- Sensorsysteme 
zur Umgebungs-
wahrnehmung
- UxV-Plattform

- Reale / 
Synthetische 
Sensordaten, 
Umgebungsdaten, 
Bewegungs-daten
- Datensemantik 
für robot. Systeme

Basis Modelle:
- Sensorsysteme
- Umgebungs-
wahrnehmung
- Kinematik
- Bewegungs-
steuerung

- MLOps
- Stacks zu: UxV, 
Bewegungssteuerung, 
Schwarmsteuerung
- Middleware für 
robotische Anwendung 
(Simulation)
- KI-Autonomie Stack

Logistik & 
Unterstützung, 
Autonome Arbeits-
maschinen, Schutz & 
Sicherheit, Kommu-
nikation & Vernetzung, 
Aufklärung & 
Überwachung

HW Robotik /
Sensorik

Daten KI
Modelle

SW-Stack /
MLOps

Anw./ Auto-
nomie

Personal / Know-how
Zusammenarbeit aus KI und Robotik Experten

Betriebsplattformen: IT / OT / Cloud / SW / Security
UGV, UAV, USV, UUV
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Abbildung 10: Wertschöpfungskette Robotik & Autonome Systeme

Um Souveränität im Bereich unbemannter Systeme zu erreichen, ist es notwendig, einen Plattform-
agnostischen Autonomie-Stack mit wiederverwendbaren Softwaremodulen zu etablieren, der weit-
gehend herstellerunabhängig für unterschiedliche UxV-Plattformen betrieben werden kann. Ker-
nidee ist, dass zentrale KI-Module - etwa Umgebungswahrnehmung und Sensorfusion, Lokalisierung
und Kartierung (SLAM), Umgebungsmodellierung und -interpretation, Pfad- und Trajektorienpla-
nung sowie autonome Entscheidungs�ndung - als standardisierte Bausteine bereitgestellt und je
nach Plattform parametriert und kon�guriert werden. Ergänzend braucht es robuste Daten- und
Testumgebungen (Simulation/Sandboxing) sowie geeignete Toolchains für Portierung und Deploy-
ment, um die Softwaremodule zuverlässig auf der jeweiligen Edge-Compute-HW auszurollen und
über den Lebenszyklus hinweg aktualisieren zu können.

Tabelle 13: ROBOTIK & AUTONOME SYSTEME

Ist Soll

Dimnension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

HW Welt Niedrig EU Autarkie,
Redundanz

ggf. IT-Chip
Produktion,
Edge-Chip
Produktion, OT-Chip
Produktion

bis 2029

Robotik /
Sensorik

Welt Niedrig EU Autarkie,
Redundanz

Sensorsysteme zur
Umgebungserfassung,
Edge-Chip Produktion
/ OT- Chip
Produktion,
UxV-Plattformen

bis 2029

Fortsetzung auf der nächsten Seite
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Fortsetzung Tabelle 13

Ist Soll

Dimension Zielhöhe Souveränität Zielhöhe Souveränität Handlungsbedarf Zeitraum

Daten Welt Niedrig NATO Know-how
(Bewertungs-
kompetenz),
Redundanz

Datensätze typischer
UxV Sensorsysteme,
Umgebungsdaten aus
Einsatzszenarien,
UxV-Bewegungsdaten
aus Einsatzszenarien

bis 2029

KI-Modelle Welt Niedrig D Autarkie,
Know-how
(Bewertungs-
kompetenz),
Redundanz

KI-Modelle für
Sensorsysteme,
KI-Modelle für Umge-
bungswahrnehmung/
-interpretation, UxV-
Kinematikmodelle

bis 2029

SW-Stack /
MLOps

Welt Niedrig D Autarkie MLOps-Erstellung
KI-(Basis-)Modelle in
der Robotik, Software
Stack
Umgebungsmodelle,
Software Stack
Kartierung,
Navigation,
Lokalisation, Stack zur
Schwarmsteuerung
(domänenübergrei-
fend),
KI-Autonomie-Stack:
Plattform-agnostische
KI-Bausteine für UxVs

bis 2029

Anwendungen D Hoch EU Know-how
(Bewertungs-
kompetenz)

Logistik &
Unterstützung,
Aufklärung &
Überwachung, Schutz
& Sicherheit,
Kommunikation &
Vernetzung, Autonome
Arbeitsmaschinen
(Bagger, Raupen, etc.)

bis 2029

Personal Welt Niedrig D Know-how Einführung einer
dualen Ausbildung für
robotische Systeme

bis 2029
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6 Konsolidierte Handlungsempfehlungen

Im Folgenden werden die Analysen aus den Kapitel 1�4 sowie die Handlungsebedarfe aus dem
Kapitel 5 in den folgenden dezidierten Handlungsfeldern zusammengefasst:

� Hardware

� Software

� Personal

� KI-Modelle

Die detaillierten Handlungsempfehlungen zur Umsetzung der einzelnen KI-Services �nden sich
in Kapitel 5. In diesem Kapitel werden KI-Service-übergreifende und abstraktere Handlungsemp-
fehlungen abgeleitet.

Die drei Handlungsfelder Hardware, Software sowie Personal greifen die in Kapitel 3 dar-
gestellten Kategorien des Ressourcenbedarfs für Künstliche Intelligenz auf und fassen die Hand-
lungsempfehlungen aus diesen Kategorien entsprechend zusammen. Das Handlungsfeld KI-Modelle
konsolidiert alle Handlungsempfehlungen bezüglich der KI-Modelle sowie der Daten, die für das
Training dieser Modelle benötigt werden.
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6.1 Hardware � Konsolidierte Handlungsempfehlungen

Die in diesem Kapitel aufgeführten konsolidierten Handlungsempfehlungen im Bereich Hardware
zielen darauf ab, die technologische Souveränität, Validierbarkeit und Interoperabilität hardware-
basierter Systeme der Bundeswehr zu stärken. Im Zentrum steht dabei die strategische Sicherung
der Halbleiterversorgung, der Aufbau auditierbarer Hardwareplattformen sowie die Entwicklung
einer überprüfbaren Hardware-Infrastruktur für KI-gestützte Einsatzszenarien.

Ein zentraler Hebel ist eine Strategie für High- und Low-End-Halbleiter innerhalb der Eu-
ropäischen Union, einschlieÿlich MEMS-, Analog- und Mixed-Signal-Technologien. Aufgrund der
Herausforderungen, die mit dieser Maÿnahme verbunden sind, wird empfohlen, ergänzend eine
resiliente und langfristig verfügbare Versorgung sicherzustellen, indem vertrauenswürdige Liefer-
ketten mit Rückverfolgbarkeit und Multi-Foundry-Strategien aufgebaut und ein vorausschauendes
Obsoleszenz- und Resilienzmanagement etabliert wird. Für OT-Hardware sollte dies (siehe Kapi-
tel 5.8.2) auch die Erhöhung der Autarkie durch Stärkung der eigenen Produktionskapazitäten
umfassen. Für IT-und KI-Hardware (siehe Kapitel 5.8.1) ist dieser Weg aufgrund Marktzugänge,
Wettbewerbsfähigkeit, Personal und Know-how hochriskant, Abstraktionsschichten, Redundanz
und Transparenz bieten hier sinnvolle Alternativen.

D.h. zur Förderung technologischer Abstraktion und Interoperabilität sollten standardisierte
HW/SW-Abstraktionslayer, harmonisierte Modellformate sowie interoperable Schnittstellen (u.a.
für Sprache, Sensorik) entwickelt und eingeführt werden. Die konsequente Trennung von Hardware-
und Softwareebene kann dabei eine Grundlage für Flexibilität, Wiederverwendbarkeit und unab-
hängige Weiterentwicklung bilden.

Zur Ermöglichung standardisierter und auditierbarer KI-Infrastrukturen wird empfohlen, de-
�nierte Hardware-Referenzplattformen für Edge-Computing, Robotik und unbemannte Systeme
bereitzustellen. Diese Plattformen sollen über Worst-Case-Latenztests überprüfbar sein und durch
Multi-Vendor-Zweitquellenstrategien abgesichert werden. Die Interoperabilität und Vergleichbar-
keit kann durch standardisierte Pro�le für verschiedene Plattformklassen (z.B. SLAM, Sensorik)
erhöht werden.

Parallel dazu ist der Aufbau quali�zierter Test-, Audit- und Abnahmeverfahren notwendig, um
Hardware-Komponenten (z.B. Firmware, Secure Boot, Echtzeitsysteme) systematisch validieren zu
können.
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Tabelle 14: HARDWARE KONSOLIDIERTE HANDLUNGSEMPFEHLUNGEN (REDUNDANZBEREINIGT)

Abkürzungen: Prio = Prioritäten; SZH = Strategische Zielhöhe; SG = Souveränitätsgrad; AA = Ausgabenabschätzung.

SG-Kürzel: ABS = Abstraktion; AUT = Autarkie; KH = Know-how; RED = Redundanz; TRA = Transparenz; VAL = Validierbarkeit.

Thematischer
Schwerpunkt

Ist 2025 Ziel 2029+ Konsolidierte Handlungsempfehlung Prio SZH SG AA

1a. Souveräne
Halbleiter-
versorgung
(Low-End)

Niedrig bis Mittel
Autarkie, Redundanz,
Validierbarkeit, Abstraktion

Kapazitätsausbau für Low-End-Halbleiter in EU (in-
kl. MEMS, Analog, Mixed-Signal) (vgl. Kapitel 5.8.2
Tabelle 12); Trusted Supply mit Rückverfolgbarkeit
(vgl. Kapitel 5.7 Tabelle 10, Kapitel 5.8.2 Tabel-
le 12); Multi-Foundry-Strategien (vgl. Kapitel 5.8.2 Ta-
belle 12); Förderung sicherheitskritischer Designs (AI-
ASICs, FPGAs) ; Resilienz- und Obsoleszenzmanage-
ment (vgl. Kapitel 5.8.2 Tabelle 12), HW- und SW-
Abstraktionsschichten (vgl. Kapitel 5.8.2 Tabelle 12)

1 D
AUT, RED,
VAL, ABS

¿¿¿

1b. Souveräne
Halbleiter-
versorgung
(High-End)

Niedrig bis Hoch
Abstraktion, Redundanz,
Validierbarkeit

Kapazitätsausbau für High-End-Halbleiter in EU ist ris-
kant (Personal, Know-How, Kosten) (vgl. Kapitel 5.8.1
Tabelle 11); Trusted Supply mit Rückverfolgbarkeit
(vgl. Kapitel 5.7 Tabelle 10, Kapitel 5.8.1 Tabelle 11;
HW- und SW-Abstraktionsschichten (vgl. Kapitel 5.8.1
Tabelle 11);

1 D
ABS, RED,

VAL

¿

(¿¿¿¿¿
für

Autar-
kie)

2. Referenzplatt-
formen &
Edge-Systeme

Niedrig
Abstraktion, Redundanz,
Validierbarkeit

Bereitstellung auditierbarer, de�nierter Hardware-
Referenzplattformen (Edge, UxV, Robotik) (vgl.
Kapitel 5.2.1 Tabelle 2, Kapitel 5.2.2 Tabelle 3 und
Kapitel 5.9 Tabelle 13); Worst-Case-Latenztests
(vgl. Kapitel 5.2.2 Tabelle 3); Multi-Vendor-
Zweitquellenstrategien (vgl. Kapitel 5.9 Tabelle 13);
standardisierte Pro�le für Plattformklassen (z. B.
SLAM, Sensorik) (vgl. Kapitel 5.2.3 Tabelle 4).
BAAINBw-Vorhaben mit Industrie und Forschungsin-
stituten, Zerti�zierung militärischer Standards, Aufbau
Bw-eigener, verlegungsfähiger KI-Cluster für Inferenz
und Nachtrainieren von Modellen, Förderung nationaler
Unternehmen bei der Entwicklung neuartiger Chips für
Edge AI-Anwendungen.)

1 EU
ABS, RED,

VAL
¿¿
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Tabelle 14 � Fortsetzung

Thematischer
Schwerpunkt

Ist 2025 Ziel 2029+ Konsolidierte Handlungsempfehlung Prio SZH SG AA

3. Hardware-
Validierung und
Auditierbarkeit

Niedrig Know-how, Validierbarkeit

Aufbau quali�zierter Test-, Audit- und Abnahmere-
gime (Firmware, Secure Boot, Echtzeittests, Reprodu-
zierbarkeit) (vgl. Kapitel 5.2.1 Tabelle 2 und Kapi-
tel 5.2.2 Tabelle 3); Konformitätsprüfungen (z. B. STA-
NAG/NATO) (vgl. Kapitel 5.3.2 Tabelle 6); Validier-
bare Metadaten- und Time-Sync-Ketten (vgl. Kapi-
tel 5.2.1 Tabelle 2 und Kapitel 5.3.2 Tabelle 6).

2 D KH, VAL ¿¿

4. Technologische
Abstraktion &
Interoperabilität

Niedrig
Abstraktion, Redundanz,
Validierbarkeit

Entwicklung standardisierter Abstraktionslayer (vgl.
Kapitel 5.1 Tabelle 1 und Kapitel 5.4 Tabelle 7); Har-
monisierung von Modellformaten (vgl. Kapitel 5.5 Ta-
belle 8); Etablierung interoperabler Schnittstellen (z. B.
Sprach-/Textschnittstellen, Sensoradapter) (vgl. Kapi-
tel 5.4 Tabelle 7); Trennung von HW/SW (vgl. Kapi-
tel 5.1 Tabelle 1 und Kapitel 5.4 Tabelle 7).

1 NATO
ABS, RED,

VAL
¿

5.
KI-Rechenzentren

Niedrig Autarkie

Ausbau BWI Sovereign Cloud mit Integration KI-
Stacks, GAIA-X-Kompatibilität, Prüfung der Einrich-
tung von Defense, KI-Gigafactorys mit Unterstuützung
EU (vgl. Kapitel 5.7 Tabelle 10, Kapitel 5.4 Tabelle 7
und Kapitel 5.6 Tabelle 9).

1 D AUT ¿¿¿

6.
Roboter-Systeme

Niedrig Autarkie Validierbarkeit
Aufbau der Fertigung militärischer humanoider Robo-
ter und Quadrupeds, Förderung zur Entwicklung von
Roboter- Technologien (vgl. Kapitel 5.9 Tabelle 13).

2 EU AUT VAL ¿¿¿
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6.2 Software � Konsolidierte Handlungsempfehlungen

Die in diesem Kapitel aufgeführten konsolidierten Handlungsempfehlungen zielen darauf ab, die
softwarebezogene Souveränität, Interoperabilität und Validierbarkeit in der Bundeswehr systema-
tisch und nachhaltig zu stärken. Im Fokus steht dabei der Aufbau standardisierter Konformitäts-
Toolchains entlang des gesamten Software-Lebenszyklus, einschlieÿlich CI/CD-Prozessen, Drift-
Überwachung und Re-Validierung. Ergänzend wird empfohlen, konforme Schnittstellen zur Sensor-
und Track-Datenintegration sowie NATO-kompatible Prüf- und Auditverfahren auf souveränen Be-
triebsplattformen zu etablieren.

Zur Erhöhung der technologischen Autarkie wird der Aufbau eines gehärteten Open-Source-
Stacks (Bw-OS) mit reproduzierbaren Builds und zerti�zierten sicherheitskritischen Frameworks
empfohlen. Der Open-Source-Stack bildet die Grundlage für eine nachvollziehbare, überprüfbare
und resiliente Software-Infrastruktur. Des Weiteren ist die Entwicklung modularer und abstra-
hierender Softwarearchitekturen erforderlich, einschlieÿlich HW-/SW-Abstraktionslayern, symbo-
lischer KI-Frameworks und interoperabler Modellformate.

Für die Sicherstellung belastbarer Entscheidungen in kritischen Einsatzszenarien werden stan-
dardisierte Kalibrier-, Stör- und Ausfalltests benötigt, ergänzt durch reproduzierbare Benchmarks
zur Bewertung von Systemperformance und Determinismus. Um den Lebenszyklus von KI-Systemen
zuverlässig abzusichern, wird empfohlen, souveräne MLOps-Pipelines mit Versionierungsmecha-
nismen, O�ine-Update-Fähigkeit, Monitoring und SBOMs zu etablieren. Diese sollten um CI-
Umgebungen für Edge- und Cloud-Anwendungen, die auch unter Air-Gap-Bedingungen funktions-
fähig bleiben, ergänzt werden.

Darüber hinaus wird empfohlen, die Datenverarbeitung durch de�nitionstreue Sensoradapter
(z.B. EO/IR/SAR/RF) und standardisierte Metadaten- sowie Zeit-Synchronisationsmechanismen
interoperabel auszurichten, wobei die Redundanz und Validierbarkeit durch die Entwicklung de-
terministischer Multi-Backend-Fusionsruntimes erhöht werden sollte.

71



Tabelle 15: SOFTWARE KONSOLIDIERTE HANDLUNGSEMPFEHLUNGEN

Abkürzungen: Prio = Prioritäten; SZH = Strategische Zielhöhe; SG = Souveränitätsgrad; AA = Ausgabenabschätzung.

SG-Kürzel: ABS = Abstraktion; AUT = Autarkie; KH = Know-how; RED = Redundanz; TRA = Transparenz; VAL = Validierbarkeit.

Thematischer
Schwerpunkt

Ist 2025 Ziel 2029+ Konsolidierte Handlungsempfehlung Prio SZH SG AA

1. Konformität,
Interoperabilität
und Validierung
(STANAG/NISP)

Niedrig
Know-how, Redundanz,
Transparenz, Validierbarkeit

Entwicklung standardisierter Konformitäts-Toolchains
(CI/CD, Drift-Monitoring, Re-Validation) (vgl. Kapi-
tel 5.3.2 Tabelle 6); Einführung konformer Schnittstellen
(Sensor-/Track-Einspeisung) (vgl. Kapitel 5.3.2 Tabel-
le 6); Aufbau NATO-kompatibler Prüf-/Auditverfahren
und souveräner Betriebsplattformen (Air-Gap, föde-
riert) (vgl. Kapitel 5.3.2 Tabelle 6).

1 NATO
KH, RED,
TRA, VAL

¿

2. Software-
Souveränität
durch
Open-Source und
Bw-Stacks

Niedrig
Autarkie, Know-how,
Transparenz, Validierbarkeit

Aufbau eines gehärteten Open-Source-Stacks (Bw-OS),
reproduzierbare Builds, Zerti�zierung sicherheitskriti-
scher Frameworks (vgl. Kapitel 5.1 Tabelle 1, Kapi-
tel 5.2.2 Tabelle 3, Kapitel 5.5 Tabelle 8, Kapitel 5.6
Tabelle 9, Kapitel 5.8.1 Tabelle 11 und Kapitel 5.8.2
Tabelle 12).

1 D
AUT, KH,
TRA, VAL

¿¿

3. Abstraktion
und
Modularisierung
von Software-
Schichten

Niedrig Abstraktion, Validierbarkeit

Entwicklung von HW-/SW-Abstraktionslayern (Midd-
leware, Agentic-AI-Standards) (vgl. Kapitel 5.4 Tabel-
le 7); modulare Frameworks für symbolische KI (vgl.
Kapitel 5.5 Tabelle 8 und Kapitel 5.7 Tabelle 10); De-
�nition interoperabler Map-/Modellformate (vgl. Kapi-
tel 5.5 Tabelle 8); Integration deterministischer Zeitbud-
gets (vgl. Kapitel 5.2.2 Tabelle 3).

1 NATO ABS, VAL ¿

4. Bewertungs-
kompetenz und
Runtime-
Validierung

Niedrig Know-how, Validierbarkeit

Einführung standardisierter Kalibrier-, Stör- und Aus-
falltests (vgl. Kapitel 5.2.3 Tabelle 4); Entwick-
lung reproduzierbarer Performance-/Determinismus-
Benchmarks (vgl. Kapitel 5.3 Tabelle 5.

2 D KH, VAL ¿

5.
MLOps-Standards
und Lifecycle-
Sicherung

Niedrig
Abstraktion, Autarkie,
Transparenz, Validierbarkeit

De�nition und Betrieb souveräner MLOps-Pipelines
(Versionierung, O�ine-Update, Monitoring, SBOM)
(vgl. Kapitel 5.2.1 Tabelle 2, Kapitel 5.2.2 Tabelle 3,
Kapitel 5.4 Tabelle 7, Kapitel 5.3 Tabelle 5 und Ka-
pitel 5.8.1 Tabelle 11); Aufbau reproduzierbarer CI-
Umgebungen für KI-Systeme in Edge- und Cloud-
Szenarien (inkl. Air-Gap-Kompatibilität) (vgl. Kapi-
tel 5.3.2 Tabelle 6).

1 D
ABS, AUT,
TRA, VAL

¿¿
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Tabelle 15 � Fortsetzung

Thematischer
Schwerpunkt

Ist 2025 Ziel 2029+ Konsolidierte Handlungsempfehlung Prio SZH SG AA

6. Datenfusion
und Sensordaten-
souveränität

Niedrig
Know-how, Redundanz,
Validierbarkeit

De�nition interoperabler Sensor-Adapter
(EO/IR/SAR/RF), Metadaten- und Zeit-Sync-
Standards (vgl. Kapitel 5.3.2 Tabelle 6 und Kapitel 5.3
Tabelle 5); Entwicklung Multi-Backend-fähiger Fusi-
onsruntimes mit deterministischen Abnahmekriterien
(vgl. Kapitel 5.3 Tabelle 5).

1 NATO
KH, RED,

VAL
¿
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6.3 Personal � Konsolidierte Handlungsempfehlungen

Die in diesem Kapitel aufgeführten konsolidierten Handlungsempfehlungen zielen darauf ab, in der
Bundeswehr eine durchgängige, institutionalisierte Kompetenz- und Laufbahnarchitektur für KI
aufzubauen. Dabei werden verschiedene Stufen der Quali�zierung abgebildet, von der Grundlagen-
quali�zierung bis hin zu klar de�nierten Spezialpro�len. Dafür sollen wettbewerbsfähige Karriere-
pfade einschlieÿlich attraktiver Vergütung, �exibler Seiteneinstiege und Reserve-Modelle etabliert
werden. Diese werden ergänzt durch Dual-Use-Talentprogramme und strukturierte Transferformate
mit Industrie und Forschung. Parallel ist der Aufbau einer nationalen Bewertungs-, Prüf- und Zu-
lassungskompetenz für sicherheitskritische KI- und Entscheidungssysteme erforderlich, die durch
ressortübergreifende Weiterbildungsprogramme zu Governance, Prüfmethoden und Bescha�ung
vertrauenswürdiger KI erreicht wird. Um die Datenbasis als strategischen Enabler zu sichern, wird
eine Bw-eigene Data-Science- und Data-Engineering-Quali�zierung mit verbindlichen Rollen (z. B.
Data Owner/Steward) sowie Kompetenzen in Ontologien, Metadaten, Datenfusion, MLOps und
Veri�kation/Validierung empfohlen. Ergänzend sind Quali�zierung und Talentbindung entlang der
Hardware-Wertschöpfung (High-End, Low-End, Security) sowie der Ausbau von Standardisierungs-
, Interoperabilitäts- und Projektkompetenz (z. B. STANAG/NISP) notwendig. Schlieÿlich sollen
duale Ausbildungs- und Teamstrukturen für Robotik, autonome Systeme und KI-gestützte Mo-
dellierung & Simulation eingeführt werden, um Entwicklung, Betrieb und belastbare Bewertung
dieser Fähigkeiten langfristig aus eigener Hand sicherzustellen.
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Tabelle 16: PERSONAL KONSOLIDIERTE HANDLUNGSEMPFEHLUNGEN

Abkürzungen: Prio = Prioritäten; SZH = Strategische Zielhöhe; SG = Souveränitätsgrad; AA = Ausgabenabschätzung.

SG-Kürzel: ABS = Abstraktion; AUT = Autarkie; KH = Know-how; RED = Redundanz; TRA = Transparenz; VAL = Validierbarkeit.

Thematischer
Schwerpunkt

Ist 2025 Ziel 2029+ Konsolidierte Handlungsempfehlung Prio SZH SG AA

1. KI-Fachkräfte,
Ausbildung und
Laufbahnen

Niedrig Autarkie, Know-how

Aufbau einer institutionalisierten KI-Ausbildungs- und
Laufbahnstruktur (Grundlagen bis Spezialpro�le) in-
nerhalb der Bundeswehr; Einführung wettbewerbsfä-
higer Karrierepfade (Vergütung, Seiteneinstieg, Reser-
ve); Etablierung von Dual-Use-Talent- und Transferpro-
grammen mit Industrie und Forschung (vgl. Kapitel 5.1
Tabelle 1).

1 D AUT, KH ¿¿

2. Bewertungs-
kompetenz für KI
und Entschei-
dungssysteme

Niedrig Know-how

Aufbau nationaler Bewertungs-, Prüf- und Zulassungs-
kompetenz für sicherheitskritische KI-Systeme (Rea-
soning, Entscheidungsunterstützung, SLAM, Fusion);
ressortübergreifende Weiterbildungsprogramme zu ver-
trauenswürdiger KI (Governance, Prüfmethoden, Be-
scha�ung) (vgl. Kapitel 5.5 Tabelle 8).

2 D AUT, KH ¿

3. Daten-,
Fusions- und Se-
mantikkompetenz

Niedrig Know-how, Autarkie

Aufbau einer Bw-eigenen Data-Science- und Data-
Engineering-Ausbildung(vgl. Kapitel 5.6 Tabelle 9);
Verankerung klarer Datenrollen (Data Steward, Da-
ta Owner, DPO) (vgl. Kapitel 5.6 Tabelle 9); Quali-
�zierungsschienen für Ontologien, Metadaten und Da-
tenfusion inkl. verp�ichtender MLOps- und V&V-
Kompetenzen (vgl. Kapitel 5.3.1 Tabelle 5).

1 D KH, AUT ¿¿

4. Halbleiter- und
Hardwarekompe-
tenz (High / Low
End)

Niedrig bis Hoch Know-how, Autarkie

Skalierung von Ausbildungs- und Skillpro�len für De-
sign, EDA, Packaging, Test, Hardware-Security (High-
End) sowie Analog/Power/MEMS, Produktion und QA
(Low-End) (vgl. Kapitel 5.8.1 Tabelle 11); Aufbau von
Kompetenzzentren, Pilotlinienzugang, Industrieprakti-
ka sowie gezielte Talentbindung und strategische Perso-
nalreserven (vgl. Kapitel 5.8.1 Tabelle 11, Kapitel 5.8.2
Tabelle 12).

2 D KH, AUT ¿¿

75



Tabelle 16 � Fortsetzung

Thematischer
Schwerpunkt

Ist 2025 Ziel 2029+ Konsolidierte Handlungsempfehlung Prio SZH SG AA

5.
Standardisierung,
Interoperabilität
und
Projektkompetenz

Niedrig Know-how

Aufbau und Bindung spezialisierter
Projektmanagement- und Standardisierungsexper-
ten für STANAG/NISP (vgl. Kapitel 5.3.2 Tabel-
le 6); Einführung strukturierter Ausbildungs- und
Zerti�zierungsprogramme für Konformitäts- und In-
teroperabilitätsmanagement; Einrichtung zentraler
Kompetenzstellen zur Projektunterstützung (vgl.
Kapitel 5.3.2 Tabelle 6).

2 D AUT, KH ¿

6. Robotik,
Autonome
Systeme und
M&S-KI

Niedrig bis Hoch Know-how

Einführung dualer Ausbildungsprogramme für Robotik
und autonome Systeme (vgl. Kapitel 5.9 Tabelle 13);
Aufbau gemischter Teams aus M&S-Fachpersonal und
KI-Entwicklern; gezielte Quali�zierung für KI-basierte
M&S-Ansätze sowie Aufbau einer belastbaren Bewer-
tungskompetenz (vgl. Kapitel 5.7 Tabelle 10).

1 D AUT, KH ¿
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6.4 KI-Modelle � Konsolidierte Handlungsempfehlungen

Die konsolidierten Handlungsempfehlungen für KI-Modelle adressieren entlang der gesamten Mo-
delllebensdauer die Notwendigkeit, souveräne, prüfbare und interoperable KI-Fähigkeiten aufzu-
bauen. Zentral ist die Etablierung eines einheitlichen Veri�kations- und Validierungsrahmens für
sicherheitskritische Modelle (symbolisch, subsymbolisch und hybrid) inklusive robuster Test- und
Benchmarkmethodik, verp�ichtenden Unsicherheitsmetriken sowie verbindlicher Abnahmekriterien
und Auditierbarkeit. Als Voraussetzung hierfür wird der Aufbau kuratierter Referenzdatenbestände
in nationalen sowie NATO/EU-kompatiblen Datenräumen gefordert. Dies ist um semantische Onto-
logien und interoperable Metadatenstandards bei klarer, kontrollierter Daten-Governance zu ergän-
zen. Für operative Einsetzbarkeit stehen plattformkonforme Edge- und Embedded-Modellfamilien
mit reproduzierbaren Build- und Deployment-Pipelines sowie Safety-Mechanismen (Fallback, Safe-
Stop, Drift-Monitoring) im Fokus. Parallel sind souveräne Sprach- und Entscheidungsfähigkeiten
durch eigene LLM-Ökosysteme, Reasoning-Komponenten und standardisierte Prüf- und Freigabe-
prozesse zu etablieren, erweitert durch europäische Software-Stacks, z.B. für symbolische Entschei-
dungsunterstützung. Die Souveränität wird durch modulare KI-Stacks für Robotik und autonome
Systeme sowie durch eigenständige Trainings- und Inferenzinfrastruktur mit reduzierter Abhängig-
keit von einzelnen Anbietern und NATO-kompatiblen, air-gapped Betriebsumgebungen gestärkt.
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Tabelle 17: KI-MODELLE KONSOLIDIERTE HANDLUNGSEMPFEHLUNGEN

Abkürzungen: Prio = Prioritäten; SZH = Strategische Zielhöhe; SG = Souveränitätsgrad; AA = Ausgabenabschätzung.

SG-Kürzel: ABS = Abstraktion; AUT = Autarkie; KH = Know-how; RED = Redundanz; TRA = Transparenz; VAL = Validierbarkeit.

Thematischer
Schwerpunkt

Ist 2025 Ziel 2029+ Konsolidierte Handlungsempfehlung Prio SZH SG AA

1.
Modellvalidierung
und
V&V-Standards

Niedrig
Know-how, Transparenz,
Validierbarkeit

Entwicklung eines einheitlichen V&V-Rahmens für si-
cherheitskritische KI-Modelle (symbolisch, subsymbo-
lisch, hybrid) (vgl. Kapitel 5.2.3 Tabelle 4, Kapitel 5.5
Tabelle 8); De�nition robuster Test-, Benchmark- und
Unsicherheitsmetriken (SLAM, Fusion, Multimodalität)
(vgl. Kapitel 5.3.1 Tabelle 5, Kapitel 5.3.2 Tabelle 6);
Einführung verbindlicher Abnahmekriterien und Audi-
tierbarkeit (vgl. Kapitel 5.2.1 Tabelle 2, Kapitel 5.3.1
Tabelle 5); Aufbau souveräner (Open-Source-fähiger)
Referenztoolchains und Referenzmodelle (vgl. Kapi-
tel 5.2.1 Tabelle 2, Kapitel 5.3.1 Tabelle 5).

2 D
KH, TRA,

VAL
¿¿

2. Referenzdaten,
Ontologien und
Datenräume

Niedrig
Autarkie, Know-how,
Validierbarkeit

Aufbau nationaler und NATO/EU-kompatibler Daten-
räume mit kuratierten Referenzdaten (Fusion, SLAM,
LLM, Multimodalität) (vgl. Kapitel 5.2.1 Tabelle 2, Ka-
pitel 5.3.1 Tabelle 5, Kapitel 5.5 Tabelle 8, Kapitel 5.8.1
Tabelle 11, Kapitel 5.8.2 Tabelle 12); Entwicklung se-
mantischer Ontologien und interoperabler Metadaten-
standards (vgl. Kapitel 5.1 Tabelle 1, Kapitel 5.2.3 Ta-
belle 4)); Einführung kontrollierter Daten-Governance
für sicherheitsrelevante KI (vgl. Kapitel 5.8.1 Tabel-
le 11). Aufbau einesVerteidigungsdatenraums: Analog
zu Gaia-X: De�nition militärischer Datenformate und
Austauschstandards, Entwicklung skalierbarer genera-
tiver und synthetisch simulierter Datenpipelines mit
Fokus auf militärische Szenarien, Aufbau groÿskaliger,
standardisierter Roboter-Realdatenerfassung

1 NATO
AUT, KH,

VAL
¿¿
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Tabelle 17 � Fortsetzung

Thematischer
Schwerpunkt

Ist 2025 Ziel 2029+ Konsolidierte Handlungsempfehlung Prio SZH SG AA

3. Edge-Modelle
und Embedded-KI

Niedrig
Autarkie, Abstraktion,
Validierbarkeit

Entwicklung plattformkonformer Modellfamilien für
Edge-/Onboard-KI (Kompression, Zerti�zierbarkeit,
Safety-V&V) (vgl. Kapitel 5.2.2 Tabelle 3); Auf-
bau reproduzierbarer Build-/Deployment-Pipelines
(MCU/NPU) (vgl. Kapitel 5.8.2 Tabelle 12); Einfüh-
rung von Fallback-, Safe-Stop- und Drift-Monitoring-
Konzepten für Latenz- und Safety-kritische Anwendun-
gen (vgl. Kapitel 5.2.2 Tabelle 3).

1 D
ABS, AUT,

VAL
¿¿

4. Souveräne
LLMs und Sprach-
schnittstellen

Niedrig bis Mittel Autarkie, Transparenz

Aufbau souveräner LLMs (Trainingsdatenbanken, Fi-
netuning, eigene Basismodelle) (vgl. Kapitel 5.4
Tabelle 7); Entwicklung Bw-geeigneter Reasoning-
Komponenten und MLOps-Infrastruktur (vgl. Kapi-
tel 5.4 Tabelle 7); Etablierung standardisierter Prüf-
und Freigabeprozesse für Sprach-KI im sicherheitskri-
tischen Kontext (vgl. Kapitel 5.4 Tabelle 7).

1 EU AUT, TRA ¿¿¿

5. Symbolische KI
& Entscheidungs-
unterstützung

Niedrig
Know-how, Transparenz,
Validierbarkeit

Entwicklung europäischer Frameworks und Software-
Stacks für symbolische KI (C2, Reasoning) (vgl. Ka-
pitel 5.5 Tabelle 8, Kapitel 5.7 Tabelle 10); Einführung
staatlicher Vorgaben für Entscheidungsdarstellung, Er-
klärbarkeit und Veri�kation (vgl. Kapitel 5.5 Tabelle 8);
Aufbau souveräner Plattformen (Air-Gap, Bw-OS) in-
kl. Bewertungskompetenz (vgl. Kapitel 5.3.1 Tabelle 5,
Kapitel 5.5 Tabelle 8).

1 EU
KH, TRA,

VAL
¿¿

6. KI für Robotik
und autonome
Systeme

Niedrig
Autarkie, Redundanz,
Know-how

Aufbau modularer KI-Stacks für Navigation, Schwarm-
steuerung, Perzeption und Bewegungsmodelle (vgl. Ka-
pitel 5.9 Tabelle 13); Generierung referenzierter Real-
weltdaten und Szenarien (vgl. Kapitel 5.2.2 Tabelle 3,
Kapitel 5.9 Tabelle 13); Einführung interoperabler UxV-
Konzepte mit integriertem Test- und Zerti�zierungsrah-
men.

1 EU
AUT, KH,

RED
¿¿
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Tabelle 17 � Fortsetzung

Thematischer
Schwerpunkt

Ist 2025 Ziel 2029+ Konsolidierte Handlungsempfehlung Prio SZH SG AA

7. Souveränität in
Trainings-
/Inferenzinfrastruktur

Niedrig Autarkie, Redundanz

Aufbau eigener Trainingspipelines für High-End- und
Edge-KI (vgl. Kapitel 5.8.1 Tabelle 11); Optimierung
auf sicherheitskritische Hardware (Compiler, Quantisie-
rung, Sparsity); Reduktion von Vendor-Lock-in durch
modulare Stack-Architektur (vgl. Kapitel 5.8.1 Tabel-
le 11); Aufbau souveräner Betriebs- und Simulations-
plattformen (Air-Gap, NATO-kompatibel) (vgl. Kapi-
tel 5.7 Tabelle 10).

1 D AUT, RED ¿¿¿
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