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1. Einleitung

1.1. Motivation und Rahmenbedingungen

Bedingt durch den Klimawandel, sich verandernde geopolitische und gesellschaftliche Interes-
sen sowie den daraus resultierenden Verschiebungen im Energiemarkt stehen die Energiesys-
teme weltweit vor fundamentalen Umbriichen. Deutschland versucht in diesem wachsenden
Markt eine Vorreiterrolle einzunehmen und sich an der technologischen Spitze zu etablieren.
Das 2001 erlassene Erneuerbare-FEnergien-Gesetz lautete den nun als Energiewende bekann-
ten Wandel des Strommixes von nuklearen und fossilen Brennstoffen hin zu erneuerbaren
Energien ein. Zwar umfasst die Energiewende auch die Sektoren Warme und Mobilitét, doch
fokussiert sich die 6ffentliche Wahrnehmung und damit auch ein Grofiteil der Anstrengungen
auf die Erzeugung und den Verbrauch von Elektrizitdt. Durch eine anhaltende Forderung
konnte der Anteil des aus Wasserkraft, Sonne, Wind und Biomasse gewonnenen Stromes
seit dem Jahr 2000 von 36,2 TWh auf 2179 TWh in 2017 gesteigert werden. Abbildung
1.1 zeigt die steigende Entwicklung der erzeugten Strommenge, welche lediglich durch die
Wirtschaftskrise in 2008 und eine geénderte Forderlandschaft in 2016 kurzzeitig abgeflacht
wurde. Die ersten Quartale des Jahres 2018 sind von einem weiteren starken Wachstum mit
neuen Erzeugungsrekorden der erneuerbaren Energien gepragt. Aufgrund der Volatilitdat und
der Dislozierung der Kraftwerke bedeutet dieses Wachstum jedoch auch eine erhohte Anzahl
an regelnden Eingriffen in die Erzeugungs-, Ubertragungs- und Verteilkapazititen. So miis-
sen bei Uberlastungen Kraftwerke heruntergeregelt oder Stromfliisse umgeleitet werden. Im
entgegengesetzten Fall, dem Ausbleiben erwarteter Produktion, miissen alternative Quellen
aktiviert werden. Bis heute lassen sich diese Eingriffe noch manuell aus zentralen Leitwar-
ten bewerkstelligen. Setzt sich das Wachstum der Erzeugungskapazitiaten und der damit
gewonnenen Menge an Strom jedoch in der beobachteten Form fort, werden automatisierte
Leitsysteme in Form sogenannter Smart-Grids unumgénglicher Teil der Infrastruktur werden.
Um die Netzverfiigbarkeit weiterhin auf dem aktuellen Niveau halten zu kénnen iiberdenken
Energieversorger, -Erzeuger und Netzbetreiber ihre aktuellen Fiihrungsstrategien und ver-
schieben ihren Blick vom bisher sehr Hardware-gepragten Netzausbau hin zu mehr Intelligenz
im Netz. Eine Reihe an wissenschaftlich fundierten Beispielen fiir diese modernen Netzma-
nagementlosungen existiert bereits heute. Auch wenn diese einen unterschiedlichen Grad an
Dezentralisierung aufweisen, teilen sie doch dieselben Ziele. Diese liegen in einer technischen
Optimierung mit dem Ziel der Synchronisation von Erzeugung und Verbrauch als auch einer
finanziellen Optimierung, einer Erhohung des Nutzerkomforts oder einer Mischung mehrerer
dieser Ziele. Die bekanntesten Beispiele sind die PowerMatcher Suite [KWK™05], welche vor
kurzem durch den niederlandischen Netzbetreiber Alliander erworben wurde und nun mit
dem Ziel einer kommerziellen Nutzung weiterentwickelt wird. Zur selben Zeit wie Power-
Matcher wurde durch Prof. Lehnhoff der DEZENT Ansatz entwickelt [WLHKO6], welcher
den Weg fir das E-Energy Projekt eTelligence [GGFJ11] ebnete. Beide Konzepte nutzen
einen marktbasierten Ansatz um die Erzeugung und den Verbrauch von Elektrizitéit zu nivel-
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lieren und somit die Integration Erneuerbarer Energien in Nieder- und Mittelspannungsebene
zu erleichtern. Als grundlegende Technologie dienen ihnen dabei Software-Agenten.

Ein Agentensystem lésst sich als ein System aus einer Vielzahl verteilter, abgrenzbarer
Software- und ggf. Hardware-Einheiten, den sogenannten Agenten, mit definierten Zielen
beschreiben. Diese Agenten zeichnen sich insbesondere durch ihre Fahigkeit zur Kommuni-
kation und Kollaboration aus. Ein individueller Agent besitzt tiblicherweise nur beschrankte
Informationen und kann somit lediglich Teilprobleme l6sen. Hierfiir besitzt ein Agent fol-
gende individuelle Eigenschaften und Fahigkeiten, welche in der VDI/VDE-Richtlinie 2653
beschrieben sind [VDI10] :

o Autonomie — Kontrolle iiber seine Handlungen und Zustande;
o Interaktion — Fahigkeit, mit anderen Agenten zu interagieren;

o Kapselung — Moglichkeit des Agenten, Zugriff auf innere Teile wie seinen Zustand,
sein Verhalten, seine Strategie und seine Ziele zu reglementieren;

» Persistenz — Fahigkeit, seinen inneren Zustand zu wahren;

o Reaktivitat — Moglichkeit, auf seine Umwelt zu reagieren;

« Proaktivitiat — Potential, aus eigenem Antrieb Initiative zu ergreifen;

o Zielorientierung — Fahigkeit, sein Verhalten an vorgegebenen Zielen auszurichten.

Bedingt durch ihre verteilte Architektur sind Agentensysteme insbesondere zur Losung kom-
plexer, verteilter Probleme geeignet. Hierfiir wird das Problem im Sinne des ,/ Teile und Her-
sche*-Prinzips in Teilprobleme zerlegt. Die Agenten kénnen dann so gestaltet werden, dass
jeder einzelne Agent nur ein solches Teilproblem l6sen muss. Im Kollektiv sind sie jedoch in
der Lage das Gesamtproblem zu bewéltigen.

Durch diese Herangehensweise eignen sich Agentensysteme zur Steuerung einer groflen Zahl
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verteilter und zusammenhangender, sich gegenseitg beeinflussender Anlagen. Sie bieten in
diesem Kontext zudem eine erhohte Ausfallsicherheit, da das Versagen einer einzelnen Kom-
ponente — bei entsprechendem Design des Systems — durch die verbleibenden Agenten au-
tomatisch kompensiert werden kann. Somit sind Agentensysteme zur Regelung von Elektri-
zitdtserzeugern, welche auf erneuerbaren Energien basieren, besonders geeignet. Sie konnen
eine grofle Menge an verteilten Anlagen tiberwachen und steuern, die Volatilitdt der Ener-
giequellen kompensieren, einen Ausgleich zwischen Erzeugung und Verbrauch schaffen und
dartiber hinaus die Toleranz der Energienetzte gegeniiber Ausfillen einzelner Komponenten
erhohen.

Da wissenschaftliche Ansédtze moderner Netzmanagementlosungen bisher lediglich als De-
monstratoren in gut iiberwachten und ausreichend definierten Testumgebungen entwickelt
wurden, waren die Anforderungen an die eingesetzte Hard- und Software jedoch niedriger
als es die giiltigen Spezifikationen der Netzbetreiber vorsehen. Zwecks Implementierung der
Testprojekte wurden daher durch die Netzbetreiber und Behorden entsprechende Ausnah-
men erteilt, um so nicht zertifizierte Software in der offentlichen Infrastruktur einsetzen zu
konnen. Aus diesem Grund ist einer der Hauptvorwiirfe, welcher von anderen Netzbetrei-
bern geltend gemacht wird, der, dass die Art und Weise, wie die Software entwickelt wurde,
als duflerst unstrukturiert und inkonsistent wahrgenommen wird. Die Implikationen, wel-
che sich in Hinblick auf die Sicherheit und Interoperabilitit des so entwickelten Systems
daraus ergeben, werden daher regelméflig als Argumente fiir konservativere Fithrungsstra-
tegien vorgebracht. Diesen Argumenten kann man jedoch begegnen, indem im Rahmen der
Entwicklung von Steuerungssoftware fiir Netzamanagementlosungen ein strukturierter Ent-
wicklungsprozess genutzt wird, welcher sowohl die Spezifika des Energiesektors als auch die
der agentenbasierten Steuerungslosungen beriicksichtigt. Bindet man dabei den Kunden und
alle anderen relevanten Stakeholder adédquat ein, kann man ihnen so Kontrolle und Sicherheit
geben. Dabei sind sowohl Normen, also durch einen klar definierten Prozess mit moglichst
breiter Beteiligung entstandene Dokumente, welche Anforderungen an Dienstleistungen, Pro-
dukte oder Vorgehensweisen definieren, als auch Standards, welche eher einer akzeptierten,
als einer definierten Vorgehensweise entsprechen, zu berticksichtigen

Zusammenfassend lésst sich feststellen, das ein strukturierter Entwicklungsprozess fiir agen-
tenbasierte Steuerungssysteme in der Energietechnik fehlt, welcher es erlaubt sich im Pro-
jektverlauf &ndernde Anforderungen zu beriicksichtigen und als Grundlage hierfiir eine starke
Integration des Kunden ermoglicht.

1.2. Zielsetzung und Aufbau der Arbeit

Aufbauend auf den vorangegangenen Ausfithrungen ist es das primére Ziel dieser Arbeit
einen Entwicklungsprozess fiir Agentensysteme zu definieren, welcher die beschriebenen Pro-
bleme adressiert und idealerweise eliminiert. Der Prozess soll dabei sowohl eine Integration
des Kunden als auch eine Wahrung der im Bereich der Energiesysteme auflerst umfassenden
Standards und Normen im Zuge der Entwicklung zentraler oder dezentraler Energieleittech-
nik auf Basis von Software-Agenten erlauben. Der Entwicklungsprozess soll dabei sowohl auf
Ebene des Projektmanagements als auch des konkreten Entwurfs von Agentensystemen aus-
reichend umfassend definiert sein. Hiedruch soll eine durchgéangige Nutzung der erarbeiteten
Artefakte ermoglicht werden. Als disparate Anforderung muss jedoch auch eine hinreichende
Flexibilitat zwecks Anpassbarkeit an die Spezifika individueller Entwicklungsprojekte gege-
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ben sein.
Die folgenden Problemfelder wurden daher als Schwerpunkte der Arbeit identifiziert:

o Identifikation relevanter Standards und Normen in der Verteilnetzautoma-
tisierung - Hierbei soll ein besonderer Fokus auf Sicherheitsaspekte und aktuelle sowie
zukunftstrachtige Kommunikationslosungen gelegt werden. Dies soll die Nutzbarkeit
des Ansatzes in aktuellen und zuktinftigen Entwicklungsprojekten ermoglichen.

o Charakterisierung von Agenten in der Energiedoméine - Die Spezifika von Agen-
ten in Energiesystemen sollen beschrieben werden.

o Definition eines abstrakten Energie-Agenten - Es soll ein abstraktes Software-
konzept geschaffen werden, welches die Beschreibung und Modellierung von Agenten in
unterschiedlichen Energienetzen der Zukunft ermdoglicht.

o Untersuchung existierender Methoden - Es sollen sowohl abstrakte als auch agent-
spezifische Methoden fiir die Softwareentwicklung untersucht werden. Hierfiir sollen
verbreitete Ansitze ausgewahlt und auf Basis einheitlicher Kriterien evaluiert werden.

o Synthese und Erweiterung geeigneter Ansitze - Aufbauend auf den in den voran-
gegangenen Schritten definierten Anforderungen soll ein Entwicklungsansatz definiert
werden, welcher bekannte Methoden integriert und, wo notwendig, erweitert.

o Evaluation des Ansatzes - Der Ansatz soll sowohl praktisch in Umsetzungsprojek-
ten als auch in Experteninterviews evaluiert werden um seine Anwendbarkeit und den
erzielten Nutzen zu untersuchen.

Im weiteren Verlauf der Arbeit wird in Kapitel 2 ,,Automation der Energieleittechnik heu-
te“zundchst der aktuelle Aufbau der Energienetze und ihrer Leittechnik skizziert um so das
grundlegende Problemfeld darzustellen. Im Anschluss werden Normen und Anforderungen
aus den Bereichen Kommunikation und Sicherheit in Energienetzen dargestellt und in Hin-
blick auf ihre Relevanz analysiert. Das darauf folgende Kapitel 3 ,Agenten in der Energie-
leittechnik“stellt agentenbasierte Energieleitsysteme und deren Grundlagen dar. Aufbauend
darauf wird in Kapitel 4 ,Komponenten des Energie-Agenten“ein abstraktes Agentenmodell
eingefiihrt, welches den Anforderungen unterschiedlicher Energiesysteme gerecht wird. Die
dem Modell zugrundeliegenden Konzepte werden erldutert und anhand von Beispielen dar-
gestellt. Kapitel 5 ,,Vorgehensmodelle und Entwicklungsmethoden fiir Software-Agenten* gibt
im Anschluss einen Uberblick iiber Ansétze zum generellen Management von IT-Projekten
wie auch zum konkreten Design und zur Implementierung von Software-Agenten. Die darge-
stellten Vorgehensmodelle werden am Ende des Kapitels 5 auf ihre Anwendbarkeit in der En-
ergiedoméne und in Hinblick auf die Implementierung eines Agentensystems bewertet. Unter
Beriticksichtigung der in den vorhergehenden Kapiteln erarbeiteten Erkenntnisse und Kon-
zepte werden in Kapitel 6 ,Engineering agentenbasierter Energieleittechnik“das Artefakt-,
Phasen-, Aktivitits- und Rollenmodell des im Zuge dieser Arbeit entwickelten Development
approach for DEcentralised Control Systems (2DECS) dargestellt. Die anschlieflende Eva-
luation in Kapitel 7 ,Anwendung und Evaluation“baut auf drei realen Anwendungsfillen
auf, welche zunéchst eingefithrt werden. Die praktische Anwendung in diesen Projekten wird
dargestellt und durch Experteninterviews ergénzt. Das abschlieBende Kapitel 8 ., Zusammen-
fassung, kritische Bewertung und Ausblick®zieht ein Fazit der Arbeit und zeigt potentielle
Erweiterungen und weitere Anwendungsfelder des Ansatzes.
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Die wesentliche Grundlage dezentraler Entscheidungsfindung ist die Kommunikation und Ver-
handlung zwischen den beteiligten Entitdten. Zum besseren Verstandnis der Entitaten sollen
im Folgenden zunéchst die unterschiedlichen Energienetze und ihre Spezifika kurz vorgestellt
werden. Im Anschluss werden sowohl Kommunikationsprotokolle als auch Methoden der Ab-
sicherung von Uberwachungs- und Steuerungs-Prozessen im Bereich der Energiewirtschaft
dargestellt. Die in diesem Kontext relevanten Standards und Normen mit den darin enthal-
tenen Anforderungen werden beschrieben und evaluiert. Dieses Vorgehen soll die Grundlage
fiir eine spétere Berticksichtigung der Methoden und Protokolle im Rahmen des Engineering-
prozesses legen.

2.1. Struktur der Energienetze

Die folgende Beschreibung der drei primaren Energienetzarten, namentlich fir Elektrizitét,
Gas und Warme, soll dem grundlegenden Verstédndnis der Problemstellung sowie der Schnitt-
stellen und Ausgleichsmoglichkeiten der drei Energieformen beziehungsweise Trager unterein-
ander dienen.

2.1.1. Elektrische Netze

Das zentraleuropéische Verbundnetz (vormals das ,,UCTE-Verbundnetz‘!) gliedert sich in
zwei Ebenen: Das Ubertragungsnetz sowie das Verteilnetz.

Das Transport- beziehungsweise Ubertragungsnetz dient dem Transport grofier Strommengen
iiber hohe Distanzen. Um die dabei auftretenden elektrischen Verluste gering zu halten, wird
es im Bereich der Hoch- und Héchstspannung betrieben. Diese liegt bei 220 kV, 380 kV oder
400 kV und wird in der Regel direkt von Groflerzeugern eingespeist. Das Ubertragungsnetz
erlaubt den Austausch elektrischer Energie zwischen entfernten Regionen und dient damit
der Stabilisierung des Gesamtnetzes im Falle lokaler Storungen. Dieser Teil des Stromnetzes
ist eng vermascht und wird gut tiberwacht.

Das lose vermaschte Verteilnetz wird im Bereich der Mittelspannung (10 kV bis 20 kV) be-
trieben. Dies erlaubt eine effiziente Verteilung der elektrischen Energie in lokalen Netzen,
welche nur wenige Kilometer umfassen. Auf dieser Netzebene finden sich vermehrt dezentrale
und volatile Stromerzeuger. Die hierdurch auftretenden Phinomene wie zum Beispiel Span-
nungsbandverletzungen konnen aufgrund einer geringen Verbreitung von Mess-, Steuer- und
Regelungstechnik in dieser Netzebene nicht oder nur unzureichend erfasst und beeinflusst
werden.

1Union for the Co-ordination of Transmission of Electricity - UCTE
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Die ebenfalls dem Verteilnetz zugeordnete Niederspannungsebene (230 V oder 400 V) um-
fasst die letzten Meter der elektrischen Verteilung hin zu Privat- und kleinen Industriekun-
den. Auf dieser Ebene speisen vor allem private Solaranlagen und Blockheizkraftwerke ein.
Die Verbindung zwischen den einzelnen Netzebenen bilden Transformatoren in leittechnisch
gut bestiickten Umspannwerken zwischen Hoch- und Mittelspannungsebene sowie mit rudi-
mentaren Schutzmechanismen versehene Transformatorenstationen zwischen der Mittel- und
Niederspannungsebene.

Elektrische Energieerzeuger und Speicher

Auch heute noch bilden thermische Grofikraftwerke die Grundlage der Energieversorgung
und liefern laut Agora Energiewende [JSBG17] auch im Jahr 2018 noch 70% der elektrischen
Energie in Deutschland. Es werden dabei unterschiedliche Kraftwerkstypen anhand der ein-
gesetzten Primérenergietréager sowie der zeitlichen Verfiigbarkeit differenziert. Eine geringe
Regelung im engen Rahmen lassen dabei die nuklearen und fossilen Grundlastkraftwerke zu,
welche typischerweise auf der Hoch- und Hochstspannungsebene einspeisen. Gasturbinen- und
Pumpspeicherkraftwerke werden hingegen als ausgleichende Elemente zu Energiewandlungs-
anlagen genutzt, welche auf erneuerbaren Energien basieren. Sie lassen eine flexible Regelung
iiber ein weites Spektrum zu und werden daher hiufig in der Ndhe von Wind- und Solarparks
installiert. Letztere sind aufgrund ihrer Abhéangigkeit von fluktuierenden Energiequellen nicht
grundlastfahig. Biogas- und Wasserkraftwerke zahlen zu den invariablen regenerativen Ener-
gieumwandlungsanlagen.

Um die Aufnahmekapazitit erneuerbarer Energien zu erhohen, werden elektrische Netze zu-
nehmend mit modernen Speichertechnologien wie Lithium-Ionen-Akkus und Wasserstoffspei-
chern ausgestattet. Auch die Umwandlung von elektrischer Energie in Erdgas wird bereits
im wirtschaftlichen Einsatz erprobt [VDI15]. Als kurzfristige Energiespeicher werden dariiber
hinaus schnell reagierende Schwungmassenspeicher und sogenannte ,Super-Caps“- also sehr
grofie Kondensatoren - in einzelnen Pilotprojekten untersucht.

Energieerzeuger stellen wirkungsvolle Ressourcen zur Netzstabilisierung bereit. So kénnen
diese - in den oben beschriebenen Grenzen - Wirk- und Blind-Leistung bereitstellen und
reduzieren. Anlagen mit hohen rotierenden Massen, wie Dampf-, Gas- oder Windturbinen,
stellen dartiber hinaus eine wichtige Dampfungskomponente des Netzes dar.

Die Regelung von Erzeugungsanlagen ist auch heute noch das Mittel der Wahl zur lokalen
Spannungsregelung auf Hoch- und Mittelspannungsebene sowie der tibergreifenden Frequenz-
regelung. Bedingt durch einen steigenden Anteil verteilter Elektrizitdtserzeugung auf Basis
erneuerbarer Energien sowie die steigende Attraktivitit von elektrischen Kleinspeichern fin-
det die Elektrizitatserzeugung jedoch zunehmend auf der Mittel- und Nieder-Spannungsebene
statt. Gleichzeitig sinkt die elektrische Leistung der einzelnen Erzeugungsanlagen. Damit geht
eine sinkende Auswirkung der einzelnen Anlage auf das Spannungsniveau und die Netzfre-
quenz einher. Es werden daher, wie in Kapitel 3 beschrieben, in Wissenschaft und Praxis
Methoden untersucht wie diese Erzeugungsanlagen im Falle von Spannungs- oder Frequenz-
Schwankungen eingesetzt werden konnen.

Elektrische Energieverbraucher

Wie in [BDL*13] beschrieben, ist ,Ein elektrischer Energieverbraucher [...] ein Gerat oder
ein System von Geréten, das einen Teil der elektrischen Energie in eine fiir den Endnutzer
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niitzliche Energieform umwandelt. Der Energiebedarf eines elektrischen Energieverbrauchers
wird durch die auszufithrenden Systemfunktionen bestimmt. Dieser ist abhéngig von verschie-
denen Einfliisssen, aus denen sich mogliche Freiheitsgrade fiir die Optimierung zur Laufzeit
ergeben.”

Neben gegenseitigen Wechselwirkungen elektrischer Verbraucher, wie zum Beispiel der ge-
genseitigen Beeinflussung eines Backofens und einer Klimaanlage, stellen insbesondere die
Anforderung der Nutzer an die sténdige Verfiigbarkeit ihrer Geréte die grofite Einschran-
kung in Hinblick auf eine netzdienliche Nutzung im Sinne des Lastmanagements dar. Die
Einschrankung von Nutzerkomfort kann im privaten Bereich aufgrund des geringen Preises
fiir elektrische Energie und einem geringen Automatisierungsgrad der elektrischen Anlagen
nur abstrakt, also in Form eines guten Gewissens oder spielerischer Ansétze, kompensiert
werden. Im industriellen Kontext hingegen, wo eine automatisierte Anlagenfithrung bereits
moglich ist und der Kostenfaktor Energie einen hoheren Stellenwert besitzt, hat sich das soge-
nannte ,Demand Side Management®, welches eine Verschiebung von elektrischem Verbrauch
in Phasen geringerer Netzauslastung vorsieht, bereits etabliert und bietet den Anwendern
okonomische Vorteile.

2.1.2. Gasnetze

Analog der Klassifikation elektrischer Energienetze gliedert sich die Gasversorgung in
Ubertragungs- und Verteilnetze. Die Ubertragungsnetze werden mit einem Druck von bis
zu 100 bar betrieben, welcher durch Verdichterstationen im Abstand von bis zu 200 km ge-
wahrleistet wird. Die verwendeten Rohrdurchmesser variieren und nehmen Mafle von bis zu
140 cm an. Die angestrebte Stromungsgeschwindigkeit liegt dabei bei circa 10 m/s.

Das iiber 470.000 km umfassende Verteilnetz fiir Erdgas wird mit einem Druck zwischen vier
bar und 16 bar betrieben und stellt eine grofflichige Versorgung der kommunalen Gasnetze
sicher.

Da die Speicherung von Gas, im Gegensatz zur Speicherung elektrischer Energie, nur mit
geringen Verlusten verbunden ist, werden zur Pufferung von Spitzenlasten sowie als strate-
gische Reserve knapp 20 Milliarden Kubikmeter Arbeitsgas in 46 Untertage-Gasspeichern
vorgehalten. Dies entspricht in etwa 28% des deutschen Erdgasverbrauchs von 2014.

Die Abrechnung von Erdgas erfolgt volumetrisch und ist durchgéngig von analoger Zéhler-
technik gepragt. Parallel hierzu ist die Uberwachung und der Betrieb von Erdgasnetzen noch
weitgehend manuell und entspricht dem Stand der Technik aus den 1980er Jahren. Eine Di-
gitalisierung der Zahlerinfrastruktur und Netzleittechnik ist nur im Rahmen einzelner Pilot-
und Forschungs-Projekte sowie auf der Verteilnetzebene zu beobachten.

2.1.3. Warmenetze

Man unterscheidet Wéarmenetze in Nah- und Fernwérmenetze, wobei keine eindeutigen Diffe-
renzierungsmerkmale der beiden Kategorien existieren. In beiden Féllen handelt es sich um
isolierte Rohrleitungssysteme, in welchen mittels eines Mediums Wérme transportiert und
gespeichert werden kann. Nahwéarmenetze nutzen hierfiir meist Wasser, in alteren Fernwar-
menetzen wird zum Teil noch Dampf eingesetzt. Die Ubergabe der Wirme an den Verbraucher
findet in der Regel mittels eines Warmetibertragers statt, welche das lokale System des Ver-
brauchers von dem Netz hydraulisch trennt. Im Falle von Grofiverbrauchern kann hiervon
abgesehen und diese direkt mit dem Fernwarmenetz gekoppelt werden.
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Die Vorlauftemperaturen der Nah- und Fernwarmenetze liegen zwischen 200 Grad Celsius bei
dampfbasierten Systemen und 50 Grad Celsius bei Niedrigtemperatursystemen. Die Mehr-
zahl der Systeme wird jedoch bei unter 100 Grad Celsius betrieben, um somit auf der einen
Seite den Druck der Rohrleitungen, welcher durch die Verdunstung und Kondensation des
Wassers beeinflusst wird, und die damit einhergehende Komplexitit und Storanfilligkeit des
Systems zu reduzieren, und auf der anderen Seite ausreichend hohe Temperaturen fir die
Warmwasserbereitung zur Verfiigung zu stellen. Bei dieser muss die Warmwassertemperatur
zur Vermeidung von Legionellen stets iiber 60 Grad Celsius liegen. In Niedertemperatursys-
temen wird dies iiber lokale Warmwasserwarmepumpen realisiert.

Die Erfassung und Abrechnung der gelieferten Warmemengen erfolgt mittlerweile durchgén-
gig mit digitalen Mess- und Zahlsystemen. Diese sind mit Kommunikationseinrichtungen
verbunden, welche eine automatisierte Abrechnung durch den Netzbetreiber ermoglichen.
Warmenetze bieten ein gutes Potential, um Last- und Erzeugungsschwankungen im Bereich
der Elektrizitdats- und Gasnetze auszugleichen. Mogliche Warmequellen sind beispielsweise
solarthermische-Anlagen, iiberschiissige Warmeenergie aus Rechenzentren oder anderen ener-
gieintensiven Anwendungen wie stromgesteuerten und dezentralen Warmepumpen. Die gute
Speicherbarkeit von Warme erlaubt es die Erzeugungskapazitat auf einen Durchschnittsbe-
trieb auszulegen und einen Mehrbedarf in Starklastphasen aus Speichern zu bedienen. Bei
der Ubertragung und Speicherung von Wirme miissen jedoch stets die dabei anfallenden
Verluste beriicksichtigt werden. Selbes gillt in Hinblick auf die Umwandlung von Wérme
in andere nutzbare Energieformen, welche in der Regel mit hohen Verlusten verbunden ist.
Somit kénnen die oben genannten Verlustenergien nie im vollen Umfang zuriickggewonnen
werden.

2.2. Kommunikationsprotokolle und -architekturen

Basis funktionierender Kommunikation ist eine gemeinsame Syntax sowie ein gemeinsames
Versténdnis der transportierten Inhalte. Diese Merkmale sowie weitere Anforderungen an ei-
nen erfolgreichen Informationsaustausch, sind fiir diverse Anwendungsfille im Energiesektor
in einer Vielzahl von Normen, Standards und Empfehlungen spezifiziert.

Auf Basis der Smart-Grid Standardization Roadmap der International Electrotechnical Com-
mission (IEC) [IEC10], der Normungsroadmap E-Energy des deutschen Verbandes der Elek-
trotechnik (VDE) [VDE13] sowie der Untersuchung des Normungsumfeldes zum BMWi For-
derschwerpunkt E-Energy des Bundesministeriums fir Wirtschaft und Energie (BMW1i) aus
dem Jahr 2009 [Usl09] lassen sich die Trends nationaler wie auch internationaler Normungs-
organisationen in Hinblick auf kommunikations- und sicherheitstechnische Anforderungen
ableiten. Neben diesen drei Kernpublikationen existieren eine Vielzahl weiterer Initiativen
und daraus erwachsener Veroffentlichungen einzelner Akteure aus Wirtschaft und Politik, mit
dem Ziel, nationale und internationale Normen und Standards zu schaffen. Zwecks Redukti-
on der damit einhergehenden Komplexitat und der besonderen Bedeutung der drei eingangs
erwahnten Verdffentlichungen wird im Folgenden primér auf diese Bezug genommen.

Im Rahmen des Projektes Agent. HyGrid [DLNLS15] wurde, angeleitet durch den Verfasser
dieser Dissertation, eine Ubersicht relevanter Normen und Standards erarbeitet, welche An-
forderungen an das Kommunikationsverhalten von Netzwerkkomponenten definieren. Diese
sind in Tabelle 2.1 [Hell6] zusammengefasst und werden im Folgenden dargelegt.
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Standard

Titel

Kurzbeschreibung

IEC TR 62357

Power system control and
associated communications
- Reference architecture for
object models, services and
protocols

Der Technische Report beschreibt alle
existierenden Objektmodelle, Dienste und
Protokolle des Technical Committee 57
(TC 57) der IEC und dokumentiert ih-
re Abhéngigkeiten. Er liefert damit eine
Ubersicht aller vom IEC TC 57 verant-
worteten Standards.

IEC 61970 /
DIN EN 61970

Schnittstelle der Anwen-
dungsprotokolle von En-
ergieverwaltungssystemen

(EMS-API)

Beschreibt eine Programmierschnittstelle
fiir Energiemanagementsysteme;
Common Information Model - CIM (Defi-
nition von Objekten und Datenaustausch-
formaten) zur Nachbildung der Ubertra-
gung, Verteilung und Erzeugung elektri-
scher Energie.

EMS-API = Energy Management System
— Application Programming Interface

IEC 61968 /
DIN EN 61968

Integration von Anwendun-
gen in Anlagen der Elektri-
zitdtsversorgung — System-
schnittstellen fiir Netzfiih-
rung

Informationsaustausch zwischen Verteil-
netzen; Schnittstellendefinition fiir die In-
tegration von IT-Systemen im Verteil-
netzmanagementumfeld. Beschreibt das
sog. Interface Reference Model (IRM) fur
das CIM.

IEC 61850 /
DIN EN 61850

Kommunikationsnetze und
-systeme fir die Automati-
sierung in der elektrischen
Energieversorgung

Definiert ein Ubertragungsprotokoll fiir
Schaltanlagen in der Mittel- und Hoch-
spannungsebene sowie die dazugehorige
Schnittstelle und Konfigurationssprache.

IEC 61400-25

Communications for moni-
toring and control of wind
power plants

Kann als Teil der IEC 61850 aufgefasst
werden, der sich explizit der Realisierung
der Kommunikation bei WKA widmet.

IEC 60870 /
DIN EN 60870

Fernwirkeinrichtungen und
— systeme, Teil 5: Uber-
tragungsprotokolle, Teil 6:
Fernwirkprotokolle

Die Normenreihe IEC 60870-5 definiert
Ubertragungsprotokolle, mit denen er-
reicht werden konnte, dass Geridte und
Anlagen der Fernwirk- und Stationsleit-
technik verschiedener Hersteller miteinan-
der kommunizieren konnen.

Die IEC 60870-6 beschreibt die Kommuni-
kation (TASE.2 & MMS) zwischen Netz-
leitstellen.

Tabelle 2.1.: Wichtige Standards der Smart-Grid-Kommunikation [Hel16]
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2.2.1. IEC TR 62357 — Die Referenzarchitektur des IEC

Die Architektur des Technical Report (TR) 62357, welcher durch das in der IEC fir die
Normung von Smart-Grid-Aktivitaten zustéindige Technical Committee 57 entwickelt wurde,
gliedert sich in drei relevante Bereiche, welche in Abbildung 2.1 in einer vereinfachten Form
dargestellt werden. Zum einen werden im oberen Teil der Grafik abstrakte Datenmodelle wie
z.B. das Common Information Model (z.B. IEC 61970 - siche Abschnitt 2.2.4) und im unteren
Teil der Grafik technische Kommunikations- und Automatisierungsstandards fiir Feldgeréte
und Stationen (z.B. IEC 60870 - Abschnitt 2.2.2 und IEC 61850 - Abschnitt 2.2.3) definiert.
Zum anderen wird auf der rechten Seite der Grafik die Ebenen-tibergreifende Normenreihe
IEC 62351 (siehe Abschnitt 2.3.3) eingefithrt, welche die Grundlagen und Spezifika der Cy-
bersicherheit definiert. [ABBU12]

Die hier genannten Standards und Normen werden im Folgenden weiter diskutiert.

Distributed Energy
Ressource (DER)
Electric Vehicle
DER Generator

1EC 61850-90-
7,8,9,10

DER Storage

|Market Systeml | Back Office |

Control Center A

EMS DMS
Apps. Apps.

IEC 61968

| Communication Bus

Control Center B

1EC 62325 >-—
IEC 61968 —

|IEC 61850-7-420

IEC 60870-6 "\ = =]
SCADA TASE.2/ICCP

IEC 62351
Cybersecurity

s / Field Devices

IEC 61850-7-410

IEEE 1815
(DNP3)
101/104

Ss-CC
IEC 61850

Substation:

1EC 61850
-90-5

PMUs

IEC 60870-5-102
|IEC 60870-5-

Turbine and
electric systems

IEC 61850

Substation
Automation Systems

EC 60870
5103 IEC 61850
J—
Protection, Control, Metering '—G SS'SSD_‘Il
EC 6185!
EC 015

GOOSE, SV
IEC 61850

Switchgear, Transformers,
Instrumental Transformers

RTUs

Hydro Systems

Hydroelectric/ Gas
Turbine Power Plants

Abbildung 2.1.: Referenzarchitektur nach IEC 62357 [IEC14]
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2.2.2. IEC 60870 — Fernwirktechnische Kommunikationsprotokolle

Anfang der 1990er Jahre wurde aufgrund der umfangreichen Erneuerung der Netzleittechnik
auf den oberen Spannungsebenen und der damit einhergehenden Einfiihrung digitaler Kompo-
nenten die Standardisierung der herstellerspezifischen, proprietédren Protokolle unabdingbar.
Es wurde daher die internationale Normenreihe IEC 60870 [Usl09] geschaffen, welche, neben
der Definition von Anforderungen an fernwirktechnische Anlagen und deren Schnittstellen in
den Teilen 1 bis 4, in Teil 5 auch die Ubertragungsprotokolle und schlussendlich in Teil 6 die
Kopplung von Leitstellen definiert. Neben den langen Investitionszyklen der Netzbetreiber
machen auch die Erweiterung des Teils 5 um aktualisierte Begleitstandards fiir spezifische
und im Rahmen der Digitalisierung der unteren Netzebenen erwachsende Szenarien die Nor-
menreihe auch heute noch zu einem wichtigen Referenzwerk.

Die Dateniibertragung erfolgt, wie in der Grundnorm IEC 60870-5 beschrieben, signalorien-
tiert im Telegrammformat tiber eine serielle Schnittstelle mit einer Baudrate von 64 kbit/s.
Jedes Telegramm beinhaltet in dieser Kommunikation zwischen Netzleitstellen und den un-
tergeordneten Mess- und Fernwirkeinheiten stets nur einen Datenpunkt wie einen Alarm,
Messwert oder Schaltbefehl. Diese Datenpunkte enthalten, wie in Abbildung 2.2 dargestellt,
neben dem reinen Wert der Nachricht auch einen Zeitstempel, den Ubertragungsgrund sowie
eine dem Sender und Empfanger bekannte Informationsobjektadresse, welche der Identifika-
tion der Nachricht dient. Die Adressierung der Objekte ist nicht standardisiert und erlaubt
die Vergabe derselben Adressen an unterschiedliche Kommunikationspartner. Die hierdurch
entstehenden Risiken sind erheblich [Usl09].

Um diese Risiken fiir schutztechnische Gerédte zu mindern wurde in der IEC 60870-5-103
,Standard fiir die Informationsschnittstelle von Schutzeinrichtungen“eine Kennung spezifi-
ziert, welche sich aus dem Funktionstyp des Schutzgeréts und einer vordefinierten Informa-
tionsnummer zusammensetzt. Auch wenn die Integration nicht standardisierter Funktionen
durch diesen Ansatz erschwert wird, ist die gesteigerte Interoperabilitat aufgrund der pré-
zisen Gerétebeschreibung ein wichtiger Faktor, welcher zu einer hohen Verbreitung dieser
Schnittstellenbeschreibung fihrt. [SKD*15]

Aufgrund der steigenden Bedeutung von Transmission Control Protocol / Internet Protocol

4 TYPKENNUNG

TYP DER DATENEINHEIT
IDENTIFIKATIONSFELD DER VARIABLE STRUKTURKENNUNG

DATENEINHEIT UBERTRAGUNGSURSACHE
GEMEINSAME ADRESSE DER ASDU

DIENSTDATENEINHEIT DER IDENTIFIKATIONSFELD

FUNKTIONSTYP
ANWEN'():S'\")%S)SCH'CHT DES INFORMATIONS-
OBJEKTS
INFORMATIONSNUMMER
SATZ VON INFORMATIONSELEMENTEN
INFORMATIONSOBJEKT ZEITMARKE ms ZEITMARKE DES
INFORMATIONSOBJEKTS
v | Res | ZEITMARKE min (optional)
J su ZEITMARKE h

Abbildung 2.2.: Struktur der Telegramm Daten nach IEC 60870-5-103
(TCP/IP) basierten Wide Area Netzwerken (WAN) wurde die Normenreihe um den Teil 5-104

yZugriff fiir ITEC 60870-5-101 auf Netze mit genormten Transportprofilen, dem sogenannten
,104er-Protokoll“, erweitert. Auf Basis dieser Neuerung sowie der in der IEC 60870-5-101
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Teil \ Titel
Allgemein

1 Einfithrung und Ubersicht

2 Worterbuch

3 Allgemeine Anforderungen

4 System- und Projektverwaltung

5 Kommunikationsanforderungen fiir Funktionen und Gerdtemodelle
Konfiguration

6 \ Sprache fiir die Beschreibung der Konfiguration der Geréte (SCL)
Datenmodell

7-1 Kommunikationsprinzipien- und Modelle

7-2 Beschreibung der abstrakten Kommunikationsschnittstelle (ACSI)
Datenmodell

7-3 Gemeinsame Datenklassen und Attributdefinitionen

7-4 Definition der logischen Knoten

7-410 | Erweiterung des Modells fiir Wasserkraftwerke

7-420 | Erweiterung des Modells fiir dezentrale FErzeuger

Abbildung auf reale Kommunikationsprotokolle

8-1 Abbildung auf MMS und Ethernet sowie GOOSE und Sampled Values
9-1 Abbildung von Abtastwerten tiber serielle Punkt-zu-Punkt Verbindungen
9-2 Abbildung von Abtastwerten auf Ethernet

Tabelle 2.2.: Ubersicht zum Aufbau der IEC 61850

L,2Anwendungsbezogene Norm fiir grundlegende Fernwirkaufgaben®definierten Interoperabi-
litatsliste ist es moglich Telegramme iiber o6ffentliche WANs und den TCP Port 2404 zu
versenden. [BS14]

Die Kopplung von Netzleitstellen, welche in der IEC 60870-6 definiert ist, baut ebenfalls
auf der WAN-basierten Kommunikation auf. Die hier definierten Protokolle [DIN15a] und
Datenmodelle [DIN15b] werden in Europa unter dem Titel Telecontrol Application Service
FElement Number 2 (TASE.2) und dem angelsachsischen Inter Control Center Protocol (ICCP)
subsumiert. Die Kommunikation mit den Feldgerédten erfolgt dabei tiber Relais, welche die
Signale aus SCADA oder Distribution Management Systemen (DMS) in TASE.2 Nachrichten
iibersetzen. Diese basieren auf dem in der ISO 9506 spezifizierten Manufacturing Messaging
Specification (MMS) -Protokoll, welches urspriinglich fiir die Kopplung verteilter Automati-
sierungssysteme entwickelt wurde [Usl09]. Die definierten Protokolle umfassen dabei die im
Open Systems Interconnection Model (OSI) definierten Schichten 5-7, also die reine Anwen-
dungsebene. Es ist somit moglich den Nachrichtentransport frei zu gestalten und z.B. das
oben erwahnte TCP/IP Protokoll zu nutzen [SKD*15].

2.2.3. IEC 61850 — Datenmodell und Kommunikationsprotokolle

Die bereits vor 10 Jahren fiir die Stationsautomatisierung eingefiihrte IEC 61850, welche un-
ter dem Titel Kommunikationsnetze und -systeme fiir die Automatisierung in der elektrischen
Energieversorgung firmiert, wurde an die sich wandelnden Erfordernisse eines Energiesystems
im Umbruch angepasst. Dem Ziel folgend, die Interoperabilitéat intelligenter elektronischer Ge-
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rate (IEDs) unterschiedlicher Hersteller zu steigern [ABBU12]|, fokussiert sich die Norm auf
den Austausch von Messwerten, Statusinformationen, Schaltbefehlen und weiteren Parame-
tern, welche zur Koordination einer groffen Anzahl IEDs benotigt werden. Wichtig ist dabei,
dass die spezifischen Geratefunktionen der IEDs nicht detailliert definiert oder vorgegeben
werden.

Um diese Abstraktion sicherstellen zu konnen, beschreibt die Norm ein XML-basiertes, ob-
jektorientiertes Datenmodell zur Modellierung technischer Anlagen in elektrischen Energie-
netzen sowie eine mogliche Umschliisselung auf unterschiedliche Kommunikationsprotokolle.
Neben diesen beiden Kernelementen werden weitere Anforderungen wie minimale Anforde-
rungen an die zu nutzenden Automatisierungssysteme, eine standardisierte Konfigurations-
sprache sowie Konformitétstests beschrieben. Tabelle 2.2 gibt eine Ubersicht iiber die unter-
schiedlichen Teile der Norm.

Im Rahmen der Modellierung werden virtuelle Représentanten (logical devices) realer Geréte
geschaffen. Deren Teilfunktionen werden dann mittels genormter Kategorien in sogenannte
logische Knoten (logical nodes - LN) unterteilt. Abschnitt 7-4 der IEC 61850 gibt eine Uber-
sicht aller definierten Knoten und unterteilt diese in Kategorien wie zum Beispiel Messwand-
ler, Schaltgerite, Automatikfunktionen, Schutzfunktionen oder Uberwachung und Steuerung
[DIN14b]. Sollte eine gewiinschte Funktion in diesem Abschnitt nicht beschreiben sein, so
ist eine Erweiterung auf Basis der Abschnitte 13 und 14 moglich. Dabei sind die knoten-
spezifischen Eigenschaften der Geréte und ihrer Teilfunktionen in Anlehnung an Abschnitt
7-4 anhand von Attributen festzulegen. Diese bilden im Rahmen der IEC 61850 zentrale
Prozessinformationen in Datenobjekten ab [Usl09].

Logical node / Logical node infomation P4l Logical node
r XBRC

Common logical node information :

information i from the i -
E: represented by the LN, e.g., mode, health, name plate, etc. - COﬂ'!CrOlS m Data-
E- Attribute
-
E q o - Pos
i Status information - Control Value
[=}~ information representing either the status of the process or of o
E]— the function allocated to the LN, e.g., switch type, Ope rate Time control
[}~ switch operating capability, etc. Orlgl nator
E- - Control number
i - - Status Value
i Settings - Quality
[-}~ information needed for the function of a logical node, e.g., first, . status
E]— second, and third relose time, close pulse time, and reclaim - Time stamp
[-}~ time of an autoreclosing function
-
i  Measured values substitution
[-}~ are analogue data measured from the process or calculated in
the functions like currents, voltages, power, etc., e.g., total active
power, total reactive power, frequency, net real energy since last . .
G}~ reset,etc. configuration,
description
i Controls —
[-}~ are data which are ch d by ds like swif state and extension
E: (ON/OFF), tap changer position or resettable counters, e.g.,
position, block, opening, etc.
E- El— BIkO pn

Abbildung 2.3.: Aufbau eines logischen Knoten nach IEC 61850-7-1

Abbildung 2.3 zeigt den daraus abgeleiteten Aufbau eines logischen Knotens. Neben der
generischen Form auf der linken Seite zeigt die rechte Seite der Abbildung anhand des Bei-
spiels eines Leistungsschalters (XBRC - Kategorie Schaltgerite) den exemplarischen Aufbau
der Information Position (Pos) aus dem Bereich Controls. [Usl09] beschreibt die hierfir als
notwendig erachteten Attribute als:
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o Control Value - kann die Werte ,zu“und ,auf“annehmen und beschreibt damit die
eigentliche Steuerinformation

o Operate Time - die Zeit, zu welcher gesteuert werden soll
e Originator - Informationen zum Absender der Information
e Status - Zustandsinformationen des betrachteten Gerétes

o Substitution - die Moglichkeit einen Ersatzwert zu setzen
« Configuration - Konfigurationsparameter des Gerates

e Description - eine Beschreibung des Gerates

« Extension - die Erweiterungskennung des Gerétes

Als zentrale Herausforderung im Zuge der Modellierung wird die Auswahl des geeignetsten
logischen Knoten gesehen, um die Funktionen des realen Gerétes im virtuellen Repréasentan-
ten addquat abzubilden. Vordefinierte Profile helfen dabei Ausgangswerte fiir Beziechungen
zwischen logischen Knoten und die damit verbundenen Austauschvorgéinge zu beschreiben.
Die dafiir geeigneten Transportprotokolle werden in Teil 7-2 mittels einer abstrakten Kommu-
nikationsschnittstelle (Abstract Communication Service Interface - ACSI) generalisiert. Teil
8-1 ermoglicht dann eine Abbildung auf konkrete Implementierungen wie die Manufacturing
Message Specification (MMS) zur Datentibertragung iiber Weitverkehrsnetze via TCP/IP,
oder aber auch Generic Object Oriented Substation Event (GOOSE) und Sampled Measured
Values (SV) zum lokalen Ethernet basierten Datenaustausch via Multicast. Die fiir den Be-
reich der Windkraft entwickelte und aus organisatorischen Griinden ausgegliederte IEC 61400
ist kompatibel zur IEC 61850 und enthélt die Abbildung auf weitere Kommunikationsproto-
kolle, welche entsprechend iibernommen werden konnen. Abbildung 2.4 zeigt das durch die
IEC 61400-25-4 erweiterte Portfolio. Aufgrund des aktuellen Wandels hin zu Cloudlésungen
und webbasierten Systemen stellen insbesondere die Nutzbarmachung von Webservices und
die TEC 60870-5-101/104 einen wichtigen Baustein fiir eine zukunftssichere Implementierung
agentenbasierter Systeme dar. Auch heute noch nicht existente oder beachtete Transportme-
dien und -protokolle konnen so aufgrund der Trennung des Datenmodells und Protokollebene
mittels ACSI in zukiinftigen Szenarien implementiert und genutzt werden [USD*13].

Die Kommunikation mittels IEC 61850 ist gegeniiber den in den weiteren Abschnitten be-
schriebenen Standards und zugehorigen Protokollen aufgrund ihrer Objektorientierung be-
sonders fiir komplexe Kommunikationsaufgaben geeignet. Wo bei signalorientierten Ubertra-
gungsverfahren lediglich Mess- und Sollwerte an spezifische Empfanger tibertragen werden,
sind die im Rahmen der TEC 61850 definierten Multicast-Mechanismen in der Lage beliebig
viele Empfanger in Echtzeit zu erreichen und das, aufgrund der Entkopplung von Datenmodell
und Kommunikationsprotokoll, mittels einer Vielzahl unterschiedlicher Kommunikationswe-
ge. Erganzt wird all dies durch die in Abschnitt 6 der Norm definierte Konfigurationssprache
(SCL), welche die Beschreibung einzelner Funktionen und kompletter Geréte standardisiert.
Um eine spatere Plug-and-Play-Fahigkeit zu ermoéglichen, wird die so beschriebene Geréte-
konfiguration in den Systemen lokal vorgehalten [Kocl15].
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Information model and ACSI
(Abstract Communication System Interface)

Conceptual level

Implementation

Mapping to Mapping to Mapping to Mapping to
MMS 10X OPC DNP3 Web
— —— — — Services
) S S )
MMS 10X OPC DNP3
N N N N
MMS IEC 60870-5-101/104 OPC XML DA DNP3 Web
\ ) Services

IEC 61850-8-1
\

Y

IEC 61400-25-4

Abbildung 2.4.: Abbildungsmaglichkeiten der IEC 61850 auf weitere Protokolle nach [USD*13]

2.2.4. IEC 61970 und IEC 61968 — Das Common Information Model

Aufgrund sich mehrender Inkompatibilitdten proprietiarer Datenmodelle und Systemschnitt-
stellen in Leitsystemen der elektrischen Energieversorgung und -Ubertragung entwickelte das
FElectric Power Research Institute (EPRI) Mitte der 1990er Jahre das Common Interface
Model (CIM). In der Zwischenzeit wurde das Modell in die internationalen IEC Standards
61970/61968 tuberfihrt und als DIN EN veréffentlicht [ABBU12].

Um eine moglichst hohe Anzahl an Anwendungsféllen im Bereich der Energiewirtschaft ab-
zubilden, wurde das CIM als Domaéanenontologie konzipiert und als UML-Modell in Form
eines Klassendiagramms beschrieben. Es ist somit moglich unterschiedliche Anwendungsfalle
wie z.B. Verteilnetztopologien oder Geschéaftsprozesse damit abzubilden. Um diese in unter-
schiedlichen Implementierungen integrieren zu kénnen, kann zwischen verschiedenen Seria-
lisierungen wie XML oder RDF gewédhlt werden [UGO07]. Parallel zur IEC 61850, erlauben
sogenannte Profile eine Komplexitétsreduktion durch eine Vorauswahl relevanter Klassen und
Objekte. Es werden dafiir offizielle Profile wie das CDPSM oder das ENTSO-FE zur Verfiigung
gestellt. Diese finden insbesondere im Rahmen des Austausches européischer Topologiedaten
der Verteil- und Ubertragungsnetze Verwendung [USD*13]. Dariiber hinaus ist es maéglich
individuelle Profile zu erstellen und dabei statische Zustandsdaten, wie Leitungen oder Trans-
formatoren und auch dynamische Zustandsdaten, wie zum Beispiel Fahrpléane, abzubilden.
Die oben beschriebene Serialisierung wird durch eine Standardisierung der Objektschnittstel-
len unterstiitzt. Diese ist in der IEC 61970-401, der sogenannten Generic Interface Defini-
tion, definiert. Sie legt dabei fest, wie die, auf Basis einer gemeinsamen semantischen Basis
beschriebenen, Daten ausgetauscht werden [USR*12|. Das hierfiir wesentliche Datenmodell
wird in den Standards IEC 61970-301 (CIM Basismodell), IEC 61968-11 (Erweiterung fiir
die Verteilung) und der TEC 62325-301 (Erweiterung fiir Méarkte) beschrieben.
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2.2.5. IEC 61968 — Das Interface Reference Model (IRM)

Basierend auf dem in Abschnitt 2.2.4 beschriebenen CIM erlaubt die IEC 61968 den Ent-
wurf einer zentralen Integrations-Plattform fiir Energieversorger und Netzbetreiber. Diese
bietet eine einheitliche Syntax und Semantik und starkt die Integration divergenter Anwen-
dungen wie zum Beispiel Verteilnetzmanagementsystemen unterschiedlicher Betreiber und
Hersteller. Das Interface Reference Model (IRM) beschreibt zur einfacheren Umsetzung ex-
plizite Anwendungsfille und die hierfiir notwendigen Schnittstellen. Besonderer Fokus liegt
dabei auf dem Bereich Verteilnetzmanagement und umfasst im wesentlichen die ,[...] Uber-
wachung und Steuerung von Gerétschaften zur Stromversorgung, zum Prozessmanagement,
zur Systemstabilitdt, zum Spannungsmanagement, Demand-Side-Management, Ausfallma-
nagement, Arbeitsmanagement, zur automatischen Datenintegration sowie Facility Manage-
ment* [DIN14c].

In Abbildung 2.5 werden die Schnittstellen der IEC 61968 grafisch dargestellt. Die fiir das
Verteilnetzmanagement relevanten Schnittstellen sind links der gestrichelten Linie dargestellt.
Hierzu zéhlen zum Beispiel die Netzbetriebsiiberwachung, die Netzsteuerung, das Storungs-
management, die Realzeit-Netzberechnung oder die Betriebsmittelanalyse im Teil 3, dem
Bereich Network Operation (Netzbetrieb).

Die rechts der gestrichelten Linie in grau dargestellten Geschéaftsfunktionen sind nicht unmit-
telbar am Verteilnetzmanagement beteiligt. Hierzu zdhlen Funktionen wie zum Beispiel der
Einkauf von elektrischer Energie in Teil 10 des Standards. Aufgrund der Fokussierung auf
unterschiedliche Geschéaftsfunktionen ist es moglich, das IRM unabhéngig von proprietéren,
herstellerspezifischen Losungen zu nutzen [DIN14c].

/ Business Functions
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Business Functions / Management
/
(NO) (AM) (OP) MC) (EMS) ()
Records & Operational |  [Maintenance] 7/ Enert (RET) Supply
Network ) By ; )
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P Management Optlmlzatlon Constructlon A E"ergyTrad'"g Loglstlcs
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Abbildung 2.5.: Schnittstellen des Interface Reference Model [Usl09]
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2.3. Sicherheit

Aufgrund der hohen Relevanz elektrischer Netze werden diese zur kritischen Infrastruktur
gezahlt. Die im Rahmen der Netzleitung und -iiberwachung eingesetzten Systeme unterlie-
gen daher erhohten Sicherheitsanforderungen. Neben der Normungsroadmap IT-Sicherheit
[DIN14a], welche von der Deutschen Kommission Elektrotechnik Elektronik Informations-
technik (DKE) herausgegeben wird sowie dem vom Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) vertriebenen [CS-Security Kompendium [BSI13a] und der Studie Status
Quo der Security in Produktion und Automation des Verbandes Deutscher Maschinen- und
Anlagenbau e.V. (VDMA) [VDM13], existieren weitere Normen, welche Sicherheitsanforde-
rungen an Leitsysteme im Energiebereich definieren. Tabelle 2.3 gibt einen Uberblick iiber
die im folgenden beschriebenen Standards und Normen. Hiervon ausgenommen sind die in
Deutschland weniger gewichtigen Standards NERC CIP, IEEE 1686 und die VDI/VDE 2182.

2.3.1. Organisatorische Sicherheit

Grundlage sicherer IT-Systeme ist die Verankerung adédquater Instrumente im téglichen Be-
trieb und der Entwicklung dieser Systeme. Hierfiir werden von Einrichtungen, wie dem BSI,
dem Bundesverband der Energie- und Wasserwirtschaft e.V. (BDEW) und der DIN Konzep-
te vorgeschlagen, um diese organisatorischen Mafinahmen nachvollziehbar und nachpriifbar
umzusetzen. Im Folgenden sollen diese naher ausgefithrt werden.

DIN ISO / IEC 27000 - Informationssicherheits-Managementsysteme Auch wenn die
DIN ISO/IEC 27000 Normenreihe nicht spezifisch fiir den Energiebereich entwickelt wurde, so
dient sie doch als Grundlage vieler Mafinahmen in Hinblick auf die sichere Implementierung
und den Betrieb von IT-Systemen im elektrischen Netzbetrieb sowie der Energieerzeugung.
Im Rahmen von Ausschreibungen und der Auftragsvergabe wird durch Energieunternehmen
regelméfBig eine ISO-27000-konforme Zertifizierung des Auftragnehmers gefordert. Grund-
satzlich beschreibt die Normenreihe ein Informationssicherheits-Managementsystem (ISMS),
welches auf eine ganzheitliche, prozessorientierte Perspektive der Verantwortlichen aufbaut.
Es wird dabei ein ,Plan, Do, Check, Act“(PDCA) Verbesserungsprozess zugrunde gelegt,
welcher eine kontinuierliche Verbesserung der Sicherheit sicherstellen soll [DIN11¢|. ISO/IEC
27001 definiert die hierfiir notwendigen Anforderungen [DIN14d]. Im weiteren wird ein Umset-
zungsleitfaden in den Normen ISO 27002 [DINO8] und ISO 27003 [DIN17] sowie ein Leitfaden
zum Risikomanagement in ISO 27005 [DIN11d] gegeben.

In Hinblick auf den Energiebereich sind insbesondere die DIN ISO/TEC TR 27019 [DIN15d],
welche auf der DIN ISO/IEC 27002 aufbaut und Anforderungen an das ISMS fiir Prozessleit-
systeme und Automatisierungstechnik in der Energieversorgungsindustrie naher spezifiziert
sowie die IEC 62443-3-3 [DIN15c¢|, welche Anforderungen an die IT-Sicherheit von indus-
triellen Prozessleitlosungen beschreibt, von Bedeutung. Beide beziehen sich auf die 27000er
Normenreihe und erweitern diese um anwendungsspezifische Kriterien, welche im Folgenden
weiter beschrieben werden sollen.

DIN ISO/IEC TR 27019 Die technische Richtlinie DIN ISO/IEC 27019 Leitfaden fir
das Informationssicherheitsmanagement von Steuerungssystemen der Energieversorgung auf
Grundlage der ISO/IEC 27002 ist eine branchenspezifische Erweiterung der ISO/IEC 27000
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Standard Titel Kurzbeschreibung

ISO/IEC 27000 | Informationstechnik — | International anerkanntes Normenwerk

/ I'T-Sicherheitsverfahren zum Informationssicherheitsmanagement.

DIN EN 27000 | — Informationssicher- | Unternehmen konnen ihre Informations-
heits-Managementsysteme | sicherheitsmafinahmen und Prozesse nach
(ISMS) ISO/IEC 27001 zertifizieren lassen.

ISO/IEC 27002

IT-Sicherheitsverfahren —
Leitfaden fur das ISMS

Sammlung von Vorschlagen fiir Kontroll-
mechanismen in ISMS mit Fokus auf Si-
cherheit gegen Angriffe.

BSI
IT-Grundschutz

BSI-Standard 100-1:

Managementsysteme flir
Informationssicherheit
BSI-Standard 100-2:

IT-Grundschutz-Vorge-
hensweise

Umfangreiche Sammlung von Dokumen-
ten die ein Vorgehen zur Erkennung und
Bewertung von Schwachstellen in I'T-Um-
gebungen beschreiben. Deutsches Pen-
dant zur ISO/IEC 27000.

BDEW
Whitepaper

Anforderungen an sichere
Steuerungs- und Telekom-

Beschreibt die grundsétzlichen Sicher-
heitsmafinahmen fiir Steuerungs- und Te-

munikationssysteme lekommunikationssysteme mit Bezug zur
ISO/IEC 27002.

DIN ISO/IEC | Informationstechnik — | Die Norm ISO/IEC 27002 enthélt Umset-

TR 27019 Sicherheitsverfahren — Leit- | zungshinweise zu den in ISO/IEC 27001
faden fiir das Informati- | geforderten Sicherheitsmafinahmen.
onssicherheitsmanagement | Durch die ISO/IEC TR 27019 werden
von  Steuerungssystemen | diese um sektorspezifische Aspekte der
der Energieversorgung auf | Energiewirtschaft (insb.  Smart-Grid)
Basis der ISO/TEC 27002 erweitert.

IEC 62443 / Industrielle Kommunikati- | Beschreibt ein ganzheitliches IT-Sicher-

DIN IEC 62443

onsnetze — ['T-Sicherheit fur
Netze und Systeme

heitskonzept basierend auf der Analyse
der grundlegenden Sicherheitsanforderun-
gen und fiir die jeweilige Aufgabe benotig-
tem Schutzniveau.

VDI / VDE -
Richtlinie 2182

Informationssicherheit in
der industriellen Automati-
sierung

Vorgehensmodell zur Umsetzung konkre-
ter Schutzmafinahmen mit praxisnahen
Beispielen aus der Automatisierungstech-
nik. Der Fokus liegt auf den Abhédngigkei-
ten zwischen Herstellern, System-Integra-
toren und Betreibern.

NERC CIP / North American Electric | Zentrale Norm (verpflichtend) in Nord-

001 bis 009 Reliability Council - Cri- | amerika mit dem Ziel kritische Infrastruk-
tical Infrastructure Protec- | turen zu schiitzen und einen sicheren Be-
tion trieb zu gewahrleisten

IEEE 1686 Standard for Intelligent | Beschreibt grundlegende Sicherheitsanfor-

Electronic Devices (IEDs) -
Cyber Security Capabilities

derungen fiir IEDs in Schaltanlagen (Sta-
tionen). Ist auf diesen Bereich beschrankt
und konnte in Europa bisher keine prak-
tische Relevanz erreichen.

Tabelle 2.3.: Wichtige Standards der organisatorischen IT-Sicherheit [Hel16]
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Normenreihe und fokussiert sich auf Aspekte der ISMS fiir Prozesssteuerungssysteme der En-
ergieversorgung aller relevanten Doménen wie Strom, Gas und Wéarme. Die Richtlinie stellt
die formale Nachfolge des 2007 veréffentlichten BDEW-Whitepapers (siche weiter unten in
diesem Abschnitt) dar [DIN14a).

Die Richtlinie tangiert alle IT-gestilitzten Prozesssteuerungs-, Leit- und Automatisierungs-
systeme sowie die damit verbundenen Kommunikationskomponenten und Mess-, Zahl- und
Schutzsysteme, inklusive der darin integrierten Soft- und Firmware im Bereich der Steuerung
und Uberwachung von Energie-Umwandlung, -Ubertragung, -Verteilung und -Speicherung
[DIN15d].

Die ISO/IEC 27019 erhebt nicht den Anspruch, die ISO/IEC 27002 abzulésen oder ganzlich
zu ersetzen, viel mehr ist sie als Ergénzung gedacht, welche die Grundgedanken der 27002 fort-
fithrt - und wo fiir die Bediirfnisse des Energiesektors notwendig - modifiziert und erginzt.
Um diese Kohédrenz zu unterstreichen, ist auch die Struktur der 27019 an die Grundlage
der 27002 angelehnt. Die zusatzlichen Empfehlungen betreffen eine Vielzahl von Bereichen,
welche von der ,Organisation der Informationssicherheit“(Abschnitt 6) tiber das ,Betriebs-
und Kommunikationsmanagement* (Abschnitt 10) bis hin zu ,Zugangskontrollen (Abschnitt
11) und der ,Beschaffung, Entwicklung und Wartung von Informationssystemen® (Abschnitt
12) reichen. Die dabei préasentierten Mafinahmen und die beschriebenen Methoden sind sehr
unspezifisch. So wird beispielsweise zur Sicherung der Prozessdatenkommunikation (Punkt
10.6.3) die ,Sicherstellung der Vertraulichkeit, Integritdt und Verfiigbarkeit* [DIN15d] gefor-
dert, ohne weiter zu spezifizieren, in welchem Umfang oder mit welchen Mitteln dies erreicht
werden kann. Einzige Anregung fiir ein weiteres Vorgehen ist ein Verweis auf die IEC 62351
[TECOT7D).

IEC 62443 Industrielle Kommunikationsnetze - IT-Sicherheit fiir Netze und Systeme
Die IEC 62443 definiert elementare I'T-Sicherheitsanforderungen und leitet daraus Systeman-
forderungen an automatisierungstechnische Anlagen ab. Der Fokus liegt dabei insbesondere
auf kritischen Infrastrukturen wie der Energieversorgung und Verteilung. Die Normenreihe
wird von der IEC in Zusammenarbeit mit der International Society of Automation (ISA)
herausgegeben. Weitere Normungsorganisationen wie die CENELEC und auch die DKE
planen Veroffentlichungen der auch als ISA 99 bekannten Reihe.

Die in Abschnitt 62443-1-1 definierten elementaren Sicherheitsanforderungen (Foundational
Requirement - FR) gliedern sich wie folgt [Hel16]:

o FR 1 — Identifikation und Authentifizierung: Sicherstellung, dass alle Benutzer (Perso-
nen, Software-Agenten und Geréte) sich erfolgreich identifizieren und authentifizieren.

« FR 2 — Nutzungskontrolle: Sicherstellung, dass authentifizierte Benutzer (Personen,
Software-Prozesse oder Gerite) die ihnen zugeteilten Rechte nutzen kénnen.

« FR 3 — Systemintegritat: Sicherstellung der Integritdt, um unberechtigte Manipulatio-
nen zu verhindern.

o« FR 4 — Vertraulichkeit der Daten: Sicherstellung der Vertraulichkeit der Information
bei Ubertragung und in der Datenablage, um unberechtigte Weiterverbreitung zu ver-
hindern.
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o FR 5 — Eingeschrankter Datenfluss: Segmentierung des Systems in Zonen und Kanéle,
um unnotigen Datenverkehr einzuschréanken.

o FR 6 — Rechtzeitige Reaktion auf Ereignisse: Ermoglichen einer zeitnahen Reaktion auf
sicherheitskritische Ereignisse

o FR 7 — Ressourcenverfiigharkeit: Sicherstellung der Verfiigbarkeit von Ressourcen und
Daten fiir Berechtigte.

Mittels der in Abschnitt 62443-3-3 beschriebenen Security Level (SL), die den Schutz gegen
Missbrauch und Angriffe kategorisieren, ist es moglich, notwendige oder vorhandene Schutz-
niveaus der einzelnen FRs fiir eine konkrete Anlage in klar definierter Form zu beschreiben.
Die Security Level reichen dabei von einem ungewollten oder zufélligen Missbrauch (SL 1)
bis hin zum Schutz gegen gewollten Missbrauch unter Verwendung hoch entwickelter Mittel
und erweiterter Ressourcen (SL 4) [DIN15¢|. Dariiber hinaus werden die FRs um zusatzliche
Anforderungen zu Systemanforderungen erweitert. Diese sind mittels Hauptanforderungen
und bei Bedarf mehreren Erweiterungen, sogenannten Requirement Enhancements - RE,
beschrieben. In Abhéngigkeit des geforderten SL miissen die definierten Hauptanforderungen
und RE erfiillt werden.

Zwecks Einbettung der oben beschriebenen Aspekte in ein ganzheitliches IT-
Sicherheitssystem sollen in naher Zukunft die Teile 62443-2-1 und 62443-2-2 veroffentlicht
werden. Sie stiitzen sich mafigeblich auf die Inhalte der ISO/IEC 27000-Reihe und erweitern
sie um automatisierungstechnische Aspekte. Da sie somit ein dhnliches Ziel wie die oben
beschriebene ISO/IEC TR 27019 verfolgen, wird eine Harmonisierung angestrebt [Ise].

BSI IT-Grundschutz Das BSI definiert mit seinen Standards 100-1 bis 100-4 IT-
Sicherheitsmafinahmen fiir 6ffentliche Einrichtungen und Unternehmen aller Branchen. Die
definierten Mafinahmen sind dabei bewusst brancheniibergreifend und kénnen entsprechend
der individuellen Gegebenheiten erweitert werden. Die einzelnen Standards bauen zum
Teil auf der in 2.3.1 beschriebenen ISO/IEC 27000-Normenreihe auf. So werden zum
Beispiel im BSI Standard 100-1 Managementsysteme fiir Informationssicherheit (ISMS)
die Empfehlungen der ISO 27000 zum PDCA-Zyklus aufgegriffen und stellenweise erginzt
[BSI08a]. Aufbauend darauf bietet der BSI-Standard 100-2 IT-Grundschutz- Vorgehensweise
eine praxisnahe Schritt-fiir-Schritt-Anleitung zum Aufbau und Betrieb eines ISMS. Dem
Grundsatz des PDCA-Zyklus folgend wird eine sogenannte Sicherheitskonzeption erarbeitet
und die in Abbildung 2.6 dargestellten Phasen werden dabei durchlaufen.

In diesem Prozess miissen initiale Basisparameter definiert und organisatorische Grundlagen
fiir die Einflihrung geschaffen werde. Dies umfasst die Definition der personellen Verantwort-
lichkeiten und die Ausarbeitung von Dokumenten, wie z.B. einer Leitlinie zur Informationssi-
cherheit oder den Organisationsrichtlinien des Sicherheitsprozesses. Sind diese Eingangsvor-
aussetzungen geschaffen, wird in einem ersten Schritt der Geltungsbereich der Mafinahmen
(der sogenannte Informationsverbund) festgelegt. So ist es moglich Mafinahmen fiir gesamte
Organisationen oder auch nur einzelne Geschéaftsprozesse zu etablieren. Die Struktur des hier
definierten Bereichs wird im nachsten Schritt im Hinblick auf die Kommunikationsverbindun-
gen, I'T-Systeme und Geschéftsprozesse analysiert und dokumentiert. Die anschliefende Ri-
sikoanalyse dient der Feststellung des Schutzbedarfes. Sie baut auf den im vorherigen Schritt
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Informations- Struktu!analyse

Verbund

u > Analyse des Ist-Zustandes
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-Infrastruktur
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-Mitarbeiter l
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Basis-Sicherheitscheck (Soll-Ist-Vergleich)
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Konsolidierung der MaRnahmen

'

Basis-Sicherheitscheck (Teil 2)

¢

Realisierung der MaBnahmen

Abbildung 2.6.: Phasen der Sicherheitskonzeption nach BSI 100-2 [BSI08b]

erarbeiteten Parametern auf und leitet daraus die Risiken einer Sicherheitsliicke ab. Auf Ba-
sis der hier identifizierten Risiken und einer Quantifizierung in die Schutzbedarfskategorien
normal, hoch oder sehr hoch werden dann die konkreten Mafinahmen definiert [BSIO8b].
Um diesen Prozess auch bei besonders schutzbediirftigen Applikationen anwenden zu kénnen,
werden im BSI Standard 100-3 Risikoanalyse auf der Basis von IT-Grundschutz weitergehen-
de Verfahren zur Risikoanalyse definiert. Diese erganzen die oben beschriebenen Mafinahmen
und dienen der Konsolidierung und Uberpriifung der erarbeiteten Ergebnisse um diese als
Eingangsparameter fiir eine weitere Iteration nutzen zu konnen.

Das BSI hat bereits in der Konzeption seiner Standards die Moglichkeiten einer Zertifizierung
vorgesehen. Aufgrund der hohen Uberdeckung mit der ISO 27001 wird diese neben dem ISMS
und den konkreten Sicherheitsmanahmen mit gepriift und zertifiziert [BSI08a].

BDEW-Whitepaper Das BDEW-Whitepaper Anforderungen an sichere Steuerungs-
und Telekommunikationssysteme findet vermehrt Anwendung bei Neuentwicklungen von
Steuerungs- und Kommunikationssystemen von Energieversorgungsunternechmen (EVUs)
[BDE15]. Seit einer grundlegenden Uberarbeitung im Jahre 2015 ist das Whitepaper in weiten
Teilen an die zuvor beschriebene DIN ISO/TEC TR 27019 angelehnt. Am Anfang eines je-
den Abschnittes werden die Gemeinsamkeiten aufgezeigt und dann eine ndhere Beschreibung
des Inhaltes gegeben. Dieser gliedert sich wie folgt: Der Abschnitt Allgemeines beschreibt
Grundlagen des sicheren Systemdesigns wie Redundante Strukturen, Verschliisselungstech-
niken, Integritatspriifungen und Systemdokumentation. Der zweite Abschnitt Basissystem
behandelt Konzepte der sicheren I'T-Konfiguration und Systemhéartung. Dazu gehéren neben
einem Antivirenkonzept und einer adiaquaten Nutzerauthentifizierung auch ein Whitelisting
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von bendtigten Diensten und Anwendungsfunktionalitédten. Der Abschnitt Netze/Kommuni-
kation ergdnzt diese lokale Perspektive um Vorgaben fiir vernetzte Systeme. Neben den oben
genannten Faktoren Authentifizierung, Verschliisselung und Integritétspriifung wird ebenfalls
eine durch Firewalls unterstiitzte Zonierung, also die horizontale und vertikale Segmentierung
des Netzes, empfohlen. Der Abschnitt Anwendung fordert eine rollenbasierte Nutzerverwal-
tung, welche mit einer personenspezifischen Identifizierung und Authentifizierung verkniipft
werden muss. Um die Integritidt der Anwendung sicherzustellen werden Zeitstempel oder
Sequenznummern in allen Kommunikationsvorgiangen empfohlen, da dies Replay-Angriffe
erschwert. Der fiur diese Arbeit relevante Abschnitt Entwicklung, Test und Rollout fordert
den Einsatz von Entwicklungsstandards und Programmierrichtlinien sowie das dokumentier-
te Testen auf Staging-Systemen. Die Integritdt des Quellcodes muss iiberpriifbar sein und
mittels Change-Management-Direktiven auch ein Rollback auf vorherige Versionen ermog-
licht werden. Parallel hierzu soll ein Prozess definiert werden, welcher einen strukturierten
Umgang mit Sicherheitsliicken definiert. Aufbauend hierauf beschreibt der letzte Abschnitt
Datensicherung/-wiederherstellung und Notfallplanung das Management von Backups und
den getesteten Wiederanlauf der Systeme.

2.3.2. Funktionale Sicherheit

Neben den Aspekten der Security, welche in Abschnitt 2.3 beschrieben wurden, sind auch
Fragestellungen zur Safety im Rahmen der Konzeption und Entwicklung eines Leitsystems zu
beachten. In diesem Kontext sind insbesondere die beiden folgenden Normen hervorzuheben:
Die IEC 61508 beschreibt diese in Hinblick auf die Vermeidung von Fehlern, welche Konse-
quenzen fiir die Sicherheit von Personen und Umwelt nach sich ziehen, mit einem Fokus auf
Steuerungssysteme. Die DIN EN 50160 behandelt Spannungsanforderungen im Elektrizitats-
netz, welche einer ordnungsgemaflen Funktion der am Netz angeschlossenen Geréte dienen.

IEC 61508 - Funktionale Sicherheit Die IEC 61508 ist eine sogenannte Sicherheits-
Grundnorm. Sie dient allen technischen Komitees des IEC als Grundlage im Rahmen der
Entwicklung anwendungsspezifischer Normen, welche elektrische, elektronische und program-
mierbare elektronische Systeme umfassen [DINO05]. Existiert fiir den Anwendungsbereich kei-
ne anwendungsfallspezfische Norm, so ist die IEC 61508 fiir ,alle Typen sicherheitsbezogener
elektrische, elektronische und programmierbare elektronische Systeme, einschlielich Schutz-
systeme und Leit- und Steuerungssysteme” [DIN11b] anzuwenden.

Ziel der Norm ist die Minimierung unvermeidlicher technischer Risiken auf Menschen und
Umwelt sowie der Evaluierung wirtschaftlicher Schaden. Aufgrund der Unvermeidbarkeit von
Fehlern soll deren Eintrittswahrscheinlichkeit gesenkt und mittels Sicherheitszielen transpa-
rent kommuniziert werden. Es werden dabei alle Phasen des Produkt-Lebenszyklus betrachtet
und auf Quellen systematischer Fehler untersucht. Der daraus abgeleitete Sicherheitslebens-
zyklus wird im ersten Teil der Norm definiert und beschreibt Mafinahmen zum Management
der funktionalen Sicherheit sowie der Verifikation und der Beurteilung der funktionalen Si-
cherheit fiir die einzelnen Phasen in den Abschnitten 7.2 bis 7.17. Auf Basis der sogenannten
Safety Integrity Level (SIL) werden in der IEC 61508-1 vier Sicherheitsanforderungsstufen
eingefiihrt. Diese helfen die Wahrscheinlichkeit eines gefdhrlichen Ausfalls zur kategorisieren.
[DINO5].
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DIN EN 50160 - Spannungshaltung Neben der Frequenzhaltung ist die Spannungshal-
tung eine der wichtigsten Aufgaben im Rahmen der Steuerung elektrischer Netze. Die grund-
legenden Anforderungen an die Spannungsqualitéit sind in der DIN EN 50160 Merkmale der
Spannung in dffentlichen Elektrizititsnetzen definiert. Die Norm beschreibt die Merkmale der
elektrischen Energie durch Angaben tiber den Verlauf der Netzwechselspannung. Im Sinne der
Nutzung elektrischer Energie ist es wiinschenswert, dass die Versorgungsspannung ,.eine kon-
stante Frequenz, eine perfekte Sinus-Kurvenform und eine konstante Hohe aufweist [DIN11a).
Aufgrund der Komplexitiat der Spannungshaltung und der mannigfachen Riickwirkungen der
Erzeuger, Verbraucher und Ubertragungseinrichtungen untereinander wurden in der DIN
EN 50160 Ober- und Untergrenzen fiir die unterschiedlichen Spannungsbénder (also Hoch-,
Mittel- und Niederspannungsbereich) definiert. Es werden dabei Faktoren wie die Nennspan-
nung, Grenzen fiir langsame und schnelle Spannungsénderungen, Frequenzbereiche, Grenz-
werte fir Flicker und Oberschwingungen sowie der Spannungsunsymmetrie definiert. Auch
Aspekte wie Uberspannungen, Spannungseinbriiche und Versorgungsunterbrechungen werden
thematisiert und mittels Richtwerten fiir deren Auftrittswahrscheinlichkeiten begrenzt.

Um die in dieser Norm definierten Grenzwerte einhalten zu kénnen, sind die dafiir notwendi-
gen Sensoren und Kommunikationsmoglichkeiten im Rahmen des Engineerings zu beachten.
Die DIN EN 50160 ist daher ein wichtiger Baustein automatisierter Steuerungslosungen fiir
elektrische Energiesysteme.

2.3.3. Kommunikationssicherheit

IEC 62351 - technische SicherheitsmaBnahmen Die zu grofien Teilen in Form einer
technischen Spezifikation vorliegende Normenreihe IEC 62351 beschreibt protokollspezifische
technische Mafinahmen, welche eine sichere Kommunikation ermoéglichen sollen. Die zehn
Teile der Norm werden im Folgenden kurz vorgestellt:

IEC 62351-1 beschreibt protokollunabhéangige Sicherheitsbedrohungen, wie Datendiebstahl,
-modifikation oder -nichtverfiigharkeit. Basierend auf diesen Bedrohungen werden Schutzziele
wie Authentizitat, Integritat, Verfigbarkeit etc. definiert, welche in den weiteren Teilen der
Norm adressiert werden [IECO7b].

Der zweite Teil der Reihe umfasst ein Glossar der im Kontext der I'T Sicherheit genutzten
Begrifflichkeiten. Es handelt sich dabei hauptsachlich um Verweise auf andere Standards, in
welchen diese urspringlich definiert wurden.

Teil drei beschreibt Sicherheitsmafinahmen fiir TCP /IP-basierte Protokolle wie TASE.2, IEC
61850 und TEC 60870-5-104. Der Fokus liegt dabei auf der Transport Layer Security basier-
ten Absicherung der Transportschichten um die Schutzziele Authentizitat, Vertraulichkeit
und Integritiat zu gewédhrleisten. Bemerkenswert ist, dass das Schutzziel Verfiigbarkeit nicht
berticksichtigt wird [Usl09]. Die IEC 52351-3 ist aktuell der einzige Teil der Reihe, welcher
den Status International Standard erreicht hat.

IEC 52351-4 beschreibt die Absicherung MMS-basierter Kommunikation auf der Anwen-
dungsebene. Insbesondere TASE.2 und die IEC 61850 profitieren von den hier empfohlenen
Mafinahmen, welche die in Teil drei beschriebenen Schutzziele um den Faktor Verfiigbarkeit
erweitern.

Teil fiinf beschreibt ein Signierungsverfahren fiir serielle Punkt-zu-Punkt-Verbindungen, wie
den Protokollen der IEC 60870-5-101 bis 103. Aufgrund der eingeschriankten Eignung von
Zertifikaten wird ein regelméflig zu tauschender Schliissel zur Signatur schiitzenswerter Ses-
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sions empfohlen. Es werden damit die Schutzziele Authentizitat und Verfligbarkeit abgedeckt.
Wird, trotz der Bandbreitenbeschrankungen, die gesamte Kommunikation verschliisselt, so
sind auch die Schutzziele Vertraulichkeit und Integritat gewahrt. Werden jedoch nur kritische
Teile des Nachrichtenaustauschs wie Steuerbefehle oder -Parameter gesichert, so werden die
beiden letztgenannten Ziele nicht erreicht.

Erganzend zur TEC 62351-4 werden im sechsten Teil Moglichkeiten der Absicherung TEC-
61850-basierter Kommunikation, aulerhalb der MMS-basierten Protokolle, aufgezeigt. Par-
allel hierzu werden die Echtzeitprotokolle GOOSE und SV betrachtet. Aufgrund der res-
sourcenarmen Feldgerate und der Forderung nach geringen Latenzen wird empfohlen die
Kommunikation nicht zu verschliisseln. Statt dessen soll parallel der IEC 52351-5 eine digi-
tale Signatur genutzt werden. Dartiber hinaus wird eine Segmentierung in logische Teilnetze,
sogenannte Virtual Local Area Networks (VLAN) dargestellt. Auch wird empfohlen alle Nach-
richten mit einem Zeitstempel zu versehen und nach einer definierten Schwelle zu verwerfen
[IEC07a]. Es werden somit die Authentizitét, Verfigbarkeit sowie die Integritat der Kommu-
nikation berticksichtigt.

Der siebte Teil der Normenreihe beschreibt Mafinahmen und Werkzeuge, welche die Verfiig-
barkeit des Gesamtsystems erhohen sollen. Kern des Dokuments ist ein Datenmodell fiir das
Netzwerk- und Systemmanagement, welches, neben der Uberwachung der Netzwerkkompo-
nenten wahrend des Betriebs, insbesondere im Zuge der Modellierung eine Reflektion der not-
wendigen Infrastruktur zur Uberwachung und Betrieb des Systems erleichtern soll [DIN14a).
Das in den vorangegangen Teilen etwas stiefmiitterlich behandelte Schutzziel der Verbind-
lichkeit wird in der IEC 62351-8 aufgegriffen. Es wird hierfiir ein rollenbasiertes Zugangs-
kontrollsystem erlautert, welches neben einer strikten Beschrankung der Nutzerrechte eine
Nachverfolgbarkeit von Nutzerhandlungen vorsieht. Dieses System soll dabei nicht nur auf
menschliche Akteure beschrankt werden, sondern auch Software-Systeme umfassen [IEC11].
Teil neun beschreibt das Management von Zertifikaten und Sicherheitsschliisseln. Mechanis-
men und Technologien zur Erstellung, zur Verteilung, zum Austausch sowie zur Tilgung wer-
den aufgezeigt und diskutiert. Im Fokus des bisher als interner ,,Norm-Entwurf*vorliegenden
Dokumentes liegt dabei die Klassifizierung der Sensitivitat der Informationen sowie die Au-
thentifizierung [DIN14a).

Der als Technischer Report vorliegende zehnte Teil der Normenreihe gibt in Form einer Richt-
linie Hinweise zum Umgang mit dem in den vorangegangenen Dokumenten vorgestellten
[T-Sicherheitskonzept fiir die Energieversorgung. Es werden neben der Darstellung der all-
gemeinen Zusammenhange auch Hinweise auf weiterreichende Normen gegeben, welche im
Rahmen der Integration beachtet werden sollten.

Basierend auf [Usl09] stellt Tabelle 2.4 die in der IEC 62351 adressierten Schutzziele und die
diesen zugrunde liegenden Mafinahmen und Schutztechnologien dar.

2.3.4. Smart-Meter-Gateway-Kommunikation

Tabelle 2.5 gibt eine Ubersicht der aktuellen Normen und Standards im Bereich Smart-
Metering-Kommunikation. In diesem Kontext muss zwischen Normen und Standards, welche
Kommunikationsmittel und Datenmodelle beschreiben, und jenen, welche die dabei Anwen-
dung findenden Schutzmafinahmen definieren, unterschieden werden. So definieren die IEC
62056, die DIN 13757 sowie die Smart-Meter-Language Datenmodelle und Techniken fiir den
Informationsaustausch zwischen Smart-Metern und den Messstellenbetreibern. In den BSI

24



2. Automation der Energieleittechnik heute

Bereich Schutzziel Risiko / Schutzmaf- | Schutztech- | Ebene
Gefahr nahme nologie
Authentizitat | Maskierung | Zertifikate Keine Anwendungs-
TCP/IP / Spoofing Angaben ebene
Vertraulich- Mithoren Verschliisse- | TLS Transport-
keit lung ebene
Integritét Manipulati- | Prifwert MAC Anwendungs-
on ebene
MMS Authentizitat | Maskierung | Zertifikate ACSE- Anwendungs-
basierte / Spoofing Authenti- ebene
Kommuni- fikation
kation Vertraulich- Mithoren Verschliisse- | TLS Transport-
keit lung ebene
Integritét Manipulati- | Sicherheits- Keine Anwendungs-
on Log Angabe ebene
Verfligbarkeit | Wieder- Zeitstem- Keine Anwendungs-
holung pel oder | Angabe ebene
Sequenznum-
mern
Serielle Authentizitat | Maskierung | Prifwert HMAC / | Anwendungs-
Kommuni- / Spoofing GMAC ebene
kation Verfiigbarkeit | Wieder- Sequenz- Keine Anwendungs-
holung / | nummern Angabe ebene
Denial-of-
Service
61850 (v.a. | Authentizitit | Maskierung | Erweiterung | Keine Anwendungs-
GOOSE & /  Man-in- | der SCL- | Angaben ebene
SV) the-middle | Zertifikate
Integritét Manipulati- | Prifwert Erweiterung | Anwendungs-
on der PDU um | ebene
HMAC
Verfiigharkeit | Abstreit- Zertifikate, Role Anwendungs-
barkeit Access Token | Based Access | ebene
Control

Tabelle 2.4.: Ubersicht der SchutzmaBnahmen nach IEC 62351

Schutzprofilen BSI-CC-PP-0073 und BSI-CC-PP-0077 werden dann konkrete Mafinahmen
zur Absicherung der Feldgerite und deren Kommunikation angegeben. Auf diesen Schutz-
profilen baut die BSI Richtlinie 03109 auf und definiert die Anforderungen an die Kommuni-
kationseinheiten eines Smart-Meter-Gateways. Aufgrund der steigenden Relevanz dezentraler
Erzeugung und der avisierten Verschiebung von Haushaltslasten gewinnt diese unterste Ebe-
ne des Energienetzes eine zunehmend Bedeutung im Engineering von Leitlosungen. Daher
soll die BSI TR-03109 im Folgenden vorgestellt werden. Smart-Meter stellen als Nachfolger
der klassischen analogen Zahler, primér ein Messmittel zur Verbrauchserfassung von Energie-
und Stoffstromen dar. Im Zuge der Digitalisierung sollen sie jedoch, ergdnzt um ein Smart-
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Standard

Titel

Kurzbeschreibung

BSI TR-03109

Anforderungen an die Inter-
operabilitdat der Kommuni-
kationseinheit eines intelli-
genten Messsystems

Umfasst die Anforderungen an die Funk-
tionalitdt, Interoperabilitit und Sicher-
heit, welche die Einzelkomponenten in
einem Smart-Metering-System erfiillen
miussen. Dartiber hinaus werden Anforde-
rungen zur Priifung dieser Eigenschaften
definiert.

BSI Schutzprofil
BSI-CC-PP-0073

Schutzprofil fiir die Kom-
munikationseinheit  eines
intelligente ~ Messsystems
fir Stoff- und Energiemen-
gen (Smart-Meter-Gateway
PP)

In diesem Schutzprofil werden erforder-
liche Mindestsicherheitsanforderungen an
das Smart-Meter-Gateway festgelegt

BSI Schutzprofil
BSI-CC-PP-0077

Schutzprofil fiir das Sicher-
heitsmodul der Kommuni-
kationseinheit eines intel-
ligenten Messsystems fiir

Stoff- und Energiemengen
(Security Module PP)

Das Sicherheitsmodul dient zum einen
als Speicher fiir das Schliisselmaterial
und stellt zum anderen fir das SMGW
selbst die Kernroutinen fiir Signaturer-
stellung und -priifung, Schliisselgenerie-
rung, Schliisselaushandlung sowie Zufalls-
zahlengenerierung bereit. Im Schutzprofil
wird die Sicherheitsfunktionalitit erfasst
und festgeschrieben.

IEC 62056

Messung der elektrischen
Energie — Zéhlerstandiiber-
tragung, Tarif- und Last-
steuerung

DLMS (Device Language Message Specifi-
cation) i.V.m. COSEM (COmpanion Spe-
cification for Energy Metering) ist ein Da-
tenmodell der Anwendungsebene fiir die
Ablesung und Ubermittlung von Zéahler-
standen. Im Rahmen der Norm werden
ebenfalls Sicherheitsaspekte behandelt.

DIN EN 13757

Kommunikationssyste-

me fur Zahler und deren
Fernablesung Auch bekannt
als: M-Bus bzw. Wireless
M-Bus

Definiert in allgemeiner Weise den Da-
tenaustausch und die Kommunikation fiir
Zahler und deren Fernablesung. Liefert ei-
ne Ubersicht der zu verwendenden Proto-
kolle sowie eine Spezifikation fiir die CO-
SEM-basierte Anwendungsschicht.

SML

Smart-Meter-Language

Deutscher Standard, der ein simples Kom-
munikationsprotokoll fiir  Smart-Meter
definiert. Das Protokoll ist auf Applikati-
onsebene angesiedelt und damit unabhén-
gig von der eingesetzten Transporttech-
nik. Normierung als TEC 62056-5-3-8 an-
gestrebt

Tabelle 2.5.: Standards aus dem Bereich Smart-Metering [Hel16]
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Meter-Gateway (SMGW) als kundenseitige Schnittstelle fiir die gesamte Kommunikation von
Mess-, Steuer- und Preissignalen dienen [AD13]. Die Systemarchitektur dieser Schnittstelle
sowie die essentiellen Sicherheitsmafinahmen werden in der BSI TR-03109 sowie den ihr zu-
grundeliegenden Schutzprofilen BSI-CC-PP-0073 und BSI-CC-PP-0077, beschrieben. Es ist
vorgesehen, dass das SMGW drei Netzwerke miteinander verbindet und dabei sowohl den
Datenschutz als auch die Systemsicherheit gewéhrleistet. Abbildung 2.7 zeigt die dabei ent-
stehenden Verbindungen. Auf lokaler Ebene sind dies zum einen das Heimnetzwerk, welches

8

Externer
Marktteilnehmer 2

Q

SMGW
Administrator

Externer
Marktteilnehmer 1

Letztverbrauche@
= 1.n &
ﬂ HAN

Servicetechnike

Externer
Marktteilnehmer n
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Zahler 1
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LMN Zahler 2
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N
o

Smart Meter hle
Gateway

Sicherheitsmodul

Abbildung 2.7.: Einsatzumgebung des Smart-Meter-Gateway[BSI13b]

Home Area Network (HAN) genannt wird. Uber das HAN ist es dem Anschlussnutzer mog-
lich Daten aus dem SMGW auszulesen. Aulerdem werden iiber das HAN steuerbare Lasten
(Controllable Local Systems CLS) angesteuert. Diese umfassen z.B. intelligente Hausgeréte
sowie thermische und elektrische Speicher und Prosumer. Die CLS miissen geméfl §9 EEG
durch den Netzbetreiber regel- oder abschaltbar sein. Auch externe Marktteilnehmer sollen,
das Einverstandnis des Nutzers vorausgesetzt, mittels SMGW relevante CLS steuern kénnen.
Hierfiir agiert das SMGW als Proxy und erlaubt mittels beidseitig authentifizierter TLS-
Verbindung die Nutzung proprietarer oder standardisierter Protokolle wie IEC 60870-5 oder
IEC 61850.

Die zweite lokale Schnittstelle empfangt, verarbeitet und speichert Daten, welche durch die
digitalen Messeinrichtungen im Local Metrological Network (LMN) bereitgestellt werden. Die-
se Daten umfassen neben den reinen Verbrauchswerten auch Informationen tiber eingespeiste
Energiemengen und Parameter wie Spannung, Frequenz, Phasenwinkel etc.

Die Wide Area Network (WAN) Schnittstelle verbindet die beiden oben beschriebenen Netz-
werke mit dem Weitverkehrsnetz und den daran angebundenen berechtigten externen Markt-
teilnehmern. Diese konnen nicht direkt auf das SMGW zugreifen. Alle Kommunikationsvor-
gange werden stets durch das SMGW initialisiert. Lediglich der Administrator (in der Regel
der zustandige Messstellenbetreiber) kann das Gerét tiber einen Wake-Up Service zu einem
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Verbindungsaufbau auffordern. Sémtliche Dienste miissen iiber HT'TP basierte RESTful Web-
services als COSEM Objekte abgebildet und mittels TLS abgesichert werden [BSI13b].

2.4. Evaluation der Kommunikationsprotokolle und
Sicherheitsstandards

Aufgrund der Schnelllebigkeit des Automatisierungsbereichs und der begleitenden Anforde-
rungen wurden Experteninterviews gefithrt um den Status-Quo in Wissenschaft und Wirt-
schaft zu ermitteln. Diese Interviews fithrte Heller in seiner durch den Verfasser dieser Disser-
tation betreuten Masterarbeit am Institut fiir Automatisierungstechnik in 2016 durch [Hel16].
In diesen ermittelte er die Relevanz der oben beschriebenen Standards, Normen und Richt-
linien, welche im Folgenden ,,Anforderungen“genannt werden. Diese Evaluation erfolgte aus
Sicht von Branchenteilnehmer wie Verteilnetzbetreibern und Softwareherstellern. Die in Abs.
2.4.1 beschriebenen Kriterien dienten ihm dabei als Gewichtungsfaktoren. Aufgrund des ge-
ringen Umfangs der Grundgesamtheit (der Anzahl befragter Experten) seiner Studie sind die
im Abschnitt 2.4.2 aus Hellers Resultaten abgeleiteten und quantitativ visualisierten Daten
statistisch nicht relevant, sondern nur eine Tendenzaussage.

2.4.1. Kriterien

Es wurden durch Heller im wesentlichen drei Faktoren identifiziert [Hel16]: Die Relevanz einer
Anforderung, der Aufwand um diese umzusetzen sowie die Steigerung der Produktqualitéit
durch eine Beriicksichtigung des Faktors. Die Faktoren und ihre Auspridgungen werden im
Folgenden erlautert.

Bewertung | Bedeutung

Nicht relevant, kann vernachléssigt werden

Wenig relevant, Beachtung sinnvoll aber nicht notwendig
Mittlere Relevanz, die Beachtung ist wiinschenswert

Hoch relevant, sollte berticksichtigt werden

AuBerst relevant oder gesetzlich vorgeschrieben. Obligatorisch.

QY | W N~

Tabelle 2.6.: Skala zur Bewertung der Relevanz [Hel16]

Relevanz Die Relevanz der beschriebenen Anforderungen fiir Branchenteilnehmer ist offen-
sichtlich das wesentliche Kriterium fiir eine zukiinftige Berticksichtigung in Softwareprojekten
der Energieleittechnik. Aufgrund des vergleichsweise geringen Alters der Anforderungen im
Verhéltnis zu den iiber Dekaden gewachsenen Strukturen der Energiewirtschaft war die Ver-
ankerung in der industriellen Praxis zu eruieren. Es wurden dabei die Relevanz fiir aktuelle
Systeme und eine Einschatzung zur zukiinftigen Entwicklung gepriift. Das in Tabelle 2.6
dargestellte Bewertungsschema wurde dabei eingesetzt.

Aufwand Der Aufwand eine Anforderung umzusetzen ist von hoher Relevanz, da dies die
Wirtschaftlichkeit und die daraus resultierende Umsetzbarkeit eines Projektes wesentlich be-
einflusst. Die Summe des Zeit- und Kostenaufwandes wird dabei als Aufwand interpretiert.
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Es wurden im Rahmen der Studie sowohl der Zeitaufwand fiir die Umsetzung als auch die
externen Kosten fiir Bibliotheken, Tests und Ahnliches gepriift. Folgendes Schema wurde zur
Quantifizierung des Aufwandes angelegt:

Bewertung | Bedeutung

Kein Aufwand
Geringer Aufwand
Mittlerer Aufwand
Hoher Aufwand
Enormer Aufwand

QY = W DN =

Tabelle 2.7.: Skala zur Bewertung des notwendigen Aufwands [Hell16]

Qualitat Im Kontext der Softwareentwicklung gibt es eine Vielzahl unterschiedlicher Qua-
litdtsbegriffe. Es wurden daher, in Anlehnung an die ISO/TEC 9216, die folgenden fiinf Qua-
litatsmerkmale definiert:

o Funktionalitat : Interoperabilitdt, Angriffssicherheit

Zuverlassigkeit : Fehlerfreiheit, Stabilitdt, Wiederherstellbarkeit

Benutzbarkeit : Benutzerfreundlichkeit, (Fern-) Parametrierbarkeit

Effizienz : Performance

Ubertragbarkeit : Auswirkungen auf bestehende Prozesse, Installierbarkeit

Diese werden in Abbildung 2.8 nach den ihnen zugeordneten Parametern getrennt dargestellt.

Bewertung | Bedeutung

Nicht relevant, kann vernachlassigt werden

Wenig relevant, Erfiillung sinnvoll aber nicht notwendig
Mittlere Relevanz, die Erfillung ist wiinschenswert
Hoch relevant, sollte erfiillt werden

AuBerst relevant, muss zwingend erfiillt werden

QY | W N~

Tabelle 2.8.: Skala zur Bewertung der Qualitdtsmerkmale [Hel16]

Die dahinter aufgezdhlten Ausprigungen wurden im Zuge der Interviews erfasst um der
individuellen Interpretation der Studienteilnehmer auf die formalisierten Qualitédtsbegriffe
gerecht zu werden. Den beiden vorangegangenen Faktoren folgend, wurden die Anforderun-
gen in Hinblick auf die Erfiillung einzelner Qualitatsmerkmale wie in Tabelle 2.8 dargestellt
quantifiziert.
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2.4.2. Analyse

Im Folgenden werden die in den Abschnitten 2.2 und 2.3 beschriebenen Standards und Nor-
men auf Basis der identifizierten Faktoren bewertet. Die Bewertung basiert auf der von Heller
2016 durchgefiithrten Studie [Hell6]. Diese Studie umfasste finf Experteninterviews in Form
eines Leitfadeninterviews. Alle seine Interviewteilnehmer besitzen akademische Abschliisse
und langjéhrige Berufserfahrung in ihrem Fachgebiet. Vier der Interviewpartner stammen
aus Unternehmen, welche Software fiir Energiesysteme entwickeln und vertreiben. Ein Inter-
viewpartner ist im Netzmanagement eines Verteilnetzbetreibers tatig.

Relevanz Die Befragung zeigt, dass aus Sicht der Experten Sicherheitsaspekte mit der Di-
gitalisierung an Gewicht gewinnen werden. Der Status Quo ist geprigt von Anforderungen
an die Spannungsqualitidt - namentlich der DIN EN 50160 - sowie der seriellen Punkt-zu-
Punkt-Kommunikation mittels IEC 60870-5. Alle Experten sind sich einig, dass diese beiden
Faktoren im Rahmen aktueller Softwareprojekte Berticksichtigung finden miissen. Der BSI
Grundschutz auf Basis der ISO 27000 sowie die technischen Sicherheitsmafinahmen nach IEC
62351 werden ebenfalls als duflerst relevant erachtet - beide erhalten jedoch in aktuellen Sze-
narien eine Bewertung unter fiinf Punkten.

Erst in zukiinftigen Anwendungen werden durchgéngig alle Anforderungen des Bereichs Si-

Bewertung der Anfoderungen auf ihre Relevanz

ISO 27000 / BSI Grundschutz (ISMS)

|
IEC 62351 SicherheitsmaRnahmen |
LB 62443 IT-Sicherheitssy s tem
N

BSI TR-03109 Smart Meter Gateway

DIN EN 50160 Spannungsanforderungen |

IEC 61508 Funktionale Sicherheit  ju—

1B 60870-5

IEC 61850
——

IEC 61970/ IEC 61968 — CIM Datenmodell

Zukinftig ® Heute

Abbildung 2.8.: Bewertung der Standards in Hinblick auf ihre Relevanz [Hel16]

cherheit (ISO 27000, IEC 62351, IEC 62443 und BSI TR-03109) mit der vollen Punktzahl
bedacht. Die Spannungsanforderungen nach DIN EN 50160 verharren auf diesem Niveau.
Im Feld der Kommunikationsstandards wird ein Umbruch erwartet - weg von der seriellen
Kommunikation nach IEC 60870-5 hin zu flexibleren Informationsmodellen, welche der Kom-
munikation zugrunde gelegt werden konnen. Als Beispiele kénnen hier die IEC 61850 oder
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das CIM dienen. Die Kopplung der Leitstellen nach IEC 60870-6 wird nach Einschatzung der
Experten auch in Zukunft mit TASE nach TEC60870-6 realisiert und erhélt daher zukiinftig
wie auch heute eine Bewertung von 3,8 Punkten.

Aufwand Die befragten Experten bewerten die Aufwénde zur Umsetzung der Sicherheits-
anforderungen einhellig als hoch. Insbesondere die Etablierung und der Unterhalt eines ISMS
nach ISO 27000 bzw. dem BSI Grundschutz wird hier als besonders aufwandig bewertet. Die
Anforderungen an Geschéaftsprozesse und Meldesysteme bedingen in der Regel Anpassungen
in der Hard- und Software eines Unternehmens. So muss zum Beispiel Software vor ihrer
Auslieferung auf gehérteten Insel-Systemen getestet werden, welche nicht mit der produkti-
ven Umgebung verbunden sind. Ein vollautomatisches Deployment kann dabei den Aufwand
vermeiden. Dariiber hinaus soll es menschliche Fehler vermeiden, bedarf aber einer ausfiihr-
lichen Planung, langwieriger Konfiguration und intensiver Tests, bevor es genutzt werden
kann. Die vorgeschriebene Zertifizierung durch eine externe Stelle fiir ISO-27001-konforme
Feldgerate sowie die Sicherheitsmafinahmen nach TEC 62351 werden als relevanter Kostenfak-
tor im Rahmen der Projektumsetzung betrachtet. Die Anforderungen der IEC 62443 sowie
des BSI Smart-Meter-Gateways werden durch die Experten als leistbar bewertet. Insbeson-
dere die Sicherheitsarchitekturen der Smart-Meter werden aufgrund der angestrebten hohen
Verbreitung als ausgereift und wenig kostenintensiv betrachtet.

Bewertung der Aufwande (kumuliert)

ISO 27000 / BSI Grundschutz (ISMS)

IEC 62351 SicherheitsmalRnahmen

IEC 62443 IT-Sicherheitssystem

BSI TR-03109 Smart Meter Gateway

DIN EN 50160 Spannungsanforderungen
IEC 61970 / IEC 61968 — CIM Datenmodell
IEC 61850

IEC 60870-5

IEC 60870-6 (TASE.2)

o

1

N

3

N
wv
[e)]
~
o]
o

10

W Zeit Kosten

Abbildung 2.9.: Bewertung der Standards in Hinblick auf ihren Aufwand [Hel16]

Die Anforderungen im Bereich der funktionalen Sicherheit - namentlich der DIN EN 50160
- werden ebenfalls als 16sbar erachtet. Zwar wird der initiale Aufwand zur Entwicklung von
Steuerungslosungen als hoch bewertet, jedoch von einer hohen Wiederverwendbarkeit der
Software ausgegangen.
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Auch die zur Implementierung der IEC-61850- und CIM-basierten Kommunikation notwendi-
gen Aufwénde werden initial als hoch, aber langfristig gewinnbringend angesehen. Dieser Um-
stand ist durch die hohe Wiederverwendbarkeit der Informationsmodelle erklarbar. So wird
von einer anwendungsfallspezifischen Skalierung des Implementierungsumfangs gesprochen,
welche sich zum Beispiel in der Kombination vorhandener Informationsmodelle mit neuen
(Teil-)Modellen manifestiert. Das bekannte und einfach strukturierte IEC-60870-5-Format
wird unisono als dusserst kostengtlinstig bewertet.

Qualitat Die entscheidenden Qualitdtsmerkmale fiir Softwareprodukte im Bereich der Ener-
gietechnik sind nach Ansicht der Experten die Funktionalitdt, Zuverlassigkeit und Sicherheit
der Losung. Auch die Performanz und Konfigurierbarkeit der Software wird als wichtig erach-
tet, wenn auch in geringerem Mafle. Aspekte wie Fern-Parametrierbarkeit, technische Inter-
operabilitit oder Ubertragbarkeit auf andere Systeme werden dabei als Grundvoraussetzun-
gen betrachtet. Ob diese Bewertung aufgrund geringer Erfahrungen mit verteilten Systemen,
mangels aktueller Verbreitung oder auf Basis der Annahme, dass solche Systeme stets dem
Stand der Technik entsprechen werden, getroffen wurden, bleibt in Hellers Umfrage [Hell6]
unklar.

Es kann jedoch aus den Aussagen der Experten abgeleitet werden, dass die Umsetzung von
Sicherheitsmafinahmen wie denen der IEC 62351 die Qualitit des Produktes steigern. Auch
die Beriicksichtigung der DIN ISO/IEC 27019, des BDEW-Whitepapers oder der IEC 62443
sollten in Hinblick auf die Konformitidt mit etwaigen ISMS-Losungen betrachtet werden.
In Hinblick auf Performance, Interoperabilitidt und technische Anforderungen bieten die be-
schriebenen Losungen nach IEC 60870-5 oder der IEC 61850 unterschiedliche Vor- und Nach-
teile und miissen in Hinblick auf den konkreten Anwendungsfall projektspezifisch bewertet
werden.

Abbildung 2.10 zeigt eine detaillierte Auflistung der in Abschnitt 2.4.1 eingefithrten Quali-
tatsmerkmale und deren Relevanz fiir Softwareprodukte im Bereich der Energiewirtschaft.

Bewertung der Qualitatsmerkmale hinsichtlich ihrer Relevanz

Angriffssicherheit
Stabilitat / Technische Verfiuigbarkeit (24/7)
GroBRtmaogliche Fehlerfreiheit
Parametrierbarkeit...
Performance: Antwort-Zeitverhalten,...
Wiederhestellbarkeit
Benutzerfreundlichkeit/ Bedienbarkeit
Fern-Parametrierbarkeit
Interoperabilitat
Installierbarkeit/ Anpassbarkeit

Geringe Auswirkung auf bestehende Prozesse

Abbildung 2.10.: Bewertung der Qualitatsmerkmale in Hinblick auf ihre Relevanz [Hel16]
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2.5. Zwischenfazit

In diesem Kapitel wurden auf Basis von Normen und Standards die Anforderungen an die
Sicherheit und Kommunikation von Softwarelosungen im Bereich der Energiewirtschaft be-
schrieben. Auf Basis eines initialen Uberblicks iiber den aktuellen Stand der Technik und
Regulierung wurden die Ergebnisse einer Expertenbefragung zur Relevanz, zu den erwarte-
ten Aufwanden und Auswirkungen auf die Produktqualitit prasentiert. Das Ergebnis dieser
Befragung zeigte, dass der aktuelle Fokus der Experten auf Fragen der Sicherheit liegt. So
werden die Normen ISO 27000 und die Sicherheitsmafinahmen nach IEC 62351 als duferst
relevant und gleichzeitig als duflerst aufwendig in der Umsetzung betrachtet. Als relevante
Qualitdtsmerkmale werden iibereinstimmend damit die Angriffssicherheit sowie Fragen der
Stabilitdt und Verfiigbarkeit bewertet. Nach Meinung der Experten werden auch die Interope-
rabilitdt und damit Protokolle und Datenmodelle wie die IEC 61850 oder CIM an Relevanz
gewinnen. Diese werden jedoch in Hinblick auf die Implementierungsaufwande als weniger
kritisch bewertet.

Ein Entwicklungsansatz fiir Softwarelosungen im Bereich der Energietechnik muss somit er-
lauben sicherheitsrelevante Normen und Standards zu integrieren und im Hinblick auf Kom-
munikationsprotokolle eine moglichst grofie Flexibilitdt bieten. Diese liefe sich durch eine
abstrakte Beschreibung der Modellierungsschritte zur Auswahl und Erstellung der Kommu-
nikationsprotokolle in einem generischen Metamodell erzielen.
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3. Agenten in der Energieleittechnik

Bedingt durch die zunehmende Dezentralisierung der Energieerzeugung gewinnt das Konzept
der Software-Agenten auch in diesem Bereich an Bedeutung. Im folgenden Abschnitt soll der
Begriff des Agenten eingefiihrt, der aktuelle Stand der Forschung préasentiert und seine An-
wendbarkeit in Energiesystemen der Zukunft diskutiert werden.

Die Definition dessen, was einen Agenten charakterisiert, ist einer Vielzahl an Randbedingun-
gen unterworfen. Das wichtigste Differenzierungsmerkmal ist dabei die Wissenschaftsdoméne,
in welcher die Agenten Anwendung finden sollen. Im Bereich der Automatisierungstechnik
und den technischen Wissenschaften dient héufig die Beschreibung von Wooldridge und Jen-
nings [WJ95] als Grundlage der weiteren Spezifikation von Agentensystemen. Diese besagt,
dass ein Agent durch ein Softwareartefakt oder ein Computersystem représentiert wird. Die-
ses ist in eine Umgebung eingebettet, in welcher es autonom agieren kann. Dabei verfolgt
der Agent individuelle Ziele und besitzt weitergehende, zum Teil optionale, Eigenschaften
wie Persistenz und Kapselung der internen Prozesse. Auch kooperatives und kommunikati-
ves Verhalten sowie Eigenschaften wie Lernfahigkeit und Mobilitédt werden in den technischen
Doméne mit Agenten verkniipft [Woo02] . Im Bereich der Automatisierungstechnik wird die-
se Beschreibung héufig um die Notwendigkeit der Kopplung von Hard- und Software ergénzt
[VDI10]. Diese Eigenschaften konnen in Abhéngigkeit des konkreten Anwendungsfalls Bertick-
sichtigung finden. Der durch die Untergruppe Energie des VDI-GMA-Fachausschusses 5.15
getroffenen Eingrenzung [BDL*13] folgend, sollen als minimale Eigenschaften zur Definition
eines Agenten lediglich Autonomie, Kommunikations- und Kooperationsfihigkeit vorausge-
setzt werden. Die allgemeingiiltige Definition eines Multi-Agentensystems wird im Folgen-
den ebenfalls beriicksichtigt. Sie besagt, dass ein System, welches aus mehreren Agenten
aufgebaut ist, als Multi-Agentensystem definiert wird. Mittels dieser Eigenschaften ist eine
Modellierung und Implementierung der Agentensysteme in Anlehnung an die sozialen Eigen-
schaften menschlicher Beziehungs- und Kooperationsnetzwerke moglich. Die Féahigkeiten und
Freiheitsgrade eines Agenten kénnen dabei mit denen menschlicher Akteure in Produktions-,
Handels- und Kooperationsbeziehungen verglichen werden. Somit wird eine intuitive Model-
lierung komplexer und heterogener Softwaresysteme moglich.

Dem Bild der Modellierung in Anlehnung menschlicher Verhaltensweisen folgend, kénnen
auch Agenten, dhnlich ihren menschlichen Vorbildern, ihre Entscheidungen auf Basis unter-
schiedlicher Faktoren treffen. Dabei werden in der Literatur insbesondere deliberative (ab-
wagende) und reaktive Agenten unterschieden. Letztere reagieren, wie ihr Name bereits ver-
muten ldsst, auf Basis einfacher Algorithmen auf Verédnderungen in ihrer Umgebung oder
auf Anfragen anderer Agenten. Im Gegensatz zu deliberativen Agenten ist eine Proaktivitét
dabei nicht vorgesehen. Deliberative Agenten durchlaufen komplexe interne Abwagungspro-
zesse, welche stets nach einer optimalen Strategie fiir die ihnen gegebenen Aufgaben suchen.
Diese sind naturgeméaf von ihrer Umgebung gepréigt und unterscheiden sich daher stark in
Abhéangigkeit ihres Ausfithrungskontexts und ihren daraus abgeleiteten Implementierungen
[PW04]. Eines der wichtigsten Konzepte ist dabei die Modellierung nach dem Belief, Desire,
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Intention (BDI) Konzept, welches in [RGRG95] und [SBP*07] gut beschrieben wird. Die inhé-
rente Komplexitat von Agentensystemen verursacht jedoch ein zeitlich nicht-deterministisches
Verhalten, welches insbesondere in prozessnahen Anwendungsféllen in der Regel vermieden
werden sollte.

Diese Schwache wird jedoch durch die Vorteile der Agentensysteme im Zuge der Modellierung
und Implementierung verteilter Betriebsfithrungskonzepte kompensiert:

o Agentenbasierte Konzepte erlauben eine einfache Beschreibung verteilter Probleme so-
wie deren Losung durch kooperative Akteure, welche sowohl individuelle als auch tiber-
geordnete Ziele verfolgen. So kénnen zum Beispiel die Ziele der lokalen Kostenoptimie-
rung und der globalen Netzstabilitat kombiniert werden.

o Die Entwicklung kann sich auf Agentenplattformen und -frameworks abstiitzen, wel-
che die oben beschriebenen Eigenschaften der Agenten durch entsprechende Klassen
und Schnittstellen unterstiitzen. Insbesondere Kommunikations- und Koordinations-
prozesse konnen hierdurch wesentlich effizienter umgesetzt werden als in Systemen mit
proprietaren Schnittstellen.

» Zentrale Steuerungsprozesse konnen durch den Einsatz dezentraler, autonomer Agen-
ten verschlankt werden. So kénnen lokale Aspekte der Koordination in den Vor-Ort-
Systemen gekapselt und bereits vorberechnet werden. Eine auf dieser lokalen Verar-
beitung basierende bedarfsorientierte Kommunikation reduziert die Haufigkeit und den
Umfang der notwendigen Kommunikation.

e Dynamische Veranderungen ihrer Umgebung konnen von Agenten zeitnah erfasst und
ausgeglichen werden. Sie sind somit in der Lage der hohen Anderungsgeschwindigkeit
des Strom- und Energienetzes stand zu halten und sich (idealerweise) ohne menschlichen
Eingriff an neue Systemzustande anpassen.

o Agenten lassen sich auf kostengiinstiger Hardware realisieren, was eine weite Verbrei-
tung, insbesondere im Haushaltsbereich, begiinstigt.

Aus den oben aufgefithrten Vor- und Nachteilen von Multi-Agentensystemen lasst sich deren
Eignung fiir eine nahtlose Restrukturierung des Energiesystems von seinem heutigen Zustand
in ein noch stérker verteiltes und vernetztes System erschliefen.

3.1. Systemstrukturen und Architekturen

Die Effizienz und Effektivitat eines Steuerungssystems wird unter anderem von dessen Ar-
chitektur beeinflusst. Es sollen daher im Folgenden bekannte Architekturen fiir Steuerungs-
systeme dargestellt und diskutiert werden. Der Definition von Rohbogner [RFH"12] folgend,
soll dabei die Fiithrungsstruktur vom Fiihrungskonzept unterschieden werden. Nimmt man
beide zusammen, ergeben sich die im Folgenden nidher betrachteten Architekturen fiir Steue-
rungssystemen. Abbildung 3.1 illustriert die unterschiedlichen Architekturen anhand dreier
plakativer Beispiele.

Die Fiihrungsstrukturen sind dabei durch eine oder mehrere Fiihrungseinheiten charakteri-
siert. Die Ziele der Fithrungseinheiten bilden die Basis des Fiihrungskonzepts. Im Gegensatz
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dazu wird die Organisation der Fithrungseinheiten mit ihrer Einteilung in verschiedene Ebe-
nen der Informationsverarbeitung, Optimierung und Datenhaltung als Fiihrungsstruktur be-
zeichnet. Im Folgenden sollen unterschiedliche Fiithrungsstrukturen diskutiert werden, welche
im Rahmen unterschiedlicher Fiithrungskonzepte angewendet werden konnen.

a F-0 : b F-0 : ¢
1 1
I I
| | | ! |
F F F |t [Fo F-0 F-0 | 1| Fo F-0 F-0
T 1 T 1 I W T 1 S A W T 1 T 1
PS PS ps | 1| ps PS ps |1 [ ps PS PS
1 1
I I

Fuhrungseinheit mit Optimierung E Fuhrungseinheit ohne Optimierung Physisches System

Abbildung 3.1.: (a) Zentral-hierarchische, (b) dezentral-hierarchische und (c) dezentrale Fiih-
rungsstruktur, nach [BDL*13]

3.1.1. Zentral-hierarchische Fiihrungsstruktur

Eine wichtige Form der Fithrungsstrukturen ist die Zentral-Hierarchische. Insbesondere die
hohen Sicherheitsanforderungen im Kontext elektrischer Netze und die gut definierbaren Ent-
scheidungsprozesse und Verantwortlichkeiten dieser Struktur fithren zu einer weiten Verbrei-
tung. Zentral-hierarchische Systeme besitzen mindestens zwei Ebenen. Fiithrungsentscheidun-
gen werden auf der hochsten Ebene getroffen und dann durch unterlagerte Ebenen umgesetzt.
Héaufig werden die unteren Ebenen dabei auf reine Sensor- und Aktortédtigkeiten reduziert.
Frithe Forschungs- und Implementierungsprojekte im Bereich der Erneuerbaren Energien
nutzen diese Struktur. Beispielhaft dafiir steht das Kombikraftwerk 1 [Frald], welches un-
terschiedliche Energieerzeuger vernetzt und durch einen zentralen Controller steuert. Die im
Feld verteilten Agenten dienen in diesem Projekt lediglich der Erfassung von Daten und
Umsetzung der zentral ermittelten Sollwerte.

3.1.2. Dezentral-hierarchische Fiihrungsstruktur

Die dezentral-hierarchische Fiihrungsstruktur erweitert die vorgenannte Form um eine ver-
besserte Informationsverarbeitung auf den unteren Ebenen der Fiihrungseinheiten. Die de-
zentral verorteten Féahigkeiten konnen sowohl Algorithmen zur Optimierung als auch einen
Teil der Datenhaltung umfassen. Die Kommunikation lauft jedoch stets tiber einen zentralen
Knoten. Die hierdurch entstehende Schwachstelle eines ,Single Point of Failure“wird durch
die Vorteile einer besseren Priif- und Steuerbarkeit der Kommunikationsfliisse kompensiert.
Auch Agentensysteme konnen in dieser Form umgesetzt werden. Ein Beispiel dafiir ist das
Projekt DEMAPOS. Hier verhandeln dezentrale Einheiten in einer hierarchischen Struktur
iiber Strompreise [LWSF11]. So kann das System komplett dezentral gefiithrt werden, bietet
jedoch zu jedem Zeitpunkt die Moglichkeit durch einen zentralen Knotenpunkt Korrekturen
einzubringen.
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3.1.3. Dezentrale Fiihrungsstruktur

Die komplett dezentrale Fithrungsstruktur verzichtet im Gegensatz zur dezentral-
hierarchischen Struktur auf den oben beschriebenen zentralen Knoten. Alle Einheiten des
Systems konnen somit unabhéngig von ihrer Ebenen- oder Linienzugehorigkeit miteinan-
der kommunizieren. Diese Struktur ist damit mit den grundlegenden Agentenkonzepten ver-
gleichbar. Alle Agenten arbeiten dabei im Kollektiv zusammen. Individuelle Fahigkeiten und
Wissensstdnde werden mit der Gemeinschaft geteilt um ein gemeinsames, hoheres Ziel als
den reinen individuellen Vorteil zu erreichen.

3.2. Vorteile und Herausforderungen

Die Anwendungsfille von softwarebasierten Steuerungen im Bereich der Energieleittechnik
sind vielfaltig und reichen von einfacher Temperatursteuerung in der Gebaudeautomatisie-
rung bis hin zur Detektion und Einddmmung harmonischer Schwingungen in Stromnetzen.
Es wird daher eine Koexistenz unterschiedlicher Architekturen von Steuerungssystemen mit
vielfaltigen Fihrungsstrukturen geben, welche stets an die Anforderungen des individuellen
Optimierungsziels angepasst werden miissen. Das folgenden Beispiel soll die Vorteile der oben
dargestellten Strukturen verdeutlichen:

Bis vor wenigen Jahren war die Gliederung eines Niederspannungsnetzes von einer hohen
Konstanz geprégt. Zentral hierarchische Strukturen konnten so Daten aus ihnen bekannten,
darin eingebetteten Fiihrungseinheiten sammeln und auswerten. Zentrale Optimierer waren
aufgrund der Verfligbarkeit einer umfassenden Systembeschreibung sowie der geringen Kom-
plexitat des Problems in der Lage alle relevanten Entscheidungen zu treffen um ein globales
Optimum zu erreichen. Einziger Nachteil war dabei der hohe Kommunikationsaufwand zwi-
schen Sensoren, Aktoren und zentraler Steuerung.

In Hinblick auf die Herausforderungen der Energiewende wurden dann in einigen Smart-
Grid-Projekten, welche in Abschnitt 3.3 beschrieben werden, dezentral hierarchische Struk-
turen zur Steuerung von Niederspannungsnetzen implementiert. Diese ermoglichen in den
konkreten Implementierungen die dezentrale Speicherung und Vorverarbeitung von Daten,
was zum einen die Datensicherheit erhoht, die notwendige Bandbreite reduziert und eine
Abstiitzung der Entscheidungsprozesse auf abstrakte Fihrungsgrofien ermoglicht. Dartiber
hinaus ist eine hohere Anpassungsfihigkeit auf Anderungen der Regelstrecke erzielbar. Die
Installation von Solaranlagen oder Ladesaulen fiir Elektrofahrzeuge im Niederspannungsnetz
kann so, ohne Anpassungen an der Software des zentralen Entscheidungsknotens, umgesetzt
werden. Das Netz wird somit ,Plug & Play“fihig. Diese Vorteile werden jedoch durch eine
potentiell hohere Latenz der Kommunikation erworben, welche sich durch die Vorverarbei-
tung der Daten begriindet. Der Nachteil des zentralen Flaschenhalses und des ,Single Point
of Failure“bleibt weiterhin bestehen.

Diese letzte Einschriankung lasst sich durch Einsparung der zentralen Einheit umgehen. Da
Nachrichten dann jedoch ungerichtet an eine Vielzahl von Fiihrungseinheiten gesendet wer-
den miissen, bedarf es wesentlich hoherer Dateniibertragungsraten in den genutzten Kom-
munikationsnetzen. Koordinationsprozesse, wie zum Beispiel Zeitsynchronisation oder auch
die Formung von Koalitionen zur Bewiltigung bestimmter Aufgaben wie der Anderung ei-
nes lokalen Spannungsniveaus im Strang des Niederspannungsnetzes, werden dann durch
Broadcast-Nachrichten eingeleitet, welche auch Agenten erreichen (und somit beschéftigen),
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die in diesen Prozessen keine Aufgabe erfiillen. Aufgrund der Robustheit gegeniiber Ausfal-
len unterschiedlicher Komponenten des Steuerungssystems und der Anderung der Regelstre-
cke ist die dezentrale Struktur insbesondere fiir sich im Wandel befindende und zunehmend
kleinskalige Systeme mit einem hohen Grad an Digitalisierung jedoch ideal.

3.3. Literatur iiber Agenten in der Energieleittechnik

Literatur zu agentenbasierten Ansatzen kann, in Ergdnzung zu den oben diskutierten Fiih-
rungsstrukturen, in die drei folgenden Kategorien unterteilt werden:

« Bilanzielle Optimierung, welche eine 6konomische Optimierung von Erzeugungs- bzw.
Nachfrageverbtinden behandelt und meist klassischen wirschaftlichen Optimierungsan-
sétzen folgt.

o Netzorientierte Optimierung, welche Betriebsfiithrungskonzepte fiir dezentral gepragte
Netze entwickelt.

o Inhouse Optimierung, welche meist Teil eines der vorgenannten Ansétze ist und den
Komfort des Endverbrauchers im Blick hat.

Alle drei Ansétze gewannen mit dem Aufkommen des ,Agenten-Hypes‘um die Jahre 2000
/ 2001 an Bedeutung. Seitdem zeigt die stark gewachsene Zahl an Publikationen, dass sich
das Konzept des Agenten im Bereich der Energietechnik weiter etablieren konnte. Abbildung
3.2 zeigt die Anzahl an Publikationen der Jahre 1997 bis 2017, welche auf der Plattform
Google Scholar fiir den Suchbegriff |, Software Agent“Energy*indiziert werden. Mogliche Ur-
sachen fiir die Stagnation, beziehungsweise den Abfall der Publikation seit 2013 kénnen nur
vermutet werden. Denkbar waren dabei zum einen der gestiegene Reifegrad der Technologie,
welche eine Verlagerung aus dem Bereich der Forschung hin zur Implementierung bedeuten
wiirde. Des weiteren konnten Forschungskapazitidten auf neue Technologien und Konzepte
wie Big-Data gelenkt werden und somit ein Absinken der Publikationszahlen erklaren.

Eine kleine Auswahl der groflen Fiille an Ansitzen und Publikationen soll im Weiteren dar-
gestellt werden.

Als einer der ersten marktbasierten bilanziellen Ansétze setzte PowerMatcher [KWK™05] be-
reits in 2005 Mafistabe in Hinblick auf Dezentralisierung und Autonomie. In PowerMatcher
vertreten individuelle Anlagenagenten die mit ihnen verbundenen Energieerzeuger und -
verbraucher auf einer gemeinsamen Auktionsplattform um so Angebot und Nachfrage von
Elektrizitat in Waage zu halten. Nach einer spateren Erweiterung kann PowerMatcher auch
weitere Optimierungsziele, wie zum Beispiel koordiniertes Handeln von Anlagenverbiinden
wie virtuellen Kraftwerken, verfolgen. Der niederldndische Netzbetreiber Alliander unter-
stitzt die Weiterentwicklung von PowerMatcher, welches in Feldversuchen sein Potential
beweisen konnte [KRB*11].

Parallel zu PowerMatcher wurde der DEZENT-Ansatz entwickelt und in 2006 veroffent-
licht [WLHKO06]. Wie auch in PowerMatcher vertreten in DEZENT virtuelle Agenten phy-
sikalische Anlagen auf digitalen Marktpldtzen, um so einen moglichst guten Ausgleich von
Erzeugung und Verbrauch zu erzielen. Die Besonderheit von DEZENT' ist die Einrichtung
sogenannter Bilanzgruppenmanager fiir einzelne Netzabschnitte wie Niederspannungsstriange
und Mittelspannungsnetze. Der lokale Austausch von Energie soll dabei sowohl technische,
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Abbildung 3.2.: Anzahl an Publikationen zum Thema ,,,Software Agent”Energy”auf Google
Scholar von 1997 bis 2017

6konomische als auch ¢kologische Optimierung ermoglichen [Leh10] [LKRW11].

Aufbauend auf den Erfahrungen mit PowerMatcher und DEZENT wurde in 2011 DEMAPOS
vorgestellt [LWSF11]. Neben der Beriicksichtigung lokaler Effekte wie der Spannungshaltung
oder dem Management kleiner Bilanzkreise wurde hier erstmals auch die global beeinflussbare
Frequenz mit in die Optimierung einbezogen. Es erfolgte dabei zunachst keine Vorausplanung,
alle Austauschvorgéinge wurden - wie auch bei DEZENT und PowerMatcher - fiir die jeweils
aktuelle Periode (in Anlehnung an DEZENT mit einem Intervall von 500 ms) vereinbart. Ei-
ne spitere Erweiterung erméoglichte dann die Einbeziehung von Vorhersagen, was das System
insbesondere fiir Stabilitatsuntersuchungen interessant machte [LWF13].

Die Vorteile der lokalen Regelung zur Spannungshaltung nutzte auch Richardot in einem An-
satz, welchen er 2009 in seiner Dissertation vorstellte [Ric06]. Hier beschrieb er einen dezentral
hierarchischen Ansatz zur Blindleistungsregelung mittels verteilter Anlagen. Richardot sah
hierfiir, ahnlich wie in den oben beschriebenen Systemen, lokale Verbiinde vor, welche durch
individuelle Messpunkte die fiir ihre Abschnitte erforderliche Blindleistung ermitteln und mit
den ihnen zur Verfiigung stehenden Betriebsmitteln bereitstellen [RBRH09].

Troschel [Tr610] legt in seinem holonischen Energiemanagementsystem den Fokus auf eine
erhohte Zuverlassigkeit der klassischen Einsatzplanung von aggregierten Energieerzeugern,
wie sie in virtuellen Kraftwerken zu finden sind. Dabei verkniipft er sowohl reaktive als auch
pradiktive Einsatzplanung, um auch nach einem Ausfall einzelner Anlagen mittels dynami-
scher Reorganisation die vom Verbund eingegangenen Lieferverpflichtungen weiter erfiillen
zu konnen.

Das in 2007 von Nestle vorgestellte BEMI [Nes07] setzt den Fokus ebenfalls auf die lokalen
Regelung und damit auf den Netzanschluss als Schnittstelle zwischen offentlichem Netz und
Kunden. Das Agentensystem, welches um diese Schnittstelle herum entwickelt wurde, soll
dabei zum einen die Hoheit des Kunden tiber seinen eigenen Stromverbrauch wahren, aber
auch die Interessen des Netzbetriebes berticksichtigen. Es ist somit ein Hybridsystem zwi-
schen Inhouse Management und Netzoptimierung.
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Neben der Beeinflussung von Erzeugung und Verbrauch, wie es fast alle vorgenannten An-
sitze anstreben, konnen auch Anlagen wie FACTS-Gerédte oder Querregler genutzt werden,
um die Leistungsfliisse in Netzen zu beeinflussen. Héger stellte 2011 einen dezentralen Ansatz
vor, welcher mittels dieser Leistungsflussregler die Spannung und Impedanz eines Ubertra-
gungsnetzes beeinflusst, um so dessen Stabilitat zu gewéhrleisten [HLR11].

Rohbogner stellte 2014 erstmals ein Agentensystem zur Spannungshaltung in Niederspan-
nungsnetzen vor, welche komplett dezentral, also ohne zentrale White- und Yellowpage Ser-
vices, funktioniert [RFB*14]. Um das Fehlen der zentralen Steuerungs- und Informationsor-
gane auszugleichen, legen die von ihm beschriebenen Agenten interne Adressbiicher an und
fithren eine Lokalisierung im einzelnen Strang durch einen Vergleich der individuell gemesse-
nen Spannungen durch.

Neben der Optimierung elektrischer Energienetze tritt auch die Integration anderer Energie-
trager in den Vordergrund. Die Optimierung von Fernwarmenetzen ist dabei ein wichtiger
Innovationstreiber. Gulzar beschéiftigte sich 2015 mit diesem Thema und der dezentralen
Optimierung eines Netzwerkes mit einem zentralem Blockheizkraftwerk in Kombination mit
dezentralen solarthermischen Anlagen und Warmespeichern [GSV*15].

Wie dieser Uberblick verdeutlicht, erméglicht das Konzept der Software-Agenten Architek-
turen mit unterschiedlichen Fiihrungskonzepten und Firungsstrukturen zu entwickeln. Es
konnen dabei sowohl Teilprobleme als auch gesamtheitliche Losungen im Themenkomplex
der bilanziellen-, netzorientierten- oder Inhouse-Optimierung betrachtet werden.

3.4. Kompatibilitat agentenbasierter Steuerungen

Die im vorangegangenen Abschnitt dargestellte Vielfalt an Ansdtzen und Implementierun-
gen wird in der weiteren Entwicklung der Energienetze zu einer hohen Heterogenitat der
Leitsysteme fithren. Diese bietet grofle Chancen, aber auch erhebliche Risiken. So ist die
Angreifbarkeit als auch die Resilienz voneinander unabhéngiger Steuerungen hoher als es
bei zentralen Elementen der Fall ware. Doch konnen Interferenzen inkompatibler Systeme
auch zu einer Verstarkung negativer Effekte fithren. Das Endkundensegment kann hier als
gutes Beispiel dienen. Die Einfiihrung der mit dem Internet verbundenen Gerite und der
Etablierung des sogenannten Internet of Things (IoT) erfolgt aktuell ohne eine Abstimmung
der einzelnen Akteure. Proprietdre Protokolle, inkompatible Smart-Home-Systeme und
Haushaltsgerate fithren zu einer Ablehnung durch den Nutzer. Um dies in der weiteren
Energieversorgung zu vermeiden und so die Versorgungssicherheit nicht zu gefdhrden,
miissen Methoden und Werkzeuge etabliert werden, welche die Elemente der zukiinftigen
Energieversorgungssysteme abbilden und so deren Kompatibilitat verifizieren kénnen.

Insbesondere agentenbasierte Simulationen eigenen sich fiir dieses Vorhaben, da sie die zu
verifizierenden Szenarien in einem Agentenmodell, und somit dezentral, abbilden. Wie in
der Einleitung dieses Kapitels beschrieben, ermoglicht die agentenbasierte Modellierung
die an einem Problem beteiligten Einheiten, in Anlehnung an bekannte Muster sozialer
Wesen beziehungsweise technischer Anlagen, abzubilden. Diese kénnen sich dann gegenseitig
sowie eine gegebenenfalls simulierte Umgebung, in welche sie eingebettet sind, beeinflussen
[DVMO3]. Dies ermoglicht das Schlussfolgern aus dem Verhalten der Simulation auf reales
Systemverhalten und somit die Evaluation des dezentralen Steuerungssystems. Dies kann, im
Gegensatz zu konventionellen Simulationsmethoden, in nahezu beliebigem Detaillierungsgrad
geschehen, was auch die Abbildung komplexer dezentraler Energieversorgungsstrukturen
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ermoglicht. Die Analyse und der Vergleich der beteiligten Komponenten im Kontext eines
Gesamtsystems wird somit ermdglicht [K1u08].

Die damit verbundenen Aufwénde sind mit denen zur Entwicklung eines Agentensystems
vergleichbar, welches in der Realitit eingesetzt werden soll. Fragen nach der notwendigen
Detailtiefe und der damit verbundenen Abbildung einzelner Verhaltensweisen individueller
Akteure stehen dabei am Anfang des Prozesses. Dabei kann, dhnlich der Ausrichtung
der Steuerungssysteme, eine Unterscheidung in 6konomische und technische Simulationen
vorgenommen werden. Okonomisch orientierte Simulationen fuflen dabei meist auf delibe-
rativen Agentensystemen, wihrend technische Simulationen aufgrund der Forderung nach
geringen Latenzen meist reaktiv ausgelegt werden. Nach diesen initialen Schritten miissen
dann die simulierten Komponenten und deren virtuelle Umgebung geschaffen werden [DU11].

3.5. Zwischenfazit

In diesem Kapitel wurde der Term Agent eingefiihrt und seine Bedeutung im Kontext der
Informatik und Automatisierungstechnik dargestellt. Ein Agent wurde dabei in Anlehnung an
die Arbeiten von Wooldridge und Jennings sowie in Ubereinstimmung mit dem VDI-GMA-FA
5.15 als ein Softwareartefakt beschrieben, welches in eine (Hardware-)Umgebung eingebettet
ist und dort autonom agieren kann um individuelle Ziele zu verfolgen. Zu diesem Zweck ist
das Softwareartefakt dariiber hinaus in der Lage mit anderen Agenten zu kommunizieren und
zu kooperieren.

Es wurden im Anschluss drei typische Fihrungsstrukturen fiir Agentensysteme vorgestellt:

o Zentral-hierarchisch - welche insbesondere fiir kleine Systeme mit schneller Reaktions-
zeit geeignet ist

o Dezentral-hierarchisch - welche den aktuellen Implementierungen von Agentensyste-
men in der Energieleittechnik entspricht und eine Balance zwischen Skalierbarkeit und
Reaktionszeit sicherstellt.

o Dezentral - welche eine sehr gute Skalierbarkeit auf Kosten der Latenz aufweist.

Diese dienten, neben der Ausrichtung auf wirtschaftliche oder technische Optimierung, der
Differenzierung der diskutierten Implementierungen und wissenschaftlichen Arbeiten. Die
préasentierte Auswahl relevanter Arbeiten, welche den aktuellen Stand der Forschung abbil-
den, veranschaulichte, dass Agentensystem sich grundsétzlich fiir die Steuerung zukiinftiger
Energienetze eignen. Sie miissen jedoch, insbesondere in der Implementierungs- und Verifika-
tionsphase, methodisch untermauert werden, um Inkompatibilitaten und daraus resultierende
Interferenzen zu vermeiden. Die Kompatibilitat der in Energiesystemen eingesetzten Agen-
ten kann durch die Definition einer allen Systemen gemeinsamen Softwarestruktur erhoht
werden. Zu diesem Zweck wurde das Konzept des Energie-Agenten etabliert.

41



4. Komponenten des Energie-Agenten

Der Begriff des Energie-Agenten dient der Umschreibung eines Softwarekonzeptes, wie es
in Energienetzen der Zukunft Anwendung finden kann. Das Konzept wurde durch Christi-
an Derksen und den Autor dieser Dissertation entwickelt [DL13]. Es baut auf dem ersten
Hauptsatz der Thermodynamik auf und erweitert diese rein physikalische Perspektive um
wirtschaftliche Beschreibungsmittel. Eines der Kernelemente dieses Ansatzes ist die Nutzung
eines Agentensystems, dessen Individuen - die Energie-Agenten - die Steuerung der Syste-
melemente verantworten. Bei den Energie-Agenten handelt es sich um Software im Sinne
der Agententechnologie, die auf den Einsatz in dezentralen Energiesystemen spezialisiert ist.
Dezentralitdt und Autonomie der Energie-Agenten ermoglichen es, verteilte Automatisie-
rungslosungen mit hoher Ausfallsicherheit und schneller Reaktionszeit zu entwickeln.

Im Folgenden soll das Konzept des Energie-Agenten erlautert und seine Relevanz fiir die
Entwicklung von Software fiir die Energiewirtschaft dargelegt werden.

4.1. Definition und Struktur des Energie-Agenten

Energie-Agenten stellen Softwareartefakte dar, welche in unterschiedlichen technischen Sys-
temen Anwendung finden kénnen. Abhéngig von der Komplexitit des zu steuernden Systems
und dem Grad der Vernetztheit werden unterschiedliche Reifegrade des Agenten unterschie-
den. Eine entsprechende Klassifizierung wird nach einer Einfithrung in die Grundlagen des
Konzeptes dargestellt.

Energie-Agenten, wie sie im Folgenden beschrieben werden, iiben nur zu einem gewissen
Grad Kontrolle tiber die ihnen unterlagerten technischen Systeme aus. Der notwendige Grad
an Kontrolle ist vom individuellen System abhéngig. Es ist eine Grundannahme, dass Energie-
Agenten in der Regel mit der eigentlichen Steuerung des Systems kommunizieren und nicht
in die niedrigen Ebenen der Systemsteuerung wirken. Somit beeinflussen die Energie-Agenten
lediglich Stellgroffen und nicht z.B. die konkrete Stellung eines Ventils oder andere sicher-
heitskritische Funktionen. Am Beispiel eines Wechselrichters lasst sich dies verdeutlichen.
So werden die Funktionen der Frequenzhaltung oder die Uberwachung der Geritetemperatur
weiterhin durch die interne Logik des Wechselrichters realisiert. Die Sollgrofien der eingespeis-
ten Leistung oder der Phasenlage konnen jedoch durch den Agenten vorgegeben werden.
Ausgehend von dieser Ebene, welche mit Supervisory Control and Data Acquisition (SCA-
DA)-Systemen in der Automatisierungspyramide vergleichbar ist, miissen sich Energie-
Agenten bewusst sein, wie viel Energie von den technischen Systemen verbraucht, produ-
ziert oder gespeichert wird und welche Stellgrofien beeinflusst werden konnen, um spezifische
Verbrauchs- oder Erzeugungsmuster zu generieren. Zwecks Durchsetzung einer entweder wirt-
schaftlich oder technisch motivierten Betriebsfithrungsstrategie miissen Energie-Agenten den
Betriebszustand und Betriebsmodus der ihnen unterlagerten technischen Systeme erfassen
und analysieren konnen. Im Folgenden sollen diese technischen und ¢konomischen Aspekte
weiter diskutiert werden.
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Die Grundlage zur Beschreibung aller technischen Systeme kann im ersten Hauptsatz der
Thermodynamik gefunden werden. Dieses Naturgesetz besagt, dass Energie weder erzeugt
noch vernichtet (verbraucht) werden kann. Es ist lediglich moglich Energie von einer Form in
eine andere zu wandeln. Beschreibt man diesen Umstand mathematisch, bedeutet dies, dass
die Summe der ,verbrauchten“und ,erzeugten“Energie E eines technischen Systems immer
gleich 0 ist. Formel 4.1 fasst dies zusammen.

Y E =0 (4.1)
Dieses Gesetzt gilt fiir jedes technische System, welches Energie von Form ¢ in eine andere
Form umwandelt. Beispiele hierfiir sind elektrische Generatoren, welche mechanische Energie
in Elektrizitat umwandeln, oder Heizungssysteme, welche chemische Energie in thermische
Energie wandeln. Der erste Hauptsatz der Thermodynamik ist sowohl fiir stationdre Prozes-
se (konstant iiber die Zeit) als auch fir instationdre Systeme anzuwenden. Es umfasst alle
Energieformen wie zum Beispiel Elektrizitat, Warme, chemische Energie (z.B. Erdgas) oder
mechanische Energie. Nicht technisch genutzte Energieumwandlungsprozesse - also ,,Verlus-
te“- werden im Rahmen der Betrachtung ebenfalls mit einbezogen. Hierdurch wird sicherge-
stellt, dass die Summe aller Energiefliisse {iber die Grenzen eines technischen Systems immer
gleich 0 ist. Die damit einhergehenden Effizienzen eines technischen Systems lassen sich so
berechnen [ABOG].
Die Energiefliisse iiber Systemgrenzen werden in Watt gemessen, die Menge an Energie wird
in Wattsekunden und ihrer SI-Einheit Joule, beziehungsweise der weit verbreiteten Einheit
Kilowattstunden, angegeben. Die Beziehung zwischen Energiefluss £ und der Menge an En-
ergie F eines spezifischen Energietriagers ¢; kann mathematisch als Integral iiber die Zeit
beschrieben werden:

1)
E, = f E,,(t)dt (4.2)
1

Diese Formel kann genutzt werden, um den Energieaustausch eines technischen Systems an
der Schnittstelle zu einem spezifischen Energienetz zu beschreiben. Um individuelle techni-
sche Systeme in Hinblick auf ihre Auswirkungen auf ein Netzwerk zu beschreiben und zu
analysieren, ist diese Darstellungsform bereits ausreichend. Alle bendtigten Parameter zu
Energieverbrauch und -erzeugung konnen auf Basis dieser Daten bewertet werden. Aus der
internen Sicht eines technischen Systems heraus mag dies jedoch nicht zutreffen, da gegebe-
nenfalls auch Verlust- und Speicherprozesse betrachtet werden miissen. Diese konnen unter
Zuhilfenahme der folgenden Formel berticksichtigt werden:

Eciem + Eciaus + Ecive'rlust + Ecigespeiche'r't =0 (43)

Diese Formel ermoglicht die Untersuchung eines technischen Systems in Hinblick auf seine
Energiestrome unter Beriicksichtigung der doméanenspezifischen Energieform ¢; und eventuell
vorhandener Speicherkapazititen. Hieraus ergibt sich ein breites Spektrum an Anwendungs-
feldern, welches iiber den Bereich elektrischer Systeme hinaus geht und auch technische Sys-
teme anderer Energiedoméanen wie zum Beispiel Kompressorstationen, Rohrleitungen, Hei-
zungssysteme und viele mehr umfasst. Dariiber hinaus kénnen Energiespeicher aller Art be-
schrieben und in eine ganzheitliche Betrachtung integriert werden. Hierzu zéhlen Anlagen
wie elektrische Akkumulatoren, Kavernen zur Speicherung von Erdgas oder Wérmespeicher
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fiir Heizungssysteme.

Technische Verluste treten in allen Energieumwandlungsprozessen und wahrend des Trans-
ports von Energie auf. Es kann sich dabei zum Beispiel um widerstandsbedingte Verluste in
elektrischen Netzen, Warmeverluste in Verbrennungsmaschinen oder Druckverluste wéahrend
des Transports von Erdgas handeln.

Auf Basis dieser Verluste lassen sich weitere Faktoren wie die Effizienz und Kosten eines En-
ergiewandlungsprozesses ermitteln. Das Verhéltnis der die Systemgrenzen iiberschreitenden
ein- und ausgehenden Energiestrome ist dabei von der Effizienz eines technischen Systems
abhangig und bestimmt dessen Betriebskosten und damit erzielbare Profite.

Die Berechnung dieser Parameter wird jedoch stark durch die gewahlte Berechnungsmethode
und Datenbasis gepragt. Die Komplexitat des Ansatzes und die Anzahl der betrachteten Pa-
rameter muss dabei in Hinblick auf die verfiighare Rechenzeit und erwiinschte Realitatsniahe
abgewogen werden. Wahrend einfache Abschiatzungen der Betriebskosten eventuell nur die
Beriticksichtigung variierender Marktpreise erfordern, miissen tiefergehende Betrachtungen
auch Faktoren wie Abnutzungserscheinungen und Amortisierungsraten einbeziehen [BD95].
In den folgenden Beispielen soll im Sinne der Verstédndlichkeit die vereinfachende Annahme
getroffen werden, dass die Gesamtkosten oder Erlose C'R eines technischen Systems durch
die Summenbildung aller zeitvariablen Kostenfunktionen im Verhéltnis zu den individuellen
Erzeugungs- und Verbrauchsprofilen berechnet werden konnen. Fiir eine Schnittstelle einer
spezifischen Doméne kann dies mathematisch wie folgt beschrieben werden:

to
CR,, = f E.,(t) - CR..(t, B, (t))dt (4.4)
t1

Die zeitabhéangige Kostenfunktion C'R kann dabei als zeitlich veranderlich angenommen
werden, da der Bezug, beziehungsweise die Erzeugung von Energie, an einem Anschlusspunkt
stets variiert. Beispielhaft hierfiir kann ein Hausanschluss mit verbundenem Photovoltaiksys-
tem genannt werden. Wahrend des Tages wird infolge des Erzeugungsiiberschusses Energie
in das offentliche Netz eingespeist. Am Abend und in der Nacht kehrt sich aufgrund des
erhohten Energiebedarfs die Flussrichtung jedoch um.

In Hinblick auf Formel 4.3 bleibt jedoch die Frage nach Verlusten und eventuellen Spei-
cherkapazititen bestehen. Verluste sind dabei stark vom aktuellen Arbeitspunkt und den
vorgegebenen Sollwerten abhéngig. Am Beispiel eines Verbrennungsmotors, welcher bei
verschiedenen Umdrehungszahlen betrieben werden kann und iiber den gesamten Drehzahl-
bereich unterschiedliche Energieverluste aufweist, kann dies gut verdeutlicht werden. Die
aus den Verlusten resultierenden Kosten ergeben sich dabei aus den Beschaffungskosten der
genutzten Energieform.

Die Kosten fiir den Emnergiefluss in einen Energiespeicher ergeben sich ebenfalls aus den
Beschaffungskosten der eingespeicherten Energie. Abhangig vom Anwendungsfall konnen die
Umsétze jedoch unterschiedlich berechnet werden. In der Doméne der Elektromobilitdt zum
Beispiel wird die Energie vom technischen System selbst in kinetische Energie umgewandelt,
wohingegen Grofispeicher wie Kavernen zur Speicherung von Erdgas in Abhéngigkeit von
Marktpreisen zum Arbitragehandel eingesetzt werden.

Unabhéngig davon, wie die Kosten in Verhaltnis zur Energienutzung im Einzelfall stehen, ist
es zielfiihrend eine spezifische Kostenfunktion zu entwickeln. Die Nutzung solcher Kosten-
funktionen erlaubt die Ausrichtung des Prozesses auf unterschiedliche Optimierungskriterien.
Beispiele hierfiir sind die Kostenreduktion bei Demand-Response Ansétzen, die Profitma-
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ximierung im Rahmen der Elektrizitatserzeugung, das Senken von Treibhausgasemissionen
eines Systems und andere eventuell sogar kombinierte Ziele. Die oben genannten Kriterien
und Beispiele sollen verdeutlichen, dass es eine Vielzahl von Aspekten gibt, welche im
Rahmen des Engineerings von Energieleitsystemen beachtet werden miissen. Im Zuge der
Entwicklung des Energie-Agenten Ansatzes wurde daher dem Umstand der Diversitit der
betrachteten Problemfelder Rechnung getragen und keine KEinschrankung auf spezifische
Optimierungsziele vorgenommen. Der Ansatz soll ein Tailoring auf die spezifischen Herausfor-
derungen individueller Problemstellungen ermoglichen. Die Definition des Energie-Agenten,
welche die obigen Abwéagungen berticksichtigt, der allgemeinen Definition von Agenten
[WJ95] und der VDI-Richtlinie 2653-1 [VDI10] entspricht, wurde daher wie folgt publiziert
und in Facharbeitskreisen wie dem VDI GMA FA 5.15 diskutiert und fiir vorteilhaft befunden:

Fin FEnergie-Agent ist ein spezialisiertes autonomes Softwaresystem, welches informati-
ons-technologisch ein einzelnes technisches Energiewandlungssystem reprdsentiert und dabei
die energetischen Freiheitsgrade in Bezug auf Energieerzeugung, -verbrauch und -speicherung
bewirtschaftet. Dabei ist der Energie-Agent sowie das technische System gleichzeitig Bestand-
teil eines oder mehrerer Energieverteilungsnetze und in der Lage sowohl innerhalb dieser
Netzwerke als auch mit externen Akteuren zu interagieren und zu kommunizieren.

Diese Definition soll einen abstrakten Prototypen des Energie-Agenten definieren, welcher
in unterschiedlichen Energiedoméanen und Anwendungsszenarien zum Einsatz kommen kann.
Mit dem Konzept der Energiedomanen sollen dabei explizit nicht nur elektrische Netze be-
trachtet werden, sondern auch Gas-, Warme-, Druckluft- und alle Energienetze, welche dem
ersten Hauptsatz der Thermodynamik unterworfen sind, mit in die Optimierung der immer
dynamischeren und anspruchsvolleren Netz- und Systemleittechnik einbezogen werden. Auf-
bauend auf diesen Zusammenhingen wird ein Energie-Agent zwar durch ein individuelles
Stiick Software reprasentiert, dieses ist jedoch mit einer Vielzahl anderer Energie-Agenten in
den Ubertragungs- und Umwandlungsanlagen der unterschiedlichsten Energiedoménen ver-
netzt.

Im Sinne des ersten Hauptsatzes der Thermodynamik und den charakteristischen Eigenschaf-
ten eines Energiesystems ist es die Hauptaufgabe eines Energie-Agenten, die existierenden
Energiestrome zu beschreiben und diese Informationen mit seinen Nachbarn auszutauschen.
Diese grundlegende Anforderung fiihrt zur Notwendigkeit eines generischen Datenmodells,
welches den Austausch und eine spétere Optimierung auf Basis dieser Informationen er-
laubt. Aufgrund der Zeitabhingigkeit von Energietransport und —wandlungsprozessen ist die
Berticksichtigung dieses Faktors von grofler Bedeutung. Aktuelle SCADA-Systeme nutzen
hierfiir diskrete Zeitmodelle mit anwendungsfallspezfischen Zyklenzeiten. Im Falle der En-
ergiesysteme sind dies stark von der betrachteten Energieform abhingig. So bedarf es im
Bereich elektrischer Energietechnik zum Teil einer Uberwachung und Entscheidungsfindung
innerhalb weniger Millisekunden. So kénnen Beispielsweise Lichtbogen in Schaltanlagen in
weniger als 10ms erkannt und eliminiert werden. Gasnetze erlauben aufgrund ihrer Tragheit
hingegen hohere Latenzen. So kénnen auch Zyklenzeiten in Minutenscheiben als probat er-
scheinen.

In Zusammenhang damit steht auch die Komplexitat der zu steuernden Systeme. Diese wird
fiir die Anwendung des Energie-Agenten formalisiert und in unterschiedliche Reifegrade ab-
gestuft. Diese Reifegrade beschreiben die Féhigkeiten der Energie-Agenten, welche zur Steue-
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Reifegrad Art der Kontrolle Beschreibung

RO Zentral Urspriingliche Situation aus den 80er Jahren -
z.B. Bakelit-Ferrariszahler oder neuere Zahler
ohne Kommunikationsanbindung

R1 Zentral Aktuelle Zéhlersysteme, welche eine Uber-
mittlung der Verbrauchsdaten fiir eine zentrale
Auswertung erlauben

R2 Zentral Zukiinftige Zahlersysteme mit Vorhersage auf
Basis lokal aggregierter Daten
R3 Zentral & Lokal Erweiterte lokale Steuerung, welche lokale

Systeme beeinflussen und auf externe Signale
(z.B. Preissignale) reagieren kann

R4 Zentral, Verteilt Erweiterte Bereichssteuerung mit einge-
& Lokal schrankten, teilautonomen lokalen Systemen,
welche dynamische Koalitionen formen und
gemeinsame Optimierung betreiben kénnen -
z.B. in Kooperation mit einem Transformator,
welcher ein Netzwerksegment iiberwacht

R5 Verteilt & Lokal Komplett dezentrale Kontrolle der Energie-
umwandlung und -Verteilung

Tabelle 4.1.: Reifegrade der Energie-Agenten

rung individueller Anlagen vor Ort oder in der Cloud ausgefithrt werden. Hiermit wird es
moglich auch heterogene Systeme, welche aus unterschiedlich fortschrittlichen Subsystemen
aufgebaut sind, zu modellieren und komplexe Interaktionen zwischen den Subsystemen unter-
einander und mit ihrer Umgebung zu realisieren. Tabelle 4.1 vermittelt einen Uberblick iiber
die definierten Reifegrade. Zur Veranschaulichung wurden Beispiele aus der Anwendungsdo-
mane der Stromzahler gewahlt. Die hier beschriebenen Einschrénkungen und Funktionalita-
ten konnen auch auf andere Energiedoméanen und Anwendungsfélle projiziert werden.

Diese Klassifizierung veranschaulicht, dass das Konzept des Energie-Agenten sein Potential
ausspielen kann, wenn zusétzliche Koordinationsprozesse auf lokaler Ebene benotigt werden.
Dementsprechend sind Energie-Agenten ab dem Reifegrad R1 in einem realen Anwendungs-
fall einsetzbar. Fiir Simulationszwecke konnen Modelle des Reifegrades RO auch in Energie-
Agenten gekapselt werden. Diese dienen dann jedoch lediglich als Dummy im Rahmen einer
Verifikation.

In den hoheren Ebenen des Reifegradmodells ist die Anwendung des Energie-Agenten auf-
grund des zunehmend dezentralen Charakters des Systems sinnvoll. So stellt der Reifegrad
5 aus heutiger Sicht ein Extrem dar. Um dieses zu erreichen miissen noch einige Hiirden
iiberwunden werden. Aufgrund der parallelen Forschungsaktivitdten im Feld der zunehmend
softwarezentrierten Energieleittechnik ist daher davon auszugehen, dass parallele Auspréagun-
gen softwarebasierter Losungsansatze entstehen werden. Diese Diversifizierung bedeutet eine
weitere Komplexititsdimension bei der Betrachtung der Energienetze der Zukunft. Betrachtet
man jedoch alleine die hohe Vielfalt an Systemen, welche bereits heute am Markt verfiigbar
sind und tiber Schnittstellen zu potentiellen Energie-Agenten verfiigen, ergibt sich eine klare
Haufung im Reifegrad 1. Ein Grofiteil der Haushalte in Deutschland ist immer noch nicht
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mit einem Smart-Meter ausgestattet, welcher die Energieverbréduche digital kommunizieren
kann. Grofle, automatisierte Kraftwerke optimieren eine oder mehrere Stellgréfien mittels ei-
ner lokalen Steuerung. Die dabei gewonnenen Informationen werden nur zum Teil an zentrale
Einheiten iibermittelt. Die Analyse der Daten erfolgt teilautomatisiert und offline - und nicht
in Hinblick auf eine energetische Optimierung.

Diese unteren Reifegrade der Ebenen Null und Eins scheinen auf den ersten Blick nicht durch
Agenten optimierbar zu sein. Betrachtet man diese Systeme jedoch als integrierte Einheiten
eines komplexeren Szenarios, so konnen sie als eigensténdige Modelle Bestandteil der Steue-
rungslogik sein. Diese Logik kann im Rahmen von Entscheidungsfindungsprozessen mittels
Simulation der von ihr nicht beeinflussbaren Einheiten eine automatisierte Folgenabschét-
zung von Kontrollentscheidungen durchfiihren.

Auf den hoheren Ebenen des Reifegradmodells werden neben der reinen Ubermittlung von
Messdaten auch Sollwerte, Steuerbefehle und Koordinationsvorgénge kommuniziert. Im Zuge
der Entwicklung eines solchen Systems miissen die zugrundeliegenden technischen und wirt-
schaftlichen Ziele identifiziert, beschrieben und in den Kontext des Gesamtsystems gesetzt
werden. Die dabei zu beachtenden Randbedingungen sind, ebenso wie die erlaubten Para-
meterbereiche, zu spezifizieren. Technische Grenzwerte der Anlagen sind im Kontext dieser
Modellierung als solche zu beschreiben, da sie im Zuge der spateren Optimierung nicht iiber-
schritten werden diirfen.

Die Quantifizierung der Energiefliisse bedarf einer expliziten Berechnung der einzelnen Stro-
me, in Abhéngigkeit der doméanenspezifischen Energieform. Wéahrend es zum Beispiel fiir
Elektrizitdtsnetzwerke in vielen Féllen gentigt Spannung und Strom zu betrachten, sind im
Kontext von Gasnetzen weitere Faktoren wie die Gasqualitat, der Druck, Temperaturen und
Feuchtigkeit von Relevanz. Diese doméanenspezifischen Informationen werden somit ebenfalls
von Energie-Agenten bendtigt, insbesondere wenn eine Optimierung iiber die Grenzen einer
einzelnen Domane hinweg durchgefithrt werden soll.

Fasst man die oben aufgefithrten Betrachtungen zusammen, ergibt sich die in Abbildung 4.1
dargestellte Struktur eines Energie-Agenten sowie der Abhéangigkeiten der fiir eine Optimie-
rung notwendigen Parameter.

Der Energie-Agent soll dabei auf einer zusétzlichen Hardware — lokal oder auch in der Cloud —
ausgefiihrt werden und das verbundene technische System teilweise oder vollstdndig iiberwa-
chen oder steuern. Unter Zuhilfenahme des doménenspezifischen Wissens iiber das technische
System und sein Zeitverhalten kann der Energie-Agent ein Kosten- & Optionsmodell gene-
rieren und dieses flir Kostenoptimierung und Einhaltung der Randbedingungen nutzen. Eine
Erweiterung der Féahigkeiten des Energie-Agenten, wie in Reifegrad drei beschrieben, erlaubt
dartiber hinaus die Verarbeitung und Kommunikation externer Preissignale sowie die Koor-
dination mit benachbarten Einheiten. Abbildung 4.1 stellt die hierfiir notwendige Struktur
und Prozesse dar.

Das oben erwiéhnte Kosten & Optionsmodell, wird im folgenden Abschnitt erlautert und
einzelne Aspekte naher diskutiert.
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Abbildung 4.1.: Struktur, Schnittstellen und Prozesse eines Energie-Agenten des Reifegrades 3
und hoher

4.2. Kosten & Optionsmodell

Im Gegensatz zu Beispielen aus dem Bereich der Smart-Grid-Forschung, welche sich pri-
maér auf elektrische Energie fokussieren, erlaubt es das generische Energie- & Optionsmodell
(EOM) unterschiedliche Energieformen zu modellieren sowie deren Verbrauchs-, Produktions-
, und Transportprozesse abzubilden.

Wie in Formel 4.3 dargestellt, variiert die Anzahl und der Umfang ein- und ausgehender
Energiefliisse zwischen technischen Systemen erheblich. Wahrend elektrische Verbraucher,
wie elektrische Heizungen, lediglich eine Energieform in eine andere wandeln, gibt es Syste-
me, welche mit mehreren Energiedoménen an ihren Ein- und Ausgangspunkten verbunden
sind. Hierzu zdhlen zum Beispiel Blockheizkraftwerke (BHKWs), welche chemische Energie
sowohl in Elektrizitat als auch in Warme wandeln. Es soll daher im Folgenden dargestellt
werden, wie individuelle Verbindungen technischer Systeme mit ihrer Umgebung in Hinblick
auf Energiefliisse iiber die Zeit beschrieben werden konnen. Besitzt ein technisches System
unterschiedliche Betriebsmodi wie Notlauf, Wartungs- und Normalbetrieb und Betriebspha-
sen wie Hochfahren, Betrieb und Herunterfahren, wird sowohl nach den Anschlusspunkten
als auch nach den Betriebsphasen differenziert.

Betrachtet man einen individuellen Verbindungspunkt zwischen einem technischen System
und einem Netzwerk, kann der beobachtbare Energiestrom idealisiert mittels Formel 4.2
als Integral einer Funktion iiber die Zeit beschrieben werden. Regelméflig ist eine derart
idealisierte Beschreibung des Verbrauchs- oder Erzeugungsverhalten jedoch nicht vorhan-
den. Wenn iiberhaupt, sind empirische Daten verfiighbar, welche auf Basis von Messreihen
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ermittelt wurden. Weile Ware, wie zum Beispiel Sptilmaschinen oder Waschmaschinen, bei
welcher der interne Programmablauf zu einer fluktuierenden Energieaufnahme fiithrt, welcher
von der Auswahl des konkreten Programms durch den Nutzer und den sich daraus ergebenden
Wasch- und Heizzyklen abhéngig ist, gehoren in diese Kategorie. Andere technische Systeme,
wie klassische dampfbetriebene Kraftwerke, sind hingegen in Abhéngigkeit ihrer Betriebs-
phase mathematisch gut beschrieben. Die fiir diese Prozesse vorliegenden Formeln kénnen
jedoch sehr komplex sein und somit fiir Betrachtungen umfangreicher Systemverbiinde zu
zeitintensiven Berechnungen fithren. Es werden daher vereinfachte mathematische Modelle
zur Beschreibung genutzt. Steuerungssysteme fiir thermische Grofikraftwerke beispielsweise
arbeiten mit prozentualen Anteilen der Maximalleistung als Sollwertvorgaben. Dynamische
Anderungen werden als Delta der Sollleistung tiber der Zeit beschrieben. Somit wird der kom-
plexe Prozess in eine lineare Beschreibung mit definierten Minima und Maxima transformiert,
welche durch den Anlagenbediener einfach zu tiberwachen ist. Die Aufgabe der Steuerung ist
es dann, diese Werte in Signale fiir die unterlagerten Steuerungssysteme zu wandeln.

Es wird somit zusammenfassend festgestellt, dass fiir ein einheitliches Modell von Energiefliis-
sen sowohl empirische als auch mathematische Beschreibungen moglich sein miissen. Dariiber
hinaus wird es als notwendig erachtet, weit verbreitete, standardisierte Beschreibungsmetho-
den zu nutzen. Dabei muss ein Kompromiss zwischen Komplexitdt und Genauigkeit der Be-
schreibung gefunden werden, der eine Entscheidungsfindung in einem angemessenen Zeitraum
ermoglicht. Die Bewertung dessen, was als ,,angemessen® betrachtet wird, ist dabei stark von
der Energiedoméanen-spezifischen zeitlichen Auflésung der Steuerungsprozesse abhangig.

Die Berticksichtigung dieser Zeitintervalle ist auch in Hinblick auf die Beschreibung des Ver-
haltens eines technischen Systems in seinen spezifischen Betriebsphasen von hoher Relevanz.
Dariiber hinaus miissen weitere logische- und betriebliche Zusammenhénge beriicksichtigt
werden, was wiederum zu weiteren Kenngrofien in der Beschreibung der Betriebsphase fiihrt.
Diese sollen im Folgenden diskutiert werden.

Eine grundlegende Annahme im Rahmen der weiteren Betrachtung ist die Tatsache, dass
eine Betriebsphase nicht zwingenderweise ein definiertes Ende besitzen muss. So kénnen kon-
tinuierliche Prozesse grundsatzlich iiber den Betrachtungshorizont hinaus, theoretisch sogar
unbegrenzt laufen. Batch-Prozesse oder empirische Daten, welche in einem begrenzten Zeit-
raum aufgenommen wurden, haben jedoch definierte Anfangs und Endzeiten. Um diese beiden
Falle abbilden zu kénnen wird im Rahmen der Modellierung auf ein flexibles Graph-basiertes
Beschreibungsmittel zuriickgegriffen. Betriebsphasen werden dabei als Knoten und die Uber-
gange zwischen den Phasen als Kanten abgebildet. Dieses Modell erlaubt es Verweilzeiten
ty in einem Knoten des Graphen zu definieren. Die Ubergéinge zu den folgenden Knoten
erlauben die Auswahl mehrerer Zielzustinde, auch des aktuell aktiven Zustands. Es ist so-
mit moglich eine Betriebsphase so haufig wie notig zu wiederholen. Mittels dieses Ansatzes
konnen Verweilzeiten in einzelnen Zusténden sehr kurz gewahlt werden, was zu einer hohen
zeitlichen Auflésung des Modells fithrt und eine flexible und dynamische Systembeschreibung
erlaubt.

Zusatzliche temporale Nebenbedingungen koénnen durch technische Grenzwerte des spezifi-
schen technischen Systems oder der aktuellen Betriebsphase bedingt werden. Ein Beispiel
hierfiir sind minimale Betriebszeiten in einzelnen Betriebsphasen eines Kohlekraftwerks, wel-
che berticksichtigt werden miissen, bevor ein Herunterfahren moglich wird. Durch diese Vor-
gaben werden im konkreten Fall Verschleilerscheinungen durch thermische Wechsel reduziert.
Eine bestimmte Betriebsphase muss somit fiir eine bestimmte Zeit t,,;, beibehalten werden,
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auch wenn die Verweilzeit t; kleiner gewéhlt wurde. Im entgegengesetzten Fall konnen Spei-
chereinheiten als Beispiel dienen, welche nur bis zu einem bestimmten Fiillstand geladen wer-
den diirfen. Hier kann eine maximale Zeit t,,,, als Begrenzung der Betrachtungszeit dienen,
um zusétzliche Berechnungen der einzelnen Betriebsphasen S zu bestimmten globalen Zeiten
tg anzustoflen. Abbildung 4.2 visualisiert diese Zusammenhange und die Hauptkomponenten
des Energieoptions- sowie des Zustandsmodells in einem erweiterten Zustandsautomaten.

E[W] E[wW
E[W] EW

E[W] EW]

0 t[s] 0 t[s] / C;

Lo tmins tmax \_\J) Loy tminy tmax

Abbildung 4.2.: Hauptelemente des Energieoptionsmodells und des Zustandsmodells

Aus dem Graphen G(P,t), welcher die moglichen Sequenzen der Betriebsphasen P; abbildet,
und der einem bestimmten Verbindungspunkt C; zugehorigen betriebsphasenspezifischen Be-
schreibungen der Energiefliisse E kann der erwartete Energiefluss E einer Energiedoméne
(z.B. Gas, Warme oder Elektrizitat) an diesem Verbindungspunkt ermittelt werden. Es ist
hierfiir zweckdienlich die Zeit des Modells in Relation zu der globalen Zeit ts zu betrachten.
So wird es unter Nutzung der globalen Zeit moglich, die Beschreibung des Energieflusses
iiber die Zeit im aktuellen und auch in zukiinftigen Betriebszusténden vorherzusagen und zu
analysieren. Unter Berticksichtigung der temporalen Randbedingungen t¢,,;, und %,,,, muss
ein Knoten oder der diesem zugeordneten Betriebsphase verlassen werden, wenn die Zeit t,4
erreicht wurde. Kosten und Einnahmen eines technischen Systems konnen iiber Kostenfunk-
tionen der Energiemengen iiber die Zeit ermittelt werden.

Im Gegensatz zu dem in Abbildung 4.2 gezeigten Graphen wird davon ausgegangen, dass
die Mehrheit der technischen Systeme durch zyklische Zustandsmaschinen abgebildet werden
konnen, da sie permanent mit einem Netzwerk verbunden sind und sich stets wiederholen-
de Betriebszustinde einnehmen. Dies trifft jedoch nicht auf jedes technische System zu. So
miissen elektrische Fahrzeuge in der Regel wahrend ihrer Mobilitatsphase vom elektrischen
Netzwerk getrennt werden. Hierfiir miisste ein weiterer Zustandsautomat in Betracht gezogen
werden, welcher unter Beriicksichtigung weiterer Options- und Kostenmodelle unterschied-
liche Zustande der Verbindung zu einem Energienetzwerk abbildet. Dieser Umstand wiirde
jedoch der oben beschriebenen Grundannahme, dass ein Energie-Agent stets in ein Netzwerk
eingebunden ist, entgegenstehen. Dartiber hinaus wiirde es die Komplexitat des Ansatzes
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signifikant erhéhen und somit die lokale Nutzbarkeit und Kommunizierbarkeit der Modelle
reduzieren. Es wird daher eine obligatorische, bindre Zustandsvariable eingefiithrt, welche die
Verbindung des Systems mit dem Netzwerk abbildet.

Ahnliche zeit- und graphenbasierte Beschreibungen dienen auch als Grundlage von Zustands-
automaten. Energie-Agenten unterscheiden sich von diesen jedoch wie folgt: Zunachst wer-
den im Kontext der Modellierung von Energie-Agenten Uberginge nicht zur Anderung von
Zustandsvariablen genutzt. Sie definieren lediglich die moglichen Folgezustdnde und Hand-
lungsmoglichkeiten des Modells. Als weiteres Alleinstellungsmerkmal definieren Knoten des
Energicoptionsmodells Muster zur Anderungen der Energiefliisse und Kosten. In reguliren
Zustandsautomaten reprasentiert dies einen festen Systemzustand.

Aufbauend auf der in [SBP*07]| beschriebenen Klassifizierung der oben umrissenen Proble-
me von Agentensystemen und der Betrachtung unterschiedlicher Betriebsphasen technischer
Systeme erlaubt das Modell des Energie-Agenten die Differenzierung der folgenden charak-
teristischen Muster von Energiefliissen:

« Konstanter Energiefluss:Auch wenn dies die einfachste Form der Energienutzung
ist, so trifft sie auf eine grofle Zahl an technischen Systemen in unterschiedlichen Be-
triebsphasen zu. So konnen Beispiele wie Leuchtkorper, Bligeleisen, Akkumulatoren
oder Heizungssysteme in den unterschiedlichen Energiedoméanen gefunden werden. In
Abhéangigkeit des individuellen technischen Systems kann die Lange der Betriebsphase
variieren und muss im Rahmen des Engineerings in Hinblick auf mogliche Zeitrdume
eingeschrankt werden.

o Gemessener Energiefluss: Diese Klasse erlaubt die einfachste Form der Berticksich-
tigung empirischer Daten. Hierfiir werden Messungen des Energieflusses als Datenbasis
gespeichert und zur Beschreibung der Energiefliisse individueller Betriebsphasen ge-
nutzt. Die Lange der Betriebsphase wird dabei in Abhéangigkeit von der Lénge der
Messung definiert.

o Dynamischer Energiefluss: Diese Klasse dient der Abbildung der oben beschriebe-
nen Modelle fiir thermische Groflkraftwerke. Mit einer anpassbaren Verweildauer und
minimalen und maximalen Werten zur Begrenzung der Energiefliisse kann der Energie-
fluss im gegebenen Kennfeld variieren. Im Ergéinzung zu fixen Anderungswerten iiber
die Zeit ist eine mathematische Beschreibung der An- und Abfahrprozesse moglich, um
die vorherrschenden Effekte besser abbilden zu konnen.

o« Mathematisch und empirisch beschriebener Energiefluss: Basierend auf ma-
thematischen Zusammenhéngen oder einer entsprechenden Wissensbasis kénnen Ener-
giefliisse exakt berechnet oder auf Basis vorhandener Daten ermittelt werden. Um die
hierfiir notwendige Flexibilitat zu erhalten, besitzt die Klasse Schnittstellen fiir die Be-
rechnung des Energieflusses fiir den konkreten Zeitpunkt wie auch fiir die Bestimmung
von Zeitraumen in einer Betriebsphase. Dies erlaubt die Einbindung individueller Lo-
sungen fur Anlagentypen, welche mit den drei zuvor genannten Klassen nicht abgebildet
werden konnen.

Neben der Beschreibung der Energiefliisse in den unterschiedlichen Betriebsphasen bedarf es
einer Abbildung des Wissens iiber die relevanten und erlaubten Sollwerte der lokalen Steue-
rungssysteme. Erst dieses Wissen erlaubt die Steuerung der technischen Systeme und wird
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daher ebenfalls im Energicoptionsmodell des Energie-Agenten vorgehalten.

Abgeleitet vom hier préasentierten Modell kénnen die moglichen Handlungsabldufe des be-
trachteten technischen Systems eruiert werden. Sind der Betriebszustand und die zu betrach-
tende globale Zeit bekannt, dient die Beschreibung der Energiefliisse des Betriebszustandes
als Basis fiir alle weiteren Berechnungen. Im Falle dynamischer oder mathematischer Be-
schreibungen der Energiefliisse ist es moglich die Sollwerte zu variieren, ohne eine Betriebs-
phase verlassen zu miissen. In anderen Féllen muss hierfiir eine individuelle Betrachtung
der Betriebsphase des Modells erfolgen. Um den aus diesen Betrachtungen resultierenden
Zustandsraum abschéitzen zu kénnen, miissen die ebenfalls im Modell verankerten Kosten-
funktionen betrachtet werden.

Derksen et. al. haben dieses Modell in einem XML Schema abgebildet [age|, welches in ei-
ner hierfiir bereitgestellten Software an die Bediirfnisse einzelner Anwendungsfélle angepasst
werden kann. Die folgenden Abbildungen sind diesem Schema entnommen und sollen der
Visualisierung des Konzeptes dienen.

Abbildung 4.3 zeigt die Wurzelklasse eines technischen Systems, welches die Grundlage eines

<<Java Class>>
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# evaluationClass: String #stateTransitions | 0..*
4 knowledgeBase: KnowledgeBase
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@ Connectivity (@TechnicalinterfaceConfiguration # statelD: String
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¥ INPUT: Connectivit # configDescriptor: String # formatTimeUnit: TimeUnit
¥ OUTPUT: Connectivit #connectivi ¢ initialStatelD: String # stateEvaluationRanges: List<VariableState>
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#technicallnterfaces| g, * ¢ : Double
<<Java Enumeration>> v #energyFlows VO..*
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@ EnergyCarrier @Technicallnte rface <<Java Class>>
energy.optionModel #energyCarrier
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. . st
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Abbildung 4.3.: Wurzelklasse eines technischen Systems als Grundlage eines Energie-Agenten

Energie-Agenten bildet. Ausgehend vom Typ ,, Technisches System* kénnen seine System ID,
die Liste der zugehérigen 1/0 Signale sowie Mess- und Sollwerte des zu steuernden Systems
definiert werden. Bezugnehmend auf die individuelle Berechnungsklasse kénnen dariiber hin-
aus mafigeschneiderte Funktionen zur Berechnung der Energiefliisse der technischen Systeme
in unterschiedlichen Betriebszusténden eingesetzt werden. Der Typ TechnicallnterfaceCon-
figuration tragt dem Umstand Rechnung, dass sein technisches System auf unterschiedliche
Arten mit einem oder mehreren Energienetzen verbunden sein kann. Dieser Typ wird gefolgt
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von der Definition des Technischen Schnittstellen, den unterschiedlichen Verbindungsmog-
lichkeiten, den moglichen Energietridgern und Betriebszustianden. Die Definition von Spei-
chern wird aus Griinden der Komplexitat im UML Diagramm nicht abgebildet. Sie werden
als spezieller Typ einer Schnittstelle modelliert und erweitern die Klasse Technicallnterface
um Informationen tber die Kapazitdt und Auslastung eines Speichers. Zustande werden als
Knoten der Zustandsmaschine abgebildet. Der Type State Transition beschreibt hingegen die
moglichen Uberginge und damit die temporalen Zusammenhéinge zwischen den Zustinden.
Aus der Klasse AbstractEnergyflow konnen alle oben beschriebenen Energiefluss-Typen ab-
geleitet werden.

Mit den Systemvariablen, wie sie in der Klasse TechnicalSystem genutzt werden, ist es mog-
lich Mess- und Sollwerte systematisch zu beschreiben. In Abhéngigkeit des Typen einer sol-
chen SystemVariableDefinition konnen die moglichen Wertebereiche definiert und — wenn
notig — diskretisiert werden. Es ist damit auch moglich fiir individuelle Betriebsphasen die
Wertebereiche zu reduzieren, um den Losungsraum einzuschranken. Der Zustandsraum eines
technischen Systems kann somit in generalisierter Form beschrieben und evaluiert werden.
Im Gegenzug kann der Systemzustand in Form von Energiefliissen, Speicherstanden und
Variablenwerten zu einem spezifischen Zeitpunkt ermittelt werden.

<<Java Class>>

(®TechnicalSystemState

energy.optionModel

<<lJava Class>>
(® UsageOfinterfaces ,
energy.optionModel * gIobéITlme. !ong #storageLoads @ StoraggLoads
- - & configlD: String energy.optionModel
4 interfacelD: String #usageOfinterfaces « statelD: String

¢ interfacelD: Strin
& energyFlow: EnergyFlowInWatt o 0.. L ing
0.% # stateTime: long ¢ storageload: EnergyAmount

* H " " B
energyAmountCumulated: EnergyAmount o stateTimeFormat: TimeUnit

& iOList: List<FixedVariable>

<<Java Class>>

* v

Abbildung 4.4.: Modell der Systemzustande des Energie-Agenten

Zur flexiblen und generalisierten Beschreibung der Kosten wund FErlése von
Energieumwandlungs- und Transportprozessen wurde das in Abbildung 4.5 dargestellte
Kostenmodell definiert.
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@CostModeI <<Java Class>>

energy.optionModel CostFunction
—— Oener ontionModel #costFunction A <<JavaClass>> .
# costUnit: String P —— 8Y-op! o1 AbstractCostFunction
# siPrefix: EnergyUnitFactorPrefixS| # energyCarrier: EnergyCarrier - energy.optionModel
4 timeUnit: timeUnit M + direction: Connectivity

# timeFormat: String
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energy.optionModel | , #costByTimeSeries @ CostFynctmn @CostFuncthnCalculated
< energy.op del energy.optionModel
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4 costValue: double

Abbildung 4.5.: Kostenmodell des Energie-Agenten

Basierend auf einer fiir alle Systeme gemeinsamen Kosteneinheit, welche im Kostenmodell
definiert wird, konnen individuelle Kostenfunktionen fiir jeden Energietrédger und jede Ver-
bindung angelegt werden. Die Kosten kénnen dabei in einer frei definierbaren Einheit (von
zum Beispiel Euro pro kWh oder kg (CO2) pro MWh) beschrieben werden. Unabhéngig der in
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Abbildung 4.5 gezeigten Enumeration Connectivity diirfen dabei nur gerichtete Energiefliis-
se betrachtet werden. Um die hieraus resultierenden Kostenfunktionen zu beschreiben sind
jedoch die folgenden Moglichkeiten verfiigbar: Zum einen kénnen, unter Annahme gleichblei-
bender Beschaffungskosten, diskrete Kostenwerte tiber die Zeit definiert werden. Alternativ
kann eine an den Anwendungsfall angepasste CostFunctionCalculated implementiert werden,
welche unterschiedliche Zustandsiibergénge des technischen Systems, aktuelle Marktpreise
auf Basis externer Webservices und andere Faktoren beriicksichtigen kann.

Der Aufruf und die Mechanismen zur Nutzung der individuell implementierten Energiefluss-
Klassen, ihrer Kostenfunktionen und Auswertungsmoglichkeiten (siehe das Attribut evalua-
tionClass in der Klasse TechnicalSystem in Abbildung 4.3) sind fiir alle Klassen in gleicher
Weise implementiert. Basierend auf den zugrundeliegenden abstrakten Klassen konnen indivi-
duelle Klassen spezifische technische Systeme und Anwendungsfille abbilden. Thr praktischer
Nutzen, zum Beispiel im Rahmen der Bewertung eines Systems, bedarf lediglich des Aufrufs
der TechnicalSystems Klasse, welche die jeweils aktuellen Informationen tiber die technischen
Systeme bereitstellt.

4.3. Durchgangiges Engineering durch Wiederverwendung

Im Folgenden sollen die grundlegenden Anwendungsméglichkeiten des Energie-Agenten in
einem Engineering-Prozess beschrieben werden, welcher alle Entwicklungsphasen von der
initialen Idee bis hin zur Installation auf realer Hardware im Feld umfassen soll. Eine Grund-
anforderung ist dabei, dass Energie-Agenten in realen Systemen aus Sicherheitsgriinden nur
nach umfangreichen Sicherheits- und Kompatibilitatstests Anwendung finden kénnen. Die-
ser Umstand ergibt sich aus der autonomen und asynchronen Natur eines Agentensystems
und den dafiir notwendigen Kommunikations- und Verhandlungsprozessen, welche potentielle
Fehlerquellen darstellen und im schlimmsten Falle zu Instabilitidten des Steuerungssystems
fithren konnen. Da diese Steuerungssysteme jedoch zur Stabilisierung eines technischen Sys-
tems dienen und im Zweifelsfalle fiir die Sicherheit der Energieversorgung Verantwortung
tragen sollen, ist die Auftretenswahrscheinlichkeit solcher Instabilitdten auf ein akzeptables
Maf} zu reduzieren. Ein wichtiger und quantifizierbarer Faktor ist dafiir die Reaktionsge-
schwindigkeit der Agenten im Rahmen der Inter-Agenten-Kommunikation. Diese muss somit
im Rahmen der Tests berticksichtigt und dokumentiert werden. Zusétzlich hierzu miissen wei-
tere Faktoren, wie die Zuverlédssigkeit der Agenten, untersucht werden. Die Zuverlassigkeit
ist dabei in zwei unterschiedliche, aber gleichgewichtige Kategorien zu differenzieren: Zum
einen die technische Sicherheit als auch die Zuverlassigkeit der vom Agenten eingegangenen
Verpflichtungen. Es ist dabei unerheblich, welche Vorgehensweise fiir die Verifikation gewéhlt
wird. Die der Verifikation zugrundeliegenden Anforderungen miissen lediglich in der Model-
lierung des Energie-Agenten abbildbar sein.

Um eine durchgéangige Berticksichtigung dieser Anforderungen in allen Phasen des Entwick-
lungsprozesses sicherstellen zu konnen muss das Konzept des Energie-Agenten ebenfalls in
allen Phasen des Entwicklungsprozesses Anwendung finden, unabhéngig von den Anderungen
der Ausfiihrungsumgebung. Ahnliche Ansitze wurden bereits im Kontext von Hardware-in-
the-loop-Simulationen oder des Rapid Control Prototyping [AB06] vorgestellt. Dabei sind die
folgenden Phasen zwingend zu berticksichtigen:

« Spezifikation und Modellierung: Basierend auf dem Wissen tiber das zu steuernde
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technische System und seine Schnittstellen miissen die gewiinschten Funktionalitéiten
eines Energiesystems als auch seine internen und externen Interaktionen beschrieben
werden.

o Implementierung: Aufbauend auf den Ergebnissen des ersten Schritts muss ein Sys-
tem implementiert werden, welches sowohl in der Lage ist, lokal verfiighare Informatio-
nen zu nutzen, als auch mit anderen Systemen, bzw. ihren virtuellen Reprasentanten,
den Energie-Agenten, zu interagieren. Diese Implementierung sollte idealerweise unab-
héngig von einer konkreten Programmiersprache moglich sein und sich auf einheitlichen
Datenmodellen abstiitzen.

o Simulation: Die Simulationsumgebung muss in der Lage sein, den implementierten
Energie-Agenten die gleichen Informationsquellen zur Verfiigung zu stellen wie das spe-
zifizierte Produktivsystem. Insbesondere wenn eine dezentrale Anwendung der Software
betrachtet wird, ist die Bereitstellung gleichwertiger Schnittstellen unabdingbar, um die
entsprechenden Abhéngigkeiten und Interdependenzen testen zu kénnen.

o Testbed-Anwendung: In hybriden oder komplett aus realer Hardware aufgebauten
Testbeds muss die Software mit der gleichen, idealerweise der selben, Hardware getes-
tet werden, wie sie spater im Feld zum FEinsatz kommt. Hierdurch wird die Software
den Einschrankungen der realen Welt, wie zum Beispiel beschrankten Rechen- und
Kommunikationsressourcen und harten Zeitanforderungen, ausgesetzt.

o Installation im Produktivsystem: Die finale Anwendung der Energie-Agenten im
Produktivsystem stellt hohe Anforderungen an die genutzte Hardware sowie die entwi-
ckelte Software. So sollte die genutzte Hardware dhnliche Lebenserwartungen aufweisen
wie das von ihr kontrollierte technische System und die Software durch Softwareupdates
wartbar sein.

Es wird davon ausgegangen, dass sich Energie-Agenten stets in einer Zwischenschicht der Au-
tomatisierungspyramide befinden. Da grofiere Energiesysteme wie Kraftwerke, BHKWs oder
Windkraftanlagen bereits iiber eigene, lokale Kontroll- und Uberwachungsprozesse verfiigen,
miissen Energie-Agenten keinen harten Echtzeitanforderungen gentigen, wie sie auf den un-
teren Automatisierungsebenen notwendig sind.

Diese Eingrenzung ist notwendig, da das Verhalten von Agenten in der Regel nichtdetermi-
nistisch ist und somit eine Ausfithrung in Echtzeit mit festen Antwortzyklen nicht moglich
ist. Dariiber hinaus ist der primédre Anwendungsfall des Agentenparadigmas die Koordina-
tion und Harmonisierung von Planungsprozessen im Kontext komplexer Systeme. Kritische
Systeme mit harten Echtzeitanforderungen, wie die oben genannten Kraftwerke und ahnliche
Anwendungsfille, werden sich daher auf absehbare Zeit weiterhin auf klassische Speicherpro-
grammierbare Steuerungen abstiitzen.

In Hinblick auf die durchgéngige Verwendung des Energie-Agenten-Konzepts in allen oben
genannten Phasen eines Entwicklungsprozesses miissen Komponenten des Energie-Agenten
identifiziert werden, welche ohne Anpassung in unterschiedlichen Phasen nutzbar sind, und
Komponenten, welche explizit fiir einzelne Phasen erstellt werden miissen. Ein besonderes Au-
genmerk muss dabei auf die Verbindungspunkte der Komponenten sowie des Energie-Agenten
mit seiner sich in den Phasen des Entwicklungsprozesses dandernden Umwelt und anderen
Agenten gelegt werden. Die typische Implementierung eines Energie-Agenten besteht dabei
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grundsétzlich aus einem internen Datenmodell, einer Auswahl moglicher Verhaltensweisen
um Schlussfolgerungen zu ziehen und daraus Aktionen abzuleiten sowie Schnittstellen zur
Auflenwelt. Diese Architektur erlaubt es die durchgéingig benttigten Funktionen des Energie-
Agenten von der sich &nderenden Umwelt zu kapseln. So erméglichen es diese Schnittstellen,
einen Grofiteil des Codes eines Energie-Agenten in allen Phasen des Entwicklungsprozesses
wiederzuverwenden. Im Mittelpunkt der Analyse muss dabei die Verbindung des Energie-
Agenten mit dem zu steuernden technischen System sowie mit anderen Energie-Agenten
stehen. Die Inter-Agenten-Kommunikation wird in der Regel durch die Nutzung der Agent
Communication Language (ACL) und der Erstellung gemeinsamer Wissensbasen, wie zum
Beispiel Ontologien, umgesetzt. Es wird angenommen, dass diese Art der Kommunikation in
allen Phasen des Entwicklungsprozesses genutzt werden kann.

Diese Annahme trifft jedoch nicht auf die Verbindung zwischen Energie-Agenten und den zu
steuernden technischen Systemen zu. Aus diesem Grund wird ein einfach auszutauschendes
Behaviour [GSV99] implementiert, welches in Abhéangigkeit von der Ausfithrungsumgebung
unterschiedliche Protokolle und Funktionalitaten bereitstellt. So kann dieses Behaviour in
der Simulationsphase unterschiedliche Messwerte simulieren und in der spéteren Testbed-
oder Live-Anwendung die Messwerte des Systems verarbeiten. Hierzu miissen unterschiedli-
che Formate wie Modbus RTU, Profibus, OPC UA, MBus, EEbus, IEC 61850 und andere
(siehe [mod18], [opc|, [pro], [eeb], [Mac06]) unterstiitzt werden. Dies ist in der praktischen
Anwendung unter Nutzung bereits existierender Protokollbibliotheken mit vertretbarem Auf-
wand umsetzbar.

Im Gegensatz zu diesem austauschbaren Wissen iiber Schnittstellen und dort genutzter Pro-
tokolle ist der Kern des Energie-Agenten, das Wissen iiber die moglichen Zusténde und ihre
Auspriagungen, mit einem hohen Aufwand in der Erstellung verbunden. Das Konzept des
Energie-Agenten sieht daher vor, dieses Wissen im gesamten Entwicklungsprozess wieder zu
verwenden und weiter zu entwickeln. Es ist dabei sogar moglich, die erarbeiteten Systemmo-
delle nicht nur fiir die Prozesse des steuernden Energie-Agenten sondern auch im Rahmen
der Simulations- und Testbedphase als Kern der Simulationsmodelle zu nutzen. Abbildung
4.6 zeigt die oben beschriebenen Verbindungen exemplarisch mittels eines hypothetischen
Trockner-Agenten, welcher in einer Simulation genutzt werden kann. Wenn der Agent ausge-
fiihrt wird, kann er sich selbst in einer simulierten oder realen Umgebung verorten und das
adiquate 10-Behaviour nutzen. Beide Behaviours besitzen die selben Ubergabevariablen fiir
ein- und ausgehende Messungen und Sollwerte.

Die Anwendung der hier beschriebenen Energie-Agenten in energietechnischen Systemen
fithrt zu Herausforderungen im Hinblick auf die finanziellen und sicherheitstechnischen Risi-
ken. Spezifische Anforderungen der Doméne miissen im Rahmen der Entwicklung des Energie-
Agenten beriicksichtigt werden. Verhaltensweisen, welche Féhigkeiten in Bereichen wie markt-
basierter Steuerung oder der Stabilisierung von Elektrizitdtsnetzen mit einem hohen Anteil
dezentraler Erzeugung mit sich bringen, bediirfen enger Grenzen, um unerwiinschte Nebenef-
fekte auszuschlieBen. Um dies sicherzustellen sind neue Ansétze im Bereich des Engineering
notwendig. Diese miissen sowohl das Verhalten der technischen Systeme als auch ihre Gren-
zen und Schnittstellen beschreiben. Es miissen Modelle zur Beschreibung der Systeme und
ihrer Zusammenhénge bereitgestellt und deren Wiederverwendbarkeit sichergestellt werden.
Ob diese Modelle dann im Zuge zentraler oder dezentraler Entscheidungsfindung genutzt
werden oder im Rahmen von Simulationen das Verhalten technischer Systeme abbilden, ist
dabei unerheblich.
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Abbildung 4.6.: Exemplarische Darstellung eines austauschbaren /O-Behaviours fiir die Nutzung
des Energie-Agenten in unterschiedlichen Entwicklungsphasen

4.4. Zwischenfazit

In diesem Kapitel wurde das Konzept des Energie-Agenten eingefithrt und seine Vorteile im
Zuge des Engineering von dezentralen Energiesystemen erarbeitet. Es wurde gezeigt, dass ein
Energie-Agent als Reprédsentant technischer Systeme auf einer operativen Ebene dienen kann
und bereits vorhandene lokale Steuerungssysteme wie Speicherprogrammierbare Steuerungen
nicht ersetzen, sondern ergéinzen soll. Geméfl den ihm zugeordneten Aufgaben kann die dem
Energie-Agenten inhdrente Komplexitit und damit die Ausgereiftheit variieren. Um diesen
Umstand quantifizierbar zu machen wurde ein entsprechendes Reifegradmodell eingefiihrt.
Es wurde dariiber hinaus ein Konzept zur Wiederverwendbarkeit des erstellten Programm-
codes in unterschiedlichen Phasen des Entwicklungsprozesses vorgestellt und anhand von Bei-
spielen illustriert. Die Nutzung eines austauschbaren Behaviours zur Anpassung der Kom-
munikation mit Simulationskomponenten oder realen technischen Systemen erlaubt dabei
die schnelle Anpassung des Energie-Agenten an unterschiedliche Umgebungen unter Beibe-
haltung der relevanten Kernkomponenten.

Zuletzt wurde das Konzept eines abstrakten Options- und Kostenmodells erértert, welches
alle Betriebsphasen eines technischen Systems abbilden kann. Es wurden dabei explizit hybri-
de Energiesysteme berticksichtigt, was eine Anwendung in unterschiedlichen Energiedoménen
wie Elektrizitdt, Gas, Warme, Wasser oder einer Mischung dieser Doménen erlaubt. Die An-
wendung dieses Modells wurde anhand von Beispielen erldutert. In [LDFU15] werden ein
doméneniibergreifender Anwendungsfall beschrieben und die Vorteile in Hinblick auf eine
Multi-Doménen-Optimierung eines Haushaltes dargelegt.

Das Konzept des Energie-Agenten soll das Design und die Implementierung von Anwendun-
gen fiir zukiinftige Energienetze vereinfachen. Im Kontext einer steigenden Systemkomplexi-
tat und einer immer uniibersichtlicheren Menge an proprietdren Losungen kann der Energie-
Agent der Vereinheitlichung und Verbindung dieser Losungen dienen. Es kénnen daher die
folgenden Vorteile des Ansatzes erwartet werden:

o Vereinheitlichte Energie-Agenten konnen ein Werkzeug sein, um die Entwicklungskosten
von zukiinftigen Energienetzen gering zu halten.
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o Ein einheitliches Energie-Options Modell fiir technische Systeme erlaubt die Verkniip-
fung unterschiedlicher Energiedoménen. Dies kann zur Kompensation volatiler Ener-
gieerzeugung in einer Doméne durch Umwandlung und Speicherung in einer anderen
Energieform genutzt werden.

o Die durchgéngige Verwendbarkeit des Energie-Agenten im Kontext eines Entwicklungs-
ansatzes erlaubt es, iterative Anséitze im Kontext des Energie-Engineerings einzufiihren
und Standard- und Normen-konform auszugestalten.

Der Energie-Agent kann somit als Schliisselelement zukiinftiger Energienetze dienen.
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5. Vorgehensmodelle und
Entwicklungsmethoden fiir
Software-Agenten

Der Entwurf und die Entwicklung von Software wird seit den 1970er Jahren als eigenstandige
Disziplin wahrgenommen. In Anbetracht der steigenden Komplexitdat von Softwareprodukten
und neuen technischen und daraus resultierenden organisatorischen Moglichkeiten werden die
Methoden in der Doméne des Softwareengineerings bestédndig weiterentwickelt und an aktuel-
le Erkenntnisse und Notwendigkeiten angepasst. Der folgende Abschnitt soll einen Uberblick
des Themenbereichs geben und grundlegende Begriffe definieren.

5.1. Grundlagen der Softwareentwicklung - Projekt- und
Softwarelebenszyklus

Das Project Management Institute definiert in seinem Standardwerk PMBOK (Siehe: [Pro13])
ein Projekt als ,ein zeitlich begrenztes Vorhaben mit dem Ziel, ein einmaliges Produkt, eine
Dienstleistung oder ein Ergebnis zu schaffen [Pro13]. Broy und Kuhrmann teilen ein Projekt
in die vier Phasen Projektentstehung, Projektdefinition, Projektdurchfiihrung, Projektab-
schluss [BK13]. Im Rahmen der Produktion von Software dienen die beiden ersten Phasen
der Konzeption und Definition des Produktes. In einem ersten Schritt wird eine Anforde-
rungsfestlegung durchgefithrt, welche die Ziele, Anforderungen und Spezifikationen des Pro-
duktes definiert. Im Anschluss folgt dann der Grob- und Feinentwurf der Architektur und der
Programmstruktur. Im Zuge der Projektdurchfithrung wird dann das angestrebte Produkt
geschaffen und getestet. Zu den hier ausgefithrten Téatigkeiten zdhlen unter anderem die Im-
plementierung sowie Tests, Integration, Erprobung und Inbetriebnahme. Der Projektabschluss
stellt das formale Ende eines Entwicklungsprojektes dar. Die daran anschlieBende Nutzungs-
phase ist gepragt von Wartung und Weiterentwicklung sowie der finalen Auflerbetriebnahme
des initial geschaffenen Produktes [IECO0S].

5.2. Grundlagen der Softwareentwicklung —
Vorgehensmodelle

5.2.1. Beispiel eines Vorgehensmodells

Broy et. al definieren Vorgehensmodelle als Organisationsstrukturen, welche ,beschreiben,
welche Aufgabenfelder zu bearbeiten sind und welche Kompetenzen erforderlich sind, um die-
se Aufgaben verantwortlich wahrzunehmen®[BK13]. Auf Basis eines Vorgehensmodells kann
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ein gemeinsames Verstindnis von Kompetenzen und Obliegenheiten aller Projektbeteiligten
geschaffen werden. Es bildet somit die Basis fiir eine systematische Planung und Steuerung
von Projekten. Zwecks Effizienzsteigerung werden Vorgehensmodelle in Firmen- oder kon-
sortialinternen Projektmanagementhandbiichern festgelegt und auf Basis der in den voran-
gegangenen Projekten gewonnenen Erkenntnisse im Zuge von Lessons Learned Evaluationen
erweitert. Als Grundlage kénnen allgemeine Standards und verfiigbare o6ffentliche Quellen
wie auch eigene Best Practices dienen.

Bild 5.1 stellt die wesentlichen Komponenten eines Vorgehensmodells nach [BK13] dar.
Struktur- und Prozesswissen sowie die Definition der notwendigen Werkzeuge werden dabei
getrennt. Das Aufbaumodell, welches das Strukturwissen enthéalt, definiert im Rollenmodell
die Zusammensetzung von Teams sowie deren Aufgaben im Aktivitdtsmodell. Dartiber hin-
aus bietet es im Artefaktmodell eine Sammlung erfolgversprechender Handlungsmuster fiir
die individuellen Aktivitdten. Das Ablaufmodell enthélt das Prozesswissen. Es stellt den ei-
gentlichen Entwicklungsverlauf sowie die hierin enthaltenen Prozesszusammenhénge dar. Die
Beschreibung der notwendigen Werkzeuge erfolgt in einem eigenen Werkzeugmodell.

Aufbaumodell

Rollenmodell

Werkzeuge Artefaktmodell Ablaufmodell

Aktivitatsmodell

Abbildung 5.1.: Bestandteile eines Vorgehensmodells nach [BK13]

5.2.2. Metamodell und Begriffsdefinition

Im Folgenden sollen auf Basis des oben beschriebenen Vorgehensmodells von Broy et. al die
Bestandteile und Zusammenhénge eines Metamodells der Softwarenetwicklung als Grundlage
weiterfithrender Betrachtungen beschrieben werden. Abbildung 5.2 visualisiert den schemati-
schen Aufbau eines Metamodells der Softwareentwicklung in Anlehnung an die Arbeiten von
Noack und Schienmann (Siehe: [NS99]). Die einzelnen Elemente lassen sich dabei wie folgt
definieren:

o Phase: Phasen gliedern Projekte in logische und zeitliche Zusammenhéange. Eine Phase
kann in Teilphasen aufgespalten werden, welche wiederum aus individuellen Teilphasen
bestehen konnen. Dies ermoglicht eine Hierarchisierung der Aktivitaten und die Zu-
sammenfassung von Aktivitdten in einer iibergeordneten (Teil-)Phase. Wird eine Reihe
von Teilphasen mehrfach durchlaufen, so werden diese im Folgenden als zusammenhén-
gende, tibergeordnete Phase interpretiert. Als Beispiel kann hier die Losungsfindung in
einem Projekt herangezogen werden. Die iibergeordnete Phase Ldsungsfindung kann in
die Teilphasen Diskussion, Zusammenfassung und Verteilung der Ergebnisse aufgeteilt
werden. Diese werden gegebenenfalls mehrfach durchlaufen, bis die Phase Ldsungsfin-
dung abgeschlossen wird.
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Artefakt: Die Ergebnisse einer individuellen Aktivitdt werden als Artefakt bezeichnet.
Die Auspriagungsform ist dabei in der Regel im Projektmanagementhandbuch definiert
und kann sowohl ein physisches Produkt als auch Software oder Dokumentation um-
fassen.

Meilenstein: Ein Meilenstein umfasst ein oder mehrere Artefakte, welche durch den
Abschluss einer oder mehrerer Aktivitdaten erarbeitet wurden. Die hiermit abgesteckte
Projektfortschrittsstufe umfasst die zu erarbeitenden Artefakte sowie den hierfiir vor-
gesehenen Zeitrahmen und unterstiitzt damit das Projektcontrolling.

Aktivitat: Eine Arbeitsanweisung fir eine spezifische Téatigkeit wird unter der Be-
zeichnung , Aktivitdt“zusammengefasst und beschreibt alle notwendigen Handlungen
um ein Artefakt zu erarbeiten.

Rolle: Nach Noack [NS99] definieren Rollen die ,notwendige(n) Fahigkeiten, Kennt-
nisse und Erfahrungen der am Entwicklungsprozess beteiligten Personen fiir die Durch-
fithrung der vordefinierten Aktivitaten (...). Sie fassen Verantwortlichkeiten oder Zu-
standigkeiten bei der Ausfithrung von Aktivitdten zusammen.*

Werkzeug: Werkzeuge unterstiitzen die am Prozess beteiligten Personen und die von
[hnen verkorperten Rollen darin die ihnen zugeordneten Aktivitdten auszufithren.

Werkzeug

m

besteht aus besteht aus

unterstiitzt

\ AL v AL

1
__manipuliert fihrt aus

= - Aktivitat - - Rolle

A A
m n

Artefakt

besteht aus

umfasst
umfasst

n 1(m) L AL

1
besteht aus =
1

Meilenstein Phase Teilphase

Sy

Abbildung 5.2.: Metamodell der Softwareentwicklung, in Anlehnung an [NS99]

5.2.3. Grundlegende Konzepte der Softwareentwicklung

Im Kontext der Softwareentwicklung haben sich drei wesentliche Konzepte etabliert, wel-
che die Adaption und Kombination in anwendungsbezogenen Vorgehensmodellen erlauben
[KL14]. Sie werden fir die weitere Nutzung in dieser Arbeit wie folgt definiert:

« Sequentiell: Die sequentielle Vorgehensweise ist ein klassischer Ansatz im Software-
engineering und bietet auf Basis einer umfassenden Projektplanung ein hohes Mafl an
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Planbarkeit im Zuge des Projektmanagements. Die individuellen Aktivitdten des Ent-
wicklungsprozesses werden dabei getrennt voneinander betrachtet und lediglich tiber
die ein- und ausgehenden Artefakte miteinander verkniipft. Die folgenden Aktivitdten
bauen dabei stets auf den bis dato erarbeiteten Artefakten auf und sind somit einer
konsekutiven Ordnung unterworfen. Planabweichungen in einzelnen Projektabschnitten
haben somit in der Regel Auswirkungen auf das Gesamtprojekt. [BK13] Die sequentielle
Vorgehensweise sieht die Freigabe des Softwaresystems am Ende der Entwicklung vor.

o Iterativ: Ein iterativer Entwicklungsprozess wird durch vier rekurrente Projektphasen
charakterisiert. Diese umfassen die Schritte Analyse, Fvaluierung, Realisierung und
Planung. Durch die wiederholende Abarbeitung der vier Phasen entsteht in Prototyp,
welcher sich dem gewiinschten Zielsystem annédhert. Dieser Prototyp besitzt dabei nicht
den Zustand eines nutzbaren Produktes und dient lediglich dem Feedback von Kunden
und spateren Nutzern des Softwareproduktes. [BK13]

o Inkrementell: Ziel der inkrementellen Herangehensweise ist nach jeder Phase ein funk-
tionierendes Softwareprodukt vorweisen zu kénnen. [Som10] Im Gegensatz zum itera-
tiven Vorgehen entsteht somit mit jeder Phase ein ,fertiges“ Produkt. So wird ein Soft-
warekern, welcher stets eine in sich funktionierende Einheit darstellt, in Inkrementen um
zusétzliche Funktionen erganzt. Die Realisierung der Funktionen kann selbst wieder-
um inkrementell oder aber auch sequentiell oder iterativ erfolgen. Das Anwachsen des
Softwareproduktes ermoglicht analog dem iterativen Entwicklungsprozess Feedback-
schleifen mit den Nutzern und Kunden des Softwareproduktes und ein regelméfiges
Hinterfragen des angestrebten Zielzustandes.

5.2.4. Klassische Modelle

In der klassischen Softwareentwicklung wird zunéachst in einer aufwiandigen Planungsphase
das sequentielle Phasenmodell vollumfénglich konzipiert. Als Basis dienen dabei im Vorfeld
definierte Rollen-, Artefakt- und Aktivitatsmodelle. Diese Herangehensweise folgt dem Ge-
danken, dass Anderungen im Produktentstehungsprozess mit hohen Aufwinden und Kosten
verbunden sind.

Der Prototyp dieser Vorgehensweise ist das urspriinglich aus der ahnlichen Grundsétzen fol-
genden Baubranche stammende Wasserfallmodell. Dieses wurde 1970 von Winston W. Royce
das erste Mal formell beschrieben [Roy70] und stellte fiir lange Zeit die haufigste Heran-
gehensweise an Softwareprojekte dar. Abbildung 5.3 zeigt die urspriingliche Auspragung des
Vorgehensmodells, von welchem mittlerweile unterschiedliche Varianten existieren. Jede Pha-
se des Wasserfallmodells entspricht einer Projektfortschrittsstufe und ist Voraussetzung fiir
die sich anschlieenden Aktivitaten. Alle in einer Phase auszufithrenden Aktivititen sowie zu
schaffende Artefakte unterliegen strengen Vorschriften. Um eine einfache Projektstruktur zu
realisieren diirfen nur zwischen benachbarten Phasen des Entwicklungsverlaufs Informationen
ausgetauscht werden. Es ist somit lediglich Moglich eine Phase voranzuschreiten oder in die
vorangeganene Phase zuriickzufallen. Ein Riickfall in eine noch weiter davor durchgefiihrte
Phase ist nicht moglich.

Aufgrund des klar definierten Ablaufmodells und der darin detailliert beschriebenen Arbeits-
schritte liegen die Vorziige von sequentiellen Vorgehensmodellen wie der Wasserfallmethode
in der guten Kommunizierbarkeit des Prozessfortschritts. Auf Basis der Meilensteinplanung
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Abbildung 5.3.: Wasserfallmodell nach W. Royce [Roy70]

wird der Arbeitsfortschritt fiir alle Prozessbeteiligten tiberprifbar. Die aktuell auszufithren-
den Aktivitaten konnen aus der Projektphase abgeleitet werden. Der Einsatz von Mitarbei-
tern in parallelen Projekten wird auf Basis des klar definierten Rollenmodells erleichtert. Fs
ist zudem hervorzuheben, dass der Umfang von Projekten im vergleich zu agilen Vorgehens-
weisen vermeintlich eingeschrankt werden kann. Da die drei wesentlichen Modelle, namentlich
Ablauf-, Aktivitdats- und Artefaktmodell, eine detaillierte Bewertung der Abldufe erlauben
sollen unnétige Iterationen vermieden werden. Dies trifft vornehmlich auf komplexe Projekte
mit langen Laufzeiten und bereits zu Projektbeginn definierten klaren Zielen und Rahmen-
bedingungen zu.

Aus diesem Umstand lassen sich auch die offensichtlichen Risiken ableiten. Nachtréigliche An-
derungen in Artefakten frither Projektphasen resultieren in aufwéndigen und kostspieligen
Konsequenzen fir alle nachgeordneten Aktivitdten und deren Artefakte. Das Risiko solcher
Anderungen hatte bereits Royce aufgrund des spaten Riickflusses von Informationen aus
der Implementierungsphase identifiziert [Roy70]. Die Konsequenz hieraus ist ein Mangel an
adédquaten Methoden zum Management von Projektrisiken. Es ist somit festzuhalten, dass
klassische, sequentielle Vorgehensweisen in der Praxis nur fiir risikoarme, idealisierte Projekte
Anwendung finden konnen. Insbesondere Modelle wie das V-Modell XT [Beal6], welches in
Abschnitt 5.3.1 ndher beschrieben wird, konnen nur unter sténdiger Kontrolle der Konsistenz
aller erarbeiteten Artefakte die oben genannten Vorteile ausspielen und die resultierenden
Nachteile kompensieren.

5.2.5. Agile Modelle

Agile Vorgehensweisen fulen auf der Annahme, dass ein Produkt nie vollstdndig definiert
werden kann und die Anforderungen im Projektverlauf Anpassungen unterliegen. Sie unter-
scheiden sich daher grundlegend von klassischen, sequentiellen Ansétzen, indem sie die initiale
Analyse- und Planungsphase nicht als exklusiv betrachten sondern diese im Projektverlauf
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wiederkehrend durchfithren. Dartiber hinaus sind sie in der Regel weniger restriktiv und de-
finieren das Ablauf- und Aufbau-Modell in der Regel formloser. Man spricht daher auch von
seichtgewichtigen® Ansétzen. So werden zum Beispiel im Rahmen von Scrum [SS13] (siche
Abschnitt 5.3.2) einzelne Aktivitaten nicht definiert um somit grofitmogliche Flexibilitét in
Hinblick auf die individuellen Projekte zu bieten. Die repetitiven Ablaufe des Gesamtprojek-
tes, mit den darin enthaltenen Rollen und notwendigen Abstimmungen zwischen diesen, sind
hingegen detailliert vorgegeben. Der Fokus liegt somit weniger auf den einzelnen Entwick-
lungsschritten als auf der Interaktion im Team, was den Grundgedanken agiler Softwareent-
wicklung entspricht. Agile Methoden kombinieren dabei iterative und inkrementelle Anséatze
und sind somit nicht mit einem planlosen Vorgehen zu verwechseln [HK14].

Abgeleitet aus den inkrementellen Ansatzen findet sich als wiederkehrendes Element vieler
agiler Methoden der Grundgedanke des schnellen Produkttests auf Basis von Prototypen
und funktionsreduzierten Produktversionen wieder. Die frithzeitige Einbindung der Anwen-
der ermoglicht so frithzeitig Anpassungen in der Produktspezifikation. Basis dessen ist der
zeitnahe Start der Umsetzung individueller Fragmente und Teilfunktionen des Softwarepro-
duktes. Die hierfiir notwendigen Praktiken und Methoden werden von agilen Ansétzen in der
Regel in Form eines Baukastenprinzips bereitgestellt und konnen so an die Bedingungen des
Projektes angepasst werden [BK13]. Aus der Dokumentation des agilen Vorgehensmodells
Extreme Programming [War03] werden im Folgenden beispielhaft Praktiken aufgezidhlt und
kurz erlautert:

o Planungsspiel: Bei dieser Methodik planen Entwickler und Anwender kontinuierlich
wahrend des gesamten Entwicklungsverlaufs. Der Entwickler schéitzt dabei den Auf-
wand und das Risiko eines Losungsansatzes und der Anwender plant auf Basis der
Schétzungen die folgende Entwicklung.

o Akzeptanztests: Zu jeder Anforderung beschreibt der Anwender auch die entsprechen-
den Tests. So wird ein eindeutiger Maf}stab fiir die Fertigstellung der Produktversionen
festgelegt.

e Programmieren in Paaren: Das Programmieren in Paaren (Pair Programming) ist
durch die direkte Riickmeldung des Partners besonders fehlertolerant.

« Einfaches Design: Die Software wird so einfach gestaltet, wie es die Anforderungen der
aktuellen Iteration ermdéglichen. Die Anforderungen méglicher kommender Iterationen
werden dabei nicht berticksichtigt, da sich diese noch andern kénnen.

o Test-getriebene Entwicklung: Es wird vor jeder Funktion der entsprechende
Unit-Test durchgefiihrt.

« Kontinuierliche Integration: Alle Funktionen werden kontinuierlich zu einem Ge-
samtsystem zusammengefithrt. Funktionen bleiben nur bestehen, wenn alle Tests auch
nach der Integration erfolgreich verlaufen.

« Ergebnisse-gehoren-allen: Jeder Entwickler darf jeden Quellcode zu jeder Zeit an-
dern (Collective Ownership). Diese Methodik verhindert Wissensmonopole und foérdert
das Verstédndnis im Team.
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Erfahrungen mit agilen Methoden beschrénkten sich in der Vergangenheit tiberwiegend auf
Projekte mit geringem Umfang (Laufzeit unter einem Jahr und drei bis sieben Mitarbei-
ter) [Carl2]. Ein entscheidender Faktor fir diese geringe Verbreitung war der Mangel an
geschultem Personal und die geringe Akzeptanz auf Kundenseite. Mittlerweile werden agile
Methoden auch in Grofiprojekte eingesetzt [DFP19]. Die grofiten Risiken liegen dabei wei-
terhin insbesondere in menschlichen Faktoren. Zwischenmenschliche Beziehungen und eine
hohe Gruppendynamik sind im Kontext agiler Vorgehensweisen entscheidend fiir den Pro-
jekterfolg. Aufgrund profunder Rollenbeschreibungen ist der Austausch einzelner Mitarbeiter
erleichtert, was ein kompetentes Team fordert, welches flexibel auf sich &ndernde Zusammen-
setzungen des Teams reagieren kann.

Damit geht eine gute Quantifizierbarkeit individueller und kollektiver Leistung einher, welche
zum einen motivierend im Team, wie auch vertrauensbildend gegeniiber dem Auftraggeber
wirkt. Aufgrund der funktionalen Teilung des Produktes kénnen einzelne Inkremente bes-
ser erfasst und bewertet werden. Die fiir ein Inkrement aufgewendeten Ressourcen kénnen
diesem direkt gegeniiber gestellt werden. Mittels Werkzeugen, welche die Abarbeitung der
Artefakte kontrollieren, geschieht dies vollautomatisch und erlaubt so ein Live-Monitoring
der Teamleistung. Die Einbindung der Anwender und Auftraggeber, welche nicht zwingend
die selben Personen sein miissen, in den Produktentstehungsprozess gibt diesen regelméflige
Erfolgsmeldungen und die Moglichkeit die Projektziele zu validieren. Aufgrund der hohen
Eigenverantwortlichkeit der Teammitglieder kann sich jeder einzelne im Rahmen der Lo-
sungsfindung einbringen, was nicht nur das Potential des gesamten Teams, sondern auch die
Zufriedenheit eines jeden Einzelnen steigert [HK14].

Broy und Kuhrmann fassen die Herausforderung der Methodenwahl daher wie folgt zusam-
men: ,Agile Vorgehen kénnen in ,vagen“ Szenarien mit unklaren Anforderungen ihre Vorteile
ausspielen. Diese konnen jedoch in ,stabilen” Projekten mit klaren Anforderungen nicht zur
Geltung kommen. Die Entscheidung fiir oder gegen ein agiles Vorgehen ist somit stark an
den Projektcharakter gekoppelt.* [BK13].

5.3. Spezifische Vorgehensmodelle

In Abschnitt 5.2 wurden Vorgehensmodelle auf abstrakter Ebene diskutiert. Im Folgenden
sollen nun drei relevante Implementierungen dargestellt werden. Die Bewertung der Relevanz
beruht auf der Héufigkeit ihrer Anwendung, welche von Kurmann und Linssen 2014 in einer
Studie tiber die Anwendung von Vorgehensmodellen in Deutschland untersucht wurde [KL14].
Abbildung 5.4 zeigt eine Ubersicht der populirsten Ansdtze in Deutschland, welche von
Scrum, dem V-Modell XT und Xtreme Programming sowie Kanban angefiihrt wird. Da die
Kanban Methode eine hohe Ahnlichkeit zu Scrum aufweist, wird sie im Folgenden nicht
diskutiert.

5.3.1. V-Modell XT

Das V-Modell XT ist ein hoch standardisiertes Vorgehensmodell, welches den kompletten
Projektverlauf planbar und transparent gestalten und dabei Produkte hoher Qualitat er-
schaffen soll [Beal6]. Neben einem umfangreichen Ablauf- und Artefaktmodell besitzt es eine
detaillierte Beschreibung der Projektrollen und Verantwortlichkeiten einzelner Akteure. Es
ist den klassischen sequentiellen Vorgehensmodellen zuzuordnen und ist eine Weiterentwick-
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Anteil der befragten Unternehmen

Scrum

V-Modell XT, Customized
Kanban

Xtreme Programming
V-Modell XT

RUP, Customized
V-Modell 97

Keines
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9,6%
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2,1%
2,1%
1,1%

26,6%
16,0%

Hermes  0,0%
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Abbildung 5.4.: Ergebnis der Studie zur Frage: Welche(r) der folgenden Entwicklungsprozesse
findet/n bei lhnen Anwendung? [KL14]

lung des klassischen V-Modell 97. Das Modell ist nach [Beal6] ,,[...] als Leitfaden zum Planen
und Durchfithren von Entwicklungsprojekten unter Beriicksichtigung des gesamten Systemle-
benszyklus konzipiert. Dabei definiert es die in einem Projekt zu erstellenden Ergebnisse und
beschreibt die konkreten Vorgehensweisen, mit denen diese Ergebnisse erarbeitet werden®. Im
Folgenden soll ein kurzer Uberblick iiber das Modell gegeben werden:

Ablaufmodell Das Ablaufmodell des V-Modell XT bietet eine klare Projektstruktur mit
eindeutig definierten Projektphasen, deren Inhalte jedoch an organisatorische Rahmenbedin-
gungen angepasst und deren Reihenfolge individuell kombiniert werden koénnen. Diese Of-

fenheit wird durch einen modularen Ansatz erzielt, welcher auf den folgenden Komponenten
aufbaut [Beal6:

» Vorgehensbaustein: Vorgehensbausteine definieren die zu absolvierenden Aktivitdten
mit den dafiir notwendigen Kompetenzen einzelner Rollen und den daraus resultieren-
den Artefakten einer Aufgabenstellung. Sie sind die kleinsten Elemente des ,Projekt-
Baukastens“und lassen sich inhaltlich anpassen und frei arrangieren. Es ist dabei zu
beachten, dass einzelne Bausteine als zwingend notwendig erachtet werden, um ein
Mindestmafl an Projektdurchfiihrungsqualitit zu erzielen, wohingegen andere als op-
tional betrachtet werden.

o Projektdurchfiihrungsstrategie: Aufbauend auf den inhaltlichen Vorgaben der Vor-
gehensbausteine definiert die Projektdurchfihrungsstrategie den organisatorischen Rah-
men und die Sequenz deren Abarbeitung.
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o Entscheidungspunkte: Entscheidungspunkte dienen dem Projektmanagement und

der Kontrolle des Projektfortschritts. Sie sind mit Meilensteinen gleichzusetzen und
stehen am Ende einer Projektfortschrittstufe.
Das V-Modell XT basiert auf der Annahme eines planungsgeméfien Projektverlaufs.
Somit ist das Verfehlen eines Entscheidungspunktes nicht berticksichtigt. Mangelhafte
Artefakte miissen korrigiert werden, bis das erwiinschte Ziel erreicht wurde. Dies macht
eine aufwiandige Neuplanung aller folgenden Schritte notwendig.

Um die Auswahl von  Vorgehensbausteinen und den  damit  verbundenen
Projektdurchfithrungs- und Entwicklungsstrategien zu erleichtern, bietet das V-Modell
XT eine Auswahl prototypischer Projektklassen. Die individuell benotigten Vorgehensbau-
steine sind den in der Dokumentation des Vorgehensmodells [Beal6] detailliert beschriebenen
Projekttypen zu entnehmen.

Rollenmodell Das duflerst detailliert beschriebene Rollenmodell des V-Modell XT be-
schreibt die Kompetenzen aller Projektmitarbeiter fir die zu bearbeitenden Aktivitaten und
die daraus resultierenden Produkte. Muss eine der insgesamt 35 klar differenzierbaren Rol-
len neu besetzt werden, ist dies ohne Probleme auf Basis eines spezifischen Féahigkeitsprofils
moglich. Es werden dabei zwei Kategorien unterschieden:

o Organisationsrollen werden unabhéngig von einem individuellen Projekt wahrge-
nommen. Sie werden dauerhaft besetzt und umfassen Tatigkeiten wie zum Beispiel die
Qualitatssicherung oder den Datenschutzbeauftragten.

« Projektrollen sind ausschliellich im Rahmen des Projektes existent. Sie sind dem
Projektleiter unterstellt und fiillen Funktionen im Rahmen von Entwicklungs- und Ent-
scheidungsprozessen aus. Hierbei handelt es sich zum Beispiel um Projektleiter oder
Anwender.

Das Rollenmodell des V-Modell XT ist aufgrund der individuellen Konfiguration eines Pro-
jektes mit projektspezifischen Artefakten stark kontextabhingig. Die entstehenden Rollen-
kombinationen sind stets fiir den Einzelfall zu betrachten und miissen an die projektbearbei-
tende Organisation angepasst werden. In dieser kénnen einzelne Mitarbeiter mehrere Rollen
iibernehmen oder diese kollektiv ausfiillen.

Artefaktmodell Die zu erarbeitenden Artefakte oder auch ,,Produkte‘leiten sich aus den
gewéhlten Vorgehensbausteinen ab und beschreiben in grofler Tiefe die Felder Projektmanage-
ment, -Entwicklung und -Organisation. Besonderes Augenmerk wird dabei auf die Dokumen-
tation des Projektes gelegt. Die hierfiir notwendigen Artefakte werden als initial bezeichnet
und sind zwingend vorgeschrieben. Bei der Auswahl der Artefakte werden die folgenden Leit-
fragen zugrunde gelegt [Beal6|:

e Sinn und Zweck?
o Wann ist das Produkt entscheidungsrelevant?
o Wer ist beteiligt?

e Wie erstellt man das Produkt?
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« Welche Vorlagen sind verfiigbar?

o Welche Abhéngigkeiten hat das Produkt?

Aktivitatsmodell Parallel zum Artefaktmodell behandeln die im Aktivitatsmodell des V-
Modell XT in groBler Detailtiefe definierten Aktivitdten und Arbeitsschritte insbesondere
Fragen des Projektmanagements sowie der Projektentwicklung und -organisation.

Werkzeugunterstiitzung Eine Softwareunterstiitzung ist bei Nutzung des V-Modell XT
unabdingbar. Die grofle Vielfalt und Anpassbarkeit der definierten Rollen und Artefakte ist
von Hand nur fiir kleine Projekte darstellbar und muss hier in Hinblick auf den Uberhang des
Verwaltungsaufwandes bei Nutzung des V-Modell XT kritisch hinterfragt werden. Die vor-
handenen Werkzeuge generieren auf Basis eines auszuwéhlenden Projekttyps und zu spezifi-
zierenden Projektmerkmalen das Vorgehensmodell und Grundkonzepte der zu erarbeitenden
Artefakte [BK13].

5.3.2. Scrum

Scrum wurde das erste Mal von Ken Schwaber und Jeff Sutherland 1995 in einem Business
Object Design and Implementation Workshop der Object-Oriented Programming, Systems,
Languages € Applications Konferenz beschrieben. Seitdem findet es im Rahmen umfangrei-
cher Projekte mit vagen Anforderungen Anwendung. Scrum basiert auf den Konzepten des
iterativen und inkrementellen Vorgehens (sieche Abschnitt 5.2.5) und bietet, den Konzepten
eines leichtgewichtigen Ansatzes folgend, die Moglichkeit projektspezifische Werkzeuge und
Methoden fiir Teilprobleme einzubringen und das Vorgehen nach den lokalen Gegebenhei-
ten auszugestalten. Das iibergeordnete Ziel ist ein effektives Management von Projektrisiken
und eine damit verbundene Prognosesicherheit der Projektergebnisse unter Berticksichtigung
einer unspezifischen Anforderungsbasis. Grundlage des Ansatzes ist ,ein Rahmenwerk, inner-
halb dessen Menschen komplexe adaptive Aufgabenstellungen angehen kénnen, und durch
das sie in die Lage versetzt werden, produktiv und kreativ Produkte mit dem hoéchstmogli-
chen Wert auszuliefern.“[SS13]. Die drei wesentlichen Teilmodelle, das Rollen-, Artefakt- und
Ablaufmodell, sollen im folgenden vollstandig dargestellt werden.

Ablaufmodell Ein wesentliches Merkmal von Scrum ist die repetitive Erarbeitung von Pro-
duktinkrementen in limitierten Zeitintervallen, sogenannten Sprints, mit einer maximalen
Lange von einem Monat. Bestimmender Faktor der Sprints ist die Linge des Intervalls, an
welches die zu erarbeitenden Inhalte angepasst werden miissen. Am Ende eines Sprints steht
ein funktionsfihiges Produkt. Die Funktionsmerkmale (Features) des Produktes werden in
einer initialen Planungsphase fiir jeden Sprint neu definiert und werden aus der angestrebten
Gesamtfunktionalitidt des Endproduktes abgeleitet. Die strikte Teilung und Terminierung der
einzelnen Prozessschritte dient der Transparenz und Kontrolle in allen Phasen des Projektes.
Zwecks teaminterner Koordination werden die folgenden Meetings als zwingend erforderlich
erachtet [SS13]:

« Sprint Planning: Dieses Meeting steht am Anfang eines jeden Sprints. In ihm werden
durch das Entwicklerteam und den Product Owner auf Basis des Product Backlogs und
dem aktuellen Produktinkrement die zu implementierenden Features des begonnenen
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Sprints definiert. Basis des zu vereinbarenden Umfangs sind Erfahrungswerte der ver-
gangenen Sprints sowie des Teams im allgemeinen. Es wird ein gemeinsames Ziel fiir
den Sprint definiert, die sogenannte Definition of Done. Die vereinbarten Features sowie
die Definition of Done werden im Sprint Backlog festgehalten und im Zuge des Sprints
abgearbeitet.

e Daily Scrum: Zwecks taglicher Fortschrittskontrolle und gemeinsamer Koordination
und Synchronisation wird durch das Entwicklungsteam ein tagliches Meeting von 15
Minuten stets zur selben Zeit am selben Ort abgehalten.

« Sprint Review: Am Ende eines jeden Sprints steht die Uberpriifung des Produkt-
fortschrittes mit allen Stakeholdern. In der Regel dauert dies etwa vier Stunden und
wird durch den Scrum Master koordiniert. Im Rahmen dieses Meetings gibt es die
Moglichkeit die Ziele des Projektes, also das Product Backlog, anzupassen.

o Sprint Retrospektive: Anschliefend an das Sprint Review wird eine dreistiindige
Selbstreflektion des Entwicklerteams durchgefithrt. An dieser nimmt auch der Scrum
Master teil und unterstiitzt die Identifikation und Behebung von sozialen, fachlichen
oder externen Unzuldnglichkeiten. Dieses Meeting zielt auf die kontinuierliche Verbes-
serung der Teamarbeit ab und unterstreicht den kooperativen Charakter des Scrum-
Ansatzes.

Abbildung 5.5 stellt das Ablaufmodell graphisch dar.

Leistungs-
Vorgaben Scrum

Sprint
Backlog

——>  Sprint Planning

Prozess-

! Daily Scrum und Aktuelles
infor-

Product

mation Entwicklung Inkrement Backlog
S'ake’“"de' A q 4|
N
Feedback Sprint Review

Entwickler
Feedback

<+—— Sprint Retrospektive

Abbildung 5.5.: Ablaufmodell Scrum nach [Luk15]

Rollenmodell Scrum definiert lediglich drei Rollen, welchen ein hoher Grad an Autono-
mie und Eigenverantwortung iibertragen wird. Sie arbeiten interdisziplinédr und besitzen alle
Kompetenzen um den ihnen zugeteilten Aufgaben gerecht zu werden [SS13]. Bild 5.6 stellt
den Zusammenhang der im Folgenden beschriebenen Rollen dar.
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o Product Owner: Die Rolle des Product Owners wird durch eine Person ausgefiillt. Er
ist mit dem Backlog Management beauftragt und hat somit die Gewalt tiber die in den
einzelnen Sprints zu implementierenden Features. Im Gegenzug ist er fiir die Ergebnisse
des Entwicklerteams rechenschaftspflichtig.

o Entwickler: Ein Entwicklerteam umfasst in der Regel drei bis neun Mitglieder und ist
fiir die eigenen Arbeiten gegentiiber dem Product Qwner rechenschaftspflichtig. Nur die
Entwickler diirfen Features des Product Backlogs implementieren. Die hierfiir notwen-
digen Féhigkeiten bringen die Teammitglieder als Experten selber mit. Ist dies nicht
der Fall, werden sie von der Organisation dazu befahigt die Kompetenzen auszubilden.
Das Entwicklerteam arbeitet selbststandig und selbstorganisiert.

e Scrum Master: Der Scrum Master ist die Schnittstelle zwischen dem Team und der
iibergeordneten Organisation. Er iibernimmt eine koordinierende Rolle in Hinblick auf
die Zusammenarbeit des Teams und die organisatorischen Rahmenbedingungen des
Projektes.

Product —— Scrum

Owner Master

|

Entwicklerteam

Abbildung 5.6.: Rollenmodell Scrum nach [Luk15]

Artefaktmodell Das Artefaktmodell ist, den Grundsétzen der Methode folgend, auf vier
wesentliche Artefakte reduziert. So sollen nur die relevanten Informationen definiert wer-
den, welche eine maximale Transparenz des Prozesses ermoglichen, ohne ihn einzuschranken

[SS13).

o Product Backlog: Im Product Backlog werden die zu erzielenden Produkteigenschaf-
ten definiert und priorisiert. Die Produkteigenschaften werden um Schatzungen des
Arbeitsumfangs, der benotigten Fahigkeiten etc. ergianzt um eine valide Sprintplanung
zu ermoglichen. Die Liste ist duflerst dynamisch und unterliegt konstanten Anpassungen
durch den Product Owner. Alle Anpassungen werden im Product Backlog dokumentiert.
Die so gewonnenen Informationen werden fiir die Evaluation der weiteren Arbeitsschrit-
te herangezogen. Das Sprint Backlog mit den darin abgearbeiteten Aufgaben und deren
Vorhersagen und tatsachlich benétigten Ressourcen helfen Fortschrittsprognosen und
Risikoabschétzungen zu generieren.

o Sprint Backlog: Im Rahmen des Sprint Planning werden die Ziele des Sprints im
Sprint Backlog festgehalten. Es stellt somit einen Auszug des Product Backlogs dar und
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ist d&hnlich dem tibergeordneten Dokument einer standigen Anpassung unterworfen. Das
Sprint Backlog darf nur durch das Entwicklungsteam bearbeitet werden und umfasst
neben den zu erarbeitenden Features auch eine detaillierte Arbeitsplanung fiir jede
einzelne Funktionalitat. Das Sprint Backlog unterstiitzt das Management des einzelnen
Sprints, indem es den aktuellen Arbeitsfortschritt abbildet und so eine Abschéitzung
des Zielerreichungsgrades ermoglicht.

o Inkrement: Das Inkrement ist ein auslieferbares Teilprodukt und stellt das Ergebnis
eines Sprints dar. Es dient der Diskussion mit allen Stakeholdern im Sprint Review und
wird im Rahmen des Risikomanagements und der Wertoptimierung genutzt. Der Scrum
Master ist fir die Transparenz des Zustandekommens dieses Artefaktes verantwortlich.

e Definition of Done: Um ein gemeinsames Verstandnis der zu erzielenden Produktei-
genschaft zu manifestieren, wird eine eindeutige Definition formuliert, wann eine Eigen-
schaft als implementiert erachtet wird. Dieses Artefakt ist von besonderer Bedeutung,
wenn mehrere Scrum Teams kooperieren.

Aktivitatsmodell Als leichtgewichtiger Ansatz ist Scrum ein Container fiir unterschiedliche
Methodiken. Das Scrum Team ist dafiir verantwortlich die fiir ihre individuelle Situation
passenden Werkzeuge zu wahlen und die oben beschriebenen Artefakte zu erarbeiten. Auf
konkrete Anweisungen zu Aktivitaten des Projektmanagements oder der Entwicklung wird
verzichtet.

Werkzeugunterstiitzung Es werden durch Ken Schwaber und Jeff Sutherland keine kon-
kreten Werkzeuge zur Unterstiitzung des Ansatzes vorgegeben. Es existieren jedoch eine
Vielzahl unterschiedlicher Tools zur Organisation und Uberwachung unterschiedlicher As-
pekte des Vorgehensmodells. Viele der Werkzeuge sind webbasiert und lassen sich, je nach
Bedarf des Teams tiber Webschnittstellen miteinander verkniipfen.

5.3.3. Extreme Programming

Das Vorgehensmodell des Extreme Programming (XP) wird durch seine flache Rollenstruktur
und seinen starken Fokus auf die Programmieraufgabe unter Zuriickstellung formaler Metho-
den charakterisiert. Die autarken Arbeitsgruppen nutzen Techniken der agilen Softwareent-

wicklung und erarbeiten Artefakte selbststéndig. Aufgrund seiner groflien Verbreitung soll das
XP-Modell nach Kent Beck [BA05] im Folgenden néher beschrieben werden.

Ablaufmodell Das extrem reduzierte Ablaufmodell soll im XP lediglich als Rahmen fir
die Anwendung agiler Entwicklungsmethoden (siche Abschnitt 5.2.5) dienen. Es gliedert sich
zu diesem Zweck in die drei Phasen: Planung-, Test- und Entwicklungsphase sowie eine an-
schlieBende Qualitiatskontrolle in Form von Acceptance Tests. Uber diese Vierteilung und die
Auswahl projektspezifischer Vorgehensmodelle fiir die einzelnen Phasen léasst sich das XP auf
alle Lebensphasen eines Produktes anwenden. So beschreibt Beck explizit die Wartung und
Weiterentwicklung der Software und hebt den Erkenntnisgewinn im Rahmen der Betreuung
der Software in diesen Phasen hervor. Der XP-Prozess ist dann zu beenden, wenn ein System
den Anforderungen des Anwenders zur Géanze entspricht oder aber nicht mehr ékonomisch
weiter betrieben werden kann [BA05]. Zwecks Erhalt des gewonnenen Wissens steht am Ende
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stets eine ausfithrliche Dokumentation des Produktes und des Projekts. Abbildung 5.7 zeigt
das gesamte Ablaufmodell. Die darin dargestellten Phasen werden im Weiteren erlautert.

Extreme Programming

Release
Plan

> Release Planning

v

Iteration Planning

v

——  Development

t
{

—— Acceptance Tests

Small
Release

Abbildung 5.7.: Ablaufmodell Extreme Programming nach [Luk15]

« Release Planning: Die initiale Projektphase dient der Anforderungserhebung und
Zeitplanung. Die Anforderungen des Anwenders werden als User Stories formuliert und
in Form von Story Cards als Eingangsparameter des Release Plannings genutzt. Durch
eine intensive Zusammenarbeit zwischen Programmierern und Anwendern werden die
Grundlagen fir eine weitere Zusammenarbeit gelegt. Zwecks Abschitzung des Imple-
mentierungsaufwandes werden auf Basis der User Stories Prototypen entworfen und
zum Teil umgesetzt. Die Qualitit der Losungsfindung wird dabei durch die parallele,
von einander getrennte, Ausarbeitung von Losungen fiir die selbe Fragestellung erhoht.
Die Formulierung der Story Cards sowie die Kompetenzen des Teams werden in die-
sem Schritt evaluiert und auf Basis dessen der Arbeitsumfang fiir die einzelnen User
Stories abgeschatzt. Auch wenn zu diesem Zeitpunkt noch keine lauffihige Software
vorliegt, kann die Komplexitét der Problemstellung auf Basis der gewonnenen Erkennt-
nisse bereits gut abgeschatzt werden. Die sich daraus ableitenden Systemgrenzen sowie
gangbare Losungswege lassen sich ebenfalls abstecken. Nach ein bis zwei Wochen sind
diese initialen Erhebungen abgeschlossen. Es folgt die Priorisierung der Story Cards
durch den Anwender und die Erstellung des Release Plans durch die Programmierer.
Um Abhéngigkeiten zwischen den priorisierten Story Cards im Rahmen der Planung zu
beriicksichtigen und die sich hieraus ergebenden zeitlichen Abldufe besser modellieren
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zu konnen, finden im Kreise der Entwickler sogenannte Planning Games Anwendung.
Der hier definierte Release Plan ist ein lebendes Dokument und kann im Laufe des
Projektes auf Basis des praktischen Projektfortschrittes oder sich &ndernder Anforde-
rungen angepasst werden [War(03]. Abbildung 5.8 stellt das Release Planning im Zuge
der XP schematisch dar.
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Abbildung 5.8.: Ablaufmodell Release Planning nach [Luk15]

o Iteration Planning: Das [teration Planning steht stets am Anfang einer Iteration und
umfasst die Auswahl der zu implementierenden Story Cards. Die getroffene Auswahl
wird im [lteration Plan festgehalten. Die erste Iteration - mit einem zeitlichen Umfang
von zwei bis sechs Monaten - dient dabei der Erstellung der grundlegenden Software,
welche im Zuge der weiteren Entwicklung als verbindendes Rahmenwerk dienen kann.
Diese wird als First Release bezeichnet. Die folgenden Iterationen, von ein bis vier
Wochen Umfang, erweitern diesen Rahmen um spezifische Artefakte. Die Auswahl der
zu implementierenden Artefakte basiert auf der im Rahmen des Release Plannings
getroffenen Priorisierung.

o Development: Im Zuge des Development wird der Iteration Plan abgearbeitet. Ein-
zelne Artefakte werden den Programmierern in Form von Task Cards zugeteilt. Diese
formulieren fiir jede von ihnen entwickelte Erweiterung individuelle Unit-Tests. Nach
einem individuellen Test, wird der Code integriert und als Programmversion einem au-
tomatisiertem Systemtest unterzogen. Diese Integration erfolgt idealerweise am Ende
eines jeden Arbeitstages. Der aktuelle Projektfortschritt wird dann am nachsten Morgen
im Form eines Stand Up Meetings ermittelt, und neue Task Cards werden definiert.

o Acceptance Tests: Die Qualitatskontrolle im Zuge der Acceptance Tests wird durch
den Anwender durchgefiihrt. Ist dieser mit der Umsetzung der User Stories einverstan-
den, wird die Software als Small Release freigegeben. Werden von ihm Probleme ange-
merkt, wird die Story Card in der kommenden Iteration weiter bearbeitet. Aufgrund
der akuten Auseinandersetzung mit dem Produkt entstehen in dieser Phase haufig neue
User Stories.
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Abbildung 5.9.: Ablaufmodell Development nach [Luk15]

Rollenmodell Das XP Rollenmodell unterscheidet die folgenden sieben Rollen [BAO5]:

o Programmierer: Die wichtigste Ressource des XP Modells sind Programmierer. Sie
implementieren die im Iteration Planning definierten Artefakte. Zwecks Steigerung der
Produktqualitat arbeiten sie in der Regel im Zweierteam. Diese Zusammenarbeit, wel-
che Pair Programming genannt wird, erfordert eine bestdndige Kommunikation zwi-
schen den beiden Partnern, welche sich einen Bildschirm teilen. Die so geformten Teams
evaluieren den aktuellen Fortschritt sowie den zeitlichen Umfang ihrer Aufgabe. Dar-
iiber hinaus setzten sie die Unit- und System Tests um.

o« Anwender: Der Anwender definiert die zu implementierenden Artefakte in Form von
User Stories und leitet daraus gemeinsam mit den Programmierern die Story Cards ab.
Er legt, gemeinsam mit dem Tester, mittels funktionaler Tests, sogenannter Acceptance
Tests, die Qualitatskriterien des Softwareprojektes fest.

o Tester: Die Acceptance Tests werden maflgeblich durch den Tester konzipiert und um-
gesetzt. Er konsultiert den Anwender zwecks Freigabe und prasentiert dem Entwick-
lungsteam die Testergebnisse.

« Tracker: Der Tracker protokolliert alle Anderungen und Zwischensténde des Projektes.
Dazu zahlen unter anderem funktionale Anpassungen, Testergebnisse und Umfangs-
schatzungen. Letztere dienen der Evaluation des Projektfortschrittes und der Selbst-
einschatzung der Programmierer.
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Coach: Die Rolle des Coach dient der Einhaltung der XP Prinzipen. Er hat die Kom-
petenzen in die Entwicklung einzugreifen, wenn er dafiir die Notwendigkeit sieht. Es ist
an ihm, die agilen Methoden zu vermitteln und zu optimieren.

Externe Experten: Sollte ein Projekt Kompetenzen erfordern, welche in einem Team
nicht vorhanden sind, so kann ein externer Experte hinzugezogen werden. Dieser kann
dann die benotigten Kompetenzen vermitteln oder im Rahmen der Losung eine Fiih-
rungsrolle iibernehmen.

Big Boss: Der Big Boss entspricht der Rolle eines Projekt Managers. Er ist die Schnitt-
stelle des Teams nach auflen und zeichnet fiir das Erreichen des Projektziels verant-
wortlich. Vergleichbar dem Coach kann er in den Prozess eingreifen und geméafl seiner
Vorstellungen lenken.

Artefaktmodell Das XP beschreibt Artefakte nur sehr formlos [BA05]. Die zentralen Arte-
fakte des leichtgewichtigen Modells sollen im Weiteren dargestellt werden:

Story Card: Die Story Card ist die formlose Dokumentation einer User Story, also einer
Anforderung an die zu erstellende Software. Die Formulierung soll fiir den Anwender
wie auch fiir die Programmierer verstdndlich sein und eine Abschétzung des Umfangs
durch einen Programmierer ermoglichen. Sie ist das Produkt des Planning Games.

Release Plan: Auf Basis der definierten Story Cards und deren Umféange definiert der
Anwender den Umfang des néchsten Releases. Das Ergebnis ist der Release Plan.

Iteration Plan: Im Rahmen des Release Plan wird die Feinplanung einzelner Iteratio-
nen durch die Programmierer selbst durchgefiihrt. Sie Erstellen die Iteration Planning.
Einzelnen Programmierern werden individuelle Aufgaben in Form von Task Cards zu-
gewiesen.

Acceptance Test: Zwecks Sicherung der Produktqualitdt werden parallel zur Erstel-
lung der Storycards in Kooperation des Testers und des Anwenders Tests fiir individu-
elle Anforderungen entworfen. Sie dienen als Abnahmekriterien.

Unit/System Test: Es handelt sich bei den Unit- und System Tests um automatisier-
te Tests, welche im Rahmen der Integration individueller Komponenten durchgefiihrt
werden. Schlagen die Tests fehl, wird die Integration nicht akzeptiert. So wird sicher-
gestellt, dass stets ein funktionsfdhiges Programm vorliegt.

Small Release: Ein Small Release ist das Ergebnis einer Iteration. Der Funktionsum-
fang ist in der Regel limitiert, um eine zeitnahe Anwendung in der Praxis zu ermogli-
chen.

Aktivitatsmodell Das XP Modell besitzt in Ermangelung formaler Vorgaben zur Erstel-
lung von Artefakten kein explizites Aktivitatsmodell. Der Fokus des XP liegt primér auf
Modellwerten und Prinzipien.
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Werkzeugunterstiitzung Es ist moglich eine Vielzahl generischer Werkzeuge, welche fiir
die Doméne der agilen Entwicklungsmethoden geschaffen wurden, an die Bediirfnisse des
XP anzupassen. Insbesondere im Zuge der kontinuierlichen Integration ist es vorteilhaft eine
automatisierte Werkzeugkette zu etablieren.

5.4. Agentenspezifische Ansatze des Software Engineerings

Agentenbasierte Konzepte konnen mittels generischer Entwicklungsansitze umgesetzt wer-
den. Haufig fehlen jedoch spezifische Methoden und organisatorische Grundlagen um die
charakteristischen Eigenschaften von Agenten-Systemen ausreichend abzubilden. Eine Mog-
lichkeit, diese in einen ,klassichen“ Entwicklungsprozess einzubringen, sind Referenzarchitek-
turen, an welchen sich das Design des zu schaffenden Agentensystems orientiert. Farid und
Ribeiro prasentieren eine solche fiir rekonfigurierbare Fertigungssysteme in [FR15]. Der Nach-
teil dieses Vorgehens ist die damit verbundene Begrenzung des Losungsraum auf die starre
,Kopiervorlage, an welcher sich der Entwickler orientieren muss. Andere Ansétze fokussie-
ren im Gegensatz hierzu auf die elementaren Eigenschaften der zu schaffenden Agenten und
erlauben so den Entwurf komplexer Agentensysteme ohne strukturelle Vorgaben. Im Folgen-
den sollen daher drei relevante Methoden dieser Gattung dargestellt werden. Die Bewertung
der Relevanz beruht auf der Anzahl an Zitationen der urspriinglichen Verdffentlichungen
der Konzepte. Im Bereich des agentenorientierten Engineerings existiert eine Vielzahl un-

Rang | Titel Quelle Anzahl
Zitationen

1 Gaia [WJKO00] | 2621

2 Tropos [BPG*02]| 1847

3 MaSE [DWS01] | 692

4 Kinny [KG96] 635

5 Prometheus [PW04] | 570

6 MAS-CommonKADS | [IGGVIT7] | 473

7 MESSAGE [CCGT02]| 415

8 SODA [Omi0O1] | 338

9 PASSI [Cos05] 243

10 AML [TCO5] 87

Tabelle 5.1.: Relevanz agentenorientierter Entwicklungsansatze, Stand: 26.07.2017, Quelle:
scholar.google.com

terschiedlicher Methoden mit Doménen- und anwendungsspezifischen Herangehensweisen.
So gibt es Methoden, welche im Bereich der Sozialwissenschaften Anwendung finden oder
auch Probleme im Bereich mobiler Roboter adressieren. Die Gesellschaft Mess- und Auto-
matisierungstechnik (GMA) des Vereins Deutscher Ingenieure (VDI) hat im Rahmen des
Fachausschuss 5.15 , Agentensysteme®die Richtlinienreihe VDI/VDE 2653 erarbeitet, welche
sich den Herausforderungen von Agentensystemen in der Automatisierungstechnik widmet.
In Blatt 2 [VDI] werden zehn Entwicklungsansétze aufgezéhlt, welche in der Doméne der
Automatisierungstechnik Anwendung finden kénnen. Tabelle 5.1 zeigt die Anzahl an Zitatio-
nen der individuellen Ursprungsquellen. Die Erhebung wurde am 26.07.2017 mittels Google
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Scholar durchgefiihrt. Die drei fithrenden Ansétze Gaia [WJKO00], Tropos [BPG*02] und Ma-
SE [DWS01] stammen alle aus den Jahren 2000 bis 2002, also der Zeit des ,,Agenten-Hypes®.
Doch auch heute noch sind sie im Kontext der agentenorientierten Softwareentwicklung fiih-
rend. Aktuelle Untersuchungen und Entwicklungen im Bereich der Multi-Agentensysteme
basieren weiterhin auf diesen etablierten Klassikern (Siehe z.B. [SKS18],[AM18],[MS18] und
[HBH18]). Sie sollen daher im Folgenden diskutiert werden.

Alle hier aufgefiithrten Anséitze fokussieren auf die Inhalte der Softwareentwicklung, Anfor-
derungen an das Projektmanagement werden - wenn iiberhaupt - nur auflerst knapp und

oberflachlich definiert.

5.4.1. Gaia

Gaia (,Generic Architecture for Information Availability”) ist eine Entwicklungsmethode,
welche im Rahmen des Organisationsentwurfes von Agentensystemen Anwendung findet. Sie
wurde im Jahr 2000 von Michael Wooldridge, Nick Jennings und David Kinny erstmals
verOffentlicht und soll Softwareentwickler dabei unterstiitzen die Entwicklung von Agenten-
systeme als ,process of organisational design“[WJKO00] zu begreifen. Der Ansatz deckt die
Analyse- und Entwurfsphase ab und stellt dem Entwickler frei, mit welchen Methoden die
Anforderungen ermittelt und die im Rahmen des Prozesses erarbeiteten Modelle implemen-
tiert werden. Gaia stellt einen Doméanen-neutralen Entwicklungsansatz dar, welcher sowohl
die Modellierung der Organisation, die sogenannte Makro-Ebene, also auch die Mikro-Ebene,
also die Modellierung individueller Agenten, berticksichtigt. Gaia setzt dabei die folgenden
Randbedingungen als gegeben voraus:

o Komplexitét: Individuelle Agenten sind inhéarent komplex und bendétigen erhebliche
Systemressourcen

o Kooperation: Es wird ein kooperatives Agenten-Design angestrebt

o Statische Struktur: Inter-Agenten-Beziehungen sind statisch und éndern sich nicht
wahrend der Laufzeit

o Statischer Funktionsumfang: Die Fahigkeiten der Agenten dndern sich nicht wéh-
rend der Laufzeit

« Systemgrofle: Das System sollte weniger als 100 Agententypen umfassen

« Heterogenitat: Agenten kénnen in unterschiedlichen Programmiersprachen und Ar-
chitekturen implementiert werden

Ablaufmodell Das Ablaufmodell von Gaia umfasst zwei Phasen: Eine Analyse- und eine
Entwurfsphase. Im Zuge der Analysephase soll der Entwickler, unabhéngig von Implemen-
tierungsdetails, ein tieferes Verstandnis der ,,Organisation“des Systems, also seiner Struktur,
den darin zu erfilllenden Aufgaben und deren Beziehung untereinander, gewinnen. In der
darauf folgenden Entwurfsphase sollen die im Vorfeld erarbeiteten abstrakten Modelle so-
weit spezifiziert werden, dass sie unter Zuhilfenahme traditioneller Entwicklungsmethoden in
Form individueller Agenten implementiert werden kénnen.

Rollenmodell Gaia besitzt kein explizites Rollenmodell fiir das Entwicklerteam.
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Artefaktmodell Das Kernstiick des Entwicklungsansatzes ist ein auf die Bediirfnisse der
agentenorientierten Softwareentwicklung ausgerichtetes Artefaktmodell. Diese umfasst im
wesentlichen die finf in Abbildung 5.10 dargestellten Modelle, fiir welche die im Vorfeld
zu erarbeitenden Systemanforderungen als Eingangsparameter dienen.

Y
—
-]
Agentenmodell Servicemodell Beziehungsmodell E
c
(I

Abbildung 5.10.: Artefaktmodell Gaia, nach [WJ05]

Zunéachst werden im Rahmen der Analysephase Rollen identifiziert und basierend darauf zwei
abstrakte Modelle erstellt:

o Interaktionsmodell: Zunichst wird das Interaktionsmodell definiert. Es beschreibt
fir jede Interaktion ein zugehoriges Protokoll. Als Interaktion wird dabei der Aus-
tausch zwischen Agenten als Tréger von spezifischen Rollen definiert. Das so geschaffe-
ne Protokoll umfasst nicht die Syntax individueller Nachrichten, sondern Attribute wie
den Zweck der Interaktion, die Rollen der Kommunikationspartner, bereitzustellende
Informationen und daraus abzuleitende Reaktionen.

 Rollenmodell: Im Anschluss werden die FEigenschaften der identifizierten Rollen
schriftlich fixiert. Der Fokus liegt dabei auf den folgenden vier Rollenattributen, welche
fiir alle Rollen in Tabellenform dargestellt werden:

— Protokolle - umfasst die Namen aller fiir die Rolle relevanten Interaktionsproto-
kolle

— Aktivitaten - umfasst die Namen aller internen Aktivitdten einer Rolle
— Rechte - definiert die Rechte einer Rolle zum Zugriff auf Ressourcen

— Verantwortlichkeiten - beschreibt die Funktionalitiaten einer Rolle. Es werden
dabei ,liveness expressions®,welche mit Zielen des Gesamtsystems korrelieren, und
,safety conditions”, welche invarianten Randbedingungen des Gesamtsystems be-
riicksichtigen, unterschieden.

Nach der Erstellung des Rollenmodells wird geprift, ob alle geforderten FKEigenschaften
durch das erarbeitete Modell abgedeckt werden. Ist dies nicht der Fall, werden die Phasen
Rollenidentifikation, Protokolldefinition und Rollendefinition iteriert, bis der gewiinschte
Zustand erreicht ist.
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In der anschlieBenden Entwurfsphase werden dann aus den abstrakten Modellen der Analy-
sephase die drei folgenden Modelle erarbeitet, welche als Eingangsparameter fiir eine spétere
Implementierung dienen sollen:

o Agentenmodell: Das Agentenmodell stellt alle zu entwickelnden Agententypen und
deren Instanzen zur Laufzeit dar. Agenten werden dabei als eine Sammlung von Rollen
verstanden. Es erfolgt eine Notation in Form eines Agenten-Typ-Baumes, in welchem
sowohl Rollen als auch Agenten als Knoten dargestellt werden. Beziehungen untereinan-
der werden durch eine an den objektorientierten Ansatz FUSION [CAB*94] angelehnte
Notation dargestellt. Das Konzept der Vererbung wird nicht beriicksichtigt, da die Au-
toren davon ausgehen, dass es sich in den meisten Fallen um eine eins-zu-eins Beziehung
zwischen Agenten und Rollen handelt.

« Servicemodell: Seinem Namen folgend, definiert das Servicemodell alle Services, wel-
che zur Erfillung der im Vorfeld definierten Rollen benotigt werden. Services konnen
mit Methoden objektorientierter Ansétze verglichen werden, mit dem entscheidenden
Unterschied, dass sie nicht durch andere Objekte / Agenten aufgerufen werden kénnen.
Es muss jede im Rahmen der Analysephase definierte Aktivitdt und jede Rolle mit
einem Service verkniipft werden, jedoch nicht jeder Service mit einer Aktivitét.
Services werden dabei durch ihre Eingdnge, Ausgange, Vor- und Nachbedingungen de-
finiert. Diese konnen sowohl aus dem Protokollmodell als auch aus den ,safety conditi-
ons“der Verantwortlichkeiten abgeleitet werden.

« Beziehungsmodell: Das einfachste Modell der Gaia Methode ist das Beziehungsmo-
dell. Es beschreibt zwischen welchen Agenten Kommunikationsbeziehungen existieren.
Diese werden als gerichtete Graphen dargestellt. Die Inhalte der Nachrichten werden
ebenso wenig vermerkt wie zeitliche Zusammenhange, da das Ziel dieses Modells ist,
Engpésse in der Kommunikation zu identifizieren und durch eine Revision der Analy-
sephase zu eliminieren.

Aktivitatsmodell Das in Gaia prasentierte Aktivitatsmodell stellt zwar inhaltliche, zeitli-
che und organisatorische Zusammenhénge zwischen den oben beschriebenen Artefakten dar,
macht jedoch keine Vorgaben, in welcher Form die Inhalte der klar beschriebenen Artefakte
erarbeitet werden sollen. Ebenso wenig werden Aussagen iiber das Projektmanagement oder
andere nicht der reinen Erarbeitung von Artefakten zuzuordnenden Tatigkeiten getroffen.

Werkzeugunterstiitzung Die in Gaia beschriebenen Modelle und deren Interdependenzen
lassen sich in ihrer urspriinglichen Auspréagung mittels Stift und Papier umsetzen. Es existiert
jedoch ein Gaia-spezifisches Plugin fiir die integrierte Entwicklungsumgebung (IDE) Eclipse?
[CZ09]. Eine alternative Représentation in Form von Agent UML erlaubt dariiber hinaus die
Nutzung weiterer generischer Werkzeuge [CZ04].

5.4.2. Tropos

Tropos wurde 2002 von Paolo Bresciani et. al. vorgestellt, um die Potentiale der frithen
Phasen des Entwicklungsprozesses fiir die Gestaltung von Agentensystemen besser nutzbar

2 Eclipse ist eine quelloffene Integrierte Entwicklungsumgebung, siehe: https://eclipse.org/ide/
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zu machen [BPG*02]. Es wurde mit Tropos das erste Mal ein Ansatz vorgestellt, welcher von
der Anforderungserhebung bis hin zur Implementierung die Grundideen eines Agenten in
den Kern des Prozesses stellt und iterativ weiter entwickelt. Zwar sind das Vorgehen und die
zugrunde liegenden Modelle auf Believe, Desire, Intention (BDI) Architekturen ausgerichtet,
erlauben aber auch die Entwicklung von deliberativen Agenten.

Ablaufmodell Das Ablaufmodell von Tropos umfasst fiinf Phasen:

 Initiale Anforderungserhebung (IA): In einem ersten Schritt werden aus der Ziel-
umgebung des zu implementierenden Systems Anforderungen abgeleitet. Diese werden
in Form von Ziel orientierten Akteuren modelliert und ihre Abhéangigkeiten unterein-
ander in einen organisatorischen Zusammenhang gesetzt.

« Weitere Anforderungserhebung (WA): Die Weitere Anforderungserhebung legt den
Fokus auf das zu implementierende System und leitet daraus weitere Anforderungen
ab.

« Architektur-Entwurf (AE): Es folgt die Phase des Architektur-Entwurfs, in welcher
die Architektur des zu implementierenden Systems in Form interagierender Subsysteme
dargestellt wird.

o Detail-Entwurf (DE): Aufbauend auf der im vorangegangenen Schritt entwickelten
Systemarchitektur werden im Detail-Entwurf die Funktionalitdten der individuellen
Agenten sowie deren Interaktionsprotokolle spezifiziert.

o Implementierung und Tests: In dieser Phase erfolgt die eigentliche Implementierung
der Software-Agenten. Dariiber hinaus werden die Funktionalititen und Interaktionen
der erstellen Software in Hinblick auf ihre Spezifikation verifiziert.

Diese fiinf Phasen kénnen iterativ durchlaufen werden und erlauben somit die nachtrégliche

Ergédnzung der initialen Anforderungserhebung oder der Verfeinerung der Entwurfsphasen
[CHMS14].

Rollenmodell Tropos besitzt ein klar definiertes Rollenmodell, welches die folgenden sieben
Rollen umfasst:

o Anforderungs-Analyst: erarbeitet die grundlegenden Modelle der Initialen Anforder-
gunserhebung. Im Rahmen der Weiteren Anforderungserhebung verfeinert er die Sys-
temstruktur.

e Domaianen-Stakeholder: besitzen das Doménenwissen und stellen dies dem
Anforderungs-Analysten zur Verfiigung.

« System Architekt: ist fiir die Harmonisierung und Strukturierung des Gesamtsystems
verantwortlich.

o Agenten-Architekt: spezifiziert die Ziele und zugrundeliegenden Fahigkeiten der in-
dividuellen Agenten. Im Zuge der Weiteren Anforderungserhebung verfeinert er diese
bis hin zu den konkreten Funktionalitaten des Agenten.
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o Software-Architekt: ist fiir das Detail-Design der einzelnen Agenten und des Ge-
samtsystems verantwortlich. Dariiber hinaus entscheidet er, in welcher Form und auf
welcher Plattform die Software-Entwicklung vorangetrieben werden soll.

o Agenten-Programmierer: implementiert und verteilt das Agentensystem auf der
Test- und Zielhardware.

o Agenten-Tester: entwickelt auf Basis der Ziel- und Sequenz-Diagramme Testfélle,
welche er auf dem Agentensystem ausfiihrt.

Artefaktmodell Tropos ist ein modellbasierter Engineering-Prozess, welcher sich seman-
tisch an 7* orientiert. 7* verfolgt das Ziel, nicht nur das ,Was“und ,Wie“in die Modellierung
eines Prozesses einzubeziehen, sondern auch das ,Warum®“abzubilden [Yul95]. Die hieraus
abgeleiteten Konzepte der zielorientierten Entwicklungssprache sind Akteur, Ziel, Plan und
Soziale Abhdngigkeit.

Die zu erstellenden Modelle lassen sich aus diesen Konzepten ableiten. In der Initialen An-
forderungserhebung werden die Grundlagen der weiteren Ausarbeitung geschaffen. Diese
umfassen:

e« Domaianen-Dokumentation: Enthalt das Wissen iiber die zu betrachtende Doméne.
Dieses wird durch Literaturarbeit und Experteninterviews erarbeitet.

o TA Akteur Diagramm: Dies ist das erste Tropos-spezifische Artefakt. Es bildet alle
an einem Prozess beteiligten Elemente (Software, Nutzer, externe Komponenten) mit
ihren Zielen und Abhéngigkeiten ab.

o« TA Ziel Diagramm: Aufbauend auf dem zuvor geschaffenen IA Akteur Diagramm
werden hier die funktionalen- und nicht-funktionalen Anforderungen, im Folgenden
die ,Ziele*, der einzelnen Akteure weiter analysiert. Thre logischen Grundlagen (im
Englischen ,rationale) werden herausgearbeitet und in drei Kategorien unterteilt:

Verfeinert: Umfasst Sub-Ziele des generischen Ziels der strategischen Ebene des
Akteur Modells. Beziehungen kénnen UND- und ODER-Beziehungen umfassen.

Delegiert: Beschreibt Ziele, welche an andere Akteure delegiert werden koénnen,
bzw. von diesen an den zu analysierenden Akteur delegiert wurden.

Beteiligt: Beschreibt Beziehungen zwischen einzelnen Zielen. Ist die Erlangung
eines Ziels von anderen Zielen abhéngig, wird dies im IA Ziel Diagramm festgehalten.

Die Weitere Anforderungserhebung erganzt die Ergebnisse der Initialen Anforderungserhebung
um die Ziele des Gesamtsystems. Die Einfiihrung des ,Systems“als Akteur kennzeichnet den
Ubergang zwischen den beiden Phasen.

« WA Akteur Diagramm: Erginzend zu den im Rahmen des [A Akteur Diagramm
abgebildeten Prozessbeteiligten wird im Rahmen der weiteren Anforderungserhebung
das System als zusatzlicher Akteur eingefithrt. Das WA Akteur Diagramm enthélt somit
die Verbindungen des Gesamtsystems zu seiner Umgebung.

o WA Ziel Diagramm: Unterstiitzt die Operationalisierung der strategischen Haupt-
ziele des Gesamtsystems. Zudem stellt es die taktischen Subziele und alternative Ziel-
erreichungspfade dar.
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« WA Fahigkeitsmodell: Unterstiitzt die Operationalisierung der funktionalen Haupt-
ziele des Gesamtsystems durch Uberfithrung der individuellen Ziele in konkreten Pli-
nen. Zudem werden deren Zusammenhénge mit nichtfunktionalen Anforderungen dar-
gestellt.

Im Zuge des Architektur-Entwurfs wird sowohl die Gesamtstruktur des Multi- Agent-System
(MAS) als auch das detaillierte Design der individuellen Agenten erarbeitet. Die Ergebnisse
dieser Phase sind:

o« AE Akteur Diagramm: Die Akteur Diagramme der vorangegangenen Schritte wer-
den um individuelle Agenten erganzt. Diese besitzen sowohl Beziehungen zum Gesamt-
system als auch untereinander.

o AE Ziel Diagramme: Repréisentieren die Ziele aller identifizierten Agenten.

« AE Fahigkeitsmodell: Zahlt alle Agenten mit ihren Fahigkeiten und deren Verbin-
dungen zu nichtfunktionalen Anforderungen auf.

Der Detail-Entwurf schafft die Voraussetzungen fiir die spétere Implementierung. Hierzu
werden die folgenden Artefakte erstellt:

« DE Ziel Diagramme: In dieser finalen Uberarbeitung des Ziel Diagramms werden
die Ziele und Plane der einzelnen Agenten in Sub-Pldne heruntergebrochen, welche
Funktionalitidten der Agenten entsprechen.

« UML Aktivitats Diagramm: Spezifiziert die Aktivitdten, aus welchen Plane aufge-
baut sind und legt deren zeitliche Reihenfolge fest.

o« UML Sequenz Diagramm: Spezifiziert die Interaktion zwischen zwei Akteuren und
deren Effekte.

« UML Komponenten und Klassendiagramme: Ist die Zielsprache objektorientiert,
werden alle Komponenten des Systems als Klassen dargestellt.

« BDI Agenten Struktur: Basiert das Zielsystem auf BDI Konzepten, werden hier in
Anlehnung an JADEX [PBL05] Agent Definition Files erstellt.

Im Zuge der anschlieBenden Implementierung wird nicht nur der eigentliche Agenten-Code
erzeugt, sondern auch Testfille werden definiert, welche sowohl Funktionalitdten des indivi-
duellen Agenten als auch des gesamten Systems betrachten.

Aktivitatsmodell Tropos definiert das zugrundeliegende Aktivitdtsmodell in hoher Tiefe.
Die einzelnen Arbeitsschritte werden Verantwortlichen zugeordnet und alle notwendigen Ein-
und Ausgangsparameter in konsistenter Form festgelegt. Tropos macht keine Vorgaben zum
Projektmanagement, sondern fokussiert lediglich auf den Kern der Software-Erstellung.

Werkzeugunterstiitzung Die Nutzung von Tropos wird durch mehrere Werkzeuge unter-
stiitzt. Dazu zéhlen unter anderem TAOM/e, welches die Zielmodellierung im gesamten Le-
benszyklus abdeckt [MNP*08], [PS05], t2z, welches sich auf die Implementierungsphase fo-
kussiert [MPP09], das T-Tool, welches es erlaubt Modelle zu priifen [FPMTO1], sowie das
GR-Tool, welches formales SchlieBen auf Ziel-Modell Ebene erlaubt [GMS05].
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5.4.3. O-MaSE

Organization-based Multiagent Software Engineering (O-MaSE) ist eine von Scott A. DeLoach
und Juan Carlos Garcia-Ojeda vorgestellte Weiterentwicklung der MASE-Methode [DGO10].
Das Ziel von O-MaSE ist es, Entwickler mittels vordefinierter Methodenfragmente zu befé-
higen individuelle Entwicklungsprozesse fiir agentenbasierte Softwaresysteme zusammenzu-
stellen. Diese Methoden-Fragmente sind Tétigkeiten, welche ausgefiihrt werden missen, um
agentenspezifische Artefakte in einem systematischen Prozess zu erstellen. O-MaSE basiert
dabei auf drei wesentlichen Saulen: 1. einem Metamodell, 2. den Methoden-Fragmenten sowie
3. Richtlinien zur Zusammenstellung der Fragmente [CHMS14].

Ablaufmodell Die Entwicklung mit O-MaSE folgt keinem einheitlichen Schema. So ist es
moglich O-MaSE in ein klassisches Wasserfallmodell oder auch in einen agilen Entwicklungs-
ansatz zu integrieren. Die Flexibilitdt wird durch die Definition fakultativer und obligato-
rischer Téatigkeiten und Aufgaben erlangt. So ist eine projektspezifische Skalierung der me-
thodischen Prozesstiefe moglich. Folgende Phasen werden durch unterschiedliche Tatigkeiten
und zu erarbeitende Artefakte unterstiitzt:

o Anforderungserhebung
o Losungsfindung

o Architektur-Entwurf
e Detail-Entwurf

o Implementierung

Rollenmodell Das in O-MaSE ausfiihrlich definierte Rollenmodell umfasst acht ,,Produzen-
ten”:

o Ziel-Modellierer: Der Ziel-Modellierer muss in der Lage sein die System-Beschreibung
zu verstehen. Dariiber hinaus muss er eine offene und klare Kommunikation mit den
Doménenexperten bzw. Kunden pflegen, um das Zielmodell zu erstellen und weiter zu
verfeinern.

» Rollen-Modellierer: Ziel dieser Person ist es, das Rollen-Modell sowie die Rollen-
Beschreibungen zu erstellen. Hierfiir muss er sowohl die System-Beschreibung kennen
als auch mit dem Ziel- und Agenten-Modellierer eng zusammenarbeiten.

« Agenten-Modellierer: Ziel dieser Rolle ist es, das Agenten-Klassen-Modell zu erstel-
len. Grundlage dafiir sind ausreichende UML-Kenntnisse.

o Plan-Modellierer: Der Plan-Modellierer definiert die Plane eines Agenten um spe-
zifische Ziele zu erreichen. Hierfiir muss er in der Lage sein, Zustandsautomaten zu
modellieren.

« Fahigkeiten-Modellierer: Die Person, welche diese Rolle ausfiillt, ist fiir die Erstel-
lung des Fahigkeits-Modells verantwortlich. Grundlage hierfiir sind ausreichende UML-
Kenntnisse.
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« Protokoll-Modellierer: Basierend auf grundlegenden Fahigkeiten im Umgang mit
AUML ist der Protokoll-Modellierer fiir die Definition der unterschiedlichen Kommuni-
kationsprotokolle zwischen Agenten, Rollen, dem Gesamtsystem und externen Akteuren
verantwortlich.

« Vorschriften-Modellierer: Aufgabe des Vorschriften-Modellierers ist es, das aktu-
elle Vorschriften-Modell zu erstellen. Hierfiir sind Kenntnisse der Pradikatenlogik von
Noten.

« Tatigkeits-Modellierer: Der Tdtigkeits-Modellierer erstellt die Tatigkeits Diagram-
me der individuellen Agenten. Grundlage hierfiir sind UML Kenntnisse sowie ein Grund-
legendes Verstandnis der Préadikatenlogik.

Artefaktmodell O-MaSE definiert die zu erstellenden Artefakte mit ihren Ein- und Aus-
gangsparametern sowie deren zugrundeliegenden Abhéngigkeiten zu anderen Artefakten. In
der ersten ,Meta“-Phase Initiierung werden die folgenden Modelle und Arbeitsprodukte er-
stellt:

« System-Beschreibung: Beschreibt die technischen Anforderungen an ein Agenten-
basiertes Software System

o Ziel-Modell: Beschreibt den Zweck der Organisation in Form eines Ziel-Baumes, wel-
cher auch Attribute und Abhéngigkeiten der Ziele beinhaltet.

o« Domainen-Modell: Definiert die Syntax, mit welcher der Betrieb des Systems be-
schrieben werden kann.

e Organisations-Modell: Dokumentiert die Interaktionen zwischen dem Gesamtsystem
und externen Akteuren.

« Rollen-Modell: Beschreibt System-Rollen sowie deren Ziele und Interaktionen zwi-
schen individuellen Rollen und externen Akteuren

In der zweiten ,Meta“-Phase Design werden dann die fiir die eigentliche Implementierung
notwendigen Artefakte erarbeitet:

« Agenten-Klassen-Modell: Basierend auf dem Rollen-Modell und dem Organisations-
Modell, definiert das Agenten-Klassen-Modell die individuellen Agenten Klassen sowie
die Sub-Organisationen, aus welchen des Gesamtsystems aufgebaut ist.

o Protokoll-Modelle: Ebenfalls basierend auf dem Agenten-Klassen-Modell und dem
Rollen-Modell der vorangegangenen Phase werden die dort auf abstrakter Ebene be-
schriebenen Protokolle nun in individuellen Protokoll-Modellen ausgearbeitet.

o Vorschriften-Modell: Beschreibt alle Regeln und Beschriankungen des Systems.
o Fahigkeits-Modell: Definiert die innere Struktur der Fahigkeiten einzelner Agenten.

o Plan-Modell: Dokumentiert die Plane, welche das Verhalten der Agenten ausmachen.
Dabei werden Aktionen spezifiziert, welche zur Erlangung eines spezifischen Ziels not-
wendig sind.
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« Tatigkeits-Modell: Definiert die notwendigen Téatigkeiten zur Durchfithrung von Pla-
nen oder der Erlangung von Zielen in hohem Detail.

Aktivititsmodell Ahnlich dem in Gaia prisentierten Aktivitdtsmodell werden in O-MaSE
zwar inhaltliche, zeitliche und organisatorische Zusammenhénge zwischen den klar definierten
Artefakten dargelegt, es werden jedoch auch in O-MaSE keine Vorgaben zum Projektmanage-
ment gemacht. Die Vorgehensweisen, in welcher Form die Inhalte erarbeitet werden sollen,
werden im Gegensatz zu Gaia in hohem Detail beschrieben [DGo07].

Werkzeugunterstiitzung Die Entwickler des O-MaSE Ansatzes stellen ein Eclipse-Plugin
zur Verfligung, welches es ermdoglicht, die oben beschriebenen Artefakte grafisch zu erarbei-
ten und hieraus die grundlegenden Code-Bausteine fiir JADFE basierte Agenten automatisiert
erstellen zu lassen. Der aT3 Prozess Editor ermoglicht die flexible Gestaltung von O-MaSE
konformen Prozessen auf Basis enthaltener und eigen definierter O-MaSE Methoden Frag-
mente. Eine Konsistenzpriifung sowie ein Tool zur Uberwachung des Projektfortschritts sind
ebenfalls mit an Bord.

5.5. Evaluation der Vorgehensmodelle

Die Evaluation der Vorgehensmodelle basiert auf einheitlichen Kriterien, welche auf Basis
einer Literaturrecherche identifiziert wurden.

5.5.1. Kriterien

Die im Folgenden definierten Modellkriterien dienen dem qualitativen Vergleich der oben
beschriebenen Vorgehensmodellen.

Phasenabdeckung Im Rahmen der Softwareentwicklung werden die in 5.1 beschriebenen
Phasen des Softwarelebenszyklus durchlaufen. Nach [Kall3] und [NS99] ist es wiinschenswert,
moglichst viele Phasen dieses Zyklus zu berticksichtigen. Dies ermoglicht eine durchgéngige
Strukturierung und eine einheitliche Syntax der verwendeten Modellelemente. Die Modellele-
mente der Vorgehensmodelle sollen daher auf ihre Zuordnung zu den vier Lebenszyklusphasen
hin untersucht werden. Eine héhere Phasenabdeckung ist dabei positiv zu bewerten.

Kundenorientierung In Anlehnung an Fittkaus Begriff von Kundenorientierung [Von9§|
werden die folgenden vier Anforderungen definiert:

o Kaizen: Die Kundenzufriedenheit soll durch Mafinahmen der kontinuierlichen Verbes-
serung erhoht werden.

o Qualitat: Es muss ein kundenzentrierter Qualitatsbegriff definiert sein.
« Integration: Der Prozess muss die Integration des Kunden vorsehen.

e Qualifizierung: Der Kunde soll durch den Entwicklungsprozess zusétzlich qualifiziert
werden.
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Prozesssteuerung Eine Differenzierung der Vorgehensmodelle ist auf Basis von Modell-
und Phasenzusammenhéngen moglich. Noack und Schienmann [NS99] unterscheiden dafiir
ergebnis- oder aktivitdtsorientierte Ansétze:

o Ergebnisorientierung: Das Vorgehensmodell macht Vorgaben zu den Ergebnissen
einer Phase, jedoch nicht zu den dafiir notwendigen Aktivitaten.

o Aktivitatsorientierung: Das Modell definiert die durchzufithrenden Aktivitéiten, je-
doch nicht die zu erzielenden Ergebnisse. Durch eine detaillierte Aktivitdtsbeschreibung
wird die Erlangung des korrekten Ergebnisses sichergestellt.

Bei hybriden Prozesssteuerungen wird im Zuge der Analyse die mafigebliche Form der Steue-
rung bestimmt.

Detaillierungsgrad Der Detaillierungsgrad eines Vorgehensmodells lésst sich aus dem Um-
fang des Aktivitats-, Rollen- und Artefaktmodells ableiten. In Anlehnung an [LKB*10] und
[Luk15] werden hierfiir die Anzahl der Elemente sowie der Detaillierungsgrad der Vorgehens-
modelle analysiert und wie folgt klassifiziert:

e (-): Untersuchungsobjekt in Vorgehensmodell nicht beschrieben.
 (0): Geringer Detaillierungsgrad des Untersuchungsobjekts.

e (4): Hoher Detaillierungsgrad des Untersuchungsobjekts.

Anpassbarkeit Anpassbarkeit beschreibt die beabsichtigte Moglichkeit des Tailorings eines
Vorgehensmodells. Kalus [Kall3] nutzt diesen Faktor zur Evaluierung und Chroust [Chr92]
liefert mit seiner Theorie der Modellunterscheidung ein Mittel zur Quantifizierung:

e (-): Eine Anpassbarkeit ist aufgrund der Enge der Prozessvorgaben nur in geringem
Umfang moglich. Die sogenannten Dach-Modelle definieren alle Prozessbausteine sehr
detailliert und erfordern fiir eine Anpassung die Auflerachtlassung einzelner Elemente.

« (0): Modelle, welche nur geringe Vorgaben zum Prozess machen, lassen sich unkompli-
ziert an individuelle Projekte anpassen. Hierflir sind umfangreiche Ergdnzungen zum
Kern-Modell moglich, ohne dabei die Vorgaben des Modells zu verletzen.

e (4): Vorgehensmodelle, welche in Modulare Bausteine gegliedert sind, erlauben eine
projektspezifische Anpassung unter Auswahl der Verfiigharen Submodelle. Da diesen
Modellen der Gedanke des Tailorings zugrundeliegt, bieten sie die héchste Anpassbar-
keit.

Gesetzliche Anforderungen In Hinblick auf eine Nutzung der Vorgehensmodelle im
Kontext der Entwicklung kritischer Infrastrukturen ist die Beriicksichtigung gesetzlicher
Anforderungen und spezifischer Vorschriften von hoher Relevanz. Es wird daher im Fol-
genden bewertet, ob diese im Zuge des Prozesses Berticksichtigung finden kénnen und ob
eine regelméBige Uberpriifung méglich ist. Die folgenden Bewertungsstufen werden dabei
differenziert:
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e (-): Gesetzliche Anforderungen lassen sich nicht berticksichtigen.
« (0): Eine Beriicksichtigung ist méglich, jedoch keine regelmiflige Uberpriifung.

e (+): Gesetzliche Anforderungen lassen sich im Prozess berticksichtigen und regelméafBig
iiberpriifen.

5.5.2. Analyse

Im Folgenden werden die eingangs beschriebenen Entwicklungsanséitze auf Basis der in Ab-
schnitt 5.5.1 beschriebenen Kriterien bewertet.

Phasenabdeckung

Scrum Scrum definiert die in Tabelle 5.2 dargestellten Bausteine, welche alle Projektpha-
sen von der Anforderungsfestlegung bis hin zur Integration abdecken. Diese Bausteine werden
in einem zyklischen Vorgehen stets wiederholt und so das Produkt in Inkrementen verfeinert.
Am Ende eines jeden Inkrements steht die Sprint Retrospektive, welche zwar keinen Beitrag
zum Produktinkrement liefert, jedoch der Prozessoptimierung Qualitédtssicherung dient.

V-Modell XT Das V-Modell XT stellt Vorgehensbausteine zur Verfiigung, welche eine
projektspezifische Konfiguration des Entwicklungsprozesses ermoglichen. Das in Tabelle 5.2
dargestellte Portfolio der Vorgehensbausteine umfasst Aktivitaten fiir alle Phasen des Soft-
warelebenszyklus, aufler der In- und Auflerbetriebnahme. Die im V-Modell XT ebenfalls
beschriebenen Vorgehensbausteine zur Qualitdtssicherung, dem Projekt-, Konfigurations-,
Problem- und Anderungsmanagement erginzen die dargestellten Komponenten in hohem
Detail um weitere Aktivitaten, Rollen und Artefakte.

Extreme Programming Ahnlich des Scrum Ansatzes beschreibt Extreme Programming
einen iterativen Entwicklungsprozess, welcher jedoch ein umfangreicheres Repertoire und
somit eine hohere Phasenabdeckung bietet. Aufler der Phase ,,Erprobung und Inbetriebnah-
me“bildet das Aktivitatsmodell, wie in Tabelle 5.2 ersichtlich, alle relevanten Tétigkeiten im
Projektverlauf ab.

Gaia Gaia deckt lediglich die beiden ersten Projektphasen ,,Anforderungsfestlegung*und
,Grob- und Feinentwurf‘ab. Es werden keine Vorgaben zur Implementierung und allen fol-
genden Projektphasen gegeben, da hier traditionelle Entwicklungsmethoden zum Einsatz
kommen sollen.

Tropos Tropos legt einen starken Fokus auf die frithen Phasen des Entwicklungspro-
zesses und beschreibt diese bis hin zur Integration der erstellten Software. Ein besonderes
Augenmerk wird dabei auf die Abhéangigkeiten der einzelnen Prozessschritte und der zu er-
arbeitenden Artefakte gelegt. Tabelle 5.2 setzt die Tropos spezifische Nomenklatur in Bezug
zu den eingangs definierten, generischen Projektphasen.
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O-MaSE O-MaSE wurde in Hinblick auf ein moglichst hohes Mafl an Flexibilitit entwi-
ckelt und folgt daher keinem einheitlichen Schema. Die in O-MaSE beschriebenen Modelle
konnen jedoch auf die ersten drei Phasen des Projektlebenszyklusses projiziert werden. Die
in O-MaSE diskutierten Projektphasen werden in der folgenden Tabelle 5.2 dargestellt.

Lebenszy- | Scrum V-Modell | Extreme Gaia Tropos O-MaSE
klusphase XT Pro-
gramming
Anforde- Backlog- | Anforde- Planning Analy- | Initiale- Anforde-
rungsfestle- | Manage- | rungsfestle- | Game sephase | und Weite- | rungserhe-
gung ment gung re Anfor- | bung
derungser-
hebung
Grob- und | Sprint SW- Release- Ent- Architektur{ Losungs-
Feinentwurf | Planning | Entwicklung | und wurfs- und findung
Daily Iteration phase Detail- Architektur+
Scrum Planning Entwurf und
Detail-
Entwurf
Implemen- | Entwick- | SW- Develop- - Implemen- | Implemen-
tierung lung Entwicklung | ment tierung tierung
und Tests
Test und In- | Sprint SW- Develop- - Implemen- | -
tegration Review Entwicklung,| ment tierung
System- Acceptance und Tests
erstellung Tests
Erprobung | - - - - - -
und Inbe-
triebnahme
Wartung - Weiterent- | Gesamter - - -
und Weiter- wicklung Prozess
entwicklung und
Migration
AuBer- - - Abschluss- | - - -
betrieb- dokumenta-
nahme tion

Tabelle 5.2.: Ubersicht der Phasenabdeckung

Kundenorientierung

Scrum Der grundlegenden Annahme folgend, dass ein Produkt zu Projektbeginn nicht
vollstandig definiert werden kann, werden die Anforderungen des Kunden im gesamten Pro-
jektverlauf ergdnzt und detailliert. Basis hierfiir ist das initial mit den wichtigsten Anfor-
derungen befiillten Product Backlog. Aus diesem dynamischen Dokument werden fiir jeden
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Sprint durch die Programmierer Aufgaben abgeleitet, im Sprint Backlog verschriftlicht und
umgesetzt. Diese Einbindung der Fachleute sorgt fiir eine hohe Termintreue der einzelnen
Sprints. Am Ende eines Sprints bewertet der Kunde im Zuge des Sprint Reviews die erstellte
Software und wird somit regelméflig in den Prozess integriert.

V-Modell XT Aufgrund seines Ursprungs in der Beschaffung der 6ffentlichen Hand, geht
das V-Modell von einer vollstandigen Definition der Kundenanforderungen zu Projektbeginn
aus. Mittels Tailoring kann der Entwicklungsprozess dann an diese Spezifikation angepasst
und das gewiinschte Vorgehen modelliert werden. Die sequentiellen Phasen erlauben dem
Kunden die Projektevaluation auf Basis klassischer Projektplanung. Da Entwicklungsprojekte
jedoch meist den geplanten Pfad verlassen, erlaubt das V-Modell XT die Erweiterung des
Vorgehensmodells um auch inkrementelle, komponentenbasierte und prototypische Ansatze
abbilden zu konnen. Der Projektfortschritt wird dem Kunden in diesen Varianten jedoch
weiterhin nur iiber Statusberichte kommuniziert.

Extreme Programming FEines der Ziele von Extreme Programming ist es, langfristige

Kundenzufriedenheit zu erzeugen. So konnen Kunden bereits in der Entwicklungsphase Qua-
lifikationen fiir den Betrieb des Produktes erwerben und durch eine tiefe Integration in den
Prozess eine hohe Identifikation mit dem Produkt gewinnen. Die Prozessgestaltung entspricht
Fittkau’s Anforderungen an einen kundenorientierten Prozess [Von98|.
So lassen sich auch in der Kundenorientierung Parallelen zwischen Extreme Programming und
Scrum erkennen: Anforderungen werden durch den tief in den Entwicklungsprozess integrier-
ten Kunden erhoben und das Produkt in kurzen Iterationen entwickelt. Eine kontinuierliche
Integration und darauf aufbauende Tests werden durch eine Kooperation von Kunden und
Entwicklern sicher gestellt. Die Bewertung der Qualitat erfolgt somit stets aus der Kunden-
perspektive.

Gaia Gaia macht keine Vorgaben zur Interaktion der am Entwicklungsprozess beteiligten
Stakeholder.

Scrum V-Modell Extreme Gaia | Tropos O-MaSE
XT Programming

Kunden- Tailoring Kundenzufrieden- | - Modellie- -

zufriedenheit | (kurzfristig heit im Prozess, rung des

im Prozess, kunden- kundenorientierter Nutzers und

kunden- orientiert), Qualitatsbegriff, seiner Ziele

orientierter kundenori- kontinuierliche

Qualitats- entierter Integration des

begriff, Qualitatsbe- | Kunden, Zusatz-

regelmaflige | griff qualifikation  des

Integration Kunden

des Kunden

Tabelle 5.3.: Ubersicht der Kundenorientierung
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Tropos Tropos fordert die dedizierte Modellierung der Nutzer und ihrer Ziele. Wenn
auch Kunden im Kontext der Rollendefinition nicht explizit Erwdhnung finden, so gibt es
mehrere Schnittstellen im Rahmen der umfangreichen Anforderungsanalyse. Aufgrund seiner
Anlehnung an ¢* werden dem Kunden die Hintergriinde der getroffenen Designentscheidungen
transparent dargelegt.

O-MaSE Zwar werden in O-MaSE Schnittstellen zum Kunden beschrieben, diese dienen
aber nicht der Qualitatssicherung, sondern lediglich der Anforderungserhebung und Zielmo-
dellierung. Es ist somit keine explizite Kundenorientierung erkennbar.

Prozesssteuerung

Scrum Zu Beginn eines Scrum Projektes wird eine Definition of Done als Ergebnis des
Projektes und gewtinschten Endzustand der Software festgelegt. Die zu erzielenden Zwi-
schenprodukte sowie der zeitliche Rahmen der hierfiir zu absolvierenden Projektphasen sind
inhaltlich abstrakt und zeitlich konkret beschrieben. Methoden und Aktivitaten konnen frei
gewahlt werden und unterliegen keinen Beschrankungen.

V-Modell XT Die aktivititsorientierte Prozesssteuerung des V-Modell XT beschreibt
den gewtinschten Projektablauf in hohem Detail. Ergebnisse und deren zugrundeliegenden
Aktivitdten werden gemeinsam mit den relevanten Verantwortlichkeiten und Rollen ausfiihr-
lich dokumentiert.

Extreme Programming Zwar sollen die in Extreme Programming beschriebenen Metho-
den nur einen Handlungsrahmen fiir die Entwicklung der Artefakte geben und Freiraum zur
Erstellung von Tests bieten, dennoch fokussiert das Aktivitdtsmodell auf spezifische Metho-
den wie zum Beispiel Pair Programming oder Planning Games. Daher wird die Prozesssteue-
rung als aktivitatsorientiert bewertet.

Gaia Gaia erlaubt eine freie Wahl der Methoden zur Erarbeitung der klar definierten
Artefakte. So werden zwar inhaltliche, zeitliche und organisatorische Zusammenhénge der
Artefakte dargestellt, jedoch nicht in einen Projektrahmen eingebettet. Die Prozesssteuerung
wird somit als ergebnisorientiert bewertet.

Tropos Die Prozesssteuerung des Tropos Ansatzes kann, aufgrund seines Charakters
als modellbasierter Ansatz als Ergebnisorientiert beschrieben werden. Ein ausfiihrliches
Artefaktmodell beschreibt alle relevanten Rahmenbedingungen.

O-MaSE Ahnlich den beiden vorgenannten Ansitzen, liegt der Fokus von O-MaSE auf
dem Produkt und den dafiir notwendigen Informationen. Diese werden in einem ausfiithrlichen
Artefaktmodell dargelegt. Das zugrunde liegende Aktivitdtsmodell und Fragen des Projekt-
managements geben dem Anwender grofien Gestaltungsspielraum. Es handelt sich somit um
eine ergebnisorientierte Prozesssteuerung.
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Scrum V-Modell Extreme Gaia Tropos O-MaSE
XT Programming

Ergebnis- Aktivitats- Aktivitats- Ergebnis- Ergebnis- Ergebnis-

orientiert orientiert orientiert orientiert orientiert orientiert

Tabelle 5.4.: Ubersicht der Prozesssteuerung

Detaillierungsgrad

Scrum Scrum beschreibt ein Aktivitdtsmodell lediglich implizit durch Rollen- und Ab-
laufbeschreibungen einzelner Projektphasen. Es wird daher mit - bewertet.
Das Rollenmodell von Scrum umfasst lediglich drei Rollen, fiir welche jedoch klare Zustandig-
keiten und Handlungsvorschriften definiert sind. Das Rollenmodell wird daher mit 0 bewertet.
Auch das Artefaktmodell ist mit vier Modellen weniger umfangreich, beschreibt dafiir aber
die Inhalte und spezifische Eigenschaften der Artefakte. Die Form der Artefakte kann frei
gewahlt werden. Das Artefaktmodell wird mit 0 bewertet.

V-Modell XT Das duflerst umfangreiche Aktivitdtsmodell des V-Modell XT bietet fiir
eine Vielzahl der 102 beschriebenen Aktivitdten individuelle Arbeitsablaufplane. Die zu er-
stellenden Artefakte sowie die beteiligten Rollen werden aufgezeigt und vervollstandigen die
Aktivitatsbeschreibungen. Das Aktivitdtsmodell wird daher mit + bewertet.

Jeder der 35 Rollen des V-Modell XT wird ausfiihrlich beschrieben und umfasst neben allen
Relevanten Faktoren wie Aufgaben und Befugnissen auch Hinweise zur Rollenbesetzung. Es
wird somit mit + bewertet.

Das V-Modell XT bietet fiir jede der 110 spezifizierten Artefakte eine umfangreiche Beschrei-
bung. Es wird mit + bewertet.

Extreme Programming Das Aktivitdtsmodell des Extreme Programming Ansatzes wird
anhand der zu erstellenden Artefakte und der beteiligten Rollen definiert. Alle zwolf Aktivi-
taten werden beispielhaft beschrieben folgen einem Ablaufschema. Aufgrund der begriindeten
Auswahl und der intensiven Diskussion der beschrieben Aktivitdten wird das Aktivitatsmo-
dell mit + bewertet.

Das ebenfalls ausfiihrlich diskutierte Rollenmodell beschreibt sieben Rollen, welche sowohl
die Arbeitsweisen, Fahigkeitsprofile und Leitlinien umfassen. Es wird ebenfalls mit + bewer-
tet.

Extreme Programming bietet kein explizites Artefaktmodell. Artefakte miissen aus den Ak-
tivitatsbeschreibungen abgeleitet werden. Es wird daher mit 0 bewertet.

Gaia Gaia definiert die Aktivitaten zu Erstellung von Artefakten nur oberflachlich. Eben-
so werden die Abhéngigkeiten der Aktivitdten untereinander nicht beschrieben. Das Aktivi-
tatsmodell wird somit mit - bewertet. In Ermangelung eines Rollenmodells in Gaia, wird es
mit - bewertet.

Das duflerst ausfiihrliche Artefaktmodell in Gaia ist an die Bediirfnisse einer Agentenorien-
tierten Entwicklung angepasst. Es bietet die Moglichkeit mittels fiinf Modellen alle Aspekte
eines Agentensystems abzubilden. Einschrankungen wie eine auf bis zu 100 Agenten limi-
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Modell- Scrum V-Modell | Extreme Gaia Tropos | O-MaSE
typ XT Programming

Aktivitét - + + - + 0

Rollen 0 + + - + +
Artefakt 0 + 0 0 + +

Tabelle 5.5.: Ubersicht des Detaillierungsgrades

tierte Grole des Systems oder die lediglich statische Natur reduzieren die Bewertung des
Artefaktmodells jedoch auf 0.

Tropos Alle Arbeitsschritte von Tropos werden im Aktivitdtsmodell ausfithrlich beschrie-
ben. Rahmenbedingungen wie Ein- und Ausgangsparameter und Verantwortlichkeiten wer-
den definiert. Das Aktivitatsmodell wird in Folge dessen mit + bewertet. Tropos beschreibt
in seinem Rollenmodell sieben Rollen. Diese werden ausfiihrlich erortert und in Bezug zu
den einzelnen Aktivitdten und Artefakten gesetzt. Es erfolgt somit eine Bewertung mit dem
Attribut +. Aufgrund seines Charakters als modellbasierter Engineering Ansatz und den
Entlehnungen von 7* besitzt Tropos ein sehr ausfithrliches Artefaktmodell, welches mit +
bewertet wird.

O-MaSE Das mit 0 zu bewertende Aktivitdtsmodell von O-MaSE beschreibt zwar alle
relevanten Artefakt- und Prozess-Zusammenhénge, lasst jedoch Aspekte des Projektmanage-
ments aus.

Das detaillierte Rollenmodell definiert acht Rollen und wird mit + bewertet.

Alle relevanten Parameter und Abhéngigkeiten der individuellen Artefakte werden in O-
MaSE ausfithrlich dargelegt. Die elf Modelle beschreiben das zu implementierende System
umfassend. Das Artefaktmodell wird daher mit + bewertet.

Anpassbarkeit

Scrum  Scrum ist ein Kern-Modell nach Chroust [Chr92]. Aufgrund seiner evolutionéren
Ablaufstruktur und der freien Definierbarkeit von Aktivitaten ist ein hohes Mafl an Tailoring
moglich. Scrum ist somit sehr gut auf die Bediirfnisse individueller Projekte anpassbar und
wird mit einer Adaptierbarkeit von (0 bewertet.

V-Modell XT Das V-Modell XT ist ein Bausteinmodell nach Chroust [Chr92] und bietet
daher vielfaltige Moglichkeiten des Tailorings. Es konnen unterschiedliche Entwicklungsstra-
tegien abgebildet und die definierten Vorgehensbausteine in weitem Umfang frei kombiniert
werden.

Extreme Programming Entgegen der Flexibilitat anderer evolutiondrer Entwicklungs-
ansatze ist Extreme Programming nur beschrankt anpassbar. Die in Extreme Programming
beschriebenen Aktivitdten bauen aufeinander auf und sind in beide Richtungen voneinander
abhingig. Extreme Programming ist nach der Definition von Chroust [Chr92] ein Dach-
Modell und wird in seiner Anpassbarkeit mit - bewertet.
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Scrum V-Modell | Extreme Gaia Tropos O-MaSE
XT Programming
0 + - 0 - +

Tabelle 5.6.: Ubersicht der Anpassbarkeit

Gaia Da Gaia nur wenige Vorgaben zum eigentlichen Entwicklungsprozess macht und
seinen Fokus auf die zu erarbeitenden Artefakte legt, ist es nach Chroust [Chr92] als Kern-
Modell zu kategorisieren und wird somit mit 0 bewertet.

Tropos Aufgrund der hohen Interdependenzen der Aktivitdten und Artefakte bietet Tro-
pos keine Moglichkeiten der Anpassung. Es ist ein Dach-Modell nach Chroust [Chr92] und
wird folglich mit - bewertet.

O-MaSE O-MaSE ist von Grund auf als Baukasten unterschiedlicher Methoden-
Fragmente entwickelt worden. Es bietet die Moglichkeit mittels Tailoring individuelle Ent-
wicklungsprozesse zu gestalten. O-MaSE ist somit nach Chroust [Chr92| ein Bausteinmodell
und wird mit + bewertet.

Gesetzliche Anforderungen

Scrum Aufgrund der guten Integration des Kunden in den Entwicklungsprozess, konnen
gesetzliche Anforderungen aufgenommen und relevante Faktoren an sich &ndernde Rahmen-
bedingungen angepasst werden. Die Beriicksichtigung wird somit mit + bewertet.

V-Modell XT Das V-Modell XT verfiigt iiber einen kundenorientierten Qualitatsbegriff
und eine extensive Anforderungserhebung, in welcher regulatorische Aspekte Beriicksichti-
gung finden sollen. Die Integration des Faktors wird daher mit + bewertet.

Extreme Programming Alle in Extreme Programming erarbeiteten Produktiterationen
werden durch den Kunden verifiziert. Ahnlich des Scrum Ansatzes lassen sich gesetzliche
Anforderungen somit kontinuierlich beriicksichtigen und anpassen, was zu einer Bewertung
von + fiihrt.

Gaia In Ermangelung eines expliziten Qualitdtsmanagements und der fehlenden Integra-
tion des Kunden in den Entwicklungsprozess, lassen sich gesetzliche Anforderungen nur im
Rahmen der initialen Anforderungserhebung beriicksichtigen. Eine Uberpriifung dieses Fak-
tors ist im weiteren Laufe des Prozesses nur schwer moglich. Die Berticksichtigung wird somit
mit - bewertet.

Tropos Auch Tropos erlaubt die Berticksichtigung der Anforderungen nur in einer frii-
hen Phase des Prozesses. Da jedoch eine ausfiihrliche Erlduterung der daraus abgeleiteten
Designentscheidungen vorgesehen ist, lasst sich die Berticksichtigung von eingebrachten ge-
setzlichen Anforderungen verifizieren. Es erfolgt daher eine Bewertung mit 0.
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Scrum V-Modell | Extreme Gaia Tropos O-MaSE
XT Programming
+ - - - 0 -

Tabelle 5.7.: Ubersicht der Beriicksichtigung gesetzlicher Anforderungen

O-MaSE Zwar lassen sich in O-MaSE gesetzliche Anforderungen in der initialen Anfor-
derungserhebung integrieren, jedoch beschreibt der Ansatz keine expliziten Moglichkeiten der
Qualitdtssicherung. Somit kann nicht sicher gestellt werden, dass diese auch erfiillt werden.
Die Beriicksichtigung wird in Folge dessen mit - bewertet.

5.6. Zwischenfazit

In diesem Kapitel wurden auf Basis der initial eingefiithrten abstrakten Ansétze im Bereich
des Software Engineerings Kriterien zur Evaluation von Entwicklungsprozessen definiert. Es
wurden konkrete Methoden dargestellt und diese anschlieBend bewertet.

Eine Zusammenfassung der Ergebnisse ist in Tabelle 5.8 dargestellt. Es ist erkennbar, dass

Faktor Scrum V-Modell | Extreme Gaia Tropos | O-MaSE
XT Programming

Phasenab- | 4/7 5/7 6/7 2/7 4/7 3/7

deckung

Kunden- ++ + ++ - 0 -

orientie-

rung

Prozess- Ergebnis | Aktivitét Aktivitét Ergebnis | Ergebnis | Ergebnis

steuerung

Detaillie- - +-+ + - ++ +

rungsgrad

Anpass- 0 + - 0 - +

barkeit

Gesetz- + + + - 0 -

liche

Anforde-

rungen

Tabelle 5.8.: Ubersicht der Entwicklungsprozesse

individuelle Vorgehensmodelle unterschiedliche Stéarken und Schwéachen aufweisen und auf-
grund ihrer ungleichen Anwendungsszenarien kein Vorgehensmodell alle im Rahmen des En-
gineerings von Energiesystemen notwendigen Anforderungen abdecken kann. So bietet das
Extreme Programming beispielsweise eine Phasenabdeckung von sechs der moglichen sieben
Phasen. Gaia hingegen kann lediglich in zwei der sieben Phasen Anwendung finden. Die Kun-
denorientierung, welche bei einer langfristigen Kundenorientierung mit ++4-, einer kurzfristi-
gen mit 4, einer oberflachlichen mit 0 und einer fehlenden Kundenorientierung mit - bewertet
wurde, ist ebenfalls duflerst unterschiedlich ausgeprigt. Ein Blick auf die Prozesssteuerung
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zeigt, dass lediglich das V-Modell XP sowie Extreme Programming einen aktivitatsorientier-
ten Ansatz verfolgen, wohingegen alle anderen Methoden eine, grundsétzlich nicht schlechtere,
Ergebnisorientierung zugrunde liegt. Der Detaillierungsgrad, welcher im Falle einer ausfiihr-
lichen Abdeckung aller drei Modelle mit ++ bewertet wurde, im Falle einer ausfiithrlichen
Abdeckung von zwei Modellen mit +, der geringfiigigen Abdeckung zweier Modelle mit - und
der geringfiigigen Abdeckung nur eines Modells mit — bewertet wurde, zeigt eine Abdeckung
des kompletten Spektrums durch die prasentierten Ansatze. Auch die in Abschnitt 5.5.2 be-
wertete Anpassbarkeit zeigt diese Streuung. Lediglich die Berticksichtigung der gesetzlichen
Anforderungen lésst eine klare Dominanz der generischen Entwicklungsprozesse erkennen.
Trotz der unterschiedlichen Starken- und Schwéchen der untersuchten Anséatze lasst sich fest-
stellen, dass keiner die Anforderungen an ein kundenorientierten Prozess, welcher es erlaubt
sowohl die regulatorischen und technischen Rahmenbedingungen der Energietechnik als auch
die Spezifika agentenorientierter Softwareentwicklung zu berticksichtigen, erfiillt.
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Der im Folgenden dargestellte Entwicklungsansatz fiir verteilte Steuerungssysteme wird sei-
nem englischen Namen Development approach for DEcentralised Control Systems folgend als
2DECS abgekiirzt. Es handelt sich bei 2DECS um eine Synthese der in Kapitel 5 darge-
stellten Entwicklungsansatze, mit dem Ziel, die Entwicklung der in Kapitel 3 beschriebenen
Agenten in der Netzautomatisierung im Hinblick auf die in Kapitel 2 erorterten Randbedin-
gungen zu erleichtern. Der in Kapitel 4 eingefiihrte Energie-Agent soll dabei als gedankliches
Konstrukt zur Strukturierung der Software-Fragmente dienen. Dariiber hinaus kann das im
Energie-Agenten enthaltene Energie- & Optionsmodell (siche Abschnitt 4.2) als generisches
Datenmodell zur Abbildung von Energieumwandlungs, -speicher und -transport-Prozessen
genutzt werden.

Das in Abschnitt 5.2.2 beschriebene Metamodell eines Entwicklungsprozesses mit der klaren
Trennung der Strukturelemente Artefakt, Phase, Aktivitit, Rolle und Werkzeug wird auch
im Zuge der systematischen Beschreibung des 2DECS-Prozesses herangezogen. Da es sich bei
2DECS um einen zielorientierten Prozess handelt, stellt das Artefaktmodell die Grundlage des
weiteren Prozesses dar. Daher werden zunachst die zu erarbeitenden Artefakte beschrieben.

6.1. Artefakte

Das Artefaktmodell des 2DECS-Prozesses besteht aus zwei Komponenten: einem
organisatorischen- und einem technischen Artefaktmodell. Das Erste umfasst alle Artefakte,
welche fiir die Planung und Uberwachung des Prozesses benotigt werden. Das Zweite be-
schreibt alle Artefakte, welche die Grundlage zur Erstellung der eigentlichen Software bilden.
Diese Trennung wird etabliert, da hierdurch die Erarbeitung von Inhalten bzw. der Software
vom sonstigen Projektgeschift getrennt werden kann, was den beteiligten Akteuren eine bes-
sere Aufgabentrennung und damit Spezialisierung ermdglicht. Dariiber hinaus lésst sich eine
Zweiteilung existierender Entwicklungsanséitze in der Literatur erkennen. So beschreiben ge-
nerische Vorgehensmodelle wie XP (siehe: 5.3.3), SCRUM (siehe: 5.3.2) oder das V-Modell
XT (siehe: 5.3.1) Losungsansatze fiir Aspekte der Projektorganisation, wiahrend sich agenten-
spezifische Methoden wie GAIA (siehe: 5.4.1), TROPOS (siehe: 5.4.2) oder O-MaSE (siehe:
5.4.3) auf die Erarbeitung softwarespezifischer Artefakte fokussieren.

6.1.1. Organisatorische Artefakte

Abbildung 6.1 zeigt die Elemente des organisatorischen Artefaktmodells im Vergleich zu
denen der Vorgehensmodelle XP und SCRUM. Das V-Modell XT wurde bewusst nicht in
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den Vergleich aufgenommen, da das Artefaktmodell des V-Modell XT so umfassend ist, dass
es nur mittels eines eigens dafiir entwickelten Konfigurationstools an die Bediirfnisse des
individuellen Projektes angepasst und auf ein beherrschbares Mafl reduziert werden kann.
Ein generischer Vergleich ist somit nicht moglich.

Release Plan

Product

User Stor — — Sprint Backlog — Inkrement  |— Release

8 y Backlog R J
a
N Acceptance Test Acceptance Test

Story Card Requirement Report

Definition of

Done
Product 3
s User Story Backlog —1 Sprint Backlog —  Inkrement
=
(@) Definition of
v Done
Release Plan |[— Iteration Plan [— Accept.ance [t — Umt/SYS'em Iiati— Small Release
Requirement Requirement

& User Story

Story Card

Abbildung 6.1.: Vergleich der organisatorischen Artefaktmodelle von XP, SCRUM und 2DECS

Die Abhéangigkeiten der Elemente untereinander werden in der Grafik durch ihre Anordnung
auf der Horizontalen abgebildet. Linien zeigen eine Abhangigkeit des rechten (Ziel-)Elements
vom linken (Start-)Element. So bildet zum Beispiel die User Story die Grundlage fir das
Product Backlog, die Story Card und die Definition of Done. Ahnlichkeiten der Artefakte
zwischen den Ansétzen werden durch eine gleichartige Schraffur angedeutet. So ist beispiels-
weise ein Inkrement der Prozesse 2DECS und und SCRUM mit einem Small Release in XP
vergleichbar. Die Abhéngigkeiten, Ahnlichkeiten und Inhalte der Elemente sollen im Folgen-
den beschrieben werden:

User Story

Eine User Story ist in 2DECS, wie auch in XP, SCRUM und anderen agilen Entwicklungs-
prozessen, der Ausgangspunkt aller weiteren Aktivitaten. In User Stories werden die Anfor-
derungen an das Produkt in informeller Weise gesammelt. Der Kunde und idealerweise auch
die zukiinftigen Nutzer des Produktes beschreiben aus ihrer Perspektive, welche Probleme sie
mit dem Produkt l6sen beziehungsweise welche Ziele sie erreichen moéchten. Dies geschieht
in der Regel in der Ich-Form. Die User Stories werden in einer Liste gesammelt und ggf.
schon fiir einzelne Funktionsbereiche des Produktes vorsortiert. Diese Sortierung ist abhén-
gig von den Zielen und Umfangen des Produktes und sollte sich an den Hauptkomponenten
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Kategorie | Nutzer Typ User Story

GUI Anwender Als Nutzer mochte ich die erzeugte Leistung meines
Solarpaneels sehen.

GUI Administrator Als Administrator mochte ich eine Ubersicht aller
registrierten Anlagen sehen.

Interface Anwender Als Nutzer mochte ich meinen Solarakku an meinen PC
anschliefen.

Hardware Anwender Als Nutzer mochte ich am Solarakku den Ladestand
erkennen konnen.

Tabelle 6.1.: Auszug der Sammlung an User Stories fiir das OEEX Mobile Battery Projekt

des Produktes, wie dem Graphical-User-Interface (GUI), dem Steuerungsalgorithmus, der
Datenverwaltung oder etwaigen Hard- und Software-Schnittstellen, orientieren. Eine alterna-
tive Sortierung ware das Zusammenfassen unterschiedlicher Funktionen wie zum Beispiel der
Nutzerverwaltung, der Verwaltung des angeschlossenen Equipments, der Uberwachung oder
der eigentlichen Steuerung. Tabelle 6.1 zeigt eine beispielhafte Sammlung von User Stories
fiir das in Abschnitt 7.1.1 beschriebene Mobile Power Projekt der Open Energy EXchange
(OEEX) Plattform.

Definition of Done

Parallel zur Sammlung der User Stories wird eine Definition of Done fiir das Gesamtpro-
jekt zwischen dem Kunden und den Projektverantwortlichen verhandelt. Im Gegensatz zu
SCRUM umfasst diese Definition of Done das gesamte Softwareprojekt und orientiert sich
nicht an den individuellen User Stories. Hierbei miissen iiberpriifbare Projektziele definiert
werden. Idealerweise wird in diesem Zuge auch vereinbart, wie die Uberpriifung der Ziele
stattfindet, so dass beide Seiten am Ende des Projektes diese Uberpriifung durchfiihren kon-
nen. Die Definition of Done ist in 2DECS eine Riickfalloption fiir die Aufrechterhaltung bzw.
Beendigung des Projektes von Kunden- wie auch von Herstellerseite. Ist das gesamte Product
Backlog (siche unten) abgearbeitet und weiterhin das in der Definition of Done festgehaltene
Projektziel nicht erreicht, miissen weitere User Stories gesammelt und weitere Iterationen
des Prozesses durchgefithrt werden. Im entgegengesetzten Fall, dass sich noch Story Cards
(siehe unten) im Product Backlog befinden, die Projektziele jedoch bereits erreicht wurden,
kann das Projekt beendet werden.

Die Definition of Done wird, ahnlich einem traditionellen Lastenheft, in Textform festgehal-
ten und fokussiert dabei auf die iibergeordneten Ziele des Produktes.

Story Card

Sind die User Stories initial formuliert, werden diese, in Anlehnung an XP, in sogenannte
Story Cards transformiert. Im Rahmen der Transformation werden die informellen Anforde-
rungen der User Stories in eine technisch eindeutigere Syntax iibersetzt und um eine Bewer-
tung des Umsetzungsaufwandes sowie der damit verbundenen technischen und Kostenrisiken
erganzt. Die so gesammelten Informationen werden in eigenen Datensétzen festgehalten. Dies
kann entweder in Form individueller Papierkarten oder entsprechender Software geschehen.
Wichtig ist dabei, dass diese zu einem spateren Zeitpunkt zueinander in Beziehung gesetzt

98



6. Engineering agentenbasierter Automatisierungstechnik fiir Verteilnetze

und um weitere Informationen ergénzt werden kénnen.

Empfehlenswert ist dariiber hinaus die Bewertung des Aufwandes und der Risiken auf ei-
nem einfachen Niveau mit einer niedrigen Skala (zum Beispiel eins bis finf) durchzufiithren.
Eine detailliertere Abschétzung ist in der Regel nicht zielfithrend, da sie zum einen sehr auf-
wandig und zum anderen zu diesem frithen Zeitpunkt im Projekt nicht ausreichend fundiert
ist. Abbildung 6.2 zeigt ein Beispiel, wie eine Story Card strukturiert sein kann. In dieser
wird ein mittlerer Umsetzungsaufwand, ein geringes technisches- sowie ein vernachlassigbares
finanzielles Risiko beschrieben. Andere Darstellungsformen, in Abhéngigkeit der genutzten
Materialien oder Software sowie der Anspriiche des Entwickler-Teams, sind entsprechend
umsetzbar.

ooooo|ooooo\ooooo

Aufwand Risiko - technisch Risiko - finanziell

Als Administrator will ich eine Liste aller registrierten
und meiner Organisation zugeordneten Anlagen auf
einer Seite angezeigt bekommen. Diese Liste soll den
Anlagennamen, Anlagenstandort und die seit
Inbetriebnahme erzeugte Leistung anzeigen.

Abbildung 6.2.: Beispiel einer Storycard in 2DECS

Acceptance Test Requirement

Ahnlich der Definition of Done in SCRUM oder den Acceptance Test Requirements in XP
existiert in 2DECS fiir jede Story Card mindestens ein Acceptance Test Requirement. Die
Definition mehrerer Acceptance Test Requirements fiir eine Story Card ist moglich. Ein Ac-
ceptance Test Requirement kann fiir mehrere Story Cards genutzt werden, wird dann jedoch
individuell festgehalten um die Abarbeitung der einzelnen Story Cards zu ermoglichen. Die
Definition muss eindeutig tiberpriifbar und mit einem Ja oder Nein zu beantwortbar sein. Im
Rahmen automatisierter Softwaretests bilden Acceptance Test Requirements so die Basis des
Testprocederes.

Nr. | Acceptance Test Requirement

User in der Rolle Administrator sehen eine Liste von Anlagen.
Diese Liste umfasst nur registrierte Anlagen ihrer Organisation.
Die Liste ist vollstandig.

Es wird der Anlagenname angezeigt.

Es wird der Anlagestandort angezeigt.

Es wird die seit der Inbetriebnahme erzeugte Leistung angezeigt.

| O | W DN

Tabelle 6.2.: Beispiel von Acceptance Test Requirements

Werden mehrere Acceptance Test Requirements fiir eine Story Card definiert, werden diese
idealerweise in Tabellenform festgehalten. Werden die Story Cards in Papierform erstellt, so
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kann diese auf die Riickseite der Story Card notiert werden. Unterstiitzt die fiir das Ma-
nagement der Story Cards genutzte Software andere Formen der Verkniipfung oder wird die
Sammlung in einer Gesamt-Tabelle praferiert, kann die Darstellung und Verwaltung Kontext-
abhangig angepasst werden. Tabelle 6.2 zeigt Beispiele von Acceptance Test Requirements fir
die oben gezeigte Story Card.

Product Backlog

Das Product Backlog ist, wie auch in der SCRUM Methode, eine Sammlung aller Story
Cards. Es dient der Ubersicht dariiber, welche Teile des Projektes noch zu erledigen sind
beziehungsweise welche bereits abgearbeitet wurden. Das Product Backlog wird hierfiir in
Form einer Tabelle mit mindestens drei Spalten gefiihrt. Die Spalten unterteilen die Sto-
ry Cards in die Kategorien ,offen, ,aktueller Sprint“und ,erledigt. Diese Kategorisierung
erlaubt eine schnelle Ubersicht des Projektfortschritts und eine einfache Planung der kom-
menden Iterationen. Zielfithrend ist dabei zusammenhéngende User Stories zu gruppieren, da
eine gemeinsame Abarbeitung korrespondierender Programmbestandteile durch die hierbei
erzielte Verringerung des Einarbeitungsaufwandes die hochste Effizienz und Effektivitat ver-
spricht. Dariiber hinaus kommen im Zuge der Product Backlog Erstellung die im Rahmen des
Story Card Entwurfs erfolgten Aufwands- und Risiko-Bewertungen zum tragen. Story Cards
mit hohem Aufwand und / oder hohem Risiko sind dabei weiter oben zu platzieren, jene mit
geringem Aufwand und / oder geringem Risiko weiter unten. Diese Anordnung unterstiitzt
die Einplanung der offenen Aufgaben nach der Relevanz fir den Projektfortschritt, da so die
Aufgaben, welche potentiell den grofiten negativen Effekt auf das Projekt haben, privilegiert
und somit Projektrisiken an den Anfang des Projektes verlagert werden. Das Product Backlog
kann um weitere Spalten zur Iterationsplanung ergénzt werden, dies muss in Abhingigkeit
der fiir das konkrete Projekt vereinbarten Verantwortlichkeiten und Planungshorizonte ange-
passt werden. So ist es zum Beispiel moglich, den weiter unten beschriebenen Release Plan
durch entsprechende Spalten in das Product Backlog zu integrieren.

Das Product Backlog ist das zentrale Planungs- und Informationswerkzeug fiir die Rolle des
Projektleiters (siehe: 6.4.2). Wird das Product Backlog in einer Software verwaltet, kann dar-
iiber hinaus dem Kunden des Projektes Zugriff auf diese Ubersicht gewihrt werden, um damit
die Transparenz und Sicherheit zu unterstiitzen.

Abbildung 6.3 zeigt den Auszug eines Product Backlogs, in welchem die Aufgaben der linken
Spalte noch nicht fiir eine Iteration terminiert wurden, die Aufgaben der linken mittleren
Spalte im Rahmen des aktuellen Sprints bearbeitet werden sollen, die der rechten mittleren
Spalte aktuell bearbeitet werden und die der rechten Spalte bereits implementiert sind.

Release Plan

Der Release Plan stellt eine Art hoherer Meilenstein-Planung dar. In dieser werden wichti-
ge Deadlines wie Présentationen, Messen oder andere Verpflichtungen des Kunden und des
Teams festgehalten. Auf Basis der Kundenwiinsche sowie der im Product Backlog vorhande-
nen Ubersicht werden hierin wichtige Story Cards fiir die jeweiligen Daten priorisiert. Der
Release Plan ist dabei, im Gegensatz zur klassischen Projektplanung, kein statisches Doku-
ment, welches als Teil der Definition of Done zu Projektbeginn festgeschrieben werden kann.
Werden dem Projekt neue User Stories hinzugefiigt, kann dies zur Anpassung des Release
Plans fithren. Ist die Leistungsfahigkeit eines Teams noch nicht bekannt, so kénnen falsche
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Product Backlog

As a user | want to see a solar
charging forecast

As a gateway agent | want access to
the OEEX gateway

As a gateway agent | want all data
from all batteries and phones

As a Consumer EA | want to negotiate
power consumption with the battery
agents

As a user | want to know which power
bank to charge my phone from

As a battery EA | want to check the
weather

As a battery EA | want to predict the
power availability

Abbildung 6.3.: Beispiel eines Product Backlogs

Annahmen in der Aufwandsabschéitzung zu Verzogerungen und somit zu Anpassungen des
Release Plans fithren. Auch wenn der Release Plan bei unerfahrenen Teams somit stets nur
ein tagesaktuelles Bild der Projektplanung gibt, ist er insbesondere in der Kundenkommuni-
kation ein essentielles Werkzeug. Der Release Plan kann in seiner einfachsten Form als Liste
gefithrt werden.

Sprint Backlog

Abgeleitet aus dem Product Backlog und unter Einbeziehung der im Release Plan festgehal-
tenen Verpflichtungen wird fiir jede Iteration der Produkterstellung ein neues Sprint Backlog
erstellt, dieses korreliert mit dem Sprint Backlog in SCRUM und auch dem Iteration Plan des
XP Ansatzes. Der Term ,Sprint”“, welcher in Abschnitt 6.2 ndher erlautert wird, beschreibt
in 2DECS, wie auch in anderen agilen Anséitzen, die im Rahmen einer Iteration abzuarbei-
tenden Aktivitaten, weshalb dieser Begriff im Folgenden verwendet werden soll.

Alle in einem Sprint abzuarbeitenden Story Cards werden im Sprint Backlog festgehalten und
einzelnen Entwicklern zugewiesen. Abhédngigkeiten zwischen Story Cards werden durch ihre
ortliche Gruppierung im Sprintbacklog visualisiert. Wichtig ist dabei die Lange des Sprints,
die Komplexitit der zu iibernehmenden Arbeiten sowie die bisherige Umsetzungsgeschwin-
digkeit des Teams zu beriicksichtigen. Das Sprintbacklog wird dhnlich dem Product Backlog
in Tabellenform mit mindestens drei Spalten gefithrt. Die Spalten unterteilen die dem Sprint
Backlog hinzugefiigten Story Cards in die Kategorien ,offen”, ,in Arbeit“und ,erledigt,,
Wird der in Abschnitt 6.3 empfohlene Staging-Prozess, also die Validation und Integration
des Codes in spezifischen Umgebungen, befolgt, konnen weitere Spalten fiir entsprechenden
Transformationsschritte ergianzt werden. Abbildung 7.4 zeigt einen Ausschnitt eines Sprint
Backlogs nebst des aktuellen Sprintfortschritts. Das Sprintbacklog dient primér den FEnt-
wicklern ihre kurzfristig anstehenden Aufgaben zu strukturieren. Dariiber hinaus kann die
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Projektleitung den aktuellen Entwicklungsfortschritt iiberwachen und etwaigen Verzogerun-
gen schnell entgegenwirken.

Acceptance Test Report

Acceptance Test Reports basieren auf den Acceptance Test Requirements individueller Story
Cards und dienen der Verifikation und Dokumentation der Abarbeitung der darin doku-
mentierten User Stories. Mit Hilfe des Acceptance Test Reports wird sichergestellt das ein
Inkrement alle im Rahmen der Story Card Erstellung definierten Anforderungen erfiillt. Diese
explizite Dokumentation der Ergebnisse wird in anderen Entwicklungsanséitzen wie SCRUM
oder XP nicht gefordert. Im Hinblick auf die erhohten Sicherheitsanforderungen, welche an
Automatisierungstechnik in Energienetzen gestellt werden, ist dies jedoch ein essentieller Teil
der 2DECS Methode. Die Ergebnisse sind, positiv wie auch negativ, in der Liste der Accep-
tance Test Requirements bzw. in der zur Verwaltung dieser Artefakte genutzten Software zu
vermerken. Es ist dabei kenntlich zu machen, wann und wer die Erfiillung konstatiert hat.
Wird in einem Acceptance Test Report festgestellt, dass alle Anforderungen an eine Story
Card erfilllt wurden, kann diese im Product Backlog in die Kategorie ,erledigt”verschoben
werden.

Inkrement

Nach der Abarbeitung einer Story Card und der erfolgreichen Priifung aller Acceptance Test
Requirements der spezifischen Story Card werden die implementierten Features als Inkrement
betrachtet. Dieses wird in 2DECS, dhnlich dem Inkrement in SCRUM oder auch dem Small
Release in XP, als spezifischer Mehrwert fiir das Produkt interpretiert. Im Gegensatz zu den
beiden genannten Prozessen setzt 2DECS jedoch nicht voraus, dass jedes Inkrement eine in
sich lauffahige Software darstellen muss, welche in das Zielsystem integriert werden konnte.
Im Hinblick auf die spezifischen Sicherheitsanforderungen der Energienetztechnik und anderer
industrieller Anwendungen wird von diesem Anspruch Abstand genommen, um die fiir eine
Integration notwendigen Test und Zertifizierungen nach der Erarbeitung mehrerer Inkremente
biindeln zu kénnen und damit den Prozess so effizient wie moglich zu gestalten.

Zusammenfassung der organisatorischen Artefakte

Wie in Abbildung 6.1 dargestellt und auf den vorangegangenen Seiten beschrieben, ist das
organisatorische Artefaktmodell des 2DECS-Ansatzes an die Artefaktmodelle von SCRUM
und XP angelehnt. Trotz einer gemeinsamen Basis unterscheiden sich die Modelle in den
folgenden Aspekten:

o Ausgestaltung der Artefakte - Die Ausgestaltung der individuellen Artefakte un-
terscheidet sich zum Teil wesentlich zwischen den drei Modellen.

o Anzahl der Artefakte - Die Anzahl an Artefakten variiert wie im Falle von SCRUM
von finf bis hin zu zehn bei 2DECS. Dies begriindet sich durch die unterschiedlichen
Inhalte und Umféange der individuellen Artefakte und Ansatze.

« Reihenfolge der Artefakte - Ebenfalls durch die Inhalte der Artefakte, sowie die
philosophien der Entwicklungsanséitze bedingt, variiert die Reihenfolge der individuellen
Artefakte.
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o Fokus auf Qualitatssicherung - Die Moglichkeiten der Qualitéitssicherung sind
SCRUM, XP und 2DECS unterschiedlich ausgeprigt. Wahrend in SCRUM eine sol-
che zunachst nur in abstrakter Form vorgesehen ist, wird in 2DECS hierauf besonderer
Augenmerkt gelegt. XP bewegt sich mit den darin definierten Acceptance- und Unit-/
System-Test-Requirements im Mittelfeld.

6.1.2. Technische Artefakte

Abbildung 6.4 zeigt die Elemente des technischen Artefaktmodells im Vergleich zu denen der
Vorgehensmodelle GAIA, TROPOS und O-MaSE.

2DECS Ressourcenmodell Code
[
S manfor- Fahigkeits- Interaktions-
s Zielmodell B Rollenmodell it Agentenmodell i
derungen modell modell Modell
I I

Energie-Options-Modell

GAIA .
Interaction Service
System Environmental Model Organizational Model
Requirements Model Rules
L Role Model Agent Model
Domain Actor Goal Capability UML Activity UML Sequence UML Class
Documentation Diagram Diagramm Model Diagram Diagram Diagramm
Capability Agent Class
O-MasE Model Model
Domain System Organization Protocol
Modell Description ool Mods) Rk Model Models il
Policy Modell Task Model

Abbildung 6.4.: Vergleich der technischen Artefaktmodelle von GAIA, TROPOS, O-MaSE und
2DECS

Wie bereits in Abbildung 6.1 werden die Abhéngigkeiten der Elemente voneinander in Bild
6.4 in durch ihre Anordnung auf der Horizontalen abgebildet. Linien, welche von links nach
rechts fiihren, zeigen ebenfalls eine Abhéngigkeit des rechten (Ziel-)Elements vom linken
(Start-)Element. So bilden zum Beispiel die Systemanforderungen die Grundlage fir das Res-
sourcenmodell, das Zielmodell und das Energie-Options-Modell. Ahnlichkeiten der Artefakte
zwischen den Ansatzen werden auch in dieser Abbildung durch eine gleichartige Schraffur an-
gedeutet. Die Abhingigkeiten, Ahnlichkeiten und Inhalte der Elemente sollen im Folgenden
beschrieben werden:

Systemanforderungen

Systemanforderungen bilden in 2DECS, ebenso wie in den als Referenz dienenden Ansitzen
GAITA, TROPOS und O-MaSE, die Grundlage der weiteren Entwicklung. In ihnen werden die
Anforderungen an die zu entwickelnde Software losungsneutral definiert. Diese Beschreibung
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ist zunéchst noch technisch abstrakt und umfasst lediglich die Rand- und Rahmenbedingun-
gen der Losung. Die Systemanforderungen unterscheiden sich von den User Stories und Story
Cards der organisatorischen Artefakte durch ihre inhaltliche Ausrichtung. Die organisatori-
schen Artefakte werden aus Sicht des Nutzers definiert und enthalten die fiir ihn relevanten
Fragestellungen. Systemanforderungen fokussieren auf technische Faktoren und Rahmenbe-
dingungen. So konnen beispielsweise zu beriicksichtigende Standards und Normen ebenso
aufgefithrt werden wie die iibergeordneten Ziele oder der Umfang und die Auspriagung der zu
steuernden Hardware. Diese Anforderungen werden bereits in der ersten Phase, der Initialen
Anforderungsermittlung (siehe Abschnitt 6.2.1), definiert und im Anschluss im Rahmen der
Vorplanung (siche Abschnitt 6.2.2) weiter ausgearbeitet. Sie stellen somit Ausgangsartefakte
der beiden Phasen dar. Die Systemanforderungen kénnen in unterschiedlicher Form darge-
stellt werden, wobei die einfachste eine Liste ist. Alternative Darstellungsformen wie zum
Beispiel SysML-Anforderungsdiagramme, Mindmaps oder schriftliche Ausarbeitungen sind
von den jeweiligen Projektanforderungen und Préferenzen des Management- und Entwick-
lungsteams abhéngig.

Ressourcenmodell

Das Ressourcenmodell umfasst technische Beschreibungen aller in der Zielumgebung befindli-
chen technischen Ressourcen, welche durch die zu entwickelnde Leitlosung beeinflusst werden
konnen beziehungsweise Einfluss auf die Regelstrecke haben. Die Beschreibung wird idea-
lerweise in Form von Simulationsmodellen bereitgestellt, welche im Rahmen der Simulation
(Siehe Abschnitt 6.2.7) und Testbedanwendung (Siehe Abschnitt 6.2.8) zur Validierung und
Test der implementierten Software von der System- bis hin zur Unit-Ebene wie beispielsweise
dem agenteninternen Reasoning genutzt werden kénnen. Die Charakteristika und Grundlagen
der Modelle werden durch 2DECS nicht eingeschrankt oder vorgegeben und miissen entspre-
chend den Bediirfnissen des konkreten Projektes gewéhlt werden. So kann die Simulation
und das Testbed in unterschiedlichen Sprachen und Werkzeugen wie MATLAB?, GridLAB-
D* oder eigenen (agentenbasierten) Simulationen umgesetzt werden. Neben der korrekten
Abbildung des Anlagenverhaltens, ist es dabei wichtig, die Schnittstellen der Komponenten
denen der realen Anlagen nachzuempfinden, um so bereits frithzeitig Protokolle und Kompa-
tibilitdten beriicksichtigen zu konnen.

Das Ressourcenmodell beschreibt somit die Umgebung des Agentensystems. Diese Beschrei-
bung findet sich in GATA als Environmental Model und in O-MaSE als Domain Model wieder.

Energie- & Optionsmodell

Mittels des Energie- €& Optionsmodell (EOM) werden alle zur Beschreibung der Umwelt not-
wendigen Skalen und Faktoren sowie deren Abhéngigkeiten eindeutig definiert. Hierzu zahlen
sowohl die zu verwendenden Einheiten und Verkniipfungen zwischen den einzelnen Energie-
tragern als auch grundlegende Definitionen, wie die der Zeit und der darin zu betrachtenden
Schrittweiten. Es ersetzt die in klassischen Reglern mathematisch definierten individuellen
Ubertragungsfunktionen. Das zur Regelung eines Systems bendtigte Modell wird im Energie-
& Optionsmodell vorgehalten und spéter im Ressourcenmodell gekapselt. Das Energie- €
Optionsmodell basiert auf dem in Abschnitt 4.2 beschriebenen Modell des Energie-Agenten

3Siehe: https://de.mathworks.com
4Siehe: https://www.gridlabd.org
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und bildet die Grundlage zur Erstellung des Ressourcenmodells. Das Energie- € Optionsmo-
dell muss in der Anfangsphase des Projektes erarbeitet werden, da es, gemeinsam mit dem
Ressourcenmodell, die Grundlage der weiteren Entwicklungsarbeit darstellt. Das Energie- €
Optionsmodell wird in keinem der betrachteten Ansétze beschrieben. Der 2DECS zugrun-
deliegenden hybride Entwicklungs- und Erprobungsansatz macht die Nutzung eines solchen
Modells jedoch notwendig. Nur tiber eine klare und iiber den gesamten Entwicklungsprozess
konsistente Definition der zu steuernden und beeinflussbaren physikalischen Randbedingun-
gen kann die Umsetzung der Anforderungen iiberpriifbar gemacht werden.

Als Beschreibungsmittel eignen sich Ontologien, welche wiederum in den zur Simulation des
Ressourcenmodells genutzten Werkzeugem eingebunden werden kénnen. Fiir kleine Projekte
kann aber auch eine Tabellenform ausreichend sein.

Zielmodell

Angelehnt an die in TROPOS und O-MaSE beschriebenen Zielmodelle sieht der 2DECS An-
satz eine Hierarchisierung der Systemziele vor. An der Spitze steht das bzw. stehen die Ziele
des Gesamtsystems. Diese werden dann in Sub-Ziele heruntergebrochen, welche die Menge
der zur Erreichung der hoherwertigen Ziele notwendigen Elemente représentieren. Die An-
zahl der Hierarchieebenen oder die darin enthaltene Zahl an Zielen ist nicht vorgegeben und
variiert in Abhéngigkeit des Projektumfangs und der Komplexitéit der zu 1ésenden Aufgaben-
stellung. Abbildung 7.5 zeigt beispielhaft ein Zielmodell mit vier Hierarchieebenen. Neben
der Nutzung von Stift und Papier oder auch eines Whiteboards mit entsprechenden Modera-
tionskarten kann das Zielmodell auch mit anderen Grafik-Tools wie zum Beispiel PowerPoint
oder MindMapping-Programmen abgebildet werden. Es ist dabei zu beachten, dass sich das
Zielmodell iiber den Projektverlauf weiterentwickelt. Dabei konnen Ziele hinzugefiigt, ver-
schoben oder sogar entfernt werden. Auch ist es moglich die Hierarchieebenen von Zielen
an die sich entwickelnden Bediirfnisse im Projekt anzupassen. Es ist daher vorgesehen das
Zielmodell sowohl im Rahmen der Anforderungsermittlung (siche Abschnitt 6.2.3) als auch
wahrend der Basisplanung (siehe Abschnitt 6.2.4) zu iiberarbeiten.

Fahigkeitsmodell

Das Fdhigkeitsmodell wird aus dem Zielmodell abgeleitet und stellt die zur Erlangung der
Ziele notwendigen Féahigkeiten dar. Dieses Modell orientiert sich ebenfalls an den in TRO-
POS und O-MaSE beschriebenen Fahigkeitsmodellen. Eine im Fahigkeitsmodell beschriebene
Fahigkeit muss zur Umsetzung mindestens eines Zieles notwendig sein. Die Fahigkeit kann
dabei auch der Erreichung mehrerer Ziele dienen. Alternativ kénnen auch mehrere Fahig-
keiten notwendig sein, um ein Ziel zu implementieren. Das Fahigkeitsmodell wird in der
Phase der Anforderungsermittlung (Siehe Abschnitt 6.2.3) erarbeitet. Sollte in der spateren
Basisplanung das Zielmodell derart iiberarbeitet werden, dass auch eine Anpassung des Fid-
higkeitsmodells notwendig wird, ist ein Riickfall in die Anforderungsermittlung notwendig.
Das Fahigkeitsmodell wird idealerweise in einer Liste oder Matrix dargestellt, in welcher die
Verbindung der Fahigkeiten zu den von ihnen unterstiitzten Zielen visualisiert wird.
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Rollenmodell

Ahnlich dem Fihigkeitsmodell beschreibt das Rollenmodell Entititen, welche in Beziehung
zu denen eines anderen Modells stehen. In diesem Fall dienen die im Rollenmodell definier-
ten Rollen als Container fiir die zuvor beschriebenen Fahigkeiten. Eine Rolle kann dabei
eine oder mehrere Fahigkeiten umfassen. Auch konnen mehrere Rollen die selbe Fahigkeit
aufweisen. Rollen sind voneinander unabhéngig und dienen der Aggregation ahnlicher oder
zur Erreichung bestimmter Ziele korrelierender Fahigkeiten, um diese spater konkreten Agen-
ten zuzuweisen. Das Rollenmodell ist aus GAIA und O-MaSE bekannt, wo es ebenfalls zur
Abstraktion der Funktionalititen von der tatsichlichen spéteren Implementierung genutzt
wird. Auch zur Repréasentation des Rollenmodells eignet sich eine Liste oder Matrix, in wel-
cher die Verbindung der Rollen zu den von Thnen umfassten Fahigkeiten dargestellt wird.
Diese sollte mit einem moglichst flexiblen Werkzeug wie beispielsweise Excel oder mittels
Moderationskarten an einem Whiteboard gefiihrt werden, da sich diese Zuordnung tiber die
Projektlaufzeit &ndern kann. Um diesen Umstand abzubilden, wird das Rollenmodell sowohl
in der Phase der Anforderungsermittlung (Siche Abschnitt 6.2.3) als auch im Rahmen der
Basisplanung (Siehe Abschnitt 6.2.4) betrachtet.

Interaktionsmodell

2. broadcastRequest()
type: ACL via http

Sec: TLS

Ident: Whitepage Agent

cont: (int)}amount
role: role:
—— .
consumer supplier
-_—

5. offerEnergy()
type: ACL via http
Sec: TLS

1. requestEnergy()

6. allowCharge()

Ident: Whitepage Agent

4. reportSOC()

3. requestSOC()

type: httpPOST type: httpResponse cont: Acknowledge type: httpPOST type: UDP
sec: TLS sec: TLS sec: TLS sec: NULL
ident: OAuth ident: OAuth ident: OAuth ident: NULL
cont: (int)Jamount cont: Acknowledge cont: (int)Jamount cont: NULL

X

entity:phone

X

entity:battery

Abbildung 6.5.: Beispiel eines 2DECS-Interaktionsmodells

Das Interaktionsmodell reflektiert die in einem Agentensystem zentralen Eigenschaften der
Inter-Agenten- sowie der externen-Kommunikation. Das Interaktionsmodell bildet dabei so-
wohl alle beteiligten Knoten der Kommunikation sowie die darin transportierten Inhalte
und dafiir vorgesehenen Protokolle ab. Mittels dieser Ubersicht ist es moglich, die fiir eine
Kommunikationsverbindung notwendige Bandbreite und Sicherheit zu bemessen. Das In-
teraktionsmodell umfasst dabei eine Sammlung aller notwendigen Kommunikationsverbin-
dung in Form von erweiterten UML-Kommunikationsdiagrammen (ehemals Kollaborations-
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diagramm). Die Erweiterungen betreffen dabei die Informationen zu Kommunikationsinhal-
ten und -Protokollen. Diese umfangreiche Darstellung wird zur besseren Diskussion und Ana-
lyse der fiir Agenten auflerst wichtigen Eigenschaft der Kommunikation genutzt. Hierbei sol-
len neben technischen Fragen insbesondere Aspekte der Normen- und Standardkonformitét
im Hinblick auf Themen wie Sicherheit und Datenschutz betrachtet werden. Andere Ansétze
wie GAIA, TROPOS oder O-MaSE nutzen ebenfalls Interaktionsmodelle, verzichten dabei
aber auf die inhaltliche Tiefe und beschrinken sich auf die reine Verkniipfung der Kommu-
nikationsknoten. Abbildung 6.5 zeigt beispielhaft ein Interaktionsmodell mit vier Kommuni-
kationspartnern.

Das Kommunikationsmodell wird im Zuge der Basisplanung erarbeitet (siehe Abschnitt 6.2.4)
und bildet neben dem Rollenmodell die Grundlage zur Erarbeitung des Agentenmodells.
Das Interaktionsmodell kann sowohl mit Stift und Papier als auch mit entsprechender IT-
Unterstiitzung in anpassbaren UML-Editoren erstellt werden. Anderungen am Interaktions-
modell werden nur dann nétig, wenn sich einzelne Kommunikationsinhalte, Rollen oder deren
Fahigkeiten dndern.

Agentenmodell

Die letzte Stufe der Aggregation von Rollen und den ihnen untergeordneten Féhigkeiten
wird durch das Agentenmodell repriasentiert. In diesem werden auf Basis der notwendigen
Interaktionen Agenten definiert. In Abhédngigkeit von den gegebenen Randbedingungen der
Kommunikation und des Datenschutzes werden den Agenten spezifische Rollen zugewiesen
um so einen angemessenen Grad an dezentraler Autonomie und Kapselung von Daten zu
erreichen. Das Agentenmodell ist aus den drei betrachteten Ansdtzen bekannt. In diesem
werden lediglich die Agenten und in GAIA und O-MaSE die ihnen zugeteilten Rollen bzw.
in TROPOS deren Fahigkeiten abgebildet. Dies lasst sich wiederum sehr einfach in einer
Tabelle oder Matrix, aber auch in einem Klassendiagramm oder einer grafischen Darstellung,
in welcher die Agenten mit den ihnen zugeteilten Rollen und deren Kommunikationsverbin-
dungen untereinander dargestellt werden, realisieren. Abbildung 6.6 zeigt beispielhaft eine
solches grafisches Agentenmodell. Das Agentenmodell wird im Rahmen der Ausfihrungspla-

gateway-Agent

Agent

-communicator

Rolle

O
R
3

consumer-Agent

Agent

battery-Agent

Agent

http| TLS| ACL

-consumer

Rolle

-supplier

Rolle

Abbildung 6.6.: Beispiel eines Agentenmodells

nung erstellt und reprasentiert den letzten Schritt vor der eigentlichen Implementierung und
dafiir notwendigen Feinplanung der einzelnen Agenten.
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Agenten-Struktur-Modell

Das Agenten-Struktur-Modell beschreibt das Innenleben der individuellen Agenten. Es wird
in Form eines UML-Klassendiagramms dargestellt und durch den mit der Implementierung
beauftragten Entwickler erstellt. Es beinhaltet alle fiir die Implementierung und spéatere Do-
kumentation notwendigen Informationen tiber die Fahigkeiten des Agenten, welche in Funk-
tionen abgebildet werden, sowie dessen mogliche interne Zustande, Variablen, Schnittstellen
und Abhéngigkeiten.

Code

Die Schaffung des Software Codes ist das Ziel des Umsetzungsstadiums. Er beinhaltet al-
le in den vorangegangenen Modellen erarbeiteten Informationen und Abhéngigkeiten und
setzt diese in funktionale Einheiten um. Andere Entwicklungsansitze wie GAIA, TRO-
POS oder O-MaSE betrachten den Quellcode nicht als eigenes Artefakt, da sie eine weitere
Uberpriifung des geschaffenen Produktes nicht vorsehen. Im Hinblick auf die Verschrinkung
organisatorischer- und technischer Aspekte in 2DECS wird die Berticksichtigung dieses Ar-
tefakts jedoch als unabdingbar betrachtet.

Zusammenfassung der technischen Artefakte

Wie in Abbildung 6.4 dargestellt und auf den vorangegangenen Seiten beschrieben, ist das
technische Artefaktmodell des 2DECS-Ansatzes an die Artefaktmodelle von GAIA, TRO-
POS und O-MaSE angelehnt. Trotz einer gemeinsamen Basis unterscheiden sich die Modelle,
ahnlich dem organisatorischen Arefaktmodell, in den folgenden Aspekten:

o Ausgestaltung der Artefakte - Die Ausgestaltung der individuellen Artefakte un-
terscheidet sich zum Teil wesentlich zwischen den drei Modellen.

o Anzahl der Artefakte - Die Anzahl an Artefakten variiert wie in den Féllen von
GATA und TROPOS von sieben bis hin zu elf bei 2DECS. Dies begriindet sich durch
die unterschiedlichen Inhalte und Umfiange der individuellen Artefakte und Ansétze.

« Reihenfolge der Artefakte - Ebenfalls durch die Inhalte der Artefakte, sowie die
philosophien der Entwicklungsanséatze bedingt, variiert die Reihenfolge der individuellen
Artefakte.

« Vollstandigkeit der Modelle - Die vier Entwicklungsansétze fokussieren auf unter-
schiedliche Phasen des Entwicklungsprozesses, weshalb sie zum Teil Artefakte wie z.B.
den eigentlichen Code nicht betrachten.

6.2. Phasen

Das Phasenmodell des 2DECS Ansatzes gliedert die Erstellung der oben beschriebenen Arte-
fakte in vier wesentliche Projektstadien. Dies ist zunéchst das initiale Stadium der Projekt-
architektur und grundlegenden Produktdefinition, welches die Phasen der Initialen Anforde-
rungsermittlung und der Vorplanung umfasst. Daran schliefit sich ein Entwicklungsstadium
an, welches einen iterativen Prozess der weiteren Produktbeschreibung umfasst. Es folgt das
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ebenfalls iterative Umsetzungsstadium, welche die Produkterstellung und -analyse umfasst.
Das letzte Stadium beinhaltet lediglich die Phase des Lifecycle Managements, aus welcher,
basierend auf entsprechend identifiziertem Bedarf, ein neuer Projektzyklus angestoflen und
somit in die Initiale Anforderungsermittlung zuriickgegangen werden kann. Die einzelnen
Phasen, welche den Stadien untergeordnet sind, werden iiber Ein- und Ausgangsartefakte
definiert. Die beiden mittleren Stadien der Entwicklung und Umsetzung, welche durch eine
repetitive Abarbeitung mehrerer Projektphasen gekennzeichnet sind, werden in sogenann-
ten Sprints abgearbeitet. Sprints beschreiben in agilen Entwicklungsmodellen einen Zyklus
dieser repetitiven Abarbeitung. Ein Sprint ist dabei stets von einer initial definierten Lénge.
Entwicklungsteam, Projektleitung und Kunde miissen sich unter Beachtung der Projektbeson-
derheiten wie der Komplexitat des Produktes, den vorhandenen Ressourcen und deren Er-
fahrungsschatz sowie den Anforderungen des Kunden an regelmafige Interaktion am Anfang
des Projektes auf die anzustrebende Sprintlénge einigen. In der Regel liegt diese bei einfachen
Projekten zwischen ein und zwei Wochen und kann bei komplexen und mehrjahrigen Pro-
jekten auf mehrere Monate ansteigen. In 2DECS werden die Phasen der Anforderungsermitt-
lung, Basisplanung, Ausfihrungsplanung, Implementierung, Simulation, Testbedanwendung,
des Debriefings sowie des Deployments einem solchen Sprint zugeordnet. Wird ein Sprint
komplett durchlaufen, also von der Anforderungsermittlung bis hin zum Deployment, kann,
in Abhangigkeit der Entwicklungsaufgaben, ein Riickfall in die Phase der Anforderungser-
mittlung, der Basisplanung oder der Ausfiihrungsplanung erfolgen. Wird in den Phasen der
Basis- oder Ausfiihrungsplanung ein Defizit in den zuvor definierten Story Cards, Acceptance
Test Requirements, des Product Backlogs oder auch des Release Plans festgestellt, ist ein
Riickfall in die Phase moglich, in welcher diese Artefakte erarbeitet wurden. Sind alle Aus-
gangsartefakte adaquat erstellt, schliefen sich die Phasen der Implementierung, Simulation
und Testbedanwendung an, welche im Umsetzungsstadium subsumiert werden. Werden im Zu-
ge der Simulationsphase Unzulénglichkeiten des in der vorherigen Phase erarbeiteten Codes
festgestellt, so wird die Phase der Implementierung erneut aktiviert und auf eine Erfiillung
der Acceptance Test Requirements hingearbeitet. Auch aus der an die Simulation anschlie-
Bende Phase der Testbedanwendung ist ein Riickfall in die Implementierungsphase moglich.
Die Abbildungen 6.7 und 6.8 zeigen die Projektphasen und deren Verkniipfungen durch Ein-
und Ausgangsartefakte sowie die beiden zentralen Projektstadien. Parallelen zu bekannten
Entwicklungsprozessen werden durch farbige Hervorhebungen der Artefakte dargestellt.

Im Folgenden werden nun die einzelnen Phasen sowie deren Ein- und Ausgangsartefakte und
die hierdurch definierten vorhergehenden bzw. nachfolgenden Phasen beschrieben. Die Ein-
und Ausgangsartefakte der Phasen werden in separaten Abbildungen illustriert.
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6.2.1. Initiale Anforderungsermittlung

Die Initiale Anforderungsermittlung repréasentiert die erste Phase des Entwicklungsansatzes.
Als Eingangsparameter der Phase dient eine Projektidee, deren Struktur und Reprisentati-
onsform nicht weiter definiert wird. Ziel der Initialen Anforderungsermittlung ist es zwischen
Kunde und Projektleitung ein gemeinsames Verstandnis tiber die libergeordneten Ziele des
Projektes zu entwickeln und iiber deren grundsétzliche Realisierbarkeit und die dafiir beno-
tigte Zeit und Ressourcen Einigung zu erzielen. Im Zuge der Initialen Anforderungsermittlung
werden daher bereits die ersten User Stories und System Anforderungen erfasst. Diese sind
sehr weit gefasst und bilden den Ausgangspunkt der weiteren Entwicklung. Die Phase der
Initialen Anforderungsermittlung kann, je nach Projektumfang, zwischen mehreren Stunden,
bis hin zu mehreren Tagen dauern. Gegebenenfalls kann es auch als notwendig erscheinen den
Personenkreis bereits um Fachleute zu ergianzen um die getroffenen Bewertungen auf ein so-
lides Fundament stellen zu konnen oder auch die Definition der User Stories in strukturierter
Form zu moderieren.

organisatorische Artefakte technische Artefakte

1
Initiale
Anforderungs-
ermittlung

iy
User Stories i . System Anforderungen

Abbildung 6.9.: Ein- und Ausgangsartefakte der Initialen Anforderungsermittlung

6.2.2. Vorplanung

Eingangsparameter der Vorplanung sind die zuvor definierten User Stories und System An-
forderungen. Diese werden in dieser Phase unter Einbeziehung von Doménen-Experten ana-
lysiert und hieraus eine Definition of Done fiir das Gesamtprojekt abgeleitet. Die hierbei zu
Rate gezogenen FEzperten sollten das Vertrauen des Kunden sowie der Projektleitung genielen,
um so moglichst objektive Abbruchkriterien fiir den weiteren Prozess festlegen zu kénnen.
Neben der Definition of Done werden das Energie-Options-Modell und das Ressourcenmodell
umfénglich beschrieben. Die abschliefende Spezifizierung der Definition of Done sowie des
Ressourcenmodells wird gefordert, da es sich hierbei und die Parameter mit den gréfiten Aus-
wirkungen auf den Projektumfang handelt. Dies umfasst die im Rahmen der Steuerung zu
berticksichtigenden Anlagentypen und ihre grundlegenden Charakteristiken sowie die Ziele
der Steuerung. Die nachfolgend nicht erweiterbaren Energie Options- und Ressourcenmodelle
sollten in diesem Schritt bereits die Grenzen im Hinblick auf die Betriebs- und Informati-
onssicherheit, umfassen. Dariiber hinaus werden die in der Initialen Anforderungsermittiung
definierten System Anforderungen weiter verfeinert und um Elemente erganzt, welche sich
aus den Diskussionen um die Inhalte des Energie Options- und Ressourcenmodells ergeben.
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Die Phase der Vorplanung kann, je nach Projektumfang, zwischen mehreren Stunden bis hin
zu mehreren Tagen in Anspruch nehmen.

organisatorische Artefakte technische Artefakte

, User Stories

, System Anforderungen

Vorplanung

‘ ' Energie Options Modell
. Definition of Done System Anforderungen

Ressourcenmodell

Abbildung 6.10.: Ein- und Ausgangsartefakte der Vorplanung

6.2.3. Anforderungsermittlung

Die Anforderungsermittlung ist grundsétzlich die erste Phase eines jeden Sprints und der Ein-
stieg in das Entwicklungsstadiums. Diese Phase kann, sollte sich keines der Eingangsmodelle
gedndert haben und auch kein Update der Folgemodelle notwendig sein, tibersprungen wer-
den. Das primére Ziel dieser Phase ist die Grundlagen eines Sprints zu definieren bzw. diese
zu verfeinern. Dies gilt sowohl fiir die technischen wie auch die organisatorischen Aspekte ei-
nes Sprints. Als Eingangsparameter der Anforderungsermittlung dienen aus organisatorischer
Sicht die User Stories sowie die Definition of Done. Die User Stories werden, unter Bertick-
sichtigung der Definition of Done, vom Entwicklungsteam analysiert und in Story Cards sowie
zugehorige Acceptance Test Requirements transformiert. Aus technischer Sicht bedeutet dies,
dass das Rollen- und Fahigkeitsmodell auf Basis der so gewonnenen Erkenntnisse geschaffen,
bzw. erweitert werden kann sowie die Ziele des Agentensystems definiert bzw. angepasst wer-
den konnen. Als Eingang hierfiir dienen die final definierten System Anforderungen sowie das
Energie Options- und Ressourcenmodell.

Auch diese Phase kann, in Abhéngigkeit der Projektkomplexitit und des in der spezifischen
Iteration benétigten Anderungsbedarfs, zwischen mehreren Stunden bis hin zu mehreren Ta-
gen in Anspruch nehmen.

organisatorische Artefakte ! technische Artefakte
Definition of Done I Energie Options Modell
|:: User Stories F: System Anforderungen
L 4
Anforderungs-
ermittlung
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. Story Cards

Acceptance Test ‘ Fahigkeitsmodell
Requirements Zielmodell

Abbildung 6.11.: Ein- und Ausgangsartefakte der Anforderungsermittlung
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6.2.4. Basisplanung

Die Basisplanung dient der groben Projektplanung sowie der Detaillierung der technischen
Umsetzungsplanung. In dieser Phase werden alle Grundlagen fiir die weitere Implementie-
rung gelegt. Grundsétzlich folgt diese Phase auf die Anforderungsermittlung, kann jedoch
auch zum Beispiel der Ausfiihrungsplanung folgen, sollten hier ungeniigende Anforderungen
identifiziert werden. Dariiber hinaus ist es moglich, aus dem Debriefing oder sogar einem
Deployment in diese Phase zu wechseln, sollte eine weitere Abarbeitung der Anforderungser-
mittlung als nicht opportun betrachtet werden.

Als Eingangsparameter der organisatorischen Projektanteile dienen dabei in jedem Fall die
Story Cards und Acceptance Test Requirements. Diese werden in der Basisplanung zu einem
Product Backlog und dem tibergeordneten Release Plan zusammengefasst. Existieren die-
se bereits, werden sie mit den neu hinzugefiigten Karten aktualisiert. Aus technischer Sicht
wird das Rollenmodell aktualisiert und den als Eingangsparameter dienenden Fédhigkeits- und
Zielmodell ein Interaktions- und Rollenmodell zur Seite gestellt. Die Phase ist ein Schliissel-
element im Hinblick auf die Einhaltung der Sicherheitsanforderungen sowie der Auswahl von
addquaten Kommunikationsstandards und -Modellen. Diese konnen sowohl aus der Definition
of Done als auch den Acceptance Test Requirements abgeleitet werden und miissen zwingen-
derweise im Interaktions- und Rollenmodell Berticksichtigung finden. Sollten die Acceptance
Test Requirements diese Anforderungen nicht in eindeutiger Weise wiedergeben, ist ein Riick-
fall aus der Basisplanung in die Anforderungsermittlung moglich. Ein weiterer Grund hierfiir
konnen nicht eindeutig definierte Story Cards sein.

Wie bereits in den vorangegangenen Phasen kann die Basisplanung zwischen mehreren Stun-
den bis hin zu mehreren Tagen dauern.

organisatorische Artefakte technische Artefakte
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Story Cards L

Fahigkeitsmodell
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Ressourcenmodell

Y
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Release Plan .
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Abbildung 6.12.: Ein- und Ausgangsartefakte der Basisplanung

6.2.5. Ausfiihrungsplanung

Im Zuge der Ausfiihrungsplanung werden die Inhalte und Prioritdten der spateren Implemen-
tierung feingeplant und final definiert. In dieser Phase miissen Faktoren wie Zusammenhénge
zwischen zu schaffenden Artefakten und somit die ZweckmaBigkeit der parallelen Entwicklung
als auch die Bediirfnisse des Kunden iiber die Bereitstellung bestimmter Features zu einem be-
stimmten Zeitpunkt miteinander abgewogen werden. Dartiber hinaus wird das Agentenmodell
geschaffen, welches erstmals die zuvor abstrakt in Zielen, Fahigkeiten und Rollen definierten
Eigenschaften der Agenten konkreten Elementen zuordnet. Die Phase der Ausfiihrungspla-
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nung folgt stets der Basisplanung. Einzig im Falle ungentigend definierter Modelle, ist eine
Rekursion moglich. Da die Ausfiihrungsplanung die letzte Phase des Entwicklungsstadiums
ist, besteht hier nochmals die Moglichkeit zuriick in die Basisplanung oder sogar die An-
forderungsermittlung zurtick zu kehren. Dieser Schritt kann notwendig werden, sollten die
bisher erarbeiteten Artefakte nicht ausreichend definiert sein. Bei erfolgreicher Abarbeitung
der Phase folgt jedoch im Regelfall die Implementierung.

Die organisatorischen Anteile der Phase benotigen sowohl das aktuelle Product Backlog als
auch den Release Plan als Eingangsvariablen um hieraus die in diesem Sprint zu bearbei-
tenden Story Cards zu identifizieren und hieraus das Sprint Backlog zu erstellen. Fiir die
Schaffung des Agentenmodells sowie die Verfeinerung des Rollenmodells, welche beide am
Ende der Phase stehen, sind als Eingangsvariablen der Phase sowohl der aktuelle Stand des
Rollen- und Zielmodells als auch das neu geschaffenen Interaktionsmodell notwendig. Diese
Zusammenfithrung von Rollen in individuellen Agenten als auch die Attribution von be-
stimmten Kommunikationseigenschaften und Protokollen bedarf einer intensiven Evaluation
im Hinblick auf sicherheits- und organisationstechnische Fragestellungen. Insbesondere Fra-
gen der I'T-Sicherheit, des Datenschutzes und der Marktrollen einzelner Akteure sollten dabei
in den Fokus riicken.

Die sachgerechte Abarbeitung der Ausfihrungsplanung bedarf mindestens eines Tages. In der
Regel sind, insbesondere bei komplexeren Projekten mit Sprintzyklen von einem Monat oder
mehr, hierfiir jedoch mehrere Tage zu veranschlagen.

organisatorische Artefakte ! technische Artefakte
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Abbildung 6.13.: Ein- und Ausgangsartefakte der Ausfiihrungsplanung

6.2.6. Implementierung

Die Implementierungsphase dient der Erschaffung technischer Artefakte - namentlich dem
Agenten Struktur Modell sowie dem eigentlichen Programmcode, welcher sich direkt aus dem
Agenten Struktur Modell ergibt. Als Eingangsparameter dienen aus dem Bereich der techni-
schen Artefakte das Rollen- sowie das Agentenmodell, von den organisatorischen Artefakten
wird lediglich das Sprint Backlog vorausgesetzt. Auf Basis dieser Vorgaben werden im Rah-
men der Implementierung die individuellen Agenten geschaffen, beziehungsweise erweitert.
Die Implementierung ist der Einstieg in das Umsetzungsstadium, welches neben der Imple-
mentierungsphase auch die Phasen Simulation und Testbedanwendung umfasst.

Vorgénger der Implementierung ist in der Regel die Ausfihrungsplanung. Sollten jedoch in
der folgenden Simulation oder Testbed Anwendung Nachbesserungsbedarf am hier geschaf-
fenen Code festgestellt werden, ist ein Riickfall aus diesen Phasen in die Implementierung
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moglich. Auf die Implementierung folgt stets die Simulation des geschaffenen Codes. Ein
direkter Riickfall in eine Phase des Entwicklungsstadium ist nicht moéglich. Hierdurch soll
die Selbststandigkeit des Entwicklungsteams gestérkt und ein Stocken des Projektes durch
Riickfille in bereits abgeschlossene Diskussionen verhindert werden.

Die Implementierung sollte den Hauptteil eines jeden Sprints einnehmen - da dies die Phase
ist, in welcher das Produkt vorangebracht und somit konkrete Wertschopfung betrieben wird.
Die Dauer wird somit mafigeblich von der Lange eines Sprints und der zuvor absolvierten
Phasen bestimmt.

organisatorische Artefakte ! technische Artefakte
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Abbildung 6.14.: Ein- und Ausgangsartefakte der Implementierung

6.2.7. Simulation

Im Rahmen der Simulationsphase wird der zuvor geschaffene Code grundlegenden Funkti-
onstests unterzogen. Diese Basieren auf den der implementierten Story Card zugeordneten
Acceptance Test Requirements und dienen der Uberpriifung des einzelnen Moduls. Die hier-
fiir genutzte Simulationsumgebung baut idealerweise auf den in der Vorplanung geschaffenen
Ressourcenmodellen auf und erlaubt das automatisierte Testen der individuellen Anforderun-
gen. Die Simulationsphase ist fiir die Qualitatssicherung des Produktes essentiell, da in dieser
sichergestellt wird, dass die zuvor definierten Anforderungen erfiillt werden. Im Kontext eines
Staging Prozesses® reprisentiert diese Phase bereits den zweiten Schritt, also den Ubergang
zwischen Entwicklungs- und Testumgebung. Zeigen die Tests Schwéachen des Codes auf, sieht
2DECS einen Riickfall in die Implementierungsphase vor, um so die aufgetretenen Mén-
gel zu beseitigen. Verlaufen die Tests hingegen erfolgreich, wird die Erfiillung der einzelnen
Anforderungen in sogenannten Acceptance Test Reports dokumentiert, welche der weiteren
Qualitatssicherung dienen und das in dieser Phase zu erschaffende Artefakt darstellen. Dieses
dient dann der folgenden Phase der Testbedanwendung als Eingangsparameter.

Da das Deployment des Codes in der der Simulation zugeordneten Ausfithrungsumgebung
idealerweise ebenso automatisiert durchgefiithrt wird, wie das eigentliche Testen, sollte diese
Phase nur einen geringen zeitlichen Aufwand bedeuten, welcher wesentlich durch die Komple-
xitdt der Berichtserstellung gepragt ist. Sollten die benotigten Simulationen einen ldngeren
Zeitraum umfassen, kann sich der verantwortliche Entwickler in dieser Zeit bereits neuen
Story Cards zuwenden.

°Ein Staging Prozess sieht die Verifikation der entwickelten Software in mehreren Phasen und Ausfiihrungs-
umgebungen vor. In der Regel handelt es sich hierbei um eine Entwicklungs-, Test-, Integrations- und
Produktivumgebung, welcher ggf. einer Bereitstellungsumgebung vorgelagert ist
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organisatorische Artefakte ! technische Artefakte
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Abbildung 6.15.: Ein- und Ausgangsartefakte der Simulation

6.2.8. Testbedanwendung

Aufbauend auf den Ergebnissen der Simulationsphase sowie den Acceptance Test Require-
ments wird der implementierte Code in der Phase der Testbedanwendung weitergehenden
Integrations- und Unittests unterzogen. Diese umfassen zuséatzlich zu den bereits erfolgten
Priifung in einer idealisierten Simulation die Exposition des Codes gegeniiber realer Hard-
ware, welche, gekoppelt mit einer Simulation, ein hybrides Testbed bildet. So kann die Resi-
lienz der Einheit, aber auch des durch die Einheit beeinflussten Gesamtsystems gegentiber
Latenzen oder nicht dokumentiertem, bzw. schwer simulierbarem Verhalten der Zielumge-
bung getestet werden. Wichtig ist es hierbei die Ein- und Ausgangsparameter der Einheiten
auf Anomalien zu iiberwachen, um so etwaige (falsche) Annahmen tiber Konstanten und
Wirkzusammenhange im physikalischen System aufzudecken. Parallel der in der Simulati-
onsphase etablierten Prozesse sollte auch im Zuge der Testbedanwendung idealerweise ein
automatisierter Installations- und Uberpriifungs-Prozess genutzt werden, um so zum einen
die Anwendung zu beschleunigen und das Testen einer Vielzahl von Konstellationen und
Parametern zu ermoglichen, aber auch um die hierbei erzielten Ergebnisse von etwaigen Feh-
lern durch manuelle Anpassungen zu bereinigen. Im Kontext eines Staging Prozesses steht
die Testbedanwendung auf der dritten Stufe, also der Ebene der Integrationstest-Umgebung,
welche der Installation in das Produktivsystem vorgelagert ist. Ebenso wie in der Phase
der Simulation bedeutet die Nichterfilllung der Acceptance Test Requirements einen Riickfall
in die Implementierungsphase. Werden alle Tests positiv absolviert, werden die Ergebnisse
dokumentiert und die Konformitat mit den zu beachtenden Normen und Standards besta-
tigt. Die implementierte Story Card wird somit als Inkrement freigegeben, welches neben
den obligatorischen Acceptance Test Reports das Ausgangsartefakt der Phase darstellt. Die
Testbedanwendung stellt die letzte Phase des Umsetzungsstadium dar, ihr folgt stets das De-
briefing.

Ebenso wie die Simulationsphase wird der zeitliche Aufwand der Testbedanwendung stark
durch den Dokumentationsumfang sowie den Automatisierungsgrad der Installation und
Uberpriifung gepriagt. Auch hier kann der Entwickler sich im Kontext zeitaufwindiger Tests
der Implementierung neuer Story Cards zuwenden.
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Abbildung 6.16.: Ein- und Ausgangsartefakte der Testbedanwendung

6.2.9. Debriefing

In der Debriefingphase wird das zuvor erarbeitete Inkrement dem Kunden prasentiert und
durch ihn final freigegeben. Dariiber hinaus werden weitere User Stories gesammelt und zu-
gehorige Acceptance Test Requirements definiert. Diese stellen die zu erstellenden Artefakte
der Phase dar. Ziel der Phase ist es die Integration des Kunden in den Prozess sicher zu
stellen. So soll ihm zum einen der Fortschritt dargestellt, aber auch die Weiterentwicklung
seiner Anforderungen erfasst werden. Diese Phase stellt somit ein Kernelement der Kun-
denorientierung dar. In Abhéngigkeit des erzielten Feedbacks des Kunden, aber auch des
Aufwands und Risikos des Deployments in der Produktivumgebung kann auf das Debriefing
sowohl die Deploymentphase als auch ein Riickfall in das Entwicklungsstadium folgen. Ist das
Deployment mit Risiken oder einem erheblichen Aufwand verbunden, so muss nicht jedes In-
krement individuell im Feld ausgebracht werden. Ist es jedoch moglich Over the Air Updates
durchzufithren und ein zuverlédssiges Rollback Verfahren etabliert, so kann man auch jedes
Inkremente einzeln installieren.

Die Debriefingphase bedarf, in Abhéangigkeit vom Projektumfang und der Anzahl der zu
diskutierenden Inkremente, zwischen wenigen Stunden bis hin zu wenigen Tagen.

organisatorische Artefakte

Inkrement
Acceptance Test Reports

Debriefing

. User Stories

. Acceptance Test
Requirements

Abbildung 6.17.: Ein- und Ausgangsartefakte des Debriefings

6.2.10. Deployment

Im Zuge der Deployment Phase werden ein oder mehrere Inkremente im Produktivsystem
installiert. Dieses Inkrement, beziehungsweise die Aggregation an Inkrementen, wird dann als
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Release bezeichnet und stellt das Ausgangsartefakt der Phase dar. Ist der Deploymentprozess
aufwindig oder durch hohe Risiken geprigt, so kann das Projekt durch ein finales Deployment
aller geschaffenen Inkremente gekennzeichnet sein. Alternativ sind mehrere und kontinuier-
liche Releases wéihrend des gesamten Projektverlaufes moglich. So kann auf die Phase des
Deployments sowohl ein Riickfall in das Entwicklungsstadium als auch ein Ubergang in das
Lifecycle Management folgen. Ersteres ist der Fall, wenn das Product Backlog noch nicht
abgearbeitet, beziehungsweise die Definition of Done noch nicht erreicht ist. Letzteres kenn-
zeichnet den Abschluss des Projektes und bedarf somit keiner weiteren Iterationen.

Die Lange der Deploymentphase ist vom Automatisierungsgrad des Deploymentprozesses so-
wie der Verteilung der Zielsysteme abhéngig. Sie kann somit zwischen wenigen Minuten bis
hin zu mehreren Wochen dauern.

organisatorische Artefakte

? Inkrement
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Abbildung 6.18.: Ein- und Ausgangsartefakte des Deployments

6.2.11. Lifecycle Management

Die Phase des Lifecycle Managements wird durch die Unterstiitzung des Kunden durch den
Auftragnehmer gepriagt. Das Mafl der Unterstiitzung, welches von der Bereitstellung von Si-
cherheitsupdates und Patches, bis hin zum aktiven Management der Software und ihrer Aus-
fihrungsumgebung reichen kann, ist stark Projektabhdngig. Auch die damit einhergehende
Laufzeit der vereinbarten Services kann somit nur im Kontext des individuellen Projektes be-
stimmt werden. Abhédngig vom initial getroffenen Projektumfang ist auch, ob beispielsweise
umfangreiche Updates oder Patches als neue Entwicklungsprojekte betrachtet und in einem
neuen Projektzyklus bereitgestellt werden. So konnen als Ergebnis des Lifecycle Managements
neue User Stories generiert und neue Entwicklungsprojekte angestoflen werden.

organisatorische Artefakte

? Release

Lifecycle
Management

. User Stories

Abbildung 6.19.: Ein- und Ausgangsartefakte des Lifecycle Managements
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6.3. Aktivitaten

Da die zu erschaffenden Inhalte im Zentrum des 2DECS Ansatzes stehen, orientiert sich das
Aktivitdtsmodell an der Struktur und den Inhalten des Artefaktmodells. Es erfolgt somit
wiederum eine Zweiteilung in organisatorische und technische Aktivitdten, welche in den
entsprechenden Phasen parallel oder auch aufeinander aufbauend abgearbeitet werden. Die
unten beschriebenen Aktivitdten sollen dabei primér als Leitlinien verstanden werden und
bediirfen alle einer projektspezifischen Ausgestaltung durch die Projektleitung. Ziel der Ak-
tivitdten ist dabei stets die Erarbeitung eines oder mehrerer konkreter Artefakte. In einer
Phase konnen eine oder mehrere Aktivitaten parallel oder sequentiell ausgefithrt werden. Ak-
tivitdten werden in einer Phase abgeschlossen, konnen jedoch auch in einer spéteren Phase
nochmals ausgefiihrt werden.

6.3.1. Aktivitaten zur Erarbeitung organisatorischer Artefakte

Die Aktivitdten zur Erarbeitung der organisatorischen Artefakte dienen origindar dem Pro-
jektmanagement und der Einbindung des Kunden. Sie sind darauf ausgerichtet alle relevanten
Informationen aller Stakeholder in einer effizienten Form zu erfassen und in den dafiir vorge-
sehenen Artefakten zu aggregieren. Ein besonderer Fokus liegt dabei auf der Berticksichtigung
aller relevanter Standards und Normen. Tabelle 6.3 zeigt, in welcher Projektphase welche Ak-
tivitdt durchgefithrt wird, welche Stakeholder an dieser beteiligt sind und welche Artefakte
dabei geschaffen werden.

Aktivitat Artefakte Projektphase Beteiligte
User Story Mapping | User Stories Initiale Kunde
Anforderungs- Projektleiter
ermittlung
Definition der Definition of Done Vorplanung Kunde
gemeinsamen Projektleiter
Projektziele Experten
Ubersetzten der Story Cards Anforderungs- Entwickler
User Stories Acceptance Test ermittlung Experten
Requirements
Grobplanung Product Backlog Basisplanung Koordinator
Entwickler
Feinplanung Sprint Backlog Ausfithrungsplanung | Koordinator
Entwickler
Testen Acceptance Test Simulation Entwickler
Reports Testbedanwendung Experte
Freigeben Inkrement Testbedanwendung Entwickler
Veroffentlichen Release Deployment Entwickler

Tabelle 6.3.: Organisatorische Aktivitaten des 2DECS Ansatzes und ihre Zusammenhange
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User Story Mapping

Im Zuge des User Story Mappings werden die durch den Kunden oder Nutzer gewiinsch-
ten Features des Softwareproduktes in Form von User Stories (Abschnitt 6.1.1) gesammelt.
Diese Tétigkeit wird zu Beginn des Entwicklungsprozesses im Rahmen der Initialen Anfor-
derungsermittlung (Abschnitt 6.2.1), nach einem Sprint im Zuge des Debriefings (Abschnitt
6.2.9) sowie im Kontext des nach dem Projektabschluss praktizierten Lifecycle Managements
(Abschnitt 6.2.11) absolviert. Die Projektleitung sollte im Zuge dieses Brainstormings eine
moderierende Funktion einnehmen, oder diese auf den Koordinator delegieren. Im Rahmen
der Sammlung sollten die User Stories bereits grob kategorisiert und einzelnen Bereichen und
Stakeholdern des Produktes zugeordnet werden. Wichtig ist es dabei auch sicherheitsrelevante
Aspekte zu adressieren und bereits ein erste Ubersicht iiber die anzuwendenen Standards und
Normen zu erstellen. Der Ablauf einer solchen Sitzung kann grob in vier Phasen unterteilt
werden. Diese beginnen mit einem allgemeinen Brainstorming. Nachdem dieses abgeschlos-
sen ist, schlieft sich eine Kategorisierungs- und daran eine Sortierphase an. Abgeschlossen
wird die Zusammenkunft mit einer gemeinsamen Bestédtigung und Publikation der neuen
User Stories. Durch diesen letzten Schritt soll ein kollektives Committment geschaffen und
die Qualitat der Beitrage hoch gehalten werden. Das User Story Mapping ist eine Kern-
komponente im Hinblick auf die Nutzerintegration und sollte daher einen entsprechenden
Stellenwert in der Projektorganisation geniefen.

Definition der gemeinsamen Projektziele

Nach einer initialen Sammlung relevanter User Stories ist es im Zuge der Vorplanung (Ab-
schnitt 6.2.2) erforderlich, dass sich sowohl die Kunden als auch die Anbieterseite auf einen
gemeinsame Projektumfang einigen und in einer Definition of Done (Abschnitt 6.1.1) nieder-
schreiben. Diese Einigung erfolgt idealerweise zwischen der Projektleitung und dem Kunden
unter Zuhilfenahme rechtlicher und gegebenenfalls fachlicher Vertreter und soll einem ge-
meinsamen Verstandnis tiber die Ziele des Projektes dienen. Es kommen hier die klassischen
Methoden der Lasten- und Pflichtenheft Erstellung zu tragen, wobei die Tiefe der Defini-
tion zum einen vom Projektumfang und zum anderen von der Kunden- Anbieterbeziehung
abhangig ist.

Ubersetzen der User Stories

In der Phase der Anforderungsermittlung (Abschnitt 6.2.3) analysieren Entwickler (Abschnitt
6.4.4) und Ezperten (Abschnitt 6.4.5) gemeinsam die im Rahmen des User Story Mappings
gesammelten User Stories (Abschnitt 6.1.1) und iibersetzen diese in Story Cards (Abschnitt
6.1.1) und zugehorige Acceptance Test Requirements (Abschnitt 6.1.1). Hierfir werden alle
User Stories analysiert und in eine fir die Entwickler versténdliche Terminologie transferiert.
Im Rahmen dieses Prozesses werden auch die zu beriicksichtigenden Gesetzte und Regelungen
eingehend studiert und deren Auswirkungen auf die individuellen User Stories als Acceptance
Test Requirements in den Prozess eingebracht. Dieser Vorgang kann in der gesamten Grup-
pe von Entwicklern und Fxperten, oder bei groflen Projekten in Untergruppen, geschehen.
Wichtig ist, dass dieser Vorgang stets im Kollektiv erfolgt um so mittels 4-Augen Prinzip alle
relevanten Faktoren zu berticksichtigen und die Moglichkeit zur Diskussion der Hintergriinde
einzelner User Stories zu geben.
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Grobplanung

Die Grobplanung erfolgt in der Phase der Basisplanung (Abschnitt 6.2.4). Bei dieser Tatigkeit
werden die zuvor erstellen Story Cards mit den zugehorigen Acceptance Test Requirements
durch den Koordinator und das Entwicklerteam in das Product Backlog (Abschnitt 6.1.1)ein-
gefligt. Sollten Zusammenhénge zwischen Story Cards unklar sein, so konnen bei Bedarf
entsprechende Doménenexperten hinzugezogen werden. In Abstimmung mit der Projektlei-
tung werden einzelne Story Cards fiir Préasentationen, Kundentermine oder Messen priorisiert
und mit Fertigstellungsdaten versehen. Diese Werden dann im Release Plan (Abschnitt 6.1.1)
festgehalten. Die Grobplanung wird neben diesen ordnenden und priorisierenden Tatigkeiten
durch die eventuelle Bewertung der fiir die Implementierung und Uberpriifung der Story
Cards notwendigen Ressourcen gepragt. Diese Bewertung und deren Inhalten sind stark Pro-
jektspezifisch und koénnen sich auf Aspekte wie die fiir die Abarbeitung bendtige Zeit, der
zum Test benotigten Hardware oder Kapazititen in Clouddiensten richten. Eine Abstraktion
dieser Faktoren ist durch die Einfiihrung eines Punktesystems moglich. Anhand dessen kann
dann nach Abarbeitung mehrerer Story Cards die Burn Down Rate des Teams gemessen und
somit eine bessere Feinplanung vorgenommen werden.

Feinplanung

Im Zuge der Ausfihrungsplanung (Abschnitt 6.2.5) wird mittels Feinplanung das Sprint Back-
log (Abschnitt 6.1.1) erstellt. Diese Tétigkeit hat zum Ziel eine angemessene Zahl an entspre-
chend priorisierten und idealerweise zusammenhéngenden Aufgaben (Story Cards) fiir den
bevorstehenden Sprint zu identifizieren. Diese Aktivitat wird hauptsachlich durch den Koor-
dinator und das Entwicklungsteam wahrgenommen. Die primére Herausforderung liegt dabei
bei der Skalierung des Aufgabenumfanges. Diese wird durch die Nutzung einer Metrik zur Re-
préasentation der Komplexitat der einzelnen Story Cards im Zuge der Grobplanung erleichtert.
Nichtsdestotrotz bedarf diese Aktivitdt eines erfahrenen Entwicklerteams und Koordinators,
da die Ableitung von Zusammenhéngen in der Regel keinem formalen Konzept folgt.

Testen

Das Testen des implementierten Codes ist eine der wichtigsten und potentiell aufwéndigsten
Tatigkeiten im Rahmen der Softwareentwicklung. In 2DECS wird diese Téatigkeit durch das
Entwicklungs- und Expertenteam ausgeiibt und erstreckt sich iiber zwei Phasen. Im Rahmen
der Simulation (Abschnitt 6.2.7) werden zunéchst Unit- und grundlegende Integration-Tests
vollzogen. In der spateren Testbedanwendung (Abschnitt 6.2.8) liegt dann der Fokus auf
Integration Tests, welche mit realer Hardware vollzogen werden. In beiden Phasen werden
Acceptance Test Reports (Abschnitt 6.1.1) erstellt. Sowohl die Durchfithrung der eigentlichen
Tests als auch die Dokumentation des Vorgehens und der Ergebnisse muss durch projekt-
oder organisationsspezifische Regelungen festgelegt werden um so eine Einheitlichkeit und
Transparenz zu gewihrleisten. Diese dient der Einhaltung und Uberpriifbarkeit der anzuwen-
denden Standards und Normen und unterstiitzt so eine etwaige Zertifizierung. Aus diesem
Grund wird diese Aktivitdt im Kontext der organisatorischen Artefakte betrachtet. Auch
wenn es vor allem Entwickler sind, die diese Aktivitdt ausfithren um den geschaffenen Code
und die zur Entstehung dessen definierten Modelle und Artefakte zu iiberpriifen, ist das Re-
sultat ein fiir das Projektmanagement relevantes. Somit handelt es sich bei dieser Aktivitét
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um einen Briickenschlag zwischen der internen (technischen) Welt des Auftragnehmers und
der offentlichen Welt der Standards, Normen und Anforderungen des Kunden. Idealerweise
erfolgen die Tests weitestgehend automatisiert um so 6konomisch ein breites Spektrum mog-
licher Fehlerfille abbilden zu kénnen und ein einheitliches und nachvollziehbares Vorgehen
im Rahmen der Tests sicherzustellen.

Freigeben

Die Freigabe erfolgt durch das Entwickler- und Expertenteam in der Phase der Testbedan-
wendung (Abschnitt 6.2.8). Sind alle Tests erfolgreich verlaufen, werden die hier geschaffenen
Berichte und dokumentierten Resultate durch das Team validiert und freigegeben. Erst nach
einer Freigabe durch alle Prozessbeteiligten wird der geschaffene Code als Inkrement (Ab-
schnitt 6.1.1) betrachtet und durch den Entwickler welcher mit der Implementierung betraut
war in die fiir das nichste Release vorbereitete Softwareversion eingepflegt.

Veroffentlichen

Der Abschluss eines Projektes oder einer Projektphase ist durch die Veroffentlichung der
Software und somit die Erstellung eines Releases (Abschnitt 6.1.1) gepragt. Diese erfolgt im
Zuge des Deployments (Abschnitt 6.2.10), welches durch das Aufspielen der Software auf
die zu steuernden Systeme gepragt ist. Die hierbei zu vollziehenden Tétigkeiten richten sich
nach der vorhandenen Infrastruktur und den technischen Besonderheiten der Leitsysteme.
Ist es moglich die Firmware Over the Air upzudaten, so kann der Prozess vollautomatisiert
geschehen. Handelt es sich um ein geschlossenes System, welches vor Ort aktualisiert werden
muss, kann die Veroffentlichung einen erheblichen manuellen Aufwand beinhalten.

6.3.2. Aktivitaten zur Erarbeitung technischer Artefakte

Analog der Aktivitdten zur Erarbeitung der organisatorischen Artefakte dienen die Akti-
vitdten zur Erarbeitung der technischen Artefakte origindr dem Design und der Erstellung
des Agentensystems sowie der Einhaltung der regulatorischen Rahmenbedingungen. Sie sind
darauf ausgerichtet alle technischen Details des gesamten Agentensystems in einer effizien-
ten Form zu erarbeiten und in den dafir vorgesehenen Artefakten zu aggregieren. Tabelle
6.4 zeigt in welcher Projektphase welche Aktivitdt durchgefithrt wird, welche Stakeholder an
dieser beteiligt sind und welche Artefakte dabei geschaffen werden.

Anforderungsanalyse

Die Anforderungsanalyse wird im Rahmen der Initialen Anforderungsermittlung (Abschnitt
6.2.1) durchgefithrt und hat zum Ziel die Systemanforderungen (Abschnitt 6.1.2), welche an
das Gesamtsystem gestellt werden, zu erarbeiten. In diese Aktivitdt sind noch keine Ent-
wickler oder FEzxperten eingebunden, da es sich lediglich um eine sehr abstrakte Betrachtung
der zu entwickelnden Losung handelt. Die Anforderungsanalyse orientiert sich stark am User
Story Mapping, konzentriert sich dabei jedoch auf die technischen Rahmenbedingungen und
gegebenenfalls bereits formulierten technischen Details.
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Aktivitat Artefakte Projektphase Beteiligte
Anforderungs- | Systemanforderungen Initiale Anforderungs- | Kunde, Projektleiter
analyse ermittlung
Umgebungs- Energie-Options-Modell | Vorplanung Kunde, Koordinator
modellierung Ressourcenmodell Experte, Entwickler
Zieldefinition | Zielmodell Anforderungs- Koordinator
ermittlung Experte, Entwickler
Ableiten der Féahigkeitsmodell Anforderungs- Koordinator
Fahigkeiten ermittlung Experte, Entwickler
Rollen- Rollenmodell Anforderungs- Koordinator
verteilung ermittlung Experte, Entwickler
Interaktions- Interaktionsmodell Basisplanung Koordinator
analyse Entwickler
Grobentwurf | Agentenmodell Ausfithrungsplanung | Koordinator
Experte, Entwickler
Feinentwurf Agenten Struktur Modell | Implementierung Entwickler
Umsetzung Code Implementierung Entwickler

Tabelle 6.4.: Technische Aktivitdten des 2DECS Ansatzes und ihre Zusammenhange

Umgebungsmodellierung

Im Zuge der Vorplanung (Abschnitt 6.2.2) definieren das Entwicklungs- und Expertenteam
gemeinsam mit dem Kunden unter etwaiger Moderation des Koordinators zunachst das
Energie-Options-Modell (Abschnitt 6.1.2) und anschliefend das Ressourcenmodell (Abschnitt
6.1.2). Das Vorgehen ist hierbei mehrstufig. Zunédchst werden gemeinsam mit dem Kunden die
groben Rahmenbedingungen definiert und anschliefend in Detailworkshops einzelne Aspekte
wie Kommunikationsstrecken und Protokolle, Anlagentypen oder Physikalische Grundlagen
diskutiert. Sind diese Details erarbeitet, sollte das gesamte Team gemeinsam mit dem Kun-
den das so geschaffene Modell validieren. Dieser letzte Schritt ist aufgrund der hohen Auswir-
kungen des Umgebungsmodells auf den weiteren Entwicklungsprozess von grofler Relevanz.
Anderungen an den hier erarbeiten Artefakten sind aufgrund der Einfliisse auf das Gesamt-
projekt und Riickwirkungen auf bereits erschaffene Artefakte zu einem spéteren Zeitpunkt
im Entwicklungsprozess nicht vorgesehen.

Zieldefinition

Auf Basis der Systemanforderungen und des zuvor erstellen Umgebungsmodells wird im Rah-
men der Zieldefinition unter Leitung des Koordinators von Ezperten und Entwicklern das
Zielmodell (Abschnitt 6.1.2) des Agentensystems erstellt. In der Phase der Anforderungs-
ermittlung (Abschnitt 6.2.3) werden so parallel zur organisatorischen Ubersetzung der User
Stories (Abschnitt 6.3.1) die Ziele aus den Anforderungen des Kunden abgeleitet. Dies ge-
schieht ebenso im Rahmen von Workshops, wodurch Synergien genutzt und gegebenenfalls
sogar beide Aktivitdten in der selben Veranstaltung durchgefithrt werden. Es ist dabei je-
doch zu beachten, dass im Gegensatz zur vorgenannten Ubersetzung der User Stories die
Zieldefinition den Fokus vermehrt auf technische Ziele legt.
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Ableiten der Fahigkeiten

Im weiteren Verlauf der Anforderungsermittlung (Abschnitt 6.2.3) werden auf Basis des zuvor
erstellen Zielmodells die zur Erreichung der Ziele notwendigen Fahigkeiten abgeleitet. Diese
Aktivitat wird priméar durch die Entwickler des Systems durchgefiihrt. Es konnen jedoch
weitere Ezxperten hinzugezogen werden, sollte in spezifischen Fachfragen die Notwendig be-
stehen. Auch ist eine Moderierung durch den Koordinator bei entsprechendem Projektumfang
denkbar. Ziel ist es das Fahigkeitsmodell (Abschnitt 6.1.2) zu erstellen. Die Analyse erfolgt
in Form eines Brainstormings mit anschliefender Strukturierung und gemeinsamer Uberprii-
fung der Ergebnisse. Wichtig ist es mit den definierten Fahigkeiten alle Ziele erreichen zu
konnen.

Rollenverteilung

Die Rollenverteilung erfolgt ebenenfalls in der Phase der Anforderungsermittlung (Abschnitt
6.2.3). Im Zuge dieser Tatigkeit werden durch das Entwicklerteam die Fahigkeiten in Rollen
gekapselt. Diese Zuordnung erfolgt auf Basis der Zweckdienlichkeit im Hinblick auf die zu
erreichenden Ziele. Bei Fragen zu Themen des Datenschutzes konnen Ezperten hinzugezogen
werden. Auch hier kann eine Moderation durch den Koordinator angedacht werden. Die
Erstellung des Rollenmodells 6.1.2 ist somit, ebenso wie das Ableiten der Fihigkeiten eine
primar strukturierende Tatigkeit.

Interaktionsanalyse

Nach der grundlegenden Gliederung der Ziele und den Moglichkeiten diese zu erreichen wer-
den im Rahmen der Interaktionsanalyse die Kommunikationspfade des Agentensystems ge-
staltet. Das Entwicklungsteam erstellt das Interaktionsmodell (Siehe 6.1.2), welches alle rele-
vanten Interaktionen, sowohl innerhalb des Agentensystems als auch mit externen Kommu-
nikationspartner, abbildet und spezifiziert. Sollte das Projekt einen grolen Umfang besitzen,
kann diese Téatigkeit auf mehrere Teams aufgeteilt und durch den Koordinator gesteuert
werden. Die Interaktionsanalyse ist die Haupttatigkeit in der Phase der Basisplanung (Siehe
6.2.4). Da die Kommunikation eine entscheidende Rolle in Agentensystemen einnimmt, ist
diese Aktivitdt von besonders erfahrenem Personal durchzufiihren.

Grobentwurf

Der Grobentwurf hat zum Ziel das Agentenmodell (Abschnitt 6.1.2) zu erstellen. Es handelt
sich dabei um die primére Aktivitit der Ausfihrungsplanung (Abschnitt 6.2.5), welche aus
einem gemischten Team aus Entwicklern und Ezperten unter Leitung des Koordinators durch-
gefiihrt wird. Die Hinzunahme der Fzperten ist aufgrund der zu beachtenden rechtlichen und
strukturellen Rahmenbedingungen notwendig. So soll verhindert werden, dass Agenten und
somit steuernde Elemente des zu schaffenden Systems Aufgaben iibertragen bekommen, wel-
che sie entweder nicht ausfithren diirfen oder konnen. Als mogliche Hinderungsgriinde seien
zum Beispiel Fragen des Datenschutzes, der gesetzlich zugeteilten Rollen im Energiesystem
oder der Ubertragungswege und deren Verschliisselungsmoglichkeiten genannt.
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Feinentwurf

Als vorbereitende Tétigkeit fiir die anschlieBende Umsetzung werden im Rahmen des Fein-
entwurfs durch die Entwickler die individuellen Agenten Struktur Modelle (Abschnitt 6.1.2)
erstellt. In der Phase der Implementierung (Abschnitt 6.2.6) bereiten sie so die eigentliche
Umsetzung des Agenten in Code vor. Im Zuge des Feinentwurfs werden die zuvor definier-
ten Féhigkeiten und den individuellen Agenten in aggregierter Form zugeordneten Rollen
in konkret zu implementierende Funktionen iibertragen. Dies geschieht zweckméafBigerweise
in UML-Diagrammen. Wichtig ist ein Austausch zwischen den Entwicklern um Fahigkeiten
oder sogar Rollen, welche von mehreren Agenten geteilt werden nicht redundant zu imple-
mentieren. Hierbei ist ein addquater Abstraktionsgrad zu finden, welcher eine Allokation der
Funktionen zu den unterschiedlichen Agententypen erlaubt.

Umsetzung

Als letzte Tatigkeit des technischen Prozesses wird im Rahmen der Umsetzung durch die Ent-
wickler der eigentliche Programmcode erstellt (Siehe Abschnitt 6.1.2). Die Programmierung
kann dabei individuell oder in Paaren erfolgen. Hierbei ist in Abhéangigkeit der Sicherheitsre-
levanz der zu implementierenden Elemente eine regelméaflige Verifikation des implementierten
Codes einzuplanen.

6.4. Rollen

Das Rollenmodell des 2DECS Ansatzes ist, verglichen mit klassischen Ansétzen, bewusst
leichtgewichtig gehalten um so ein der Projektorganisation angemessenes 7Tuailoring zu er-
moglichen. Es werden lediglich fiinf Rollen vorgesehen, welche in einer flachen Hierarchie
stehen. An der Spitze steht dabei der Projektleiter, welchem ein Koordinator untergeordnet
ist. In kleinen Projekten und Teams kann diese Aufgabe von der selben Person ausgefiillt
werden. Es ist in diesem Kontext festzuhalten, dass es sich bei den Rollen allgemein nicht um
Personen handelt. Eine Rolle kann von einer Vielzahl an Personen wahrgenommen werden,
ebenso wie eine Person mehrere Rollen ausfiillen kann. Die (arbeitende) Basis des Projektes
bilden die Entwickler und Ezperten. In diese Struktur, jedoch nicht in die Hierarchie, einge-
gliedert, ist die Rolle des Kunden.

Abbildung 6.20 zeigt die Rollen im Vergleich zum noch leichtgewichtigeren SCRUM, dem
etwas umfangreicheren XP und einem Auszug der im V-Modell definierten Rollen. Mittels
dieser Grafik soll auch der mit 2DECS eingeschlagene Mittelweg verdeutlicht werden. Sollte
im Zuge eines Projektes die Notwendigkeit weiterer Rollen, wie beispielsweise die expliziter
Tester oder von Qualitdtsmanagern, notwendig werden, so lassen sich diese in den Prozess
integrieren.

6.4.1. Kunde

Die Rolle des Kunden ist in 2DECS, ebenso wie in anderen agilen Prozessen, eine besondere.
Entgegen klassischen Projekt- und Entwicklungsansitzen wird der Kunde im laufenden Pro-
zess regelmaflig gefordert. So ist es ihm moglich regelméfiig Kurskorrekturen vorzunehmen
und Feedback zum entstehenden Produkt zu geben. Dies bedeutet aber auch, dass der Kunde
entsprechenden Sachverstand und soziale Fahigkeiten besitzen muss. Der Kunde kann aus
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Abbildung 6.20.: Vergleich der Rollenmodelle von SCRUM, XP, V-Modell und 2DECS

einer Gruppe beauftragter Personen bestehen, welche nicht ausschlieSlich durch den spéateren
Anwender gestellt werden miissen. So ist es denkbar externe Berater einzubinden um die
Qualitét des Prozess unabhingig zu monitoren oder auch als Ideengeber zu fungieren. Im
Rahmen eines mittels 2DECS umgesetzten Entwicklungsprojektes sollte der Kunde idealer-
weise an Expertise gewinnen und das von ihm spater genutzte Produkt besser verstehen als
es mit einem klassischen Entwicklungsansatz der Fall wére.

6.4.2. Projektleiter

Die Rolle des Projektleiters bedarf wirtschaftlicher, rechtlicher und sozialer Expertise, da es
sich bei diesem um den ersten und direkten Ansprechpartner des Kunden handelt. Es ist die
Projektleitung, die den Projektumfang, den Preis und die organisatorische Ausgestaltung ver-
handelt und dafiir gegeniiber allen Stakeholdern verantwortlich zeichnet. Dariiber hinaus ist
die Projektleitung den vornehmlich fachlichen Rollen des Koordinators, Entwicklers und Ex-
perten vorgesetzt. Technischer Sachverstand ist im diesem Falle wiinschenswert, jedoch nicht
zwingend erforderlich. Die in dieser Rolle beschriebenen Kompetenzen kénnen problemlos auf
eine Gruppe aufgeteilt werden.

6.4.3. Koordinator

Der Koordinator stellt ein vermittelndes Element sowohl zwischen der Projektleitung und
dem Entwicklungsteam als auch, bei Bedarf und nach Riicksprache mit dem Projektleiter,
zwischen dem Kunden und den Entwicklern dar. Dariiber hinaus ist er fiir die Einhaltung
der vereinbarten Prozesse und Regeln durch alle Stakeholder verantwortlich. Seine Arbeit
besteht darin alle Interessenten in diesen zu schulen und auf deren Einhaltung zu drangen.
Seine primére Fokusgruppe sind dabei die Entwickler und Fxperten, welche einen Grofiteil
der Aufgaben wahrnehmen miissen und am stéirksten von etwaigen Prozessfehlern betroffen
sind. Der Koordinator braucht somit zum einen gute soziale Fahigkeiten, zum anderen aber
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auch ein grofes Prozess- und Strukturwissen. Idealerweise sind diese Fahigkeiten mit einer
hohen technischen Expertise und Senioritdt gepaart, um so die Herausforderungen der ihm
unterstellten FEzxperten nachvollziehen zu kénnen.

6.4.4. Entwickler

Die primare Aufgabe der Entwickler ist das Design und die Umsetzung des Steuerungssys-
tems. Es muss sich daher um Experten ihres Fachs handeln, welche idealerweise, neben dem
Software-Wissen, auch Doméanenwissen in Bezug auf das zu steuernde System besitzen. Fnt-
wickler sind in das Gros der Aktivitdten und Phasen eingebunden und bilden faktisch das
Fundament des Projektes. Trotz dieser starken Verankerung sollte durch den Koordinator
bzw. die Projektleitung darauf geachtet werden, dass einzelne Personen nicht unabdingbar
werden. Die durch die Entwickler geschaffenen Artefakte und das erarbeitete Wissen sollte
stets allen Entwicklern zuganglich und verstandlich sein um so etwaige Ausfille unkompliziert
kompensieren zu konnen.

6.4.5. Experte

Die Rolle des Fxperten wird durch Fachleute mit expliziten Domédnenwissen ausgefiillt. Diese
werden bei spezifischen technischen, rechtlichen, organisatorischen oder sozialen Fragestel-
lungen oder generellen Fragen, welche einen weiteren Uberblick iiber diese Themenbereiche
bendtigen ,herangezogen. Fxperten miissen nicht zwingenderweise konstante Mitglieder des
Teams sein und kénnen auch von auflerhalb der mit dem Projekt betrauten Organisation
stammen.

6.5. Werkzeuge

Da das Angebot an Werkzeugen und die daran gestellten Anspriiche einem konstanten Wan-
del unterliegen, sind die folgenden Ausfithrungen abstrakter Natur. 2DECS kann durchgangig
mit einem klassischen ,,Stift und Papier*-Ansatz praktiziert werden. Genauso konnen aktuell
verfiighare Werkzeuge wie die von ATLASSIAN bereitgestellte JIRA ¢ Suite, oder auch eine
Kombination unterschiedlicher Angebote wie die Code Verwaltung GitHub 7, das KanBan-
Werkzeug Trello 8 und Werkzeuge wie Postman® zum Testen und Dokumentieren der App-
lication Programming Interfaces (API) in Kombination mit Continuos Integration Tools wie
Jenkins'® genutzt werden.

Unabhéngig davon, fiir welches Werkzeug oder welche Werkzeugkette man sich entscheidet,
das ausschlaggebende Merkmal sollte stets die Akzeptanz im Entwicklungsteam sein. Wird
das Werkzeug nicht umfassend genutzt oder entstehen gar Informationsliicken, so verkehrt
sich dessen Nutzen in das Gegenteil und wird zum Vehikel fiir Fehler und Nachlassigkei-
ten, welche die Fragen der Sicherheit, Standard-Compliance und damit die Produktqualitéit

6Siehe: https://de.atlassian.com/software/jira
"Siehe: https://github.com
8Siehe: https://trello.com
9Siehe: https://www.getpostman.com
10Siehe: https://jenkins.io
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insgesamt negativ beeinflussen. Positiv auf die Akzeptanz wirken sich in der Regel eine durch-
gangige Nutzung der erarbeiteten Informationen und ein geringer Pflegeaufwand aus. Eine
Vielzahl der Werkzeuge, welche aktuell auf den Markt gebracht werden, bieten die Moglichkeit
der wechselseitigen Verkniipfung, was eben diesem Gedanken der kontinuierlichen Nutzung
von Informationen unterstreicht. Nachteile entstehen immer dann aus diesen Annehmlichkei-
ten, wenn Fragen des Datenschutzes oder Verortung der Daten aufgeworfen werden. Miissen
die Werkzeuge beispielsweise in einem privaten Netz auf einem deutschen Server gehostet
werden, so reduziert sich die Anzahl und Qualitit der verfiigharen Werkzeuge bei gleichzei-
tiger Kosten- und Aufwandssteigerung, erheblich.

Es ist daher wichtig diese Fragen bereits im Rahmen der Initialen Anforderungsermittiung zu
thematisieren und die damit verbundenen Faktoren Kosten, Zeit und Qualitit zu adressieren.
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Nach Hevner et al. [HMPRO04] ist neben dem Design eines Entwicklungsansatzes, der Relevanz
des damit gelosten Problems und dem Beitrag zur wissenschaftlichen Diskussion insbesondere
die Evaluation von besonderer Relevanz fiir den Erfolg eines solchen Konzeptes. Daher wurde
die Evaluation des 2DECS Ansatzes zweigeteilt um so zum Einen die praktische Anwendbar-
keit und logische Konsistenz zu erproben und zum Anderen die Relevanz und Vorteilhaftigkeit
fiir die Energiedoméne abzuschétzen. Durch dieses Vorgehen soll nach Hevner et al. zunédchst
eine , beobachtende” Feldstudie und anschlieflend eine ,beschreibende” Untersuchung im Sinne
der ,kundigen Akteure“in Form von Experteninterviews durchgefiihrt werden. Hierfiir wurde
2DECS zunéchst in drei Fallstudien genutzt um Software fiir Energiesysteme zu entwickeln.
Nach Abschluss der Projekte wurden Interviews mit Experten aus den Doméanen Energietech-
nik und Softwareentwicklung gefiihrt. Die Folgenden Abschnitte stellen die Verfahrensweisen,
Ergebnisse und deren Interpretationen dar.

7.1. Fallstudien

Aufgrund der Vielfalt moglicher Anwendungsfille wurde 2DECS bewusst in Projekten mit
unterschiedlichen Charakteristika erprobt. Dabei dienten die folgenden Leitfragen als orga-
nisatorischer Rahmen der Studie:

o Sind die Artefakte logisch konsistent? - Ein Ziel der praktischen Erprobung war es die
durchgéngige Anwendung und den konsistenten Aufbau der Artefakte zu untersuchen.

o Sind die Phasen sachdienlich dimensioniert? - Neben der inhaltlichen Erarbeitung der
Artefakte sollte die Gliederung und der Umfang der Projektphasen gepriift werden.

o Werden die Rollen wahrgenommen? - Aufgrund der unterschiedlichen Teams der Fall-
studien sollte gepriift werden, wie die definierten Rollen in den Projekten ausgefiillt
werden.

o Ist eine projektspezifische Anpassung des Ansatzes moglich? - Tailoring erlaubt die fle-
xible Nutzung eines Prozesses iiber die Grenzen der urspriignlichen Konzeption hinaus.
Aus diesem Grund soll es in einer praktischen Erprobung, welche nicht prognostizierte
Anforderungen hervorbringen kann, untersucht werden.

Die Projektstadien, -umfinge sowie die unterschiedlichen Bediirfnisse der Projektteams
ermoglichten es den Ansatz in unterschiedliche Projektphasen einzubringen. Tabelle 7.1 gibt
eine Ubersicht iiber die in den Projekten evaluierten Phasen des 2DECS Konzeptes. Ein
X symbolisiert dabei, dass diese Phase in der Fallstudie bearbeitet wurde.
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Agent.HyGrid | Agent.HyGrid

2016 2018 OEEX

Phase

Initiale
Anforderungsermittlung
Vorplanung
Anforderungsermittlung
Basisplanung
Ausfithrungsplanung
Implementierung
Simulation
Testbedanwendung
Debriefing X
Deployment X
Lifecycle Management X

>

>~

sl slE sl e

siksitslls

sikalls

Tabelle 7.1.: Ubersicht der in den Fallstudien evaluierten Phasen

7.1.1. Vorstellung der Anwendungsfalle
Agent.HyGrid - 2016

Das Agent. HyGrid - 2016 Projekt ist ein Teilprojekt des durch das Bundesministerium fiir
Wirtschaft und Energie geférderten Forschungsprojektes Agent.HyGrid. An diesem Projekt
arbeiteten zeitweise bis zu sieben Mitarbeiter. Ziel dieses Projektes war es die Skalierbarkeit
der im Rahmen des Forschungsprojektes genutzten Simulationsplattform zu evaluieren und
deren Zusammenspiel mit realen Datenquellen zu erproben. Hierfiir wurde das Niederspan-
nungsnetz einer ldndlich gepriagten Ortschaft, welche von Landwirtschaftsbetrieben mit alter-
nierenden Lastspitzen und fluktuierender Solarstromerzeugung geprégt ist, mittels Energie-
Agenten abgebildet. In der als Prototyp herangezogenen Ortschaft wurde bereits ein System
zur Netzzustandsiiberwachung installiert. Von diesem konnten reale Messwerte und Daten
bezogen werden um sie als externe Datenquellen der Simulation zu nutzen. Die Ergebnisse
der Simulation konnten aufgrund der guten Datenbasis dann mit den realen Netzzustinden
verglichen werden. Abbildung 7.1 zeigt den Aufbau des Systems. Die durchgezogenen Linien
stehen dabei fiir das Energienetz, Punkte fiir individuelle Knoten darin, wobei farbige Knoten
iiberwacht werden und graue Knoten keine Hardware zur Uberwachung besitzen. Gestrichelte
Linien symbolisieren eine Datenverbindung, die damit verbundenen Kastchen reprasentieren
die individuellen Agenten.

Das Agentensystem wurde in JADE implementiert und umfasst die vier folgenden Agenten-

typen:

o Sensor Agent - Dieser Agent dient als Schnittstelle zu Messgeraten, welche an individu-
ellen Strangen netzspezifische Daten wie Spannung, Stromstérke, Frequenz, Phasenlage,
etc. erfassen. Die so erfassten Daten kommuniziert er an den Grid State Agenten.

o PV Agent - Der PV Agent dient der Erfassung von Parametern der mit ihm verbundenen
Photovoltaikanlagen sowie des lokalen Netzzustandes. Dartiber hinaus ist er in der Lage
die verbundene PV Anlage herunterzuregeln, beziehungsweise vom Netz zu trennen.
Diese Entscheidung trifft der Agent auf Basis des lokalen Netzzustandes, oder auch
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Abbildung 7.1.: Schematische Struktur des Agent.HyGrid - 2016 Projektes

des durch den Grid State Agenten errechneten globalen Netzzustandes. Der PV Agent
informiert den Grid State Agenten tiber die von ihm erfassten Werte sowie die von
ihm getroffenen Entscheidungen. Dariiber hinaus befolgt er alle durch den Grid State
Agenten erteilten Regelbefehle.

o Grid State Agent - Aufgabe dieses Agenten ist es auf Basis der ihm zugespielten Daten
den globalen Netzzustand zu berechnen. Sollten hierbei Grenzwerte verletzt werden,
erarbeitet der Grid State Agent eine Losungsstrategie und verteilt daraus abgeleitete
Regelungsbefehle an die angeschlossenen PV Agenten.

o Display Agent - Dieser Agent dient der Visualisierung der Simulationsergebnisse. Er ist
Bestandteil des Simulationsframeworks.

Die an dieses System gestellten Sicherheitsanforderungen waren niedrig, da es sich lediglich
um eine Simulation handelte, welche keinen Einfluss auf reale Netzkomponenten nehmen
konnte. Es wurde auf die Implementierung standardisierter Kommunikationsprotokolle ver-
zichtet, da ein projektspezifischer Protokoll-Stack Anwendung finden sollte. Dieser baut auf
dem Energie-Agenten Konzept auf und nutzt die darin definierten Energie-Optionsmodelle.
Diese wurden dann mittels der in JADE implementierte Agent Communication Language
(ACL) transportiert.

Da das Projekt zum Testzeitpunkt bereits vorangeschritten war, war es moglich direkt in das
Umsetzungsstadium einzusteigen und die Phasen Implementierung, Simulation und Testbe-
danwendung zu evaluieren. Hierdurch mussten die Eingangsartefakte wie das Agenten- oder

132



7. Anwendung und Evaluation

Rollenmodell auf Basis der vorhandenen Planungsdaten nachtréglich erstellt werden. Die
dadurch induzierten Méngel konnten jedoch nicht systematisch erfasst oder evaluiert werden.

Agent.HyGrid - 2018

Das Agent. HyGrid - 2018 Projekt ist ebenfalls ein Teilprojekt des durch das Bundesministeri-
um fiir Wirtschaft und Energie geférderten Forschungsprojektes Agent. HyGrid mit sechs Mit-
arbeitern. In diesem Projekt soll das Niederspannungsnetz eines Universitatscampus mittels
Energie-Agenten iiberwacht und geregelt werden. Der Fokus liegt dabei auf der Integration
realer Hardware. Hierfiir werden vor Ort Industrie-PCs betrieben, auf welchen die Agenten
ausgefiihrt werden. Diese koordinieren dann sowohl die Erzeugung als auch den Verbrauch
und Transport der Energie. Als Energiequellen stehen eine grole Photovoltaikanlage sowie ein
Anschluss an das Mittelspannungsnetz zur Verfiigung. Als Energiesenken werden Elektrofahr-
zeuge sowie eine regelbare Warmepumpe dienen. Abbildung 7.2 zeigt den Aufbau des Netzes.
Die Verbindungslinien reprasentieren das vor Ort befindliche Elektrizitdtsnetz, welches zweier
Sterne entspricht. Einzelne Gebaude, beziehungsweise grofiere Verbrauchseinheiten werden in
Distrikten zusammengefasst, welche durch gestrichelte Linien kenntlich gemacht werden. In
diesen Distrikten existiert eine hierarchische Struktur, der jeweils ein District Agent vorsteht.
Agenten werden durch geschlossene Késten dargestellt. Aus Komplexitdtsgrinden wurden die
Kommunikationsverbindungen nicht abgebildet, da grundséitzlich alle Agenten miteinander
kommunizieren koénnen.
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Abbildung 7.2.: Schematische Struktur des Agent.HyGrid - 2018 Projektes

Das Agentensystem wurde in JADE implementiert und umfasst die neun folgenden Agenten-
typen:

o Aggregator Agent - Als Grundlage seiner Arbeit erhalt der Aggregator Agent von den
ihm untergeordneten District Agenten die lokalen Netzzustédnde. Aus diesen errechnet
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er den globalen Netzzustand und veranlasst bei Grenzwertverletzungen korrigierende
Steuerbefehle.

o District Agent - Die District Agenten sind priméar Aggregatoren der ihnen unterlagerten
Informationsknoten. Die so gesammelten Informationen reichen Sie an den Aggregator
Agenten weiter. Befindet sich das Netz in einem unkritischen Zustand, koénnen sie den
ihnen unterlagerten Bereich autonom steuern.

o (CFEA Agent - Aufgabe dieses Agenten ist es die Prozesse und Zustéinde des Systems zu
visualisieren.

o Gateway Agent - Der Gateway Agent dient der Anbindung des Systems an externe
Softwareldsungen.

o Charging Station Agent - Dieser Agent iiberwacht und steuert den Ladevorgang des an
ihn angeschlossenen Elektrofahrzeuges. Die von ihm erhobenen Daten leitet er an den
District Agent weiter. Von diesem erhélt er auch die von ihm umzusetzenden Steuer-
entscheidungen. Im Falle eines Ausfalls dieser vorgesetzten Instanz kann der Charging
Station Agent auf Basis des lokalen Netzzustandes autonom den Ladevorgang regeln.

o HeatPump Agent - Ahnlich dem Charging Station Agenten ist dieser Agent fiir die
Uberwachung und Steuerung der ihm unterstellten Wirmeheizpumpe verantwortlich
und besitzt somit die selben Funktionalitdten, jedoch mit einer auf die Bereitstellung
von Wérme ausgerichteten Logik.

e PV Agent - Der PV Agent tiberwacht die ihm unterstellte Photovoltaikanlage. Die
hierbei erfassten Werte iibermittelt er an den District Agent. Es ist dem PV Agenten
moglich den Inverter der Solaranlage zu regeln. Die Sollvorgaben hierfiir erhélt er vom
District Agent. Im Zuge eines Ausfalls des District Agent ist er in der Lage auf Basis
der lokal verfiigharen Informationen die Solaranlage autonom zu regeln.

e Prosumer Agent - Ahnlich den vorgenannten Agenten iiberwacht und steuert der Pro-
sumer Agent die mit ihm verbundenen Verbraucher auf Basis der Vorgaben des District
Agenten, beziehungsweise im Fehlerfall autonom.

o Sensor Agent - Die Sensor Agenten dienen als erweiterte Datenlieferanten fiir die dezen-
trale, wie auch die zentrale Regelung. Thre Messwerte konnen von den unterschiedlichen
Agenten abgerufen werden.

Die an dieses System gestellten Sicherheitsanforderungen sind relativ hoch, da es mit realer
Hardware interagiert. Die Kommunikation mit den existierenden Vor-Ort System findet mit-
tels standardisierter Protokolle statt. Die Inter-Agenten Kommunikation wird auf Basis des
bereits im Projekt Agent. HyGrid - 2016 genutzten Protokoll-Stacks realisiert.

Im Zuge des Projektes wurden alle Phasen von der Initialen Anforderungsermittlung bis hin
zur Ausfithrungsplanung evaluiert.
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OEEX Mobile Power

OEEX Mobile Power ist ein Nebenprojekt der OEEX Plattform ', an welchem sich drei Per-
sonen beteiligten. Ziel dieses Projektes war es im Rahmen eines praktischen Anwendungsfalls
die Verkniipfung einer Service-Orientierten Plattform mit einem Agentensystem zu demons-
trieren. Die Agenten wurden in diesem Projekt in der Cloud ausgefithrt und erhielten Infor-
mationen von dezentralen Knoten. Hierfiir wurden mobile Powerbanks, welche durch ebenfalls
mobile Solarpaneele geladen wurden, mit Mobiltelefonen verkniipft. Bei der fiir dieses Pro-
jekt genutzten Hardware handelte es sich um die marktverfiigharen Produkte Kalhuohfummi
und Maroshi aus dem Hause Changers 2. Die Ausfithrungsumgebung der Agenten war eine
Amazon AWS EC2 Instanz 3. Abbildung 7.3 zeigt den grundlegenden Aufbau des Systems.

gateway-Agent

battery-Agent

consumer-Agent
|

battery-Agent

1
O O

= battery battery
power in L power out

Abbildung 7.3.: Schematische Struktur des OEEX Mobile Power Projektes

web ui

Das Agentensystem wurde in JADE implementiert und umfasst die drei folgenden Agenten-
typen:

o Battery Agent - Dieser Agent erhélt in regelméafigen Abstidnden Informationen tiber
den Fiillstand der mit ihm verkniipften Powerbank. Dartiber hinaus bezieht er eine
Wetterprognose. Ist der Fillstand hoch, die Wetterprognose positiv, oder beides der
Fall, so ist er bereit Energie abzugeben. Sollte der Fillstand niedrig und die Prognose
negativ sein, so stellt er keine Energie bereit. Dariiber hinaus kommuniziert der Battery
Agent regelméfBig den Zustand der von ihm tiberwachten Powerbank an den Gateway
Agenten.

o Consumer Agent - Der Consumer Agent erhélt in regelméafigen Abstinden Informatio-
nen iiber den Ladezustand eines Mobiltelefons. Ist dieser niedrig, so kontaktiert er die
Battery Agenten und erfragt eine mogliche Ladung. Erhélt er eine positive Antwort,
teilt er dem Nutzer mit, welche Powerbank zum Laden bereit steht. Dartiber hinaus
kommuniziert der Consumer Agent regelméaflig den Zustand des von ihm tiberwachten
Mobiltelefons an den Gateway Agenten.

USiehe: http://www.oeex.org
12Giche: https://changers.com/de
13Siehe: https://aws.amazon.com/de/ec2/
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o Gateway Agent - Der Gateway Agent stellt die Schnittstelle zur bestehenden OEEX
Infrastruktur dar. Er fasst die an ihn iibermittelten Messwerte zusammen und kommu-
niziert sie an den OFEX Gateway Service.

Die an dieses System gestellten Sicherheitsanforderungen waren niedrig, da es ausschliellich
im geschlossenen OEEX-Virtual Private Network (VPN) ausgefithrt wurde. Alle Kommuni-
kationsverbindungen waren somit vor externem Einfluss geschiitzt. Aufgrund des Prototy-
pencharacters des Projektes wurde auf die Implementierung standardisierter Kommunikati-
onsprotokolle verzichtet und die bereitstehenden Losungen wie Beispielsweise der in JADE
implementierte ACL Stack genutzt. Lediglich die Kommunikation mit dem OEEX Gateway
erfolgte mittels des proprietaren OEEX-Ready Protokolls, fiir welches keine 6ffentliche Do-
kumentation existiert.

Im Rahmen des Projektes wurden die Phasen der 2DECS Zyklus von der Initialen Anforde-
rungsermittlung bis zum Lifecycle Management evaluiert. Dabei wurden die Phasen Anfor-
derungsermittlung und Testbedanwendung nur rudimentar oder gar nicht bearbeitet.

7.1.2. Ergebnisse der Fallstudien

Im Folgenden sollen Ausziige der in den Fallstudien erarbeiteten Ergebnisse vorgestellt und
die im Zuge der Bearbeitung gemachten Erfahrungen dargestellt werden. Der Fokus liegt da-
bei, wie bereits bei der Definition von 2DECS, auf den zu schaffenden Artefakten und den sie
gliedernden Phasen des Prozesses. Dariiber hinaus wird die Anpassbarkeit an unterschiedliche
Teamgroflen diskutiert.

Auszug der Artefakte

Im Zuge derAusfithrungsplanung des OEEX Mobile Power Projektes wurde in Trello 1* ei-
ne regelméflige Sprintplanung durchgefiihrt. Abbildung 7.4 zeigt das Sprint Backlog und
den Fortschritt des ersten Sprints. Die fiir diesen Sprint gewéhlten User Stories umfassen
sowohl Stories aus Sicht des menschlichen Nutzers als auch Stories, welche aus Sicht indivi-
dueller Agenten definiert wurden. Es wurde darauf geachtet aufeinander aufbauende Stories
auszuwéhlen, welche eine durchgingige Implementierung ermoglichen. Ziel dieses Entwick-
lungsschrittes ist es somit den Ladestand der Power Bank, wie auch des Telefons, an den
zugehorigen Agenten zu iibermitteln und dem Nutzer zu visualisieren. Die urspriinglich er-
hofften Synergien zwischen der Erhebung und Kommunikation des Ladestandes der beiden
Geriéte konnten jedoch nur in Hinblick auf die Kommunikation der Sensoren mit den zuge-
horigen Agenten genutzt werden.

Abbildung 7.5 zeigt einen Ausschnitt des Zielmodells des Agent.HyGrid 2018 Projektes. Er-
kennbar ist hier die Hierarchisierung der Ziele, welche von der Abstrakten Forderung das
»Netz stabil [zu] halten“iiber die darunter gelagerten Sub-Ziele zu konkreten Anwendungen
wie Beispielsweise des ,,Auto laden“s oder der Dateniibertragung fithrt. Aus diesem Zielmo-
dell konnen in den folgenden Schritten problemlos die notwendigen Fahigkeiten und Rollen
abgeleitet werden.

Aufbauend auf dem zuvor gezeigten Zielmodell sowie eines dazwischen liegenden Fahigkeits-
modells zeigt Abbildung 7.6 einen Auszug des Rollenmodells des Agent. HyGrid - 2018 Projek-
tes. Hier werden einzelnen Zielen und den zur Erreichung dieser Ziele notwendigen Fahigkeiten

HGiehe: https://trello.com
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Sprint Backlog In Progress Done
As a power bank sensor | want to As a user | want to see my phones' As a phone battery sensor | want to
check the SOC and report it to the SOC check the SOC and report it to the
Battery EA Consumer EA

As a Consumer EA | want to receive
As a battery EA | want to receive data data from a phone + Eine weitere Karte hinzufiigen
from a power bank

+ Eine weitere Karte hinzufligen

As a user | want to see my power
banks' SOC

As a user | want an alert when my
phones SOC is low

+ Eine weitere Karte hinzufiigen

Abbildung 7.4.: Auszug aus der OEEX Mobile Power Sprint Planung in Form eines Sprint

Backlogs
Netz stabil
halten
L 1 1 1 1
Energie Energie Energie Energie Uberwachen
nutzen erzeugen speichern libertragen & Steuern
I 1 1 | |
Auto laden Temperatur Energie Grenzwerte Informationen
utofade halten umwandeln einhalten erhalten
1
1 1 1 1
Daten Daten Daten Daten
erfassen Ubertragen visualisieren speichern

Abbildung 7.5.: Auszug des Agent.HyGrid - 2018 Zielmodells

Rollen zugeteilt. Rollen konnen dabei mehrere Ziele verfolgen. Siehe hierzu die Rollen ,Hei-
zer, JEV-Nutzer”,  Speicher Controller”, ,Verbraucher“und ,Erzeuger. Auch kénnen Ziele
von mehreren Rollen verfolgt werden. Beispiel hierfiir sind die Ziele ,,Auto laden“und , Energie
speichern®, welche mittels der Fahigkeiten ,Fiillstand iiberwachen“und ,Einspeichern®durch
die Agenten ,EV-Nutzer“und ,Speicher Controller*verfolgt werden.

Einhaltung der Phasen

Wie in Tabelle 7.1 dargestellt, fand 2DECS in unterschiedlichen Projektphasen der Fallstudi-
en Anwendung. Im Zuge des Agent. HyGrid - 2016 Projektes wurden die Phasen Implemen-
tierung, Simulation und Testbedanwendung mehrfach iteriert. Ein konkretes Debriefing oder
Deployment fand nicht statt, da die Simulation und Testbedanwendung das Ziel des Projek-
tes waren. Die Implementierung erfolgte auf Basis eines Vorschriften und Agenten-Modells.
Auf ein Sprint Backlog wurde zu diesem Zeitpunkt verzichtet. Ein Agenten Struktur Mo-
dell wurde zu Demonstrationszwecken geschaffen um den zuvor implementierten Code besser
visualisieren und diskutieren zu kénnen. Die Simulation und Testbedanwendung erfolgte se-
quentiell und in Ubereinstimmung der Vorgaben von 2DECS.

Fir das Agent. HyGrid - 2018 Projekt wurde 2DECS in den ersten Phasen bis hin zur Im-
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Abbildung 7.6.: Auszug des Agent.HyGrid - 2018 Rollenmodells

plementierung angewendet. Da die Projektpartner disloziert sind und Projekttreffen somit
in groferen zeitlichen Abstdnden stattfinden, wurden dabei Phasen zusammengefasst um
aufeinander aufbauende Artefakte stringent bearbeiten zu kénnen. So wurden die Initiale
Anforderungsermittlung und Vorplanung genauso wie die Anforderungsermittlung und Ba-
sisplanung jeweils in eigenen Projekttreffen miteinander verbunden. Die Ausfithrungsplanung
wurde im Gegensatz dazu iiber mehrere Sitzungen gestreckt. Es wurden dabei, neben den
oben in Ausschnitten gezeigten Ziel- und Rollenmodellen sémtliche technische Artefakte erar-
beitet. Im Kontext der organisatorischen Artefakte wurden die Definition of Done, Acceptance
Test Requirements und Story Cards oberflédchlich behandelt. Die weiteren organisatorischen
Artefakte (User Stories, Product- und Sprint Backlog, Release Plan) wurden geméafi den Vor-
gaben des 2DECS Ansatzes erstellt.

Das OFEX Mobile Power Projekt war durch ein ebenfalls disloziertes Team geprégt, welches
fir dieses Projekt keine personlichen Treffen arrangierte. Die Planungen wurden in Video-
konferenzen und mittels Online-Kollaborations Werkzeugen realisiert. Es wurde dabei der
gesamte 2DECS Zyklus durchlaufen, lediglich die Phasen Anforderungsermittlung und Test-
bedanwendung wurden in rudimentérer Form umgesetzt. Die Phasen Initiale Anforderungs-
ermittlung und Vorplanung sowie Debriefing und Deployment wurden jeweils miteinander
verbunden. Alle anderen Phasen wurden individuell und in mehreren Iterationen bearbei-
tet. Artefakte wie das Product und Sprint Backlog wurden in den selben Werkzeugen und
Ubersichten gefithrt. Aufgrund der niedrigen Prioritit des Projektes wurde auf einen Release
Plan verzichtet. Auch wurden die User Stories nicht in explizite Story Cards iibersetzt, da sie
bereits durch die spéater an der Implementierung beteiligten Entwickler formuliert wurden.

Verteilung der Rollen

Da sich der Personalkorper der Agent.HyGrid Projekte nur unwesentlich voneinander unter-
schied, variierte auch die Rollenverteilung zwischen diesen Projekten nur unwesentlich. Das
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Agent. HyGrid - 2016 Projekt wurde durch einen Kunden aus dem industriellen Umfeld ge-
pragt, welcher ebenfalls die Rolle des Experten einnahm. Das Agent. HyGrid - 2018 Projekt
wurde im Gegensatz dazu auf eine universitdre Einrichtung ausgelegt, fiir welche dann der
zugehorige Lehrstuhl die Kunden- und Expertenrolle einnahm. Die Projektleitung verblieb
in beiden Projekten bei einem zweiten akademischen Partner. Ebenso wurde die Rolle des
Koordinators in beiden Projekten durch einen dritten akademischen Partner wahrgenommen.
Dieser brachte ebenso wie alle anderen akademischen Projektbeteiligten seine Leistung als
Entwickler ein. Die Wahrnehmung mehrerer Rollen - Beispielsweise der des Projektleiters
und des Entwicklers, oder der des Kunden und des Experten fithrten im Projektverlauf zu
keinen wahrnehmbaren Problemen.

Das OFEX Mobile Power Projekt wurde lediglich von drei Personen begleitet. Von diesen
nahm eine Person die Rolle des Kunden ein, eine zweite die des Projektleiters, Koordinators
und Entwicklers sowie die dritte Person die Rollen des Entwicklers und des Experten. Auch
diese Aufteilung fithrte zu keinen wahrnehmbaren Problemen im Projektverlauf.

7.1.3. Bewertung

Der Entwicklungsansatz wurde mittels der oben beschriebenen Fallstudien auf Basis der
initial definierten Leitfragen evaluiert. Zum Zwecke einer besseren Vergleichbarkeit wurden
die Leitfragen in Faktoren iiberfithrt und wie folgt quantifiziert:

o Logische Konsistenz - Wurden alle Artefakte in der vorgesehenen Reihenfolge mittels
der hierfiir definierten Aktivitdten bearbeitet, so wird dies mit ++ bewertet. Wurden
hingegen alle Artefakte vertauscht oder ignoriert und auch die vorgesehenen Aktivitdten
nicht durchgefiihrt, wird dies mit — bewertet.

o Dimensionierung der Phasen - Wurden alle Phasen in der vorgesehenen Reihenfolge
durchlaufen und die hierin vorgesehenen Aktivitaten bearbeitet, so wird dies mit ++
bewertet. Wurden hingegen alle Phasen vertauscht oder ignoriert und auch die darin
vorgesehenen Aktivitdten in anderen Phasen oder nicht durchgefiihrt, wird dies mit - -
bewertet.

o Zuschnitt der Rollen - Wurden die Rollen wie definiert von einzelnen Personen aus-
gefiihrt, so wird dies mit ++ bewertet. Wurden als unteilbar definierte Rollen von
mehreren Personen ausgefithrt, oder inkompatible Rollen zusammen von einer Person,
so wird dies mit - - bewertet.

o Moglichkeit des Tailorings - War es moglich die Spezifika der individuellen Projekte mit
dem Ansatz abzubilden, bzw. diesen daran anzupassen, so wird dies mit ++ bewertet.
Musste das Projekt an den Ansatz angepasst werden oder war eine Projektdurchfithrung
mittels des Ansatzes nicht moglich, wird dies mit - - bewertet.

Eine Neutrale Bewertung wurde mit 0 gekennzeichnet. Im Rahmen der Auswertung ergaben
sich die in Tabelle 7.2 dargestellten Werte.

Die Ergebnisse der Fallstudien fiihren zu einer positive Bewertung des Ansatzes. Die durch
den Prozess vorgegebene Arbeitsfolge zeigte sich als logisch konsistent. Im Rahmen des
Agent. HyGrid - 2016 Projektes wurden alle beschriebenen Artefakte der bearbeiteten Pha-
sen erarbeitet und genutzt. Das Anschlussprojekt Agent. HyGrid - 2018 erforderte nicht alle
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Agent.HyGrid | Agent.HyGrid
Phase 2016 2018 OEEX
Logische Konsistenz ++ + +
Dimensionierung der Phasen | ++ 0 +
Zuschnitt der Rollen ++ ++ 0
Moglichkeit des Tailorings + + ++

Tabelle 7.2.: Ergebnisse der Fallstudien

Artefakte in voller Tiefe und im Kontext des OEEX Mobile Power Projektes wurden Artefak-
te ausgelassen, weshalb es zu einer Abwertung in der Kategorie ,Logische Konsistenz"kam.
Es wurden jedoch in keinem der Projekte zusétzliche Artefakte oder Aktivitaten eingefiihrt,
weshalb von einer Vollstandigkeit des Artefakt- und Aktivitdtenmodells ausgegangen werden
kann.

Das alle Phasen logisch aufeinander aufbauen und deren Dimensionierung sinnvoll er-
scheint, zeigen die Ergebnisse der Kategorie ,Dimensionierung der Phasen*. Im Rahmen
des Agent. HyGrid - 2016 Projektes wurden die hierfiir bestimmten Phasen mehrfach iteriert.
Das Agent.HyGrid - 2018 Projekt erforderte jedoch aufgrund der Dislozierung des Teams
die Zusammenfassung, bzw. Streckung einzelner Phasen, weshalb es zu einer Abwertung in
dieser Kategorie kam. Eine leichte Abwertung zeigt sich auch im Kontext des OEEX Mobile
Power Projektes, in welchem zwei Phasen nur rudimentér bearbeitet, und wiederum zwei
Phasen zusammengefasst wurden. Im Zuge der Projekte wurden jedoch keine weiteren Pha-
sen geschaffen. Das definierte Phasen Modell wird somit ebenfalls als vollstdndig betrachtet.
In Hinblick auf die Zusammenlegung der Initialen Anforderungsermittlung und Vorplanung,
welche sowohl im Agent. HyGrid - 2018 Projekt als auch im OFEEX Mobile Power Projekt
gemeinsam abgearbeitet wurden, ist eine weitere Untersuchung der Sinnhaftigkeit der Tren-
nung angebracht.

Der Zuschnitt der Rollen zeigte sich in allen Projekten als zweckdienlich. Lediglich im OFEX
Mobile Power Projekt kam es aufgrund der geringen Teamgrofle zu einer Vermischung in-
kompatibler Rollen, weshalb hier Abziige in der Kategorie ,Zuschnitt der Rollen“vermerkt
werden. Die Agent. HyGrid Projekte fithrten zwar auch zu Uberschneidungen von Rollen, wel-
che jedoch durch 2DECS zugelassen sind und kein einheitliches Bild ergaben. Es ist somit
zu vermuten, dass eine weitere Biindelung von Rollen nicht notwendig ist. Dartiber hinaus
wurden keine weiteren Rollen definiert, womit auch hier die Hypothese der Vollstindigkeit
des Rollenmodell erlaubt ist.

Die Kategorie ,Moglichkeit des Tailorings“zeigt durchgangige Hochstwerte. Diese ergeben
sich aus der guten Anpassbarkeit des Ansatzes auf die individuellen Projekte. So war es zum
einen moglich zu einem fortgeschrittenen Zeitpunkt des Projektes in den Ansatz einzustei-
gen, bzw. diesen nach Abarbeitung mehrerer Phasen wieder zu verlassen als auch den Ansatz
fiir den kompletten Projektlebenszyklus zu nutzen und an die Bediirfnisse eines kleinen und
verteilten Teams im OFEX Mobile Power Projekt anzupassen. Tailoring war in Hinblick auf
Artefakte und Phasen somit ohne Probleme méglich.

Die guten Bewertungen bestétigen die praktische Anwendbarkeit des 2DECS Ansatzes und
dessen Vollstandigkeit. In Hinblick auf die hypothetische Nutzung alternativer Anséatze, wie
beispielsweise die in Kapitel 5 beschriebenen, im Kontext der Fallstudien kann 2DECS seine
Vorteile insbesondere in Hinblick auf sein Artefakt- und Phasenmodell verdeutlichen. Waren
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bei den als Basis des 2DECS Ansatzes genutzten Vorgehensmodellen die Schaffung weite-
rer Artefakte, wie etwa zur Berticksichtigung der agenten- oder energiespezifischen Faktoren,
oder die Aufnahme weiterer Phasen, wie der Testbedanwendung, notwendig gewesen, zeigte
sich 2DECS als umfassend definiert. Diese alternativen Vorgehensmodelle sind zwar in sich
selbst stets logisch konsisten mit aufeinander aufbauenden Artefakt-, Aktivitdten-, Rollen-
und Phasenmodellen definiert. Will man jedoch alle Phasen mit den in 2DECS berticksich-
tigten Faktoren abdecken, so stoflen sie, trotzt der zum Teil guten Eigenschaften in Hinblick
auf Tailoring, an ihre Grenzen.
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7.2. Experteninterviews

Da die vorangegangenen Fallstudien zwar den Schluss zulassen, dass 2DECS im Bereich der
Softwareentwicklung agentenbasierter Netzautomatisierung angewendet werden kann, jedoch
nicht, ob dies auch sinnvoll oder vorteilhaft ist, wurden iiber die Fallstudien hinaus Ex-
perteninterviews mit Fachleuten aus den Bereichen Energietechnik und Softwareentwicklung
gefiihrt. Das hierbei genutzte Vorgehen, die erzielten Ergebnisse und eine Bewertung dieser
sollen im Folgenden dargelegt werden.

7.2.1. Methodik

Als Methode wurde ein Hybrid aus qualitativer und quantitativer Befragung gewahlt. So
sollten zum einen mittels einer standardisierten Skala eine Indikation iiber den Erfiillungs-
grad der zu Beginn des Kapitel 6 definierten Anforderungen erhoben und zum anderen tiber
offene Fragen eventuell im Rahmen der Konzeption iibergangene Faktoren erfasst werden.
Die Interviews wurden unter Zuhilfenahme eines Leitfadens standardisiert, wobei qualitative
Fragen die quantitativen ergénzten. War es einem Experten nicht moéglich, auf eine Frage
zu antworten, wurde dies vermerkt. Der Leitfaden ist in Anhang A, Tabelle A.1 abgebildet.
Die Interviews dauerten inklusive einer Einfithrung in 2DECS zwischen 60 Minuten und 180
Minuten, je nach Umfang der Antworten auf die offenen Fragestellungen.

Im Vorfeld der Interviews wurden zehn Experten ausgewéhlt, wovon fiinf die Bereiche Ener-
gietechnik und Softwareentwicklung abdeckten, drei einzig dem Bereich Softwareentwicklung
und zwei ausschlieflich dem Bereich der Energietechnik zuzuordnen waren. Durch diese Mi-
schung sollte zum einen die Perspektive derer erfasst werden, fiir welche 2DECS vornehmlich
entwickelt wurde - Experten im Bereich der Softwareentwicklung fiir Energiesysteme. Es soll-
te aber ebenso sichergestellt werden, dass die Spezifika der Doméanen Energietechnik und
Softwareentwicklung in ihrer Génze erfasst werden - weshalb zusétzlich Experten mit einem
starken Fokus auf diese Felder ausgewahlt wurden. Die statistische Représentativitéit ist bei
einem Stichprobenumfang von zehn Experten nicht gegeben. Dafiir ist jedoch die Relevanz
der untersuchten Subjekte hervorzuheben. Hiervon stammen sechs aus einem relevanten aka-
demischen Umfeld und vier aus der industriellen Praxis. Alle vereint der tagliche Umgang mit
den untersuchten Themenfeldern. Fiir die mit 2DECS nicht vertrauten Interviewteilnehmer
wurde im Vorfeld des Interviews der Ansatz ausfiithrlich prasentiert und diskutiert.

7.2.2. Ergebnisse

Die Ergebnisse werden zweigeteilt dargestellt. Tabelle 7.4 zeigt die individuellen Antworten
der Experten auf die quantitativen Fragen. Die erste Spalte enthéalt dabei die Referenz zum
Fragebogen, die letzte Spalte den Mittelwert der Antworten. Die zehn Spalten dazwischen
stehen fiir je einen Experten. Die in der ersten Zeile genutzten Symbole markieren die Do-
ménen und Provenienz der Experten und werden in Tabelle 7.3 erlautert. War es einem
Experten nicht moglich, auf eine Frage zu antworten, findet sich in der Tabelle ein Strich.
Leere Antworten wurden in der Mittelwertbildung nicht beriicksichtigt. Der zweite Teil der
Ergebnisse beinhaltet die Antworten der Experten auf die qualitativen Fragen im originalen
Wortlaut. Es ist dabei fest zu halten, dass nicht jeder Experte auf jede Frage eine Antwort
formulierte.
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Ergebnisse - quantitativ

Im Tabelle 7.4 werden die quantitativen Ergebnisse der Experteninterviews dargestellt. Ta-
belle 7.3 erlautert die darin genutzte Nomenklatur zur Klassifizierung der Interviewpartner.

technik - Fachgebiet

Symbol | Erlauterung

A Akademia - Provenienz

I Industrie - Provenienz

E Energietechnik - Fachgebiet

S Softwareentwicklung - Fachgebiet
Suk Softwareentwicklung fiir die Energie-

Tabelle 7.3.: Symbole zur Einordnung der befragten Experten

Fra-| Stichwort Einordnung und Antworten der Experten Mit-
ge tel-
Nr. wert
SuE|A| SuE|A| SuE|l | SuE|A| S|I | SuE|A| S|I | E|A] E|T | S|A

11 | Sicherheit 10 9 9 8 10 | 8 7 |8 10 | 10 | 8,78
12 | ISO27000 10 9 - 8 - - - - 10 | - 9,25
13 | ISO62351 10 9 - 9 - - - - 10 | - 9,50
14 | Qualitdtsmerk. 10 9 3 7 8 |8 6 |8 10 | 10 | 7,67
21 | Interop. 4 5 9 8 10 |9 8 |9 10 |5 | 8,00
22 | IEC61850 10 10 - 8 - 9 - 9 10 | - 9,33
23 | CIM 10 10 - 8 - 9 - 9 10 | - 9,33
31 | Agilitat 8 9 6 7 6 |9 5 |6 |5 10 | 6,78
41 | Agentensysteme | 7 8 7 10 10 | 8 9 10 | 10 | 10 | 8,78
51 | Energiesysteme | 8 9 9 8 7 18 8 |9 10 | - 8,44
61 | Phasenabd. 6 6 6 bt 5 |7 5 |6 |7 |6 |589
62 | Kundenori. 9 8 2 9 8 |7 5 |8 10 | 10 | 7,33
63 | Detaills 5 7 6 5 7 |5 5 |7 |7 |5 16,00
65 | Anpassbarkeit ) 3 8 8 8 |3 9 |8 |6 10 | 6,44
66 | Gesetze 10 10 7 9 9 19 9 |7 |8 10 | 9,00
71 | Aufwand 8 9 5 4 7 5 - 7 5 - 6,25
72 | Efizienz 8 - 9 9 8 |5 8§ |7 |10 |10 | 8,00
73 | Effektivitat - - 7 9 9 19 9 |9 10 | - 8,86
74 | Qualitatsori. 7 7 10 8 9 |8 9 |19 10 | 10 | 8,56
75 | Ziele 8 7 8 9 8 |19 8 |8 10 | 10 | 8,33
76 | Nutzen 1 1 1 1 1 1 1 1 1 1 1

Ergebnisse - qualitativ

Tabelle 7.4.: Quantitative Ergebnisse der Experteninterviews

Die Antworten der Experten auf die offenen Fragen des Interviews finden sich in Anhang B.
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7.2.3. Bewertung

Auch die Auswertung der im Rahmen der Experteninterviews erhaltenen Antworten fithren
zu einer positiven Bewertung des 2DECS Konzeptes. Das durchgangig tiberdurchschnittlich
positive Feedback der Experten mit mehr als 7,5 von 10 Punkten in den Bereichen Produkt-
sicherheit, Interoperabilitidt, Agentenorientierung und Anwendbarkeit auf die Entwicklung
von Software fiir Energieleitsysteme zeigen, dass der Ansatz in Hinblick auf die technischen
Inhalte die richtigen Akzente setzt. Die Agilitat des Prozesses wird in Frage 31 ,Bewerten Sie
die Agilitat [..].“mit 6,78 von 10 Punkten zwar immer noch tiberdurchschnittlich bewertet,
jedoch im Vergleich zu den vorgenannten Aspekten in abgeschwéchter Form. Diese Antwort
kommt nicht unerwartet, besitzt der Prozess doch eine starre Anfangs- und Endphase sowie
die Notwendigkeit den Losungsraum bereits in der ersten Phase einzuschranken. Beides sind
erwiinschte und den Spezifika der Energiewirtschaft geschuldete Faktoren. Mit diesen Ein-
schrankungen hangt ebenfalls die Bewertung der Kundenorientierung in Frage 62 ,Bewerten
Sie die Kundenorientierung [..].“mit 7,33 von 10 Punkten zusammen. Hier sehen die Experten
die Einflussmoglichkeiten der Kunden im Projektverlauf eingeschrankt. Diese Einschrankung
ist grundsétzlich unerwiinscht. Sie ist jedoch nur durch eine freiere Gestaltung des Anfangs-
stadiums zu begegnen, was wiederum den Spezifika des Energiesektors entgegenwirken wiir-
de. Die Einordnung der Phasenabdeckung in Frage 61 ,Bewerten Sie die Phasenabdeckung
[..].“bei 5,89 von 7 moglichen Phasen entspricht ebenfalls den Erwartungen, da bewusst auf
die AuBlerbetriebnahme des Systems verzichtet wurde. Bemerkenswert ist die Bewertung des
Detaillierungsgrades in Frage 63 ,Bewerten Sie den Detaillierungsgrad [..].“welcher mit 6
Punkten tiber dem vorgegebenen Optimum von 5 Punkten liegt und somit als etwas zu hoch
bewertet wird. Die grundlegenden Moglichkeiten des Tailorings, welches in Frage 65 ,Be-
werten Sie die Anpassbarkeit des Prozesses [..].“, bedingt durch den wahrgenommen hohen
Detaillierungsgrad, mit 6,44 von 10 moglichen Punkten bewertet werden, hangen mit diesem
Faktor direkt zusammen, korrelieren jedoch nicht mit den im Rahmen in der praktischen
Erprobung des Ansatzes gemachten Erfahrungen. Die Integrierbarkeit gesetzlicher Anforde-
rungen wird in Frage 662 ,,Bewerten Sie die Integrierbarkeit von gesetzlichen Anforderungen
[..].“mit erfreulichen 9 von 10 Punkten bewertet, was sich mit den inhaltlichen Fragen des
ersten Teils der Umfrage deckt. Die Zusammenfassung der Werte Aufwand (Frage 71 ,Be-
werten Sie den Aufwand des Prozesses [..].“mit 6,25 von 10 Punkten), Effizienz (Frage 72
,Bewerten Sie die Effizienz des Prozesses [..].“mit 8 von 10 Punkten) und Effektivitit (Frage
73 ,Bewerten Sie die Effektivitat des Prozesses [..].“mit 8,86 von 10 Punkten) sind ebenso
positiv wie die Einordnung der Qualitatsorientierung und der Wahl der Anforderungen in den
Fragen 74 ,Bewerten Sie die Qualitétsorientierung [..].“und 75 ,Bewerten Sie die Wahl der
Anforderungen [..].“, welche beide ebenfalls iiber acht Punkten liegen. Die Gesamtheit der
Daten weist eine geringe Varianz auf. So sind nur einzelne Fragen durch Ausreifler gepragt,
wodurch eine Extrapolation der Ergebnisse moglich erscheint.

Die Bewertung der qualitativ erhobenen Antworten erfolgt in zusammenfassender Form, auf
Basis von Sinnzusammenhéangen der getétigten AuBerungen. Wird ein Sachverhalt von mehr
als einem Experten thematisiert, fliet es in die anschlieBende Diskussion ein. Die folgenden
Themenbereiche wurden im Rahmen einer Kategorisierung identifiziert:

o Fehlen von Ontologien - Das Fehlen von Ontologien sowie einer stéarkeren Fokus-
sierung des Kommunikationsmodells auf eine semantische oder syntaktische Ebene,
gegebenenfalls sogar bis hin zum OSI Schichtmodell, wurde von zwei Experten mehr-
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fach in Beantwortung der Fragen 141 ,Welche Aspekte des Prozesses erschweren die
Integration von Qualitdtsmerkmalen?‘und 411 ,Welche Aspekte des Prozesses behin-
dern dessen Anwendbarkeit auf die Entwicklung von Agentensystemen?.“erwéhnt. Der
dahinter liegende Wunsch sind konkretere Vorgaben tiber die Form und Inhalte der
Kommunikation. Da die Ausgestaltung der Kommunikation aktuell jedoch noch den
Spezifika der individuellen Projekte folgt, miisste diese zunéchst klassifiziert werden
um so adaquate Modelle bereitstellen zu konnen. Die Alternative wére die Festlegung
auf ein Kommunikationsprotokoll und die starre Definition aller damit zusammenhéan-
genden Parameter, was der allgemeinen Anwendbarkeit des Ansatzes nicht zutrédglich
ware.

Einschriankungen der Agilitit durch initiale Definition des Umgebungsmo-
dells - Mehrere Experten sehen bei der Beantwortung von Frage 321 | Welche Aspekte
des Prozesses behindern die Agilitdt?“das Problem eines zu starren Umgebungsmo-
dells. Die Grundlage hierfiir findet sich in den starren Anfangs- und Endphasen sowie
der Notwendigkeit den Losungsraum bereits in der ersten Phase des Prozesses ein-
zuschranken. Beides sind jedoch erwiinschte und den Spezifika der Energiewirtschaft
geschuldete Faktoren.

Mangelnde Akzeptanz von Agentensystemen bei Energieunternehmen - Auf
die Frage nach der Anwendbarkeit des Prozesses in der Entwicklung von Software fiir
Energiesysteme (Frage 511 ,Welche Aspekte des Prozesses behindern dessen Anwend-
barkeit auf die Entwicklung von Software fiir Energiesysteme?*) antworteten drei Ex-
perten, dass Agentensysteme noch immer nicht in der Energiewirtschaft akzeptiert sei-
en. Einer schlug daher vor, das Wording zu é&ndern, ein anderer sah 2DECS als eine
Moglichkeit die Akzeptanz zu erhohen - was ein Ziel dieser Arbeit ist.

Agilitat wird als der Regelkonformitit hinderlich wahrgenommen - Ebenfalls
in Bezug auf Frage 511 fiihrten zwei Interview Teilnehmer die Agilitat als nicht verein-
bar mit der Beriicksichtigung von Regeln und Vorschriften ins Feld. Diese Auffassung
wird von anderen Teilnehmern der Interviews nicht geteilt, da sie in der Agilitat und
der damit verbundenen Integration des Kunden eine Starkung der Anforderungen, zu
welchen auch die Regelkonformitiat gehort, sehen.

Auflerbetriebnahme wird nicht beriicksichtigt - Wie bereits in der Bewertung
der quantitativen Antworten diskutiert, wird auch Frage 611 ,Werden fiir die Ent-
wicklung von Agentensystemen oder Software in der Energietechnik relevante Phasen
unterschlagen? Wenn ja, welche? mit dem Fehlen der Auflerbetriebnahme beantwortet.

Die Komplexitiat des Prozesses erschwert die Kundenintegration - Drei In-
terviewteilnehmer wiinschen sich bei Frage 621 ,Welche weiteren Aspekte der Kun-
denorientierung wiirden Sie als sinnvoll erachten?“eine Reduktion der Komplexitéit des
Prozesses um so den Einarbeitungsaufwand des Kunden zu reduzieren. Als Losung wer-
den hierfiir eine vereinfachte Prozessansicht oder entsprechende Schulungsmaterialien
fiir den Kunden empfohlen.

Riickfiihrungen klarer Kennzeichnen - Die im Zuge der Einfithrung in den 2DECS
Ansatz genutzten Folien waren in Teilen unklar in Bezug auf die existierenden Riick-
fithrungen aus einer fortgeschrittenen Phase in eine vorangegangene. Frage 651 ,,Welche
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weiteren Moglichkeiten der Anpassbarkeit wiirden Sie als sinnvoll erachten?wurde da-
her mit der Bitte um Anpassung beantwortet. Aus diesem Grund wurden die Folien im
Zuge des Interviewprozeses entsprechend iiberarbeitet.

o Der Prozess sollte eine stiarke Marktorientierung besitzen - Frage 751 ,Wel-
che weiteren Anforderungen sollten dariiber hinaus aufgenommen werden?*fithrte zu
dem Wunsch nach einer starkeren Marktorientierung. Die Interviewteilnehmer verban-
den mit dieser jedoch unterschiedliche Schwerpunkte. So fokussierten die einen auf die
Berticksichtigung von Marktteilnehmern, wohingegen andere die Vermarktbarkeit des
entwickelten Produktes in den Vordergrund stellten. Eine Marktorientierung ist in Hin-
blick auf beide Aspekte von Relevanz fiir die industrielle Anwendbarkeit des Ansatzes
und sollte daher in weiteren Projekten untersucht werden.

7.3. Zwischenfazit

Die Evaluation des 2DECS Konzeptes wurde anhand dreier Fallstudien und einer Serie von
Experteninterviews realisiert. Uber einen Zeitraum mehrerer Monate wurde 2DECS hierfiir
von zwei Teams in drei unterschiedlichen Projekten angewendet. Im Anschluss wurden zehn
Experten aus den Bereichen Softwareentwicklung und Energietechnik aus Industrie und Aka-
demia anhand eines Leitfadens interviewt.

Die durchgingig positiven Erfahrungen der Fallstudien sowie die bestétigenden AuBerungen
der interviewten Experten vermitteln den Eindruck, dass die im Zuge der Entwicklung von
2DECS gesetzten Akzente in die richtige Richtung weisen und eine praktische Anwendbarkeit
gegeben ist. Es konnte in der praktischen Anwendung gezeigt werden, dass die Phasen- und
Artefaktmodelle von 2DECS vollsténdig definiert sind, dabei aber nicht tiber das notwen-
dige Mafl hinaus gehen. Lediglich die Phasen der initialen Anforderungsermittlung und der
Vorplanung bediirfen in Hinblick auf ihre Trennung weiterer Untersuchungen. Auch die Rol-
lenmodelle wurden durch die Teams der Fallstudien umgesetzt und bedurften keiner weiteren
Anpassung.

Die im Zuge der Experteninterviews erhobenen quantitativen und qualitativen Bewertungen
untermauern die Ergebnisse der Fallstudien. So werden die als relevant erachteten Faktoren
wie die Berticksichtigung von Sicherheits- und Kommunikationsregeln, die Integrierbarkeit
gesetzlicher Anforderungen in den Entwicklungsprozess wie auch die Agentenorientierung
und die Anwendbarkeit im Bereich der Energietechnik duflerst positiv bewertet. Einzig die
Frage des Tailorings wurde von den Experten, abweichend von den guten Erfahrungen aus der
praktischen Anwendung, aufgrund des als leicht iberh6ht wahrgenommenen Detaillierungs-
grades, weniger gut bewertet. Im Gegensatz dazu wurden jedoch Faktoren wie der Aufwand,
die Effizienz wie auch die Effektivitdt und die Qualitdtsorientierung von den Experten wie-
derum mit hohen Punktwerten versehen. Generelle Anmerkungen der Experten lielen sich
in die Kategorien Markt und Prozess trennen. So wurden Wiinsche in Hinblick auf eine stér-
kere Integration der Marktteilnehmer, die Erhohung der Akzeptanz von Agentensystemen
oder die vereinfachte Integration des Kunden geduflert. Dariiber hinaus wurden auch kon-
krete Forderungen wie die Integration von Ontologien im Kommunikationsmodell oder der
Berticksichtigung der Auflerbetriebnahme aufgestellt.

Zusammenfassend léasst sich festhalten, dass die Evaluation des 2DECS Ansatzes positive
Ergebnisse hervorbrachte und potentielle Weiterentwicklungsmoglichkeiten aufzeigt.
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8.1. Zusammenfassung

Im Zuge der Anstrengungen, dem fortschreitenden Klimawandel sowie politischer und ¢ko-
nomischer Abhéngigkeiten zu begegnen, wird weltweit der Wandel der Energieversorgung
vorangetrieben. Ziel ist es den Anteil erneuerbarer Energien zu erhéhen um so den Ausstofl
von Klimagasen und anderen Schadstoffen zu minimieren und die lokale Autarkie zu férdern.
Dieser Wandel von ehemals zentralen Grofkraftwerken hin zu dezentralen Kleinkraftwerken,
welche zum Teil von fluktuierenden Energiequellen wie Wind oder Sonne abhéngig sind,
fithrt zu einem erhohten technischen Regelungsbedarf in den Energienetzen. Diese Regelung
kann aufgrund der steigenden Komplexitat zukiinftig nicht mehr rein manuell bewerkstel-
ligt werden. Netzbetreiber, Energieversorger und Energiehandler arbeiten daher gemeinsam
mit akademischen Partnern an automatisierten Leitlosungen, welche die Energie-Erzeugung,
-Ubertragung und den -Handel zunehmend automatisieren. Die grundlegende Machbarkeit
dieses Vorhabens wurde in diversen Feldversuchen bereits gezeigt. Als néchster Schritt steht
nun die Industrialisierung dieser Ansétze an. Entgegen den bisherigen Implementierungen
wird dabei die Qualitdt der Software eine zentrale Rolle spielen, da die regulatorischen Hiir-
den sowie die Bedenken der potentiellen Kunden eine der kritischen Infrastruktur angemesse-
ne Relevanz besitzen. Die Anwendung existierender Entwicklungsansétze fiir derartige Pro-
blemstellungen ist in diesem Kontext jedoch schwerlich moglich, da sich die gesetzlichen und
technischen Anforderungen in einem konstanten Wandel befinden. Konzepte, welche eine tie-
fe Integration des Kunden in den Entwicklungsprozess vorsehen, sogenannte Agile Prozesse,
wiirden die Moglichkeit bieten, diese sich &ndernden Anforderungen im Laufe des Projektes
zu beriicksichtigen. Diese Ansétze sind jedoch in der Regel auf die Entwicklung kleiner, nicht
sicherheitskritischer Anwendungen ausgelegt und legen daher keinen Fokus auf Fragen der
Legislative und Sicherheit.

In dieser Arbeit wird daher ein Ansatz beschrieben, welcher die kundenorientierte Entwick-
lung dezentraler Automatisierungssysteme in der Energietechnik ermoglicht. Hierfir werden
zunachst bestehende Standards und Normen analysiert, welche im Rahmen der Entwicklung
solcher Systeme Berticksichtigung finden miissen. Gemeinsam mit externen Experten werden
diese auf ihre Relevanz in aktuellen und zukiinftigen Systemen hin bewertet und ihre Effekte
auf die Softwareentwicklung abgeschétzt. Es konnte dabei gezeigt werden, dass im Rahmen
der Softwareentwicklung fiir Energiesysteme insbesondere Fragen der Sicherheit einen hohen
Stellenwert besitzen. Die Normen der ISO 27000 Reihe sowie die Sicherheitsmafinahmen nach
IEC 62351 wurden daher als besonders relevant eingestuft.

Im Anschluss an diese grundlegende Untersuchung wurden aktuelle Entwicklungsansétze,
sowohl fiir das generelle Software-Projektmanagement als auch fiir die konkrete Implemen-
tierung agentenbasierter Systeme, im Hinblick auf Faktoren wie die zuvor betrachteten gesetz-

147



8. Zusammenfassung, kritische Bewertung und Ausblick

lichen Anforderungen und entwicklungsprozessspezifische Eigenschaften wie die Phasenabde-
ckung, Kundenorientierung, Prozesssteuerung, den Detaillierungsgrad oder auch die Anpass-
barkeit an individuelle Softwareprojekte untersucht. Es zeigte sich dabei eine klare Trennlinie
zwischen generischen- und agentenspezifischen Entwicklungsprozessen, welche zum einen die
Faktoren Kundenorientierung und Beriicksichtigung der gesetzlichen Anforderungen als auch
die Art der Prozesssteuerung betrafen. So sind Erstere wesentlich kundenorientierter und
bieten mehr Moglichkeiten gesetzliche Anforderungen zu berticksichtigen als Zweitere, wel-
che primar ergebnisorientiert in einem starren Korsett arbeiten. Es wurde dabei festgestellt,
dass keiner der analysierten Anséitze die Anforderungen in Génze erfiillt und daher die Defi-
nition eines angepassten Prozesses wertvoll erscheint.

Zwecks besserer Verstandlichkeit wurde ein abstraktes Energie-Agenten-Konzept eingefiihrt,
welches als Grundlage des Prozesses dient. Dieses Konzept eroffnet die Moglichkeit die entwi-
ckelten Artefakte in einem iterativen Prozess durchgingig zu nutzen und weiter zu entwickeln.
Dariiber hinaus wurde im Rahmen der Konzeption Wert darauf gelegt, moglichst alle Ener-
gieformen beziehungsweise -Trager mit dieser Beschreibungsform abbilden zu kénnen.

Der auf dieser Basis definierte Entwicklungsansatz Development approach for DEcentralised
Control Systems (2DECS) umfasst die Méglichkeit im Rahmen eines iterativen Prozesses
die sich &ndernden Anforderungen an ein dezentrales Automatisierungssystem in der Ener-
gietechnik zu erfassen und strukturiert in Software zu wandeln, welche dartiber hinaus den
regulatorischen und technischen Anforderungen Rechnung tragt. Hierfiir wurden ein umfang-
reiches Phasen- und Artefaktmodell entwickelt, welches den Softwarelebenszyklus von der
initialen Anforderungsermittlung bis hin zum Lifecycle Management abdeckt. Der Ansatz
und die in ihm zu erarbeitenden Artefakte sind zweigeteilt. Sie berticksichtigen sowohl eine
organisatorische als auch eine technische Ebene um so die Anforderungen an ein strukturiertes
Projektmanagement als auch an die konkrete technische Umsetzung zu erfiillen. Die hierfiir
notwendigen Aktivitdten und die diese ausfithrenden Rollen wurden ebenfalls in separaten
Modellen definiert. Eine generische Beschreibung der im Rahmen von 2DECS zu nutzenden
Werkzeuge rundet den Ansatz ab.

Die Evaluation des Methode wurde zweigeteilt und umfasst zum einen die praktische Anwen-
dung in drei konkreten Projekten wie auch eine Reihe von Experteninterviews, um so nicht
nur die reine Funktionalitit, sondern auch die Vor- und Nachteile des Ansatzes beleuchten zu
konnen. Im Zuge der praktischen Erprobung wurde 2DECS aufgrund langer Projektlaufzei-
ten in verschiedenen Projektstadien eingefiihrt. Somit wurden unterschiedliche Aspekte des
Ansatzes auf ihre Anwendbarkeit hin gepriift. Die Ergebnisse dieser Untersuchungen waren
durchweg positiv und zeigten, dass die strukturierte Vorgehensweise des Ansatzes sowie die
beschriebenen Artefakte, Aktivitdten und Rollen in der definierten Form angewendet werden
konnen. Die Experteninterviews machten dartiber hinaus deutlich, dass der Bedarf fiir einen
solche Methode besteht, dass 2DECS die definierten Anforderungen erfiillt und 2DECS in
der dargestellten Form von den Experten fiir zukinftige Projekte als Entwicklungsmethode
in Betracht gezogen wird.

Der vorgestellte Ansatz kann somit die oben beschriebenen Herausforderungen im Rahmen
der Softwareentwicklung erfiillen und bietet die Moglichkeit der strukturierten Entwicklung
agentenbasierter Automatisierungssysteme in der Energietechnik unter Beriicksichtigung sich
andernder Anforderungen und einer dauerhaften Integration des Kunden in den Entwick-
lungsprozess.
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8.2. Kritische Bewertung

Um den oben beschriebenen Entwicklungsprozess definieren und evaluieren zu kénnen, muss-
ten diverse Annahmen und Vereinfachungen getroffen werden. Diese sollen im Folgenden
beschrieben werden.

Im Zentrum des Ansatzes steht die Annahme, dass die Automatisierungssysteme in den En-
ergienetzen der Zukunft dezentral strukturiert sein werden. Dieser Annahme steht entgegen,
dass auch zentrale Steuerungen, welche mit BigData Ansédtzen zur Analyse der Netzsitua-
tion kombiniert werden, eine potentielle Losung fiir das Problem der hohen Datenmenge
und Problemkomplexitat bieten kénnten [ZHB18]. Zum aktuellen Zeitpunkt wurden keine
richtungsweisenden Entscheidungen getroffen, welche den einen oder den anderen Weg mani-
festieren wiirden, weshalb diese Annahme als notwendig erachtet wird. Sollte sich in Zukunft
eine zentrale Netzfithrung etablieren, welche nicht auf Agenten basiert, so miissten die tech-
nischen Artefakte und als Konsequenz daraus auch das technische Phasenmodell von 2DECS
an diesen Umstand angepasst werden. Modelle wie die System Anforderungen, das Energie-
Options-Modell oder auch das Ressourcenmodell konnten dabei mit einer hohen Wahrschein-
lichkeit beibehalten werden. Das Ziel-, Fahigkeits-, Rollen-, Interaktions- und Agentenmodell
waren in der aktuellen Form jedoch wahrscheinlich nicht zweckdienlich.

Eine weitere Festlegung, welche aufgrund fehlender Datenbasis getroffen werden musste, ist
die des notwendigen Abstraktionsgrades, bezichungsweise des Detaillierungsgrades. So er-
moglicht ein hoher Detaillierungsgrad das einfache Abarbeiten der im Prozess definierten
Vorgaben, erschwert jedoch auch die Anpassung an individuelle Entwicklungsprojekte, das
sogenannte Tailoring. Es wurde daher ein mittlerer Detaillierungsgrad gewahlt und im Zweifel
die Komplexitat reduziert um so eine hohe Prozesssicherheit, bei gleichzeitiger Flexibilitat,
zu ermoglichen.

In diesem Kontext wurde dariiber hinaus darauf verzichtet 2DECS an der Struktur des Smart-
Grid-Architecture-Models (SGAM) [Rep12] auszurichten. Der Grund hierfiir findet sich in der
Tatsache, dass dieses sowohl einzelne Doménen wie Erzeugung, Ubertragung, Verteilung, etc.,
die unterschiedlichen Ebenen der Automatisierungspyramide sowie die Interoperabilitatsebe-
nen wie Business-, Function-, Information-, Communication- und Component-Layer unter-
scheidet. Diese Differenzierung wiirde entweder die Komplexitat des 2DECS Ansatz derart
erhohen, dass ein Tailoring nur noch schwer moglich wére, oder aber den Ansatz auf wenige
spezifische Elemente der SGAM-Matrix reduzieren.

Damit einher geht die Festlegung der abzubildenden Projektphasen, -Aktivitdten und der
damit verbundenen Artefakte. So wurde bewusst auf die Definition eines Rollouts, der Au-
Berbetriebnahme oder einer expliziten Wartungs-Phase verzichtet, da die Notwendigkeit die-
ser Elemente stark projektspezifisch ist. Sollte im Zuge eines Projektes die Notwendigkeit
erwachsen, dass diese Phasen und Aktivitdten im Prozess berticksichtigt werden, so kdnnen
diese durch das Projektteam in die 2DECS-Struktur integriert werden.

Abschlieflend ist hervorzuheben, dass die Evaluation des Ansatzes lediglich qualitativ und
ohne marktorientierte Testfélle erfolgte. So konnte gezeigt werden, dass mit 2DECS die Soft-
wareentwicklung moglich ist und das Experten aus der Energiedoméne sowie der Software-
entwicklung den Ansatz positiv bewerten. Die Evaluation in drei unterschiedlichen technisch
getriebenen Projekten ermoglichte die Betrachtung unterschiedlicher Projekt- und Produkt-
gruppen, fithrte aber auch dazu, dass die Eingangsartefakte aulerhalb des Prozesses ent-
wickelt wurden, beziehungsweise die Ausgangsartefakte in einem anderen Kontext als dem

149



8. Zusammenfassung, kritische Bewertung und Ausblick

in 2DECS vorgesehenen weiter genutzt wurden. Dartiber hinaus konnte die Einbeziehung
wirtschaftlicher Gesichtspunkte nicht in die Evaluation mit einbezogen werden. Ein quan-
titativer Vergleich des kompletten Ansatzes von der initialen Anforderungsermittlung bis
hin zum Lifecyclemanagement mit anderen Ansétzen bedurfte der mehrfachen Durchfithrung
einzelner Projekte durch die selben Teams unter Anwendung der zu vergleichenden Ansétze.
Hierfiir miissten entweder die Projekte in ihrem Umfang derart reduziert werden, dass dar-
aus schwerlich Riickschliisse auf ,echte Entwicklungsprojekte moglich wéren, oder aber die
notwendigen Ressourcen zur doppelten Abarbeitung der Projekte erbracht werden.

8.3. Ausblick

Das Engineering von Software fiir Automatisierungssysteme in kritischer Infrastruktur wird
insbesondere an der Einhaltung von Normen und Standards sowie dem unabdingbaren Fokus
auf Sicherheitsaspekte gemessen. Auch in anderen Industrien finden sich diese Maxime wie-
der. Im Bereich der Luft- und Raumfahrttechnik, ebenso wie im Automobilbau, aber auch
in automatisierten Produktions- und Logistikprozessen ist die Einhaltung von Standards ein
Schliisselement. Es ist daher denkbar 2DECS auch in diesen Industrien anzuwenden. Im Zuge
der Experteninterviews wurde von unterschiedlichen Interviewpartnern auf diese Moglichkeit
hingewiesen. Aufbauend auf diesem positiven Feedback werden weitere Anwendungsfille fir
2DECS sowohl im Bereich der Energieautomatisierung als auch in anderen Industrien gesucht
und entsprechende Workshops angeboten werden.

Im Zuge dieser Erprobungen sollen weitere Anpassungen erfolgen, welche insbesondere auf
eine Wiederverwendbarkeit der Artefakte auch iiber die Grenzen eines einzelnen Projek-
tes hinaus abzielen. So sollen Wissens- wie auch Software-Artefakte in Lessons-Learned-
Datenbanken, Vorlagen bzw. Schablonen fiir spezifische Projekttypen oder auch Modellda-
tenbanken fiir Simulationsmodelle flielen. Die strukturierte Wiederverwendung kann so Ent-
wicklungszeit sparen und das Vertrauen, welches aus erfolgreich abgeschlossenen Projekten
geschopft wird, auf das neue Produkt tibertragen.

Damit verbunden ist ein stérkerer Fokus auf einen automatisierten Staging- und Testprozess.
Dieser ist in der aktuellen Form von 2DECS nur abstrakt definiert und bedarf zur besse-
ren Anwendung weiterer Vorgaben. Hierfiir miissen jedoch unterschiedliche Simulations- und
Deployment-Szenarien analysiert und daraus Muster abgeleitet werden, um so an die indivi-
duellen Anwendungsfille anpassbare Vorgehensbausteine definieren zu konnen.

Dartiber hinaus sollte der Testprozess klarer zwischen Unit- und Systemtests unterscheiden.
Zur Zeit wird dies tber die lokale Simulation der angepassten Einheit und der spéateren In-
tegration dieser in eine umfangreichere Simulation sowie die Testbedumgebung abgebildet.
Dieser Ansatz sollte weiter ausgebaut und klarer gegliedert werden, um so die Qualitat des
Produktes gegebenenfalls weiter zu erhohen. Hierfiir sind jedoch zunachst Untersuchungen
iiber die entsprechenden Anforderungen der Kontrollorgane sowie der Kunden notwendig.
Es sollte dartiber hinaus eruiert werden, wie im Zuge der Anforderungsermittlung ,feste Wer-
te“, beziehungsweise individuelle Grundannahmen systematisch hinterfragt werden kénnen.
So kénnten Ansétze des Design Thinkings in das Artefakt- und Aktivitdtsmodell aufgenom-
men werden um so neue Losungen fiir neue Probleme zu entwickeln.

Die hier aufgefithrten Entwicklungsmoglichkeiten bediirfen weiterer Forschung und Umset-
zung. In seiner aktuellen Form ist 2DECS ein Konzept, welches weiter mit Leben geftillt und
an die Bediirfnisse unterschiedlicher Anwendungen und Projekte angepasst werden kann. Die
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mangelnde Quantifizierbarkeit der Prozesse wie 2DECS macht es dabei schwer iiber Erfolg
oder Misserfolg zu entscheiden. Das positive Feedback der Experteninterviews nahrt jedoch
die Hoffnung auf eine weitere Verbreitung des Ansatzes.
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A. Interviewleitfaden zur Evaluation des
Ansatzes

Leitfaden fiir 2DECS Experteninterview
1. Produkt - Sicherheit
11. Bewerten Sie die Integrierbarkeit von sicherheitsrelevanten Fragestellungen in den
Prozess auf einer Skala von 1 bis 10, wobei 1 fiir nicht integrierbar steht.
12. Bewerten Sie die Integrierbarkeit der ISO 27000 in den Prozess auf einer Skala
von 1 bis 10, wobei 1 fiir nicht integrierbar steht.
13. Bewerten Sie die Integrierbarkeit der ISO 62351 in den Prozess auf einer Skala
von 1 bis 10, wobei 1 fiir nicht integrierbar steht.
14. | Bewerten Sie die Berticksichtigung von Qualitdtsmerkmalen der Stabilitdt und
Verfiigharkeit in den Prozess auf einer Skala von 1 bis 10, wobei 1 fiir nicht inte-
grierbar steht.
141. | Welche Aspekte des Prozesses erschweren die Integration von Qualitdtsmerkma-

len?
2. Produkt - Interoperabilitat
21. Bewerten Sie die Integrierbarkeit von Fragestellungen der Interoperabilitét in den

Prozess auf einer Skala von 1 bis 10, wobei 1 fiir nicht integrierbar steht.

22. | Bewerten Sie die Integrierbarkeit der IEC 61850 in den Prozess auf einer Skala
von 1 bis 10, wobei 1 fiir nicht integrierbar steht.

23. | Bewerten Sie die Integrierbarkeit des CIM (Common Interface Model) in den
Prozess auf einer Skala von 1 bis 10, wobei 1 fiir nicht integrierbar steht.

231. | Welche Aspekte des Prozesses behindern die Integration von Fragestellungen der

Interoperabilitat?
3. Agilitat
31. Bewerten Sie die Agilitat des Prozesses auf einer Skala von 1 bis 10, wobei 1 fiir

nicht agil steht.

321. | Welche Aspekte des Prozesses behindern die Agilitat?

4. Agentenorientierung

41. Bewerten Sie die Anwendbarkeit des Prozesses auf die Entwicklung von Agenten-
systemen auf einer Skala von 1 bis 10, wobei 1 fiir nicht anwendbar steht.

411. | Welche Aspekte des Prozesses behindern dessen Anwendbarkeit auf die Entwick-
lung von Agentensystemen?

5. Energiesysteme

51. Bewerten Sie die Anwendbarkeit des Prozesses auf die Entwicklung von Software
fiir Energieleitsysteme auf einer Skala von 1 bis 10, wobei 1 fiir nicht anwendbar
steht.
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511. | Welche Aspekte des Prozesses behindern dessen Anwendbarkeit auf die Entwick-
lung von Software fiir Energiesysteme?

6. Entwicklungsprozesse

61. | Bewerten Sie die Phasenabdeckung [Anforderungsfestlegung / Grob- und Feinent-
wurf / Implementierung / Test und Integration / Erprobung und Inbetriebnahme
/ Wartung und Weiterentwicklung / AuBerbetriebnahme] des Prozesses auf einer
Skala von 1 bis 7, wobei 1 fiir keine Phasenabdeckung steht.

611. | Werden fiir die Entwicklung von Agentensystemen oder Software in der Energie-
technik relevante Phasen unterschlagen? Wenn ja, welche?

62. Bewerten Sie die Kundenorientierung des Prozesses auf einer Skala von 1 bis 10,
wobei 1 fiir keine Kundenorientierung steht.

621. | Welche weiteren Aspekte der Kundenorientierung wiirden Sie als Sinnvoll erach-
ten?

63. Bewerten Sie den Detaillierungsgrad [Aktivitéats-, Rollen- und Artefaktmodell und
Detaillierungsgrad des Vorgehensmodells] des Prozesses auf einer Skala von 0 bis
10, wobei 0 fiir zu gering, 10 fiir zu hoch und 5 fiir sehr gut steht.

64. Haben Sie weitere Anmerkungen beziiglich des Detaillierungsgrades?

65. Bewerten Sie die Anpassbarkeit des Prozesses auf einer Skala von 1 bis 10, wobei
1 fiir nicht anpassbar steht.

651. | Welche weiteren Moglichkeiten der Anpassbarkeit wiirden Sie als Sinnvoll erach-
ten?

66. Bewerten Sie die Integrierbarkeit von gesetzlichen Anforderungen in den Prozesses
auf einer Skala von 1 bis 10, wobei 1 fiir nicht Integrierbar steht.

7. Abschlieflende Fragen

71. Bewerten Sie den Aufwand des Prozesses auf einer Skala von 1 bis 10, wobei 1 fiir
geringer Aufwand steht.

711. | Wie liefe sich der Aufwand verringern?

72. Bewerten Sie die Effizienz des Prozesses auf einer Skala von 1 bis 10, wobei 1 fiir
Ineffizient steht.

721. | Wie liee sich die Effizienz steigern?

73. Bewerten Sie die Effektivitiat des Prozesses auf einer Skala von 1 bis 10, wobei 1
fiir Ineffektiv steht.

731. | Wie liele sich die Effektivitat steigern?

74. Bewerten Sie die Qualitatsorientierung des Prozesses auf einer Skala von 1 bis 10,
wobei 1 fiir keine Qualitatsorientierung steht.

75. Bewerten Sie die Wahl der Anforderungen (Sicherheit, Interoperabilitéit, Agilitat,
Agenten- und Energieorientierung) des Prozesses auf einer Skala von 1 bis 10,
wobei 1 fiir eine schlechte Wahl steht.

751. | Welche weiteren Anforderungen sollten dariiber hinaus aufgenommen werden?

752. | Welche Anforderungen sind iiberfliissig?

76. Wiirden Sie den Prozess in zukiinftigen Projekten anwenden? Nein = 0; Ja =1
77. Welche Optimierungen wiirden Sie empfehlen?
78. | Haben Sie weitere Anmerkungen?

Tabelle A.1.: Leitfaden fiir Experteninterviews zur Evaluation des 2DECS Konzeptes
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Frage 141. Welche Aspekte des Prozesses erschweren die Integration von Qualitatsmerkma-

len?

Die Traceability von Losungen zuriick zu individuellen Requirements scheint unklar zu
sein.

Festgelegte Anforderungen machen die Berticksichtigungen neuer Sicherheitsaspekte un-
moglich. Ggf. ist dies jedoch durch die Agilitat ausgleichbar.

Nichtfunktionale Anforderungen kénnen nur schwer in Test Requirements iibersetzt
werden. Dies ist jedoch ein generelles Problem, welches nicht auf den Ansatz gemiinzt
ist.

Im Energiemarkt habe ich durch die starke Regulierung und die vielen Akteure Bauch-
schmerzen, dass wenn etwas nur im eigenen Testbed getestet wird. Dann kann man
es nicht einfach auf die vorhandene Infrastruktur loslassen. Die Verfiigharkeit ist kein
Problem. Die Stabilitét ist ein allgemeines Problem in der Energiedomaéne.

Unterscheidung zwischen Unit- und Systemtests einbauen. Dies ist aktuell nicht erkenn-
bar. Ansonsten erlaubt es das Abstraktionslevel alle Anforderungen zu integrieren.

Frage 231. Welche Aspekte des Prozesses behindern die Integration von Fragestellungen der
Interoperabilitéat?

Es fehlen Ontologien und eine explizite Betrachtung der semantischen und syntakti-
schen Ebene fehlt. Aulerdem sollte das OSI Schichtenmodell beachtet werden.

Es fehlen Ontologie und es sollte mehr Standardisiert werden. Vorgaben miissen kon-
kreter gemacht werden.

Héangt nur an Requirements und technischen Modellen die man Nutzt. Das ist ein Punkt
der in den Requirements beriicksichtigt werden muss.

Nein

Es werden keine iibergeordneten Regeln definiert. Das ist aber Abhéngig von der Um-
setzung.

Frage 321. Welche Aspekte des Prozesses behindern die Agilitat?

Die Kundenanforderungen sind statisch.
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Es fehlt ein Feedbackloop.
Der Projektanfang ist starr definiert.

Es gibt eine feste Struktur. Bei extrem agilen Ansétzen gibt es die nicht. Die sind
dann auch viel schlanker und Kiirzer und betrachten nur einen geringeren Zeithorizont.
Allerdings sind diese nicht fiir grole Projekte geeignet.

Die Anforderungen des Energiemarktes erlauben keine 100protzentige Agilitat.

Der User muss selbst herausfinden, ob das was er konzipiert hat den Requirements
entspricht. Das sollte automatisiert passieren.

Integrierbarkeit neuer Anforderungen ist schwer - das Festlegen der Aulengrenzen be-
hindert die Flexibilitat. Losung wére ggf. Die Erstellung von Story Cards und Ac-
ceptance Test Requirements in Bezug auf DOD, dabei miissen die Schnittstellen der
einzelnen Module festgelegt werden um so die Bausteine miteinander besser verkniipfen
zu konnen und so sauberer Grenzen zu erhalten.

Abhéngig von der Komplexitat der Artefakte - also dem Reifegrad der Modelle.

Frage 411. Welche Aspekte des Prozesses behindern dessen Anwendbarkeit auf die Entwick-
lung von Agentensystemen?

Es werden keine Ontologien beriicksichtigt.
Zentrale Datenmodelle (Ontologien) fehlen.

4 x Keine

Frage 511. Welche Aspekte des Prozesses behindern dessen Anwendbarkeit auf die Entwick-
lung von Software fiir Energiesysteme?

Die Festlegung auf Agenten bedarf der Uberzeugung des Kunden. Gegebenenfalls nicht
von Agenten sprechen, sondern anderes Wording nutzen.

Die Erklarungsbediirftigkeit von Energieagenten und deren Konkretisierung fehlt - Der
Kunde muss verstehen was er kauft. Die Akzeptanz muss mehr geférdert werden.

Es ist ein sehr starrer Markt. Der klar definierte Anfang ist dafiir super.

Inhérent durch die gegebene Agilitét ist ggf. die Beriicksichtigung regulatorischer Rah-
menbedingungen nicht 100prozentig moglich.

Anforderungen des Energiemarktes erlauben keine 100prozentig perfekte Software Ent-
wicklung.

Es fehlt die GARANTIE, dass das System so gehértet ist, dass ich es mit gutem Gewis-
sen einsetzen kann. Das kann man mit einer einfachen Simulation / Testbed Anwendung
nicht machen. Man muss nach dem Testbed nochmals die Sonderbedingungen des Her-
stellers testen. Vorschlag: Testbed als ,Proof of Technology, Proof of Concept (unter
Realbedingungen)“benennen und ein ,Mehrstufiges Testbed bei Entwicklung und fir
Kundeneinsatz,einfithren.
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Frage 611. Werden fiir die Entwicklung von Agentensystemen oder Software in der Energie-
technik relevante Phasen unterschlagen? Wenn ja, welche?

e Die Auflerbetriebnahme.

« Die Auflerbetriebnahme / Wartung und Weiterentwicklung, was durch die Agilitat in-
harent sein sollte.

o Wenn die Aulerbetriebnahme Teil des Lifecyclemanagements ist, keine.

Frage 621. Welche weiteren Aspekte der Kundenorientierung wiirden Sie als Sinnvoll erach-
ten?

o 2DECS ist ein sehr komplexer Prozess, welche die Entwickler unterstiitzt. Ggf. verein-
fachte Ansicht fiir den Kunden erstellen.

e Der Prozess muss erlernt werden - es fehlen edukative Elemente um den Kunden zu
erzichen.

e Da der Prozess kein Design Thinking enthélt, halte ich ihn fiir nicht agil. Es werden
immer Systeme auftauchen, die die Planung sprengen.

o Das Modell ist auf Stakeholder ausgelegt, aber vielleicht nicht auf User Interaktion und
Integration des Users.

» Es konnten Unsicherheiten bzgl. des Rollenmodells auftauchen, da dieses sehr abstrakt
ist.

« Wichtig ist es den Kunden dann auch wirklich abzuholen - das wird haufig vergessen.
Frage 64. Haben Sie weitere Anmerkungen beziiglich des Detaillierungsgrades?

o Die organisatorische Granularitdtsebenen der Agentensysteme miissen besser spezifi-
ziert werden. Deren Hierarchisierung ist aktuell nicht erkennbar. Dartiiber hinaus sollte
dem Nutzer die Entscheidung tiber Hierarchieebenen iiberlassen werden.

o Das Kommunikationsmodell muss verbessert werden. Es ist ein hoherer Detaillierungs-
grad notwendig, welcher auf Beispielen basiert. Ein Organisationsmodell muss einge-
fithrt werden - dieses muss die Zugehorigkeit von Agenten zu Organisationen abbilden.

o Ggf. noch besser kldren, was Pre-Planning und Base Planning trennt.

o Besser auf Teamgrofle skalierbarer machen, aktuell scheint 2DECS nicht gut fiir kleine
Projekte zu sein.

o Darstellung der Integration der beiden Ebenen zu komplex, da es zu detailliert ist.

Frage 651. Welche weiteren Moglichkeiten der Anpassbarkeit wiirden Sie als Sinnvoll erach-
ten?

o Die Rekursivitat musste frei wahlbar sein.

« Riickfiihrungen miissen klarer werden.
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Frage 711. Wie liefe sich der Aufwand verringern?
o Das ist nicht moglich - eher eine Erhéhung, durch spezifischere Definition.

o Der Prozess sollte noch verschlankt werden und gewisse Aspekte sollten heraus ge-
nommen werden um mehr Agilitat und weniger Struktur zu erhalten. Das wére jedoch
wahrscheinlich fiir Agenten und Regulation ungiinstig.

o Vorlagen fiir einzelne Artefakte aufnehmen.
o Das ist sehr relativ zum Projektumfang.
Frage 721. Wie liefle sich die Effizienz steigern?

o Weniger Energiewirtschafts-Standards berticksichtigen und mehr auf die Umsetzung
fokussieren.

Frage 731. Wie liele sich die Effektivitat steigern?
o Wenn sich die Gesetzeslage andert ist man mit diesem Prozess aufgeschmissen.

o Effektivitat ist ein prinzipielles Problem der agilen Prozesse und somit schwer zu erho-
hen.

Frage 751. Welche weiteren Anforderungen sollten dartiber hinaus aufgenommen werden?
« Die Skalierbarkeit der Grole des Agentensystems sollte mehr Beachtung finden.
e Der Prozess sollte mehr Marktorientierung und konkretere Ziele bieten.

e Der Rollout und die Einfachheit das an den Markt zu bringen wird nicht beriicksichtigt.
Die Vermarktbarkeit sollte mehr in den Fokus riicken.

o Anpassbarkeit, Maintenance
e 6 x Keine
Frage 752. Welche Anforderungen sind iiberfliissig?

o Die Agilitat ist ggf. iberfliissig. Eigentlich sind nur die Sicherheit und Interoperabilitét
von Relevanz.

o Agenten sind kein muss. Ggf. einige Stufen aggregieren, so dass es beispielsweise nur
drei Phasen gibt.

Frage 77. Welche Optimierungen wiirden Sie empfehlen?
« Es sollten Ontologien aufgenommen werden.

o Das Organisations- und Kommunikationsmodell sollten verbessert werden. Die Nach-
haltigkeit bzw. Wiederverwendbarkeit muss mehr in den Fokus gestellt werden.

e Mehr Design Thinking und noch mehr Agilitdt. Meine Welt ist nicht so starr. Fiir einen
Anwender eines Stadtwerkes ist das sicherlich was anderes, der wiirde das nutzen.
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o Artefakte im technischen Bereich sollten anders benannt werden. Beispielsweise das
EnergieOptionsModell sollte generischer benannt werden.

o Begriffsschirfung bei der Herleitung (Anforderungen an den Prozess), nicht im Prozess
selbst. Im Prozess selbst sind die Riickpfeile nicht immer logisch. Nicht alle Require-
ments sind immer Insuffizient. Manchmal auch andere Faktoren.

o Manche Stufen sollten aggregiert werden.

e Auch ,Feste Werte“sollten hinterfragt werden - um Integrationstests zu ermoglichen.
Auch Patches sollten betrachtet werden, da die mit hohere Frequenz ausgeliefert wer-
den miissen. Ggf. Anderes Wording anstelle Lifecycle Management finden - Lifecycle
Management macht idR jemand der keinen Plan von der Software hat. Ggf. anderes
Wording nutzen (zB Quality Management anstelle Lifecycle Management). Ggf. keine
User Stories daraus ableiten.

e Schwierig - ich bin nicht tief genug in der Softwareentwicklung drin, macht aber in
Summe Sinn.

Frage 78. Haben Sie weitere Anmerkungen?

o Alle Experten antworteten mit Nein
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