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Kurzfassung — Die Einbindung von Energiewandlern in
zukilinftig gekoppelte Multi-Energiesysteme benétigt eine
koordinierte Steuerungsinfrastruktur, um kritische
Netzzustédnde zu vermeiden. In solchen Steuerungsinfrastruk-
turen konnen Anlagen wie das neuartige umschaltbare
Brennstoffzellen-Elektrolysesystem aufgrund ihrer Fahigkeit
zur Sektorenkopplung eine Schlusselrolle spielen. Dies erfordert
eine robuste gemeinsame Ansteuerung der Anlage. Hierzu
werden in diesem Beitrag die grundlegenden Aspekte einer dazu
erforderlichen  Schnittstelle  definiert, beschrieben und
untersucht. In diesem Zusammenhang werden die verwendeten
Ubertragungsprotokolle erlautert und ein Simulationsnetzwerk
aufgebaut und untersucht. Definierte Anforderungen an die
Ansteuerung  solcher  Anlagen  werden in  einem
Simulationsszenario getestet. Eine optimale Fahrweise bei
unterschiedlichen Anforderungen verschiedener Sektoren wird
durch die Implementierung eines Leitrechners realisiert.
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NOMENKLATUR

API Application Programming Interface

DENA Deutsche Energie-Agentur

FNN Forum Netztechnik/Netzbetrieb

GNH Gasnhetz Hamburg GmbH

GUI Graphical User Interface

HyReflexS Wasserstoffbasierte
Notstromversorgung mit integriertem
Regelkraftwerk mittels flexibler
Sektorkopplung und
Metallhydridspeichern

KOF Koordinierungsfunktion

OPC-UA OPC-Unified Architecture

OSI-Modell Open Systems Interconnection Model

RTU Remote Terminal Unit

SCADA Supervisory Control and Data
Acquisition

SDL Systemdienstleistungen

SNH Stromnetz Hamburg GmbH

SOA Serviceorientierte Architektur
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SPS Speicherprogrammierbare Steuerung
TSN Time Sensitive Networking
UBES Umschaltbares Brennstoffzellen-
Elektrolysesystem
VDE e.V. Verband der Elektrotechnik Elektronik
Informationstechnik e. V.
WAN Wide Area Network
I.  EINLEITUNG

Fur die Kopplung von Strom-, Gas- und Warmenetzen
sind sog. Multi-Energiesysteme erforderlich. Diese kdnnen
prinzipiell uni- oder bidirektional konzipiert werden. Hier soll
das Prinzip einer Multistrang-Wasserstoffanlage, d.h. einer
ortlich ~ zusammengefassten ~ Parallelschaltung  einer
Brennstoffzellen- und Elektrolyseanlage mit Speicherung,
vorgestellt werden. Wasserstoffanlagen kdnnen durch die
Ablésung fossiler Brennstoffe einen groRen Beitrag zur
Dekarbonisierung leisten. Die hier diskutierte Multistrang-
Wasserstoffanlage kann nicht nur die Bedarfe der lokalen
Betreiber abdecken, sondern auch uberschussige Energie
zwischenspeichern und bei Bedarf in das Strom- oder Gasnetz
einspeisen. Dadurch haben diese dezentralen
Energieerzeugungsanlagen einen groRen Einfluss auf die
gekoppelten Sektoren und kénnen stabilisierend wirken. Bei
ungeeigneter Fahrweise konnen jedoch auch kritische
Netzzustdnde auftreten. Somit ergeben sich neue
Herausforderungen fur die Sektoren- und Anlagenbetreiber,
sodass neue Malinahmen auf verschieden Ebene erforderlich
sind. Zu diesen zahlen unter anderem die optimale
Ansteuerung und die Kommunikation zwischen den Anlagen.

Laut der Studie der Deutschen Energie-Agentur (DENA)
ist zukinftig eine stirkere Koordination zwischen Erzeugern,
Verbrauchern und den Stromnetzbetreibern notwendig [1].
Damit soll ein stabiler und zuverl&ssiger Netzbetrieb
gewadhrleistet werden. Um die Netzstabilisierung durch
erneuerbare Energieerzeuger zu erhéhen, sind sogenannte
Systemdienstleistungen (SDL) durch die Netzbetreiber
definiert [1]. In diesem Zusammenhang und bezuglich der
stetig steigenden Nutzung erneuerbarer Energien, fokussiert
sich das Forum Netztechnik/Netzbetrieb (FNN) im VDE e.V.
(Verband der Elektrotechnik Elektronik Informationstechnik
e.V.) auf die Umsetzung einer sicheren technischen
Wandlung im Sinne der SDL und der Architektur der Netze
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[2]. Durch das FNN-Konzept ,Koordinierungsfunktion
(KOF) auf Betriebsebene wird eine gemeinsame
Steuerungsinfrastruktur definiert, die u.a. die lokalen
Netzzustande als Haupteinflussfaktoren beriicksichtigt [3].
Neuartige Systeme, wie das umschaltbare Brennstoffzellen-
Elektrolysesystem (UBES), welches im Projekt ,,HyReflexS —
Wasserstoffbasierte Notstromversorgung mit integriertem
Regelkraftwerk mittels flexibler Sektorkopplung und
Metallhydridspeichern untersucht wird, konnen dazu
beitragen, sowohl fiir den Anlagenbetreiber als auch fir die
angeschlossenen Sektoren die Flexibilitat entscheidend zu
erhéhen.

Im Forschungsprojekt HyReflexS wird der Einsatz des
UBES sowohl als Notstromversorgung flir einen
Busbetriebshof der Hamburger Hochbahn AG als auch die
Eignung fur netzdienliche Zwecke der angeschlossenen
Verteilnetze der Gasnetz Hamburg GmbH (GNH) und der
Stromnetz Hamburg GmbH (SNH) untersucht [4].

Die Kopplung zwischen den Sektoren Strom und
Wasserstoff ermoglicht dem UBES, den Einsatze zur
Stabilisierung der jeweiligen Verteilnetze. Bezogen auf das
Stromnetz konnen SDL wie Spitzenlastglattung (Peak
Shaving) und Blindleistungskompensation umgesetzt werden.
Diese Madglichkeiten, neben der Hauptaufgabe als
Notstromversorgung, machen das UBES zu einem Multi-
Energiesystem, welches die Resilienz in den angeschlossenen
Sektoren bedeutend erhoht [5].

Fir solche multifunktionalen Anlagen sind verschiedene
Fahrweisen realisierbar, die sich aus den verschiedenen
Anfragen der drei Projektpartner ableiten lassen. Demzufolge
ist eine robuste gemeinsame Ansteuerung durch die beteiligten
Betreiber notwendig. Dies resultiert in verschiedenen
Anforderungen hinsichtlich  Echtzeit, Sicherheit und
Redundanz. Um dem gerecht zu werden, ist neben der
Betrachtung des UBES als Anlage auch die Beriicksichtigung
bestimmter Dienstleistungen notwendig. Unterschiedliche
Dienstleistungen werden durch das UBES als Betriebsmodi
definiert. Aus technischer Sicht missen die maximalen und
minimalen Anforderungen bezuglich der Leistung und der
Bereitstellungsdauer definiert sein. Um die verschiedenen

Anforderungen, Betriebsmodi und deren Ubergangsphasen zu
koordinieren eignet sich eine Zustandsmaschine.

Fir eine robuste gemeinsame Ansteuerung sind die
Kommunikationsstruktur und der Datenaustausch zwischen
den beteiligten Betreibern entscheidend. Im
Forschungsprojekt HyReflexS erfolgt der Datenaustausch zu
den angeschlossenen Projektpartnern bidirektional in
unterschiedlichen  Ubertragungsprotokollen, —was  zur
Notwendigkeit einer zentralen Schnittstelle fiihrt. In diesem
Beitrag werden die verschiedenen Aspekte dieser Schnittstelle
definiert und untersucht.

Il.  KONZzEPT

ABBILDUNG 1 zeigt, die aufgebaute
Kommunikationsstruktur inklusive der zentralen Schnittstelle.
Hierbei sind die wichtigsten zu entwerfenden Aspekten der
Schnittstelle der Logikkern, das Kommunikationsszenario und
die Benutzeroberflache. Diese Aspekte stehen in einer engen
Abhéngigkeit zueinander und werden gemeinsam Entwickelt.
Im Nachfolgenden werden die einzelnen Konzepte dargestellt.

A. Logikkern

Der Logikkern dient der Entscheidung zwischen den
angeforderten Betriebsmodi. Die genutzte Logik in diesem
Beitrag basiert auf einer Priorisierung der unterschiedlichen
Anforderungen. Daraus folgt, dass fur jede Kombination aus
anforderndem Projektpartner und gewiinschter Dienstleistung
eine Zuweisung der Prioritét erfolgen muss. Die Priorisierung
kann unter stabilen Netzverhaltnissen durch weitere Faktoren
wie beispielsweise Wirtschaftlichkeit erweitert werden. Somit
kann die Fahrweise auch unter monetéren Aspekten fiir den
Betreiber dienlich sein. Die Priorisierung folgt einer
dynamischen Logik, welche bei Bedarf auf verschiedene
Anwendungsgebiete erweitert und angepasst werden kann.

B. Benutzeroberflache

Durch eine geeignete Benutzeroberflache, welche im
Projekt entwickelt wird, kénnen der aktuelle Betriebsmodus,
Soll- und Messwerte sowie die empfangenen Anfragen
eingeblendet und bearbeitet werden. Zusétzlich dient die
Benutzeroberflache zur Ansteuerung des zu untersuchenden
UBES.

Schnittstelle

Leitwarte 1

OPC-UA
Hamburger Hochbahn <
AG
Leitwarte 2 IEC 60870-5-104

Stromnetz Hamburg = g ::g [~
—= =

GmbH Gateway Gateway

Leitwarte 3 IEC 60870-5-104

Gasnetz Hamburg <“:$ ::g ——
= e

GmbH Gateway Gateway

ABBILDUNG 1: AUFBAU DER SCHNITTSTELLE.

Logikkern

Kommunikationsszenario

Sollwerte
Gewiinschiter Betriebsmodus und
seine Sollwerte

Betriebsregler

Messwerte
Aktueller Betriebsmodus
unid dessen Istwerfe
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C. Kommunikationsszenario

Die Kommunikationsszenario, welche die Anforderungen
der Projektpartner erfullen muss basiert auf zwei
unterschiedlichen Ubertragungsprotokollen. Die Leitwarte der
Hochbahn ist durch eine lokale VVerbindung tiber OPC-Unified
Architecture (OPC-UA) eingebunden. Die Leitwarten der
SNH und GNH sind durch ein Wide Area Network (WAN)
tber den Kommunikationsstandard IEC 60870-5-104
verbunden. Die interne Kommunikation des UBES ist
ebenfalls iber OPC-UA realisiert, wodurch der Austausch von
Daten ermdglicht wird. Eine wichtige Teilaufgabe der
Schnittstelle ist die Koordinierung der Kommunikation bei
Verwendung beider Standards.

I1l. METHODEN

Zur simulativen Untersuchung der
Kommunikationsstruktur und des Logikkerns wird ein
Versuchsnetzwerk aufgebaut. Die hierfir bendtigten
Methodiken ~ sowie die  verwendeten  Soft- und
Hardwareelemente werden im Folgenden vorgestellt.

A. Kommunikationsstandard OPC-UA

OPC-UA wurde als ein plattformunabhéngiger Standard
fur den sicheren Austausch industrieller
Automatisierungsdaten entwickelt. Diese Unabhangigkeit
macht OPC-UA Vvielseitig einsetzbar. Dabei reicht das
Einsatzgebiet von Mikrocontrollern bis zu cloudbasierten
Infrastrukturen [6, 7].

Bei diesem Kommunikationsprotokoll handelt es sich um
eine  serviceorientierte  Architektur  (SOA).  Dieser
Softwareschnittstellenstandard ermoglicht die
Kommunikation  zwischen  Geradten  unterschiedlicher
Hersteller [6]. Die Kommunikation dieses Standards kann
entweder im Server/Client Modell oder im PubSub Modell
implementiert werden. Im Server/Client Modell wird durch
den Client eine Verbindung zum Server hergestellt. Nach
erfolgreicher  Authentifizierung  wird  eine  Sitzung
eingerichtet, die dem Client zuldsst definierte Dienste vom
Server anzufordern. Im PubSub Modell ist der Austausch nicht
direkt. In diesem Modell senden Publisher-Komponenten die
Nachrichten an eine Middleware. Die Abonnenten kénnen
diese Nachrichten abrufen und die gewinschten Daten
herausfiltern. Das PubSub Modell ist besonders geeignet fur
die Anwendungsfalle, bei denen viele Absender ihre Daten
Uibermitteln, ohne dass Informationen vorhanden sind, wer
diese als Abnehmer abruft [8].

In diesem Projekt sind drei Projektpartner vorhanden, die
bidirektional tiber eine authentifizierte Kommunikation Werte
mit dem UBES austauschen. Fir diesen Anwendungsfall ist
das Server/Client Modell besonders geeignet.

Der OPC-UA Standard, der als IEC Norm 62541 [9]
definiert ist, wird von der OPC Foundation in Zusammenarbeit
mit diversen Herstellern und Anwendern koordiniert [6, 9].
OPC-UA ist ein auf dem TCP/IP-Protokoll basierender
Standard. Dieser befindet sich auf der dritten bzw. vierten
Schicht des OSI-Modells (Open Systems Interconnection
Model). Hierbei wird standardméfig die Ethernet-
Schnittstelle verwendet [10, 11]. Diese standardisiert die
Bitubertragungs- und Sicherungsschicht, welche die erste und
zweite Layer des OSI-Modells beschreibt [10, 11].
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B. Kommunikationsstandard IEC 60870-5-104

Ein in der Fernwirktechnik zur Datentbertragung und
Telemetriesteuerung verwendetes Kommunikationsprotokolle
ist der Standard IEC 60870-5-104 [12]. Mit der Entwicklung
von Prozessleitsystemen auf der Supervisory Control and Data
Acquisition Systemen (SCADA) -Ebene ist die Prioritat der
Vernetzung verschiedener Automatisierungsgerate auch tiber

weite Distanzen deutlich gestiegen [13]. Um es den
Komponenten  verschiedener ~ Hersteller  aus  der
Fernwirktechnik ~ zu  ermdglichen  miteinander  zu

kommunizieren, wurde die internationale Normreihe IEC
60870-5 eingefiihrt [14].

Im Teil 5-101 der Normreihe wird ein Begleitstandard fiir
grundlegende Fernwirkaufgaben festgelegt. Dieser tragt die
Bezeichnung 60870-5-101 [15]. Im Abschnitt 60870-5-104
sind die Definition nach IEC 60870-5-101 und die
Kommunikation uber das TCP/IP-Protokoll kombiniert [12].
Der IEC 104 Standard verwendet ebenfalls das TCP/IP-
Protokoll, welches Schicht drei und vier des OSI-Modells
standardisiert [16]. Die Schnittstelle ist hierbei ebenfalls durch
Ethernet definiert.

C. Gegeniiberstellung der moglichen
Kommunikationsstrukturen

Die beiden vorgestellten Ubertragungsprotokolle gleichen
sich laut dem OSI-Modell in den ersten vier Schichten. Daraus
resultiert im Versuchsaufbau, dass sowohl das TCP/IP-
Protokoll als auch die physikalische Schnittstelle Ethernet
zum Einsatz kommen. Im Projekt HyReflexS wird sich
malBgeblich auf zwei Szenarien konzentriert. In beiden
Szenarien kommt dabei ein Protokollkonverter von IEC 104
auf OPC-UA zum Einsatz. In Szenario 1 ist dieser in den
Leitrechner implementiert, wéhrend der Konverter in Szenario
2 als Hardwarebauteil ausgefiihrt ist.

ABBILDUNG 2 stellt Szenario 1 schematisch dar. Hierbei
wird eine direkte Vernetzung zwischen allen Beteiligten
Systemen (ber Ethernet realisiert. Diese Ausbauvariante
zeichnet sich dadurch aus, dass der Leitrechner des UBES
beide Kommunikationsserver zur Verfligung stellt, die
Logikauswertung realisiert und die Protokolliibersetzung
durchfuhrt.  Zusétzlich wird eine Bedieneroberflache
implementiert. Dieses Szenario soll als Hauptanwendung im
Projekt untersucht werden.

Ethernet TCP/IP Netzwerk )
IEC 60870-5-104

OPC-UA OPC-UA

Betriebsregler|| UBES

lwc 503707.54041

[Leilwarle I]EJeilwarle 2] [Leitwurle 3]

ABBILDUNG 2: KOMMUNIKATIONSSZENARIO 1.

Eine detaillierte Ansicht des Aufbaus des Leitrechners und
des zu untersuchenden Netzwerkes ist in ABBILDUNG 3
dargestellt.


https://aws.amazon.com/what-is/wan/

Hamburger Beitrdge zum technischen Klimaschutz — 2023

Leitrechner
Hauptcode in MATLAB

~
/ {OPC-UA |y Paraliel [ OPC-UA) )
Client 1 Code | Client 2
|
OPC-UA Parallel OPC-UA] |
\'| Client 3 Code 2 Client 4 /

—

i | OPC-UA
i | Hauptserver

L[OPC-UA IEC -104
\|_Client Hauptserver

— =

- '\_',.
Ethernet TCP/IP Netzwerk

OPC-UA
OPC-UA Server

% |Hauptclient I |~

OPC-UA |}
Hauptelient n| /

IEC -104

fiir UBES)

~

- -

- -

ABBILDUNG 3: DETAILANSICHT KOMMUNIKATIONSSZENARIOL.

Wie der ABBILDUNG 4 zu entnehmen ist, wird in Szenario
2 die Protokollumwandlung vor der Vernetzung und durch
dafiir vorhandene Hardware Protokollkonverter durchgefiihrt.
Obwohl solche Protokollkonverter auf den ersten Blick den
Entwurf einer solchen Schnittstelle vereinfachen kdnnen,
bringen sie einige Beschrankungen mit sich. Beispielsweise
lasst sich die Erweiterbarkeit und die Echtzeitfahigkeit bei
einer steigenden Anzahl der Kommunikationspartner nicht
ohne erhéhten  Auslegungs- und Hardwareaufwand
realisieren. Darliber hinaus kann die Protokollumwandlung
durch Protokollkonverter nicht mehr konsistent sein, nachdem
groBe Anderungen im Informationsmodell des OPC-UA
Hauptserver vorgenommen wurden. Die
Projektanforderungen sehen vor, den Leitrechner im
fortgeschrittenen Entwicklungsstadium auf einem dezentral
einsetzbaren Embedded System umzusetzen. Hierbei sollen
alle Hard- und Software Applikationen durch ein System
realisiert werden. Dies ist in Szenario 1 besser umsetzbar und
somit ein weiterer VVorteil von diesem.

Ethernet TCP/IP Netzwerk
OPC-UA

Gateway and

1

Gateway and
Protokollkonverter| |Protokollkonverter

@ OPC-UA

[EC 60870-5-104

OPC-UA

0
&

Leitwarte 1[|Leitwarte 2 Leitwarte 3

ABBILDUNG 4: KOMMUNIKATIONSSZENARIO 2.

und die

wie

Die Interoperabilitét
SicherheitsmalRnahmen

integrierten
Verschlisselung,
Authentifikation und das Signieren der Nachrichten macht die
Kommunikation tiber OPC-UA zu einem geeigneten Standard
fur die Umsetzung im Projekt. Aufgrund der vielféltigen

Vorteile  von  OPC-UA  rechtfertigt  sich  die
Protokollumwandlung welche durch die Projektpartner
vorgegeben ist. Ebenso bringt die objektorientierte
Umsetzungsweise von OPC-UA eine hohe Flexibilitat mit
sich, um komplexe Automatisierungsprozesse auch schon in
der Kommunikationsstruktur zu modellieren.
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D. Simulationsumgebung

Nachfolgend werden die zum Einsatz kommenden
Softwaretools und Entwicklungsumgebungen vorgestellt.

1) Prosys OPC-UA Simulation Server

Zur Simulation des OPC-UA Servers wird in diesem
Beitrag die Software ,,Prosys OPC-UA Simulation Server*
eingesetzt, die unter Betriebssystemen wie Windows und
Linux arbeitet. Dieser simulierte Server bietet die meisten
Dienste an, die fir das OPC-UA Protokoll definiert sind. In
diesem OPC-UA Server konnen Variablen mit Lese- und
Schreibzugriff definiert werden, die die Bedurfnisse der
Simulation erfiillen.

2) OPC-UA umgesetzt in Matlab

Der  Funktionsumfang ,, OPC  Foundation Core
Components“, welche in der ,Industrial Communication
Toolbox“ von Matlab enthalten ist, ermoglichen die
Implementierung eines Clients zur Kommunikation mit einem
aktiven OPC-UA Server in einem angeschlossenen Netzwerk.
Durch diese Funktionalitdt kdnnen auch mehrere OPC-UA
Clients erstellt werden, die sich tiber TCP/IP an einen OPC-
UA Server anbinden und die Daten untereinander austauschen
kénnen.

3) Matlab Parallel Computing Toolbox
Wie ABBILDUNG 3 zu entnehmen ist, sind auf dem
Leitrechner zwei Programmteile parallel implementiert. Um
die gleichzeitige Abarbeitung zu ermdglichen, wird die
,Parallel Computing Toolbox von Matlab verwendet. Diese
ermoglicht es, die Programmteile unabhéngig voneinander auf
zwei unterschiedlichen Prozessorkernen laufen zu lassen.

4) Free OPC-UA Client

Um die OPC-UA Clients auf Linux-basierten Raspberry Pi
4B zu implementieren, welche zur Simulation der beteiligten
Leitwarten eingesetzt werden, wird ein Graphical User
Interface (GUI) basierter OPC-UA Client verwendet. Dieser
Client wird durch die Software ,Free OPC-UA Client®,
welche durch das Application Programming Interface (API)
Python programmiert ist, realisiert.

5) Leitrechner

Als Leitrechner wird ein auf dem Betriebssystem
Windows basierender Rechner verwendet. Hierauf sind die
notwendige Softwaretools wie Matlab und ,,Prosys OPC-UA
Simulation Server* installiert.

6) OPC-UA Kommunikation mit dem UBES

Die Ansteuerung des UBES erfolgt Uber eine Siemens
Speicherprogrammierbare Steuerung (SPS) des Typs S7-
1500. Diese ist in den Abbildungen des Beitrags als
Betriebsregler dargestellt. Die Funktionalitat des OPC-UA
Kommunikationsprotokolls ist bei der S7-1500 bereits
integriert. Es koénnen sowohl Server als auch Clients
implementiert werden [17]. Zur Simulation des in der S7-1500
integrierten OPC-UA Server wird ein Rechner mit Linux-
Betriebssystem verwendet. Hierauf ist die Software ,,Prosys
OPC-UA Simulation Server* und ,Free OPC-UA Client*
installiert.

IV. AUFBAU DES SIMULATIONSNETZWERKS

Ein Kernelement stellt der OPC-UA Hauptserver dar,
welcher in ABBILDUNG 3 dargestellt ist. Alle verwendeten
Ubertragungsprotokolle ~ werden  durch  entsprechende
Konverter auf OPC-UA umgewandelt. Aus diesem Grund
wird das Simulationsnetzwerk ausschlieRlich mit dem OPC-
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UA Kommunikationsstandard aufgebaut. Wie ABBILDUNG 5
zu entnehmen ist, wurden flr das erste Simulationsszenario
zwei OPC-UA Hauptclients als Kommunikationspartner
definiert. Diese kommunizieren direkt Uber ein lokales TCP/IP
Netzwerk mit dem Hauptserver.

Leitrechner
Hauptcode in MATLAB

/ OPC-UA Parallel OP(.-U/\ \
Client 1 Code 1 Client 2

|

OPC-UA Parallel OPC-UA|

| Client 3 Code 2 Client4 |

{_ -~

OPC-UA

Hauptserver

A
Lokales Ethernet TCP/IP Netzwerk >

OPC-UA N
Server Uberwacher
Simulator fir OPC-UA
| UBES- Client
\ \Betriebsregler

OPC-UA
Hauptclient 1

OPC-UA
Hauptclient 2

ABBILDUNG 5: SIMULATIONSSZENARIO.

Zur Umsetzung der Logikauswertung wurde eine
Prioritatstabelle erstellt. In dieser sind verschiedene
Anforderungen als Signalformen definiert. Wie in TABELLE |
dargestellt ist, wird jede mogliche Kombination eines OPC-
UA Hauptclients und einer Dienstleistung als Beispiel mit
entsprechender Prioritat von eins bis sechs zugewiesen. Eine
Eins stellt hierbei die hdchste Prioritat dar. Wie in dieser
Tabelle vorgestellt ist, kdénnen manche Kombinationen
unbericksichtigt, unzutreffend oder unerlaubt sein. Dies ist
aus einem realen  Anwendungsszenario  abgeleitet.
Beispielsweise kann es der Gasnetz GmbH nicht moglich sein,
Blindleistung anzufordern. Die Zuordnungen in TABELLE |
wurden zuféllig gewahlt.

TABELLE |: PRIORITATSTABELLE DER SIMULATION.

. Anfor- .
Dienst- Gewlnschte S
leistung g:;:r:}gs— Anforderer Amplitude Prioritét
ﬁ%":be 0 Alle N/A N/A
OPC-UA
. 1 3
Sinus 1 Hauptclient 1
OPC-UA 5 5
Hauptclient 2
OPC-UA Z‘J’:Z‘u_ Z‘J’:Z‘u_
Hauptclient 1
Rechteck 2 treffend) treffend)
OPC-UA 5 2
Hauptclient 2
OPC-UA 1 1
Hauptclient 1
Séagezahn 3 3PC'tU IA . ?Llllréu- ?Llllréu-
auptclien treffend) treffend)
OPC-UA 1 6
Dreieck 4 Hauptclient 1
OPC-UA 5 4
Hauptclient 2

Jeder OPC-UA Hauptclient kann seine gewinschte
Dienstleistung durch einen bestimmten
Dienstanforderungsbefehl von null bis vier anfordern. Um zu
unterscheiden, welcher Hauptclient die Anforderung stellt,
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sind zwei Amplituden definiert. Wird die Dienstleistung von
Hauptclient eins bearbeitet, so betragt die Amplitude 1,
andernfalls 5.

Wie in ABBILDUNG 6 dargestellt ist, werden zur Simulation
zwei Raspberry Pi 4B als Leitwarten mit OPC-UA eingesetzt.
Diese sind als OPC-UA Hauptclient eins und zwei bezeichnet.
Zur Implementierung eines lokalen Netzwerks wird jedem
Beteiligten eine statische IP-Adresse zugewiesen. Hierdurch
wird die Kommunikation tber einen vorkonfigurierten Router
sichergestellt.

Leitrechner
Hauptcode in MATLAB

/ |OPC-UA || Parallel (4| OPC-UA \
Client 1 Code 1 Client 2

l /
|[OPC-UA|fParallel | fOPC- UA !
Y Client 3 7| Code 1 Cllun4

Lokales Ethernet TCP/IP
Netzwerk (TP-Link
AC1750 Router)

Simulator fiir
UBES-
OPC.UA Hauptclient2 |\ Betriebsregler
(Raspberry Pi 4B) e e R S 7/

OPC-UA Hauptclient |
(Raspberry Pi 4B)

ABBILDUNG 6: AUFBAU DES SIMULATIONSNETZWERKS.

A. Variablenstruktur des OPC-UA Hauptservers

Auf dem OPC-UA Hauptserver werden drei Variablen mit
Schreib- Lesezugriff definiert. Nach erfolgreicher Anbindung
der Hauptclients an den Hauptserver, kénnen die gewiinschten
Befehle der jeweiligen Clients ausgetauscht werden. Da der
Logikkern in Matlab umgesetzt ist, werden vier OPC-UA
Clients von Matlab realisiert, von denen sich zwei ebenfalls
mit  dem  Hauptserver  verbinden. Durch  diese
Variablenstruktur ist eine Kommunikation aller Teilnehmer in
dem lokalen Netzwerk umsetzbar.

B. Variablenstruktur des OPC-UA Servers des simulierten
UBES

Auf dem OPC-UA UBES-Server werden zwei Variablen
definiert. Hiervon sind beide leseberechtigt und eine
zusétzlich  schreibberechtigt.  Die  Variable  ohne
Schreibberechtigung simuliert die Messwerte, welche durch
einen stetig zahlenden Zahler dargestellt werden. Die zweite
Variable reprasentiert die aktuell ausgefiihrte Dienstleistung,
welche in TABELLE | aufgefiihrt sind.

C. Programmcode des Logikkerns in Matlab

Es werden grundsatzlich zwei Hauptaufgaben parallel von
Matlab ausgefiihrt. Hierbei beschreibt die erste Aufgabe den
Austausch der Messwerte des OPC-UA UBES-Servers mit
dem Hauptserver. Wie in ABBILDUNG 6 dargestellt
tbernehmen diese Aufgabe Matlab Client 3 und 4. Parallel
hierzu werden die Anforderungen der Hauptclients 1 und 2 an
den OPC-UA UBES-Server ubertragen. Diese Aufgabe wird
durch Matlab Client 1 und 2 durchgefihrt.

D. Simulationsergebnisse

Wie in TABELLE Il definiert, wird die Simulation in sechs
Schritten ausgefihrt. In jedem Schritt werden verschiedene
Anfragen der beiden Hauptclients betrachtet. Damit soll
gezeigt werden, dass sowohl die zugewiesene Prioritat als
auch der Wechsel der angeforderten Dienstleistung durch den
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Logikkern abgearbeitet wird und die Kommunikationsstruktur
korrekt aufgebaut, parametriert und funktionsfahig ist.

TABELLE I1: DEFINITION DER SIMULIERTEN ANFORDERUNGEN.

Schritt 1|2 3 4 5 6

Anforderung des Hauptclients 1 0|0 1 /1 3 |3

Anforderung des Hauptclients 2 01 1 2 2 4

Verarbeitungsergebnis Siehe Abbildungen 9 — 12

In ABBILDUNG 7 ist die OPC-UA Server Simulation des
UBES dargestellt. Die blaue Grafik zeigt den Verlauf der als
Messwert simulierten Zahlervariable.

Attributes | References | Value

;‘_ ) Inherit from BaseDataVariableType

Value Type
Counter >

Data Type Array Size
¥ Int32 0

Value Parameters
Min Value Increment
0 5

Max Value Direction

30 Up v

Value Plot

30
27
24
21
18
15
12

9

6
3
0

Current Value: | 5

ABBILDUNG 7: AUFBAU DES SIMULIERTEN OPC-UA SERVERS DES
UBES.

ABBILDUNG 8 zeigt den korrekt empfangenen Messwert
aus Schritt 1 auf dem OPC-UA Hauptclient 1. Der Messwert
wird durch Hauptclient 2 ebenfalls empfangen.

&Graph

Murnber of Points 20 Apply

= Intarvall [s]

30

20

ABBILDUNG 8: AUFBAU DES SIMULIERTEN OPC-UA HAUPTCLIENTS 1.

Wie ABBILDUNG 8 zu entnehmen ist, ist der empfangene
Wert auf OPC-UA Hauptclient 1 identisch zu dem gesendeten
Wert der Zahlervariable in ABBILDUNG 7. Gleiches gilt
entsprechend fiir Hauptclient 2.

In ABBILDUNG 9 ist die Ausgangswellenform von Schritt
2 zum Zeitpunkt des Wechsels der Anforderung der
Dienstleistung dargestellt. Hierbei wird von Hauptclient 2 die
Dienstanforderung 1 gemafd TABELLE | angefordert. Da keine
weiteren Anfragen bestehen, wird die Dienstleistung
unverziglich ausgefihrt.

32

&

Number of Points | 50

&Graph
</ Intervall[s] |1 - Apply

10|

—— FloatDataltem

0 10 20 30 40 50

ABBILDUNG 9: SIMULATIONSERGEBNIS VON SCHRITT 2.

In Abbildung 10 ist der Wechsel der Dienstleistung von
Schritt 3 abgebildet. Wie erwartet, wechselt die Amplitude
von 5 auf 1, da laut TABELLE | Hauptclient 1 die hoher

priorisierte Anfrage gegeniiber Hauptclient 2 aufweist. Der
Wechsel wird auch hier unverziiglich durchgefihrt.

&

Number of Points 50

&Graph
~ Intervall[s] 1 = Apply

10

FlogtDataltem

0 10 20 30 40 50

ABBILDUNG 10: SIMULATIONSERGEBNIS VON SCHRITT 3.

Das in ABBILDUNG 11 gezeigte Anfrageszenario resultiert
in einem erneuten Wechsel der Dienstleistung. In Schritt 4
fordern beide Hauptclients unterschiedliche Dienstleistung an.
Der Vorrang der Anfragen wird laut der Priorisierung nach
TABELLE | entschieden. Da die hohere Priorisierung in diesem
Szenario bei Hauptclient 2 liegt, andert sich die Signalform
von Sinus zu Rechteck.
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<

Number of Points | 50 </ Intervall [s] 1 =

&Graph - O X

10

— FloatDataltem

0 10 20 30 40 50

ABBILDUNG 11: SIMULATIONSERGEBNIS VON SCHRITT 4.

In Schritt 5 wird die Anfrage von Hauptclient 1 gedndert.
Hiermit ergibt sich laut TABELLE | eine hohere Prioritét dieser
Anfrage, womit sich die Signalform von Rechteck zu
Ségezahn andert. Dies ist in ABBILDUNG 12 dargestellt.

&5

&Graph - 0O X

Number of Points | 50 + Intervall [s] |1 - Apply

10

—~ FloatDataltem

o

0 10

20 30 40 50

ABBILDUNG 12: SIMULATIONSERGEBNIS VON SCHRITT 5.

In Schritt 6 hat sich erwartungsgemaR nichts verandert, da
Hauptclient 1 weiterhin die hdchst priorisierte Anfrage stellt.

V. ZUSAMMENFASSUNG UND AUSBLICK

Es wurde das Prinzip einer Multistrang-Wasserstoffanlage
beschrieben, daraus wurden die Erfordernisse fir eine
Kommunikationsstruktur abgeleitet und simuliert. Die
Simulationsergebnisse zeigen, dass das OPC-UA basierende
Kommunikationsszenario und der auf einer Prioritatstabelle
basierende Logikkern die Anforderungen erfillen. Als
néchster Schritt soll ein auf das Projekt zugeschnittener OPC-
UA Hauptserver implementiert werden. Mit diesem ist die
Darstellung eines Informationsmodells bestehend aus

Objektvariablen  fur die wvon UBES umsetzbaren
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Dienstleistungen mdglich. Daruber hinaus soll eine direkte
Umwandlung des IEC 60870-5-104 Standards auf OPC-UA
im Leitrechner implementiert und untersucht werden. Weitere
Anforderungen an die  Schnittstelle  stellen  die
Echtzeitfahigkeit, die IT-Sicherheit und die Redundanz dar.
Dazu sind ebenfalls weitere Simulationen erforderlich. Zur
Verbesserung der  Echtzeit kdnnen  beispielsweise
MaRnahmen wie die Nutzung von Echtzeit-Betriebssysteme
fir den Leitrechner sowie der Ansatz des Time Sensitive
Networking (TSN) berticksichtigt werden.
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