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BE Menge der Ausdrücke, die ein Ereignis auswerten müssen, b ∈ BE

BEN Menge der Ausdrücke, die kein Ereignis auswerten müssen, b ∈ BNE

ix



Symbolverzeichnis

S Menge der Schritte, s ∈ S
SI Menge der initialen Schritte, SI ⊆ S
E Menge der einschließenden Schritte, e ∈ E, E ⊆ S × P
S∗ Menge der Schritte mit Aktivierungsverbindung, S∗ ⊆ S
T Menge der Transitionen, t ∈ T , T ⊆ P(S)×B × P(S)
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Kurzfassung

Mit dem intensiven Einsatz von automatisierten Produktionsanlagen muss sichergestellt
werden, dass diese ihre Dienste korrekt bereitstellen und dass das von ihnen ausgehende
Risiko keine Gefahr für die Sicherheit von Personen und der Umwelt darstellt. Daher ist es
das Ziel dieser Arbeit, einen Verifikationsansatz zu erforschen, der während der Entwicklung
solcher Produktionssysteme eingesetzt werden kann, um das Steuerungsverhalten dieser
Systeme sicherer zu machen. GRAFCET wurde als geeignetes Beschreibungsmittel für ein
solches Steuerungsverhalten identifiziert, und es wurde die statische Analyse als geeigneter
Verifikationsansatz identifiziert.

Das formulierte Forschungsziel wurde in vier Teilforschungsfragen gegliedert, wozu jeweils
ein Forschungsartefakt erstellt wurde. Die Forschungsfragen und -artefakte befassen sich
mit der Interpretation der GRAFCET-Norm, der Frage nach geeigneten Eigenschaften, die
die Steuerungsspezifikationen aufweisen müssen, sowie der Sicherstellung syntaktischer und
semantischer Korrektheit der Steuerungsspezifikationen. Während der Evaluation wurde
anhand von zwei Anwendungsbeispielen geprüft, ob diese Forschungsartefakte die For-
schungsfragen beantworten können und insbesondere, ob der entwickelte Verifikationsansatz
dazu geeignet ist, Eigenschaften in den Spezifikationen nachzuweisen, und ob das Skalie-
rungsverhalten der Algorithmen eine Limitation darstellt. Ergebnis ist, dass die erforschte
statische Analyse eine Überapproximation des tatsächlichen Steuerungsverhaltens erzeugt,
wodurch das Skalierungsverhalten so gut ist, dass auch große Spezifikationen verifiziert
werden können. Weiter ist es mit dem vorgestellten Ansatz möglich, eine Klasse von Ei-
genschaften der Spezifikationen nachzuweisen und so die Sicherheit des Anlagenverhaltens
zu verbessern. Allerdings führt die Überapproximation dazu, dass die Analyse abhängig
von den Elementen in der vorliegenden Spezifikation und abhängig von der zu verifizie-
renden Eigenschaft auch falsche Antworten hervorbringt. Dieses Verhalten muss bei der
Interpretation der Ergebnisse berücksichtigt werden.

Für künftige Forschungen ist eine Kombination von statischer Analyse mit anderen
Verifikationstechniken wie dem Model Checking vielversprechend, um die Vorteile beider
Ansätze nutzen zu können.

Stichwörter — GRAFCET, formale Methoden, abstrakte Interpretation, Steuerungsent-
wurf
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Abstract

With the intensive use of automated production systems, it must be ensured that they
provide their services correctly and that the risk they cause does not pose a threat to
the safety of people and the environment. Therefore, the aim of this thesis is to explore a
verification approach that can be used during the development of such production systems
to make the control behavior of these systems safer. For this purpose, GRAFCET was
identified as a suitable specification language for such control behavior and static analysis
was identified as a suitable verification approach.

The formulated research objective was divided into four sub-research questions, for each
of which a research artifact was created. The research questions and artifacts deal with
the interpretation of the GRAFCET standard, the question of suitable properties that
the control specifications must comply with, and the assurance of syntactic and semantic
correctness of the control specifications. During the evaluation, two application examples
were used to check whether these research artifacts can answer the research questions. In
particular it was evaluated, whether the developed verification approach is suitable for
proving properties of the specifications and whether the scaling behavior of the algorithms
represents a limitation. The result is that the investigated static analysis induces an over-
approximation of the actual control behavior, whereby the scaling behavior is good enough
that even large specifications can be verified. Furthermore, using the presented approach it is
possible to verify a class of properties of the specifications and thus improve the safety of the
system behavior. However, the over-approximation leads to the analysis providing incorrect
answers, depending on the elements of the specification under analysis and depending on
the property to be verified. This behavior must be taken into account when interpreting
the results.

For future research, a combination of static analysis with other verification techniques
such as model checking is promising in order to combine the advantages of both approaches.

Keywords — GRAFCET, formal methods, abstract interpretation, control design
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1. Einführung

1.1. Motivation und Problemstellung

Mit der zunehmenden Verbreitung von automatisierten Systemen sind die Menschen auf
die von diesen Systemen bereitgestellten Dienste angewiesen. Während der verschiedenen
Phasen des Lebenszyklus der Systeme muss daher garantiert werden, dass diese Dienste
korrekt erbracht werden. Dies gilt insbesondere für sicherheitskritische Automatisierungssys-
teme. Sicherheitskritische Systeme zeichnen sich dadurch aus, dass ihr Ausfall sich auf die
Sicherheit von Personen und/oder die der Umwelt auswirken kann. Darüber hinaus können
Systeme, deren Ausfall zu ernsten wirtschaftlichen Auswirkungen führen kann, ebenfalls als
sicherheitskritisch kategorisiert werden [DIN EN 61508-1]. Daraus folgt, dass während der
Entwicklung garantiert werden muss, dass diese Systeme so konzipiert sind, dass Unfälle
aufgrund unbeabsichtigter Interaktionen verhindert werden [Wey24], wenn das Risiko, das
von diesen Unfällen ausgeht, nicht akzeptabel ist, die Systeme also sicher sind.

Eine Teilmenge dieser sicherheitskritischen automatisierten Systeme sind insbesonde-
re Produktionsanlagen, die sich durch eine hierarchische Struktur auszeichnen, bei der
verschiedene Komponenten zusammenwirken. Zudem haben sie eine große physikalische
Grundfläche und werden typischerweise in kleinen Stückzahlen oder nur einmalig hergestellt
[Wey24]. All diese Eigenschaften führen dazu, dass solche Produktionsanlagen einen erhöh-
ten Komplexitätsgrad haben. Dieser Komplexitätsgrad stellt eine Hausforderung für die
Entwicklung dieser Anlagen dar, insbesondere für die Garantie, dass diese Anlagen sicher
sind.

Die Entwicklung solcher Anlagen umfasst verschiedene Phasen. Da die Steuerung einer
solchen Anlage einen wesentlichen Einfluss auf das Verhalten der Produktionsanlage hat und
damit wesentlich dazu beiträgt, ob die Anlage sicher ist oder nicht, stellt die Entwicklung
der Steuerung und des Steuerungsprogramms (der sogenannte Steuerungsentwurf ) eine
wichtige Phase im Sinne der Sicherheit dar. Um die Sicherheit zu gewährleisten, definiert die
Normenreihe [DIN EN 61508] als Anforderungen an die Entwicklung sicherheitskritischer
Systeme, dass eine Verifikation während des Steuerungsentwurfs durchgeführt wird. Dazu
werden verschiedene Verfahren zur Vermeidung von Fehlern empfohlen, unter anderem
(semi-)formale Methoden und statische Analysen [DIN EN 61508-2]. Obwohl formale Me-

1



1. Einführung

thoden einen vielversprechenden Ansatz für die Garantie der Sicherheit solcher Anlagen
bilden, haben sie sich in der automatisierungstechnischen Praxis nicht etabliert. Ein Grund
dafür ist, dass bestehende Konzepte und Beschreibungsmittel aus dem Bereich der Softwa-
reentwicklung nicht für den Entwurf von Steuerungen in der industriellen Automatisierung
geeignet sind [Vog+15]. Diese Problemstellung soll in der vorliegenden Arbeit adressiert
werden, damit Verifikation im Steuerungsentwurf nutzbar wird und so einen Beitrag zur
Sicherheit von Produktionsanlagen geleistet werden kann.

1.2. Ziel der Arbeit

In dieser Arbeit wird der Ansatz eines formalen Steuerungsentwurfs verfolgt, mit dem
das Problem gelöst werden soll, dass bestehende formale Verifikationsansätze nicht für die
automatisierungstechnische Praxis geeignet sind. Im formalen Steuerungsentwurf wird ein
formales Beschreibungsmittel verwendet, um das Steuerungsverhalten zu spezifizieren. Dieses
Vorgehen hat verschiedene Vorteile: Die Spezifikation kann als eindeutige Dokumentation
und Kommunikationsmittel genutzt werden [Sch13], und sie erlaubt eine automatische
Transformation in Steuerungscode [Jul22]. Da vor allem die formale Verifikation wichtig
ist, um die Sicherheit der Steuerung zu gewährleisten, wird in dieser Arbeit das Ziel
verfolgt, den formalen Steuerungsentwurf um eine formale Verifikation zu ergänzen. Da die
Kosten für die Fehlerkorrektur in Softwaresystemen exponentiell mit der Entwicklungsphase
ansteigen [Boe81], hat die Verifikation auf Spezifikationsebene den Vorteil, dass Fehler früh
im Entwicklungsprozess gefunden werden können.

Für den formalen Steuerungsentwurf eignen sich verschiedene Beschreibungsmittel. In
dieser Arbeit wird das Beschreibungsmittel GRAFCET [DIN EN 60848] verwendet, was
in Abschnitt 2.2.4 begründet wird. GRAFCET ist ein international standardisiertes, gra-
phisches Beschreibungsmittel [DIN EN 60848], welches insbesondere ausgewählt wurde,
da es in einigen Ausbildungsberufen Teil der Ausbildung ist. Es eignen sich verschiedene
Verifikationsansätze, um sie in den Steuerungsentwurf zu integrieren. In dieser Arbeit
wird statische Analyse als Verifikationsansatz gewählt, wie in den Abschnitten 2.5 bis 2.6
diskutiert. So wurde für diese Arbeit ein Forschungsziel nach [Wie14] formuliert:

Forschungsziel: Verbesserung der Verifikation von GRAFCET-Spezifikationen
durch die Entwicklung einer statischen Analyse, welche effizient verifiziert und
dabei alle Elemente der GRAFCET-Norm berücksichtigt, um das Steuerungs-
verhalten sicherer zu machen.

Aus dem Forschungsziel lassen sich zwei Teilziele ableiten. Die Norm von GRAFCET ist
in natürlicher Sprache formuliert, sodass Syntax und Semantik semiformal definiert sind und

2



1.3. Forschungsmethodik

sich Ambiguitäten ergeben. Allerdings ist eine formale Definition für die Anwendung formaler
Methoden notwendig. Deshalb ist ein erstes Teilziel, die Erforschung einer Methode zur
Interpretation der Norm, die sich aus einem Konsens in der wissenschaftlichen Community
ergibt. Das zweite Teilziel ergibt sich aus der Verifikation von GRAFCET-Spezifikationen.
Es soll eine Analyse zunächst der Syntax und damit der Struktur der Grafcets1 und
anschließend der Semantik und damit des Ausführungsverhaltens erforscht werden.

1.3. Forschungsmethodik

Bei der Erstellung dieser Arbeit orientierte ich mich an der Forschungsmethodik gemäß
[DLA15]. Ausgehend von der Problemstellung – dem Finden von Entwurfsfehlern in Steue-
rungen –, formulierte ich ein Hauptforschungsziel, wofür ich eine Vorlage nach Wieringa
[Wie14] nutzte. Basierend auf der relevanten Fachliteratur definierte ich Anforderungen an
das Forschungsartefakt – eine Analysemethode für Steuerungsabläufe –, dessen Erstellung
das Forschungsziel erfüllen sollte. Aus dem Forschungsziel leitete ich vier Teilforschungsfra-
gen ab, die zur Erreichung des Ziels beantwortet werden mussten. Teilweise basierend auf
[Pag+21] untersuchte ich den Stand der Erkenntnisse in Bezug auf die vier Teilforschungs-
fragen mit Hilfe einer systematischen Literaturrecherche nach bestehenden und geeigneten
Forschungsartefakten, welche ich anhand von Anforderungen bewertete.

Zur Erarbeitung eines Lösungskonzeptes erstellte ich Forschungsartefakte. Dass die For-
schungsartefakte die Teilforschungsfragen beantworten können, stellt eine zu prüfende
Hypothese dar. Zwei dieser Forschungsartefakte wurden konzeptionell entwickelt und imple-
mentiert (syntaktische und semantische Analyse eines Steuerungsablaufs in Abschnitt 5
und 6). Die anderen beiden Forschungsfragen wurden durch Konsolidierung und Syste-
matisierung des identifizierten Stands der Erkenntnisse beantwortet, sodass hier keine
Entwicklung eines Forschungsartefakts stattgefunden hat, wie in [DLA15] beschrieben
(Interpretation des Beschreibungsmittels GRAFCET und Identifikation von Eigenschaften
des Steuerungsverhaltens in Abschnitt 4 und 2.4).

Zur Überprüfung der Hypothesen prüfte ich in der Evaluation, ob die Teilforschungsfragen
mit dem vorgestellten Lösungskonzept beantwortet werden können. Das Konzept wurde an
zwei Anwendungsbeispielen getestet. Diese Evaluation erlaubt, das Lösungskonzept und
getroffene Designentscheidungen kritisch zu bewerten. Dieser Prozess der kritischen Bewer-
tung wurde durch Peer-Review-Veröffentlichungen (siehe Literaturverzeichnis), Vorträge
und Diskussionen in der wissenschaftlichen Community unterstützt. Gleichzeitig habe ich
damit versucht, den Lösungsansatz in die Community einzubringen, wozu diese vorliegende

1Der Begriff Grafcet bezeichnet eine Instanz von GRAFCET.
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1. Einführung

Arbeit ebenfalls einen Beitrag leisten soll.

1.4. Aufbau der Arbeit

Nach dieser Einführung werden in Kapitel 2 die Grundlagen des formalen Steuerungs-
entwurfs dargelegt. Es werden geeignete Beschreibungsmittel beschrieben und diskutiert,
welche Eigenschaften während der Verifikation nachgewiesen werden müssen. Es werden
geeignete Verifikationsansätze diskutiert, und es wird der verwendete Ansatz der abstrakten
Interpretation eingeführt. Am Ende der Grundlagen werden Anforderungen an das Lösungs-
konzept abgeleitet, und aus dem Hauptforschungsziel werden Teilforschungsfragen abgeleitet.
Es folgt ein Überblick über das Lösungskonzept in Kapitel 3, in dem dargelegt wird, wie
Teilforschungsfragen und Konzept zusammenhängen. Weiter folgen drei Abschnitte zu den
Teilartefakten, die jeweils mit einem Stand der Erkenntnisse beginnen. Kapitel 4 zeigt
die Interpretation von GRAFCET. Bestehende Interpretationen anderer Autoren wurden
dafür systematisiert und in einen Interpretationsalgorithmus von GRAFCET überführt.
Kapitel 5 diskutiert die Sicherstellung der syntaktischen Korrektheit von GRAFCET. Dafür
wird die Syntax formalisiert und aus Implementierungssicht in Form eines Metamodells
sowie über Regeln in Form von Invarianten beschrieben. Darüber hinaus werden drei
weitere Ansätze vorgestellt, die die Einhaltung syntaktischer Regeln sicherstellen, für die
zusätzliche Informationen aus den Modellinstanzen berechnet werden müssen. Basierend
auf abstrakter Interpretation wird in Kapitel 6 ein Konzept zur statischen Analyse von
GRAFCET vorgestellt. Es wird zunächst die Semantik von GRAFCET formalisiert, die
mittels abstrakter Interpretation schrittweise formal abstrahiert wird. Diese formale Ab-
straktion wird ergänzt durch Algorithmen, die die Berechnung der abstrakten Semantik
implementieren. Abschließend wird vorgestellt, wie die abstrakte Interpretation genutzt wer-
den kann, um Eigenschaften des zu untersuchenden Grafcets zu verifizieren. Kapitel 7 zeigt
die Implementierung des Ansatzes und die Evaluation zweier Aspekte: Wie gut die Analyse
geeignet ist, Eigenschaften in Grafcets nachzuweisen, und wie gut die Analyse skaliert. Es
wird jeweils ein Zwischenfazit gezogen und kritisch bewertet, ob die Teilforschungsfragen
beantwortet werden konnten. Abschließend werden die Erkenntnisse dieser Arbeit in Kapi-
tel 8 zusammengefasst, und es wird diskutiert, welche zukünftigen Forschungsfragen sich
ergeben.
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2. Grundlagen zur Verifikation im
Steuerungsentwurf

2.1. Einführung in den formalen Steuerungsentwurf

In der Automatisierungstechnik wird zwischen dem Regeln und Steuern von Anlagen
unterschieden. Während das Ziel des Regelns ist, kontinuierliche physikalische Größen einem
Sollwert anzunähern, ist das Ziel des Steuerns, diskrete Zustände oder Zustandsfolgen einer
technischen Steuerstrecke zu ermöglichen, zu erzwingen oder zu verhindern [Lit13]. Diese
Arbeit fokussiert sich dieser Definition folgend auf das Steuern. In der Industrie kommen
dafür speicherprogrammierbare Steuerungen (SPS) zum Einsatz. Die Interaktion zwischen
Steuerstrecke und Steuerung, wie sie typischerweise durch eine SPS implementiert ist, ist
in Abbildung 2.1 dargestellt. Die Steuerung erzeugt über das Auslesen von Sensorwerten
ein Eingangsabbild der Steuerstrecke, führt ein Steuerungsprogramm aus und erzeugt
ein Ausgangsabbild, entsprechend dem die Aktoren der Steuerstrecke angesteuert werden
[Lun20].

In der Entwicklung von automatisierten Anlagen ist die Entwicklung ihrer Steuerung ein
wichtiger Schritt, da das Ziel ist, dass diese Anlagen ihre Funktionen weitgehend selbsttätig
erfüllen und Sicherheitseigenschaften erfüllen [Lun20]. Ein wesentliches Ziel ist die Entwick-
lung von Steuerungscode, der auf der Steuerung läuft. Grundlage dieser Entwicklung ist eine
Spezifikation. Diese beschreibt die zu steuernde technische Steuerstrecke, das gewünschte

Prozessabbild
des

Eingangs

Abarbeitung des
Programms

Prozessabbild
des

Ausgangs

Steuerung

Steuerstrecke

Sensorwerte Aktorwerte

Abbildung 2.1.: Kombiniertes Verhalten aus Steuerung und Steuerstrecke. Darstellung nach
[Lun20].
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2. Grundlagen zur Verifikation im Steuerungsentwurf

Formales
Beschreibungs-

mittel 

Formale
Spezifikation Transformation Steuerungscode

Verifikation

Anwender/in

Verifikations-
ergebnis

Legende

Statisches
Artefakt

Algorithmus

Eigenschaften

Instanziierung

Abbildung 2.2.: Überblick über einen formalen Steuerungsentwurf.

Prozessverhalten, Aktorik und Sensorik, sowie technologische Randbedingungen [Lit13].
Die Entwicklungsmethode für solchen Steuerungscode, in die diese Arbeit eingeordnet
ist, ist ein formaler Steuerungsentwurf, dargestellt in Abbildung 2.2. Anstatt den Code
händisch, basierend auf informellen Anforderungen, zu implementieren, wird zunächst eine
formale Spezifikation der Steuerungslogik erstellt, indem ein formales Beschreibungsmittel
instanziiert wird. Dazu wurden von Schumacher [Sch13] Vorarbeiten für das Beschreibungs-
mittel GRAFCET erarbeitet. Die Spezifikation kann dann automatisiert in Steuerungscode
überführt werden. Auch hier existieren Vorarbeiten für das Beschreibungsmittel GRAFCET,
vorgestellt von Julius [Jul22]. In dieser Arbeit soll diese Entwicklungsmethode um eine
Verifikation der Steuerungslogik auf Spezifikationsebene ergänzt werden. Verifikation über-
prüft, ob die spezifizierte Steuerungslogik formalisierte Eigenschaften erfüllt [Lun20]. Diese
Eigenschaften werden ebenfalls aus den informellen Anforderungen abgeleitet. Vor dem
Hintergrund, dass die Kosten zur Beseitigung von Fehlern in Softwaresystemen exponentiell
ansteigen, je länger sich der Fehler im System befindet [Boe81], ist es vorteilhaft, die
Verifikation auf Spezifikationsebene und somit früh im Entwicklungsprozess durchzuführen.
Ist eine Verifikation nicht erfolgreich, muss eine Diagnose des Fehlers erfolgen, der ihren
Erfolg verhindert hat, und anschließend muss der Fehler in der Spezifikation korrigiert
werden. Um sicherzustellen, dass die Korrektur des Fehlers keine anderen Fehler zur Folge
hat, sollte der Verifikationsprozess im Anschluss wiederholt werden [Avi+04].

Avizienis et al. [Avi+04] unterscheiden in der Taxonomie der Verifikationsansätze zwischen
dynamischer Verifikation, bei der die Software ausgeführt wird, und statischer Verifikation,
ohne Ausführung (siehe Abbildung 2.3). Weiter wird die statische Verifikation unterteilt in
Ansätze, die das System direkt untersuchen, wie statische Analyse oder Theorem Proving,
oder Ansätze, die zunächst ein Verhaltensmodell des Systems bilden, wie Model Checking.
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Verifikation

Statische 

Verifikation

Dynamische
Verifikation

Statische
Analyse

Theorem
Proving

Model
Checking

Symbolische
Ausführung Testen

VerhaltensmodellSystem Symbolische

Eingaben 

Tatsächliche

Eingaben 

Keine Ausführung des Systems Ausführung des Systems

Abbildung 2.3.: Verifikationsansätze nach [Avi+04].

Bei der dynamischen Verifikation wird unterschieden zwischen Ansätzen, die das System
mit tatsächlichen Eingaben verifizieren, wie das Testen, oder mit symbolischen Eingaben,
wie die symbolische Ausführung.

Im Vergleich kann beim Testen ein hoher Automatisierungsgrad erreicht werden und es
kann mit einem geringen Grad an Expertise durchgeführt werden [Cla+18]. Da während
des Testens aber nur eine Teilmenge des Programmverhaltens abgedeckt werden kann
[Avi+04], ist es nur möglich, die Anwesenheit von Fehlern zu zeigen, nicht aber deren
Abwesenheit [Cla+18]. Auch für die reine symbolische Ausführung gibt es keine Garantie,
dass alle Ausführungsmöglichkeiten eines Programms abgedeckt sind [Ama+20]. Aus diesem
Grund wird die dynamische Verifikation im Weiteren nicht mehr berücksichtigt. Beim
Theorem Proving werden über mathematische Beweise Eigenschaften eines Programms
nachgewiesen. Dieser Ansatz ist nicht vollständig automatisierbar und auch für Experten
oft zeitintensiv und nicht trivial [Cla+18]. Aus diesem Grund wird Theorem Proving für die
Anwendergruppe in der Automatisierungstechnik als ungeeignet bewertet und im Weiteren
nicht mehr berücksichtigt. Die Ansätze Model Checking und statische Analyse werden in
den Kapiteln 2.5 und 2.6 genauer untersucht und verglichen, da sie Automatisierbarkeit
versprechen und geeignet sind auch die Abwesenheit von Fehlern nachzuweisen.

Wie in [Lun20] vorgestellt, bilden drei Entwicklungsartefakte die Grundlage für die
Verifikation im Steuerungsentwurf: Aus der natürlichsprachlichen, informellen Spezifikation
werden geforderte formale Eigenschaften des Systems, die Spezifikation des Steuerungsal-
gorithmus und ein Modell der Steuerstrecke abgeleitet. So kann das kombinierte System
aus Steuerstrecke und Steuerung gegen die formalen Eigenschaften geprüft werden. Ein
detailliertes Modell der Steuerstrecke zu erstellen ist jedoch aufwändig. Um die Verifika-
tion möglichst praxistauglich zu gestalten, wird in dieser Arbeit auf keinem detaillierten
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2. Grundlagen zur Verifikation im Steuerungsentwurf

Tabelle 2.1.: Anforderungen an Beschreibungsmittel zur Spezifikation von Steuerungsver-
halten.

Ein Beschreibungsmittel soll:
(I) mit der Außenwelt interagieren können.
(II) in der Automatisierungstechnik verbreitet sein.
(III) die Möglichkeit bieten sequenzielles, alternatives und nebenläufiges Ver-

halten zu modellieren.
(IV) die Möglichkeit bieten Hierarchien zu modellieren.
(V) ein deterministisches Verhalten aufweisen.
(VI) (semi-)formal definiert sein.

Modell der Steuerstrecke aufgebaut, sondern auf einer Approximation [Lit13]. Dabei wird
angenommen, dass die Steuerstrecke keine Einschränkungen in Bezug auf die Sensorwerte
verursacht, sondern dass jedes Verhalten in der Steuerstrecke und damit jede Sensorbele-
gung möglich ist. Für die praktische Anwendung der Methode entfällt damit der Aufwand
zur Streckenmodellierung. Ein weiterer Vorteil ist, dass es sich bei dem approximierten
Streckenmodell um eine konservative Modellierung handelt, die auch Fälle modelliert, in
denen beispielsweise ein Sensorfehler vorliegt [Lit13].

2.2. Beschreibungsmittel im formalen Steuerungsentwurf

In diesem Abschnitt werden Beschreibungsmittel diskutiert, die anhand von Anforderungen
für den formalen Steuerungsentwurf als geeignet betrachtet werden. Abschließend wird
begründet, warum das Beschreibungsmittel GRAFCET in dieser Arbeit verwendet wird.

Ein Grund, warum formale Methoden in der praktischen Anwendung wenig verbreitet
sind, ist, dass bestehende Konzepte und Beschreibungsmittel aus dem Bereich der Software-
entwicklung nicht für den Steuerungsentwurf in der industriellen Automatisierung geeignet
sind [Vog+15]. Daraus folgt für die Auswahl des Beschreibungsmittels, dass dieses in der
Automatisierungstechnik verbreitet sein soll, um das zu entwickelnde Verifikationskonzept
für die Anwendergruppe so zugänglich wie möglich zu machen. Zudem muss es die Model-
lierungselemente bereitstellen, die zur Beschreibung des Steuerungsverhaltens notwendig
sind. Das Beschreibungsmittel muss die Modellierung einer Interaktionsschnittstelle zur
Außenwelt bereitstellen, sodass das Auslesen von Sensorik und Ansteuern von Aktorik
modellierbar ist [Fre02]. Neben der Möglichkeit, sequenzielles, alternatives und nebenläufi-
ges Verhalten zu modellieren, soll das Beschreibungsmittel vor allem für umfangreicheres
Steuerungsverhalten hierarchische Strukturen bereitstellen [Jul+17]. Da sich die Steuerung
deterministisch verhält, muss auch das Beschreibungsmittel deterministisches Verhalten
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2.2. Beschreibungsmittel im formalen Steuerungsentwurf

aufweisen [Fre02; PRF11b]. Um formale Methoden anwenden zu können, muss Syntax und
Semantik des Beschreibungsmittels außerdem (semi-)formal definiert sein [Sta+07]. Diese
Anforderungen sind in Tabelle 2.1 zusammengefasst.

Es wurden drei geeignete Gruppen von Beschreibungsmitteln identifiziert: Statecharts,
die auf Harel [Har87] zurückgehen, Signal Interpreted Petri Nets beziehungsweise Control
Interpreted Petri Nets, die auf Frey [Fre02] beziehungsweise David et al. [DA04] zurückgehen,
und GRAFCET, standardisiert in [DIN EN 60848].

2.2.1. Statecharts

Der Statecharts [Har87] Formalismus ist eine Weiterentwicklung von endlichen Automaten.
Es haben sich mehrere Varianten des Formalismus herausgebildet, die von von der Beeck
[Bee94] verglichen wurden. Unter anderem wurde das Konzept in der Unified Modeling
Language (UML) aufgegriffen [Obj17@].

Statecharts, wie in [Obj17@] definiert, sind Graphen, die aus Zuständen bestehen, die
über Transitionen miteinander verbunden sind. Eine Transition wird ausgeführt, wenn der
Quellzustand aktiv und die Transitionsbedingung erfüllt ist. Dabei wechselt das Objekt
in den Zielzustand der Transition und führt definierte Aktionen durch. Die Transitionsbe-
dingung kann sowohl ein boolescher Ausdruck sein als auch ein Ereignis. Zudem können
Transitionen zeitverzögert auslösen. Aktionen können für den Eintritt in und den Austritt
aus Zuständen definiert werden oder während Transitionen ausgeführt werden. Pseudo-
zustände erlauben die Modellierung von Start- und Zielzuständen sowie alternativen und
nebenläufigen Verzweigungen. Statecharts ermöglichen es, hierarchische Zustände zu mo-
dellieren, um komplexere Zustandsräume zu strukturieren. In ihnen können alternative
oder nebenläufige Subzustände definiert werden. Transitionen zwischen Hierarchieebenen
sowie das vorzeitige Beenden von hierarchischen Zuständen sind möglich. In [Bee94] wird
Letzteres als bevorrechtigte Unterbrechung klassifiziert. Mittels Historiezuständen kann ein
solcher hierarchischer Zustand speichern, welche Subzustände aktiv waren, als es zu einer
vorzeitigen Beendigung kam, und diese können reaktiviert werden. [Sei+15]

2.2.2. Petri-Netze

Es existieren verschiedene Arten von Petri-Netzen, die auf Petri [Pet62] zurückgehen. Petri-
Netze bestehen aus Stellen und Transitionen, die durch gerichtete Kanten miteinander
verbunden sind. Stellen können Marken enthalten. Die Anzahl der Marken in der jeweiligen
Stelle bildet die Markierung des Petri-Netzes. Bei einem Bedingungs-Ereignis-Netz ist das
Verhalten so definiert, dass eine Transition aktiv ist, wenn alle Vorgängerstellen genau eine
Marke enthalten und die Nachfolgestellen keine Marke enthalten. Eine aktive Transition
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feuert und entfernt dabei die Marken aus den Vorgängerstellen und fügt den Nachfolgestellen
eine Marke hinzu [Fre02]. Ein Stellen-Transitions-Netz ist syntaktisch definiert wie ein
Bedingungs-Ereignis-Netz, aber im Verhalten verschieden: Eine Transition ist aktiv, wenn
alle Vorgängerstellen mindestens eine Marke enthalten. Wenn eine Transition auslöst, wird
den Vorgängerstellen eine Marke abgezogen und den Nachfolgestellen eine Marke hinzugefügt
[Fre02]. Die bisher eingeführten Petri-Netz-Varianten sind autonom und können nicht mit
der Außenwelt interagieren. Im Folgenden soll auf zwei für den Steuerungsentwurf wichtige
Petri-Netz-Dialekte eingegangen werden: Auf Signal Interpreted Petri Nets (SIPN) nach
[Fre02] und Control Interpreted Petri Nets (CIPN) nach [DA04].

SIPN erweitern das Bedingungs-Ereignis-Netz um binäre Eingangs- und Ausgangssignale.
Die Transitionen erhalten eine boolesche Bedingung, in der Eingangssignale gelesen werden,
und Stellen erhalten Wertzuweisungen, die Ausgangssignalen Werte zuweisen. Transitionen
können simultan auslösen, wenn sie nicht im Konflikt zueinander stehen, also wenn Alter-
nativverzweigungen exklusiv sind. Transitionen feuern so lange, bis eine stabile Situation
erreicht ist, in der keine Transition mehr feuern kann. Nur in stabilen Situationen werden
die Ausgangssignale entsprechend der Markierung berechnet. Wie in [Fre02] definiert, ist
die Philosophie des SIPN-Formalismus, dass sich dessen Verhalten aus der Struktur und der
aktuellen Markierung des SIPN ergibt. Syntaxerweiterungen, die sich aus den definierten
Basiselementen herleiten lassen (syntaktischer Zucker), sind nicht vorgesehen, anders als
es beispielsweise bei GRAFCET der Fall ist. Eine Ausnahme bildet die Erweiterung der
hierarchischen SIPN (hSIPN). Hier werden hierarchische Schritte eingeführt, die ein Subnetz
beinhalten. Damit ist beispielsweise Komposition und Dekomposition für umfangreiche
Steuerungslogiken möglich. Ein hSIPN kann direkt in ein SIPN überführt werden [Fre02].

Die von David et al. [DA04] vorgestellten CIPN bestehen im Gegensatz zu SIPN aus
einem Struktur- und einem Datenverarbeitungsteil, die über interne Variablen miteinander
kommunizieren, sodass das Verhalten von beiden Teilen abhängig ist und sich nicht allein aus
der Struktur und der Markierung des Petri-Netzes ergibt. Neben booleschen Signalen kann
ein CIPN über Ereignisse und über numerische Signale mit der Außenwelt interagieren. Das
CIPN muss aber per Definition sicher sein: Jede Stelle darf maximal eine Marke enthalten.
Zudem muss es per Definition deterministisch sein: Interne oder Ausgangssignale dürfen sich
nicht widersprechen, es darf keine instabilen Zyklen geben und Alternativverzweigungen
müssen exklusiv sein.

2.2.3. GRAFCET

Das in Frankreich aus einem Standardisierungsgremium heraus entstandene Beschreibungs-
mittel GRAFCET nach [DIN EN 60848] liegt in seiner heutigen Form auch als internatio-
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naler Standard vor. Der Standard definiert die Syntax und Semantik von GRAFCET in
semiformaler Form.

GRAFCET, wie in [DIN EN 60848] definiert, besteht aus Schritten und Transitionen.
Eingangssignale werden an Transitionsbedingungen eingelesen und Ausgangssignale kön-
nen über mit Schritten assoziierte Aktionen ausgegeben werden. Wie in CIPN existieren
in GRAFCET interne Variablen, die mit dem Strukturteil interagieren. Schritte können
entweder aktiv oder inaktiv sein. Eine Transitionsbedingung ist aktiv, wenn alle vorherigen
Schritte aktiv sind, und feuert, wenn die Transitionsbedingung erfüllt ist. Beim Feuern
werden die vorherigen Schritte deaktiviert und die nachfolgenden Schritte aktiviert. Ver-
gleichbar mit Petri-Netzen kann alternatives und paralleles Verhalten modelliert werden,
abhängig davon, wie viele Vor- und Nachfolgeschritte eine Transition hat. Bei Aktivierung
und Deaktivierung der Schritte können Aktionen ausgeführt werden, die Ausgabesignale
erzeugen. Zudem existieren Aktionen, die kontinuierlich aktiv sind, solange der assoziierte
Schritt aktiv ist. Eingabesignale können ebenfalls sowohl kontinuierlich als auch in Form
von Ereignissen vorliegen. Das Schalten von Transitionen kann zudem zeitverzögert oder
zeitbegrenzt sein. GRAFCET stellt über Teilgrafcets Elemente zur hierarchischen Struk-
turierung bereit: zum Einen zur reinen Komposition und Dekomposition über sogenannte
Makroschritte, aber auch über Elemente, die einen bevorrechtigten Charakter haben und
Teilgrafcets deaktivieren können; also unabhängig davon, ob dessen Ablauflogik beendet
ist oder nicht. Dies ist möglich über sogenannte Einschließungen und Zwangssteuerungen.
[DIN EN 60848]

Aufgrund der Ähnlichkeit zwischen GRAFCET und der Programmiersprache Ablaufspra-
che nach [DIN EN 61131-3] soll hier noch einmal auf Gemeinsamkeiten und Unterschiede
eingegangen werden. Ein wesentlichster Unterschied zwischen beiden ist, dass es sich bei
GRAFCET um eine Spezifikationssprache handelt, die unabhängig von einem Zielsystem
ist, während Ablaufsprache die Programmierung eines konkreten Zielsystems - der SPS
- ermöglicht. Eine intensive Auseinandersetzung mit den Gemeinsamkeiten und Unter-
schieden von GRAFCET und Ablaufsprache ist in [Jul22] und [DIN EN 60848] zu finden.
Diese Diskussion soll im Folgenden um einen weiteren Aspekt ergänzt werden: CODESYS
[COD24@] ist eine Entwicklungsumgebung zur Programmierung von Steuerungen nach
[DIN EN 61131-3], inklusive Ablaufsprache. In [Bau04] wird gezeigt, wie verschiedene
SPS-Hersteller die Semantik von Ablaufsprache unterschiedlich interpretieren, und so setzt
auch CODESYS einen eigenen Dialekt der Ablaufsprache um. Dieser bietet die Möglichkeit
(Teil-)Programme in Ablaufsprache über Variablen (sogenannte SFC flags [COD22@]) hierar-
chisch zu steuern, ähnlich wie GRAFCET es ermöglicht. Hervorzuheben sind hier zwei SFC
flags: SFCInit setzt das Programm in die initiale Situation und verhindert die Fortsetzung
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2. Grundlagen zur Verifikation im Steuerungsentwurf

des Programmablaufs, und SFCPause verhindert die Fortsetzung des Programmablaufs
in der aktuellen Situation. Dies ist vergleichbar mit einem Teil der Funktionalitäten von
Zwangssteuerungen in GRAFCET. Zwangssteuerungen können darüber hinaus noch eine
spezifische oder eine leere Situation des Teilgrafcets erzwingen. Ein weiterer Unterschied
ist, dass ein Programm in Ablaufsprache auf einer SPS läuft. Da GRAFCET unabhängig
vom Zielsystem spezifiziert, kann eine solche Spezifikation theoretisch auch auf mehrere
SPSen verteilt werden.

Die von CODESYS eingeführten SFC flags zeigen, dass eine hierarchische Strukturierung
der Steuerungslogik relevant für die praktische Umsetzung in der SPS-Programmierung ist.

2.2.4. Auswahl eines Beschreibungsmittels

Es existieren einige Arbeiten, die Beschreibungsmittel vergleichen. Für verschiedene Varian-
ten von Statecharts wurde eine solche Einordnung von von der Beeck [Bee94] vorgenommen,
für Petri-Netz-Varianten wurde von Frey [Fre02] ein Überblick gegeben. CIPN und GRAF-
CET werden von David [Dav95] miteinander verglichen. Unabhängig von den Details
im Verhalten der einzelnen Beschreibungsmittel und ihrer Varianten konnte allerdings in
diversen Arbeiten gezeigt werden, dass die Beschreibungsmittel für den formalen Steuerungs-
entwurf geeignet sind. Wie die einzelnen Spezifikationssprachen für eine Transformation
von Spezifikationen nach Code eingesetzt werden, wurde von Julius [Jul22] gezeigt. In Ab-
schnitt 6.1 wird gezeigt, wie die einzelnen Spezifikationssprachen in bestehenden Ansätzen
für eine formale Verifikation des Steuerungsverhaltens eingesetzt werden.

Für die Entwicklung einer Verifikationsmethode ist es von Vorteil das Beschreibungsmittel
zu wählen, welches die größte Anzahl an Modellierungsmöglichkeiten bietet, um die Gene-
ralisierbarkeit der Methode zu erhöhen. Kann eine Verifikationsmethode beispielsweise eine
Instanz analysieren, die neben einfachen Sequenzen auch hierarchische Elemente enthält,
so lässt sich die Methode auch auf Beschreibungsmittel anwenden, die keine hierarchische
Modellierung erlauben. Andersherum ist dies nicht der Fall. Die meisten Modellierungsmög-
lichkeiten bieten Statecharts, da diese als einziges Beschreibungsmittel die Modellierung
von Historiezuständen erlaubt.

Für die praktische Eignung der Verifikationsmethode ist entscheidend, wie anwender-
freundlich die Methode ist. Die These dieser Arbeit ist, dass die Anwenderfreundlichkeit
entscheidend davon abhängt, ob das Beschreibungsmittel der potenziellen Anwendergruppe
bekannt ist. Das Beschreibungsmittel GRAFCET wird in Deutschland zur Ausbildung in
einigen technischen Berufen verwendet und ist dort auch Teil von Abschlussprüfungen. Dies
betrifft vorwiegend die Berufe Elektroniker/-in für Automatisierungstechnik [Prü24a@],
Mechatroniker/-in [Prü24b@] sowie Industriemechaniker/-in [Prü24c@]. In Tabelle 2.2 sind
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2.3. Formaler Steuerungsentwurf mit GRAFCET

Tabelle 2.2.: Anzahl der Teilnehmenden an Abschlussprüfungen, die GRAFCET als Prü-
fungsinhalt haben, nach Ausbildungsberufen, in den Jahren 2021 - 2023 nach [Ede24@].

2021 2022 2023
Elektroniker/-in für Automatisierungstechnik 2181 2446 2299
Mechatroniker/-in 7497 8633 7960
Industriemechaniker/-in 12583 13357 12372
Summe 22261 24436 22631

die Anzahl der Teilnehmenden an den Abschlussprüfungen in den Jahren 2021 - 2023 für
die entsprechenden Ausbildungen aufgeführt [Ede24@]. Aus den Daten lässt sich ableiten,
dass jedes Jahr einige tausend Fachkräfte in den deutschen Arbeitsmarkt eintreten, die mit
dem Beschreibungsmittel GRAFCET vertraut sind. Aufgrund dieser weiten Verbreitung
in der Anwendergruppe und weil GRAFCET neben weiteren Modellierungsmöglichkeiten
eine hierarchische Modellierung von Steuerungsverhalten ermöglicht, wird in dieser Arbeit
GRAFCET als Beschreibungsmittel gewählt, für das eine Verifikationsmethode entwickelt
wird.

2.3. Formaler Steuerungsentwurf mit GRAFCET

Der in Abbildung 2.2 auf Seite 6 dargestellte formale Steuerungsentwurf soll in diesem
Abschnitt anhand von GRAFCET beispielhaft gezeigt werden. Die Normenserie [DIN EN
61508] beschreibt Anforderungen an die funktionale Sicherheit von Steuerungsverhalten.
Dort wird gefordert, dass während der Entwicklung entsprechender Systeme unter anderem
die Betriebsmodi und die Abschaltung des Systems spezifiziert werden. In Abbildung 2.4 ist
eine Spezifikation für eine entsprechende Kopfsteuerung mit GRAFCET umgesetzt, welche
für alle Steuerungen eingesetzt werden kann, die eine solche Kopfsteuerung benötigen. Die
konkrete Spezifikation orientiert sich an Inhalten der Industrie- und Handelskammer (IHK)
[Prü24a@]. Die dargestellte Kopfsteuerung besteht aus den Teilgrafcets G1, G2 und G3,
die gekapselt jeweils eine der Funktionen Not-Aus, Wahl der Betriebsart und Start/Stopp
der Anlage umsetzen. Hierarchisch sind die Teilgrafcets über Zwangssteuerungen (doppelt
umrahmte Kästen neben den Schritten s12, s22 und s31) miteinander verknüpft, die die
untergeordneten Teilgrafcets in ihre initiale Situation zwingen. So erhält G1 die höchste
Bevorrechtigung, gefolgt erst von G2, dann von G3. Angedeutet, aber nicht abgebildet ist
G_Ablauflogik, in dem die eigentliche Ablauflogik der Steuerung spezifiziert werden würde.
So wird sichergestellt, dass wenn beispielsweise der Not-Aus aktiviert ist, die Anlage nicht
gestartet werden kann. Darüber hinaus sind die Teilgrafcets über die Schrittvariablen Xs11

(“Steuerung ein”), Xs23 (“Handbetrieb”), Xs24 (“Automatikbetrieb”) und Xs31 (“Stopp”)
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G2: Betriebsartenvorwahl

NOT iManual AND 

NOT iAutomatic AND Xs31

G1: Steuerung

G2{INIT} G3{INIT}

"Steuerung ein"

"Steuerung aus"

Xs11

G3{INIT}

 iManual AND 

NOT iAutomatic

NOT iManual

AND iAutomatic

"Handbetrieb" "Automatikb."

G_Ablauflogik{INIT}

Xs23 AND iStart Xs24 AND iStart

"Start 

Handb."

iEmergencyStop

NOT iEmergencyStop

NOT iManual AND

NOT iAutomatic AND Xs31

"Start Automatikb."

iStop iStop

"Stopp"

"Auswahl"

t11

t12

t21

t22 t23

t24 t25

t31 t32

t33 t34

G3: Anlagenstart

Abbildung 2.4.: Umsetzung eines Not-Aus-Konzeptes mit GRAFCET nach [Prü24a@].

14
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miteinander verbunden, was eine korrekte Start- und Stoppsequenz sicherstellt.
Damit eine Verifikation auf Spezifikationsebene sinnvoll ist, bedarf es einer Möglichkeit

die Spezifikation in eine lauffähige Implementierung zu überführen, sodass die Semantik
der Entwicklungsartefakte deckungsgleich ist. Eine Implementierung durch den Menschen
per Hand hat den Nachteil, dass diese fehleranfällig ist. Es bietet sich eine automatisier-
te Codegenerierung an, wie von Julius [Jul22] für GRAFCET nach Strukturierter Text
(ST) [DIN EN 61131-3] vorgestellt. Die Äquivalenz der Semantik von Spezifikation und
generiertem Code nach Julius’ Ansatz wurde in [Mro+24#] untersucht. Ein grundlegender
Unterschied in der Semantik von GRAFCET und ST ist, dass eine Evolution in GRAFCET
keine Zeit benötigt. Die Implementierung auf einer SPS hingegen folgt dem in Abbildung 2.1
dargestellten zyklischen Verhalten, welches Zeit beansprucht. Ist die Rechenzeit im Vergleich
zum Prozessverhalten zu langsam, so kann es zu Problemen kommen, wie zum Beispiel dem
Übersehen von oder das zu späte Reagieren auf Eingangssignale. Diese als Echtzeitfähigkeit
bezeichnete Eigenschaft wird aber in der Regel erfüllt, wenn die Zykluszeit der SPS klein
genug gewählt wird [Par+99]. Zudem können in GRAFCET Transitionen gleichzeitig schal-
ten, was in einer Implementierung, die auf einem Prozessor ausgeführt wird, nicht auftreten
kann. Diese Gleichzeitigkeit wird durch einen entsprechenden Interpretationsalgorithmus
(siehe Kapitel 4) emuliert, sodass unter Einhaltung der Echtzeitfähigkeit nach außen das
selbe Verhalten zu beobachten ist. Ein weiterer Unterschied zwischen GRAFCET und ST
ist, dass in ST die Zahlen über feste Wortbreiten implementiert sind, was bei GRAFCET
nicht der Fall sein muss, wodurch in der Implementierung ein arithmetischer Überlauf
auftreten kann.

2.4. Relevante Eigenschaften zur Verifikation

Um das Verhalten der Steuerungsspezifikation gemäß Eigenschaften zu verifizieren, müssen
diese definiert und formalisiert werden. Einige Autoren [RL96; FL00; FM01; WL02; GCG10]
unterscheiden bei der Definition der relevanten Eigenschaften zwischen anwendungsunabhän-
gigen und anwendungsspezifischen Eigenschaften. Anwendungsunabhängige Eigenschaften
sind universell und ihr Nachweis kann vollautomatisch erfolgen [FL00]. Weiter kann zwischen
Sicherheits- und Lebendigkeitseigenschaften unterschieden werden. Wie in [AS85] dargelegt,
ist jede Eigenschaft die Schnittmenge aus einer Sicherheits- und einer Lebendigkeitseigen-
schaft. Informell bedeutet eine Sicherheitseigenschaft, dass während der Ausführung nichts
“schlimmes” passiert [AS85]. Informell bedeutet eine Lebendigkeitseigenschaft, dass eine
“gute Sache” während der Ausführung geschieht [AS85]. Sicherheitseigenschaften können
mit endlichen Ausführungssequenzen widerlegt werden: tritt in einer endlichen Ausfüh-
rungssequenz das “Schlechte” ein, so ist die Eigenschaft nicht erfüllt [RY20]. Im Gegensatz
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2. Grundlagen zur Verifikation im Steuerungsentwurf

dazu wird für die Wiederlegung von Lebendigkeitseigenschaften eine unendliche Ausfüh-
rungssequenz benötigt: Auch wenn in einer endlichen Ausführungssequenz das “Gute” nicht
eintritt, so könnte diese Sequenz so erweitert werden, dass die resultierende unendliche
Sequenz die Anforderung erfüllt [BK08]. Im Folgenden sind die anwendungsunabhängigen
Eigenschaften dargestellt, die in der Literatur zur Verifikation von SIPN, GRAFCET und
weiteren Beschreibungsmitteln benannt wurden. Außerdem ist mit (S) und (L) angegeben,
ob es sich um eine Sicherheits-, oder Lebendigkeitseigenschaft handelt.

(I) Lebendigkeit (L): Jede Transition kann durch eine geeignete Schaltfolge immer
wieder gefeuert werden [DiC+93; FM01; WL02; Fre03; GV03; GCG10; PS12].

(II) Keine toten Transitionen (L): Wenn eine Transition in keiner Schaltfolge vom
Ausgangszustand aus feuern kann, wird diese Transition als tot bezeichnet. Dieser
Fehler kann zwei mögliche Gründe haben: die Struktur eines Netzes oder Grafcets,
oder die Bedingung dieser Transition ist logisch falsch [WL02]. In [GV03] wird
diese Eigenschaft als Quasi-Lebendigkeit bezeichnet.

(III) Frei von Deadlocks (S, [BK08; RY20]): Ein Deadlock ist ein Zustand, in dem
unter allen möglichen Eingabekombinationen keine Transition mehr feuern kann
[DiC+93; WL02; Fre03; GV03; PS12]. Roussel et al. [RL96] unterscheiden zwischen
lokalen und globalen Deadlocks, also wenn ein Teil des Grafcets oder der gesamte
Grafcet blockiert ist.

(IV) Reversibilität (L, [BK08]): Ein Netz wird als reversibel bezeichnet, wenn die
Ausgangssituation von jeder Situation aus wieder erreicht werden kann, die von
der Ausgangssituation aus erreicht wurde [DiC+93; RL96; WL02; FM01; Fre03;
GCG10; PS12]. Einige Autoren beschreiben, dass es oft nicht notwendig ist zum
Ausgangszustand zurückzukehren, solange man zu einem bestimmten Zustand
zurückkehren kann [WL02; GV03].

(V) Beschränktheit (S): Ein Petri-Netz ist n-beschränkt, wenn die Anzahl der Marken
für jede Stelle auf eine endliche Zahl n begrenzt ist [GV03; DiC+93]. Ein Petri-
Netz ist sicher, wenn es 1-beschränkt ist [GCG10; Lit13]. Da jeder Grafcet nur
eine endliche Menge von Schritten enthält, von denen jeder zu jedem Zeitpunkt
entweder aktiv oder inaktiv sein kann, ist die Beschränktheit in GRAFCET
garantiert.

(VI) Determinismus (S, [RY20]): Der Steuerungsablauf ist deterministisch, wenn die Be-
dingungen alternativer Transitionen disjunkt sind [DiC+93; FM01; Fre03; GCG10;
PS12]. In [DIN EN 60848] steht, dass für Alternativverzweigungen gegenseitige
Exklusivität gewährleistet sein muss.

(VII) Terminierung (L, [RY20]): In jedem zyklischen Steuerungsablauf muss immer
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wieder mindestens eine stabile Situation erreichbar sein [FM01; WL02; GCG10;
PS12].

(VIII) Abwesenheit von Schreibkonflikten (S, [RY20]): Wenn eine Variable eines Grafcets
zur gleichen Zeit von zwei gespeichert wirkenden Aktionen mit unterschiedlichen
Werten beschrieben wird, hängt das Verhalten von den Implementierungsdetails ab
[RL96]. Ein ähnliches Konzept wird für SIPN beschrieben [FM01; WL02; GCG10].

Da anwendungsspezifische Eigenschaften manuell aus informellen Anforderungen abgelei-
tet und beispielsweise mittels temporaler Logiken formalisiert werden müssen, kann nicht
automatisiert sichergestellt werden, dass alle notwendigen Eigenschaften spezifiziert sind
[WL02]. Einige dieser Eigenschaften können hingegen recht allgemein sein:

(IX) Unerreichbarkeit verbotener Zustände (S, [RY20]): Roussel et al. [RL96] schreiben,
dass die gleichzeitige Aktivierung bestimmter Aktoren verboten sein kann, um
eine Kollision zu vermeiden. Das kann so verallgemeinert werden, dass definierte
verbotene Zustände nicht erreicht werden dürfen.

(X) Erreichbarkeit von Zuständen (L, [BK08]): Eine Situation b ist von einer Situation
a aus erreichbar, wenn es eine Folge von Eingabekombinationen gibt, sodass eine
von a ausgehende Sequenz von Situationen b als stabile Endsituation hat [GCG10;
WL02].

Darüber hinaus gibt es Arbeiten, die mögliche Eigenschaften klassifizieren, zum Beispiel
unter Verwendung von Satzbausteinen [Bit00; CM13].

Bis auf Eigenschaft (V), die für GRAFCET per Definition erfüllt ist, sind alle Eigen-
schaften für den Steuerungsentwurf mit GRAFCET relevant und werden im folgenden
berücksichtigt. Als besonders relevant für den Steuerungsentwurf, insbesondere bei sicher-
heitskritischen Systemen, wird die Gruppe von Sicherheitseigenschaften (III, VI, VIII, IX)
bewertet, da das Eintreten des “Schlechten” die Sicherheit der Systeme beeinträchtigen
kann.

2.5. Model Checking

Model Checking ist eine Verifikationstechnik, die auch in der Automatisierungstechnik
angewendet wurde [Lit13; Bia16]. Beim Model Checking wird ein formales Modell des
zu untersuchenden Systems erstellt, und dessen möglichen Zustände werden exploriert.
Dabei wird geprüft, ob das System eine zuvor formalisierte Eigenschaft erfüllt. Der Vorteil
dieser Technik ist, dass das Systemverhalten erschöpfend (also für jeden Systemzustand)
verifiziert wird und das Verifizieren von Fehlern daher nicht abhängig von ihrer Eintritts-
wahrscheinlichkeit ist [BK08], wie beispielsweise beim Testen. Ein weiterer Vorteil ist ein

17



2. Grundlagen zur Verifikation im Steuerungsentwurf
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Abbildung 2.5.: Schematischer Ablauf des Model Checkings nach [BK08].

hoher Automatisierungsgrad, sodass vergleichsweise geringes Expertenwissen im Bereich
der formalen Verifikation vorhanden sein muss [BK08]. Nach Litz [Lit13] besteht das Model
Checking aus drei Schritten, wie in Abbildung 2.5 dargestellt:

– Die Steuerungslogik muss als Transitionssystem modelliert werden.
– Die Eigenschaften müssen mit temporallogischen Formeln formalisiert werden.
– Der Model-Checking-Algorithmus muss nacheinander die Gültigkeit jeder formali-

sierten Eigenschaft anhand des gegebenen Transitionssystems überprüfen.

Die Erstellung des Transitionssystems und das Model Checking selbst erfolgt automatisch
[Lit13]. Da die Eigenschaft in Teilen spezifisch für das zu automatisierende System gelten
sollen, muss deren Formalisierung mit temporalen Logiken durch den Anwender erfolgen.
Dies erfordert Expertise, die in der automatisierungstechnischen Praxis nicht immer vor-
handen ist [GSF08; Joh07]. Kann eine Eigenschaft nicht nachgewiesen werden, so wird ein
Gegenbeispiel ausgegeben. Das Gegenbeispiel ist eine Sequenz von erreichbaren Zuständen,
die die Eigenschaft verletzt, und liefert so wertvolle Informationen zur Ursache des Fehlers
[Lit13]. Die Interpretation des Gegenbeispiels erfordert aber ebenfalls Expertise [GSF08].
Ein grundlegender Nachteil des Model Checkings ist die sogenannte Zustandsraumexplosion:
Die Anzahl der Systemzustände kann leicht den verfügbaren Speicherplatz des Computers
überschreiten, auf dem die Analyse läuft [BK08]. Die Reduzierung der Zustandsraumexplosi-
on wird in der wissenschaftlichen Community intensiv erforscht. Allerdings kann theoretisch
gezeigt werden, dass dieses Problem nicht grundlegend überwunden werden kann. So sagt
der Satz von Rice [RY20]:

Für eine turingvollständige Sprache und eine nichttriviale semantische Eigen-
schaft existiert kein Algorithmus, der für jedes Programm in dieser Sprache
genau dann wahr zurückgibt, wenn das Programm diese Eigenschaft befriedigt.

Die Turingvollständigkeit für GRAFCET wird in Anhang A gezeigt. Der Satz von Rice
sagt, dass das Problem der Verifikation ein unentscheidbares Problem ist. Es sind Graf-
cets modellierbar, die einen unendlich großen Zustandsraum haben, beispielsweise wenn
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Zählervariablen in Schleifen inkrementiert und dekrementiert werden [Cla+18]. Instanzen,
die nur boolesche Variablen enthalten, haben zwar einen endlichen Zustandsraum und die
Verifikation wird damit entscheidbar, aus komplexitätstheoretischer Sicht ist der Aufwand
für eine solche erschöpfende Verifikation im schlechtesten Fall trotzdem sehr hoch [Cla+18].
In der praktischen Anwendung führt dies dazu, dass aufgrund der Zustandsraumexplosion
nicht beliebig große technische Systeme verifiziert werden können [Lit13]. Für den Einsatz
von Model Checking in der automatisierungstechnischen Praxis ist daher die Entwicklung
von erweiternden Techniken notwendig, wie die Reduktion des Zustandsraums [SD08; XL10;
Mro+23a#] oder die Kombination mit anderen Verifikationsmethoden [Bia16].

2.6. Statische Analyse

Die Erkenntnis, dass es nach dem Satz von Rice keine ideale Verifikationsmethode gibt,
könnte zu dem Schluss führen, dass es sinnlos ist nach einem solchen Algorithmus zu suchen.
Aber obwohl es die ideale Verifikationsmethode nicht gibt, kann eine Verifikationsmethode
trotzdem nützliche Informationen liefern. Dazu muss eine der im Satz von Rice formulierten
Bedingungen aufgegeben werden: Der Automatisierungsgrad; dass jegliche Programme
analysiert werden können; oder dass der Algorithmus eine exakte Antwort liefert (indem
das genau dann, wenn aufgegeben wird) [RY20]. Die statische Analyse liefert Methoden mit
diesem Problem umzugehen und trifft gezielte Designentscheidungen, welche der Vorbedin-
gungen des Satzes von Rice aufgegeben wird, sodass ein entscheidbares Problem resultiert.
In der Regel wird bei statischer Analyse nicht mehr daran festgehalten, dass diese exakte
Antworten liefert [RY20]. Die Antworten sind stattdessen ungenau, vergleichbar mit den Ant-
worten einer Heuristik. Das wird über die Abstraktion des Programmverhaltens erreicht. Das
tatsächliche Verhalten eines Programms wird über seine Semantik definiert (im Folgenden
als konkrete Semantik bezeichnet), beispielsweise in Form eines Zustandsautomaten, welcher
aus Zuständen und Zustandsübergängen besteht [BK08]. Ein solcher Zustandsautomat X
hat eine Menge an möglichen Zustandsfolgen FX . Diese Menge an Zustandsfolgen kann
mittels statischer Analyse abstrahiert werden, was in einer abstrakten Semantik resultiert.
Als Abstraktion kann entweder ein Über- oder Unterapproximation eingesetzt werden:
Der Zustandsautomat Y stellt eine Überapproximation (bzw. Unterapproximation) von
X da, wenn gilt FX ⊆ FY (bzw. FY ⊆ FX) [Lit13]. Die abstrakte Überapproximation
enthält also mehr (die Unterapproximation weniger) mögliche Ausführungssequenzen als
das konkrete Verhalten. Es gibt einen Zusammenhang zwischen Über- beziehungsweise
Unterapproximation und der Art der Ungenauigkeiten in den Analyseantworten, je nachdem
ob Sicherheits- oder Lebendigkeitseigenschaften nachgewiesen werden sollen. Um Sicher-
heitseigenschaften nachzuweisen, ist eine Überapproximation geeigneter (ausführlich wird
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der Zusammenhang in Abschnitt 2.6.3 diskutiert). In dieser Arbeit, die in den Kontext von
sicherheitskritischen Systemen einzuordnen ist, wird eine Überapproximation durchgeführt.
Dadurch ist die Analyse für Sicherheitseigenschaften geeigneter. Im Steuerungsentwurf
können aber unterapproximierende Verifikationsansätze zusätzlich zu dem in dieser Arbeit
vorgestellten Ansatz eingesetzt werden, die für Lebendigkeitseigenschaften geeigneter sind.

In den folgenden Teilkapiteln wird genauer auf die Approximation als Reaktion auf die
Erkenntnisse aus dem Satz von Rice eingegangen. Damit die Semantik eines Programms
aber abstrahiert werden kann, ist eine notwendige Vorbedingung, dass die Spezifikation
den syntaktischen Regeln des Beschreibungsmittels entspricht. Daher werden im Anschluss
die Grundlagen gegeben, zur Sicherstellung einer korrekten Syntax, definiert durch das
Beschreibungsmittel, und zur Sicherstellung einer korrekten Semantik, definiert durch
Eigenschaften.

2.6.1. Syntaktische Korrektheit

Im Kontext von modellgetriebener Softwareentwicklung, in deren Kontext auch der formale
Steuerungsentwurf steht, unterscheiden Stahl et al. [Sta+07] zwischen den Begriffen konkrete
Syntax, abstrakte Syntax, statische Semantik und dynamische Semantik.

Die abstrakte Syntax meint die Metamodellierung und die daraus entstehenden Be-
ziehungen zwischen Objekten des Beschreibungsmittels [Sta+07]. Die konkrete Syntax
repräsentiert die Objekte aus der abstrakten Syntax durch konkreten Quelltext, oder bei
graphischen Sprachen durch konkrete graphische Symbole [Sta+07]. Es ist nicht immer
möglich oder gewünscht alle syntaktischen Regeln über die abstrakte Syntax zu definieren.
Daher werden in der statischen Semantik zusätzliche Regeln definiert, die eine Instanz
einhalten muss [Jul+19]. Der Vorteil bei einem solchen Vorgehen ist, dass während des
Steuerungsentwurfs zunächst eine erste Spezifikation erstellt werden kann, ohne auf die
teils detaillierten Regeln der statischen Semantik Rücksicht nehmen zu müssen. In einem
zweiten Schritt kann dann die Modellinstanz im Sinne der statischen Semantik korrigiert
werden. Bei Programmiersprachen wird die statische Semantik üblicherweise von einem
Compiler sichergestellt und man spricht dann davon, dass eine Modellinstanz wohlgeformt
ist. In dieser Arbeit wird der Begriff Syntax sowohl für die abstrakte Syntax als auch für
die statische Semantik verwendet, wenn nicht genauer angegeben. Wilhelm et al. [WM97]
definieren die statische Semantik als Menge an Eigenschaften, für die gilt, dass sie (I) in
jedem Programmzustand gelten und (II) dass sie berechenbar sind. Im zweiten Teil der De-
finition werden also Eigenschaften unterschieden, die auch der Satz von Rice unterscheidet,
wenn von “nichttrivialen semantischen Eigenschaften” die Rede ist. Alle Eigenschaften, die
also nach dem Satz von Rice nicht berechenbar sind, sind Teil der dynamischen Semantik,
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die im Folgenden als Semantik1 bezeichnet wird. Die konkrete Syntax wird in dieser Arbeit
nicht weiter beleuchtet, da sie zum einen für GRAFCET in [DIN EN 60848] für diese Arbeit
ausreichend definiert wurde und zum anderen die vorgestellten Konzepte unabhängig von
ihr sind.

Die syntaktische Formalisierung des Beschreibungsmittels GRAFCET basiert in dieser
Arbeit auf einer Metamodellierung, welche die abstrakte Syntax festlegt. Metamodelle
beschreiben Modelle, in unserem Fall GRAFCET. In dieser Arbeit wird dazu der Standard
Meta Object Facility (MOF) [Obj19@] verwendet. MOF sieht verschiedene Metaebenen
vor: von einer Instanz bis zum Meta-Metamodell, welches sich selbst definiert und Regeln
für die Metamodellierung vorgibt. Eine Implementierung dieses Standards ist das Eclipse
Modeling Framework (EMF), welches in dieser Arbeit für die prototypische Umsetzung der
Konzepte verwendet wurde. Die Sicherstellung der statischen Semantik erfolgt über eine
Modellvalidierung, bei der geprüft wird, ob eine Modellinstanz die Regeln der statischen
Semantik einhält. Die Object Constraint Language (OCL) [Obj14@] ist eine programmier-
sprachenunabhängige formale Sprache zur Beschreibung von Ausdrücken in MOF-Modellen.
OCL-Ausdrücke werden im Kontext eines bestimmten Objektes in einer Modellinstanz
geschrieben und in dieser Arbeit für die Modellvalidierung verwendet. [Sta+07]

2.6.2. Abstrakte Interpretation

Wie eingangs in Kapitel 2.6 ausgeführt, kann mit statischer Analyse eine Abstraktion
des konkreten Programmverhaltens analysiert werden, um der Zustandsraumexplosion zu
entgehen. Die abstrakte Interpretation liefert die notwendigen theoretischen Grundlagen,
wie eine Abstraktion auszugestalten ist. Für die Einführung in die abstrakte Interpretation
sind zunächst einige Definitionen notwendig.

Vollständiger Verband Ein vollständiger Verband ⟨A,⊑,⊥,⊤,⊔,⊓⟩ besteht aus einer
Menge A, auf der eine partielle Ordnung ⊑ existiert. Eine partielle Ordnung ist eine
zweistellige, reflexive, antisymmetrische und transitive Relation. Weiter hat jede Teilmenge
M ⊆ A eine kleinste obere Schranke Supremum ⊔M und eine größte untere Schranke
Infimum ⊓M . Es existiert daher ein größtes Element ⊤ = ⊔A und ein kleinstes Element
⊥ = ⊔∅. [Cou00]

In der Programmanalyse wird ein vollständiger Verband genutzt, um die Beziehungen
zwischen möglichen Werten zu beschreiben, die eine Variable aus einer Domäne annehmen
kann. In der abstrakten Interpretation werden zwei solcher Domänen genutzt: Eine konkrete

1In der Domäne der abstrakten Interpretation werden darüber hinaus die Begriffe konkrete und abstrakte
Semantik unterschieden, welche sich auf die dynamische Semantik beziehen; vgl. Abschnitt 2.6.2.
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C
γ(a)

⊆

c

A

a

⊑

α(c)α

γ

Abbildung 2.6.: Visualisiserung der Galoisverbindung nach [NNH99].

Domäne ⟨C,⊆,⊥,⊤,∪,∩⟩, in der die Semantik des Programms definiert ist, und eine
abstrakte Domäne ⟨A,⊑,⊥,⊤,⊔,⊓⟩ in der die Programmanalyse stattfindet [RY20]. Um
aus dem abstrakten das konkrete Programmverhalten schließen zu können, wird eine
Konkretisierungsfunktion γ : A→ C definiert. Dual dazu wird eine Abstraktionsfunktion
α : C→ A definiert, die Werte der konkreten Domäne auf Werte der abstrakten Domäne
abbildet. Die Abstraktionsfunktion gibt eine Überapproximation eines konkreten Wertes
zurück und muss daher eine monotone Funktion2 sein. Sie sollte dabei so präzise wie möglich
sein. Damit bilden die Abstraktions- und Konkretisierungsfunktion eine Galoisverbindung.

Galoisverbindung Die Galoisverbindung ist ein Paar aus Konkretisierungs- und Ab-
straktionsfunktion [RY20], sodass gilt ∀c ∈ C,∀a ∈ A, α(c) ⊑ a ⇔ c ⊆ γ(a). Graphisch
ist die Galoisverbindung in Abbildung 2.6 dargestellt. Neben der Monotonie der beiden
Funktionen ist eine wichtige Eigenschaft, dass

∀c ∈ C, c ⊆ γ(α(c)) (2.1)

gilt, sodass ein nicht präziseres Ergebnis erhalten wird, wenn Abstraktions- und Konkretisie-
rungsfunktion auf einen konkreten Wert c angewendet werden und damit eine konservative
Überapproximation gegeben ist [RY20].

Intervalldomäne Die in dieser Arbeit verwendete abstrakte Domäne ist die Intervall-
domäne, die einen vollständigen Verband ⟨Z♯,⊑,⊥,⊤,⊔,⊓⟩ bildet und auf Cousot et al.
[CC77] zurückgeht. Es sei Z♯ = {⊥} ∪

{
[a, b] | a ≤ b, a ∈ Z ∪ {−∞}, b ∈ Z ∪ {∞}

}
mit der

Menge der ganzen Zahlen Z. Die partielle Ordnung ⊑ ist definiert als [a, b] ⊑ [c, d] genau
dann, wenn c ≤ a und b ≤ d. Für das kleinste Element wird auch die Notation ⊥ = [ ]

verwendet und das größte Element ist definiert als ⊤ = [−∞,∞]. Die Bildung von Infimum

2Eine Funktion F ist genau dann monoton, wenn ∀x, y : x ⊑ y =⇒ F (x) ⊑ F (y) gilt [Cou00].
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[-3,0] [-2,1] [-1,2] [0,3]

[-3,-1] [-2,0] [-1,1] [0,2] [1,3]

[-2,-1] [-1,0] [0,1] [1,2]

[-2,-2] [-1,-1] [0,0] [1,1] [2,2]

⊥

Abbildung 2.7.: Vollständiger Verband der Intervalldomäne als Hasse-Diagramm, nach
[CC77].

(⊓) und Supremum (⊔) erfolgt mit [RY20]:

[a, b] ⊓ [c, d] =

⊥, wenn max(a, c) > min(b, d)

[max(a, c),min(b, d)], sonst
(2.2)

[a, b] ⊔ [c, d] = [min(a, c),max(b, d)] (2.3)

Die Intervalldomäne ist graphisch in Abbildung 2.7 dargestellt. Die Verbindung zweier
Intervalle mit einer Kante zeigt, dass das Intervall aus der unteren Zeile in dem Intervall aus
der oberen Zeile enthalten ist. Beispielsweise gilt ⊥ ⊑ [0, 0] ⊑ [0, 1] . . . . Für die Intervalle
[−1, 0] und [0, 1] ergibt sich das Infimum und das Supremum mit

[−1, 0] ⊓ [0, 1] = [max(−1, 0),min(0, 1)] = [0, 0] und

[−1, 0] ⊔ [0, 1] = [min(−1, 0),max(0, 1)] = [−1, 1].

Mit der Intervalldomäne kann beispielsweise die Domäne der ganzzahlige Variablen ⟨P(Z),⊆,
⊥,⊤,∪,∩⟩ approximiert werden. P(Z) ist dabei die Potenzmenge der Menge der ganzen
Zahlen, das kleinste Element ⊥ = ∅, die leere Menge, und das größte Element ⊤ = Z.
Partielle Ordnung (⊆), Infimum (∩) und Supremum (∪) nutzen die üblichen Mengenopera-
toren. Beispielweise könnte eine Variable während einer Programmausführung die Werte
{0, 1, 3} ∈ P(Z) annehmen. Mit der Abstraktions- und Konkretisierungsfunktion kann eine
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Galoisverbindung gebildet werden [RY20]:

α♯ : C 7→ [min(C),max(C)] mit C ∈ P(Z) (2.4)

γ♯ : ⊥ 7→ ∅ (2.5)

[a, b] 7→ {x ∈ Z | a ≤ x ≤ b} (2.6)

[a,∞] 7→ {x ∈ Z | a ≤ x} (2.7)

[−∞, b] 7→ {x ∈ Z | x ≤ b} (2.8)

[−∞,∞] 7→ Z (2.9)

Angewendet auf das obige Beispiel einer Variablenbelegung {0, 1, 3} ∈ P(Z) ergibt sich

α♯({0, 1, 3}) = [0, 3] und

γ♯([0, 3]) = {0, 1, 2, 3}.

Die Anwendung von Formel 2.1, zeigt, dass {0, 1, 3} ⊆ γ(α({0, 1, 3})) = γ([0, 3]) =

{0, 1, 2, 3} und, dass eine Überapproximation entsteht. Das Intervall kann nicht erfassen,
dass der Wert 2 in dem ursprünglichen konkreten Wert fehlt.

Datenflussanalyse mittels abstrakter Interpretation Die zuvor eingeführten mathe-
matischen Konzepte können nun zur Analyse von Programmen genutzt werden. Ein solches
Programm ist in Abbildung 2.8 a) gezeigt und kann als Kontrollflussgraph (Abbildung 2.8 b)
und c)) dargestellt werden. Algorithmus 2.1 berechnet die Variablenwerte von x in der
Intervalldomäne für einen bestimmten Punkt im Kontrollfluss (annotiert in Abbildung 2.8 b)
und c)). Bei dem Algorithmus handelt es sich um einen Worklist-Algorithmus nach [NNH99],
der die Anweisungen n (im Kontrollflussgraph Cfg als Knoten dargestellt) entlang des
Kontrollflusses (über die Funktion Succs(Cfg , n)) abarbeitet, indem sie der Worklist W

hinzugefügt und entnommen werden. Initialisiert wird W mit der Eingangsanweisung des
Programms Entry(Cfg). Der Algorithmus berechnet die mögliche abstrakte Variablenum-
gebung E♯(n) (in dem Beispiel die Werte für x) kurz bevor die Anweisung n ausgeführt wird.
Für jede Anweisung von der Worklist wird die abstrakte Variablenumgebung e♯ berechnet,
nachdem die Anweisung n in der abstrakten Variablenumgebung E♯(n) ausgeführt wurde.
Dazu wird die Funktion Transfer verwendet. Transfer gibt eine Überapproximation
einer abstrakten Variablenumgebung zurück, nachdem die Anweisung n in der abstrakten
Variablenumgebung E♯(n) ausgeführt wurde. Für eine Bedingung (wie in if-Konstrukten,
oder hier im Kopf der while-Schleife) gibt Transfer die Werte der Variablenumgebung
E♯(n) zurück, unter denen die Bedingung wahr wird. Für die Bedingung x ≤ 100 und
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a) b) c)

Abbildung 2.8.: Beispielprogramm a) mit zugehörigem Kontrollflussgraphen b) und c) und
möglichen abstrakten Wertebelegungen von x an den entsprechenden Stellen im Kontrollfluss;
ohne (in b)) und mit (in c)) Nutzung von Widening nach [CC77].

Algorithmus 2.1 Datenflussanalyse mittels abstrakter Interpretation [NNH99]

1: function AbstInt(Cfg : Control flow graph of a program)
2: E♯(n) is initialized to ⊤ if n ∈ Entry(Cfg), else to ⊥
3: W← Entry(Cfg)
4: while ∃n ∈W do
5: W←W\{n}
6: e♯ ← Transfer(n,E♯(n))
7: for all n′ ∈ Succs(Cfg , n) such that e♯ ̸⊑ E♯(n′) do
8: E♯(n′)← E♯(n′) ⊔ e♯

9: W ◁ n′

10: return E♯

eine Variablenumgebung x 7→ [1, 101] ist die nach Ausführung mögliche Variablenum-
gebung [1, 101] ⊓ [−∞, 100] = [1, 100] [CC77]. Bei einer Zuweisung gibt Transfer das
Ergebnis der Zuweisung in der abstrakten Domäne zurück. Im Beispiel führt x := x+ 1

zu [1, 100] + [1, 1] = [2, 101]. Die für diese Arbeit verwendete Definition von Transfer

findet sich im Anhang B. Ist der berechnete Wert e♯ nicht in der Variablenumgebung der
Nachfolgeanweisung n′ ∈ Succs(n) enthalten (e♯ ̸⊑ E♯(n′)), wird das Supremum gebildet
und die Nachfolgeanweisung wird auf die Worklist gesetzt. Anderenfalls dient die Bedingung
in Zeile 7 in Algorithmus 2.1 als Abbruchbedingung. Hat eine Anweisung zwei Vorgänger-
Anweisungen (wie x ≤ 100 in Abbildung 2.8), so wird das Supremum der entsprechenden
Variablenbelegungen gebildet. Abbildung 2.8 b) zeigt die jeweiligen berechneten Intervalle.

Da die Intervalldomäne unendlich viele Elemente hat, kann eine Schleife in einem zu
analysierenden Programm dafür sorgen, dass die Analyse nicht terminiert. Man stelle sich
vor, die Bedingung in dem Programm in Abbildung 2.8 würde statt x ≤ 100 in wahr geändert
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werden. Um die Analyse in solchen Fällen terminieren zu lassen, oder um die Terminierung
zu beschleunigen, kann sogenanntes Widening eingesetzt werden [CC77]. Abbildung 2.8 c)
zeigt die entsprechenden Intervalle unter Einsatz von Widening vor der Anweisung x ≤ 100.
Die obere Grenze des Intervalls wird dabei auf ∞ gesetzt, wenn die Schleife mit einer
definierten Häufigkeit durchlaufen wurde. Dadurch terminiert der Algorithmus, da sich das
die obere Grenze ∞ durch das Inkrementieren nicht mehr ändert. Die Wahl, wie oft eine
solche Schleife durchlaufen werden soll bis Widening eingesetzt wird, kann so entweder
zugunsten der Analysegeschwindigkeit oder zugunsten der Genauigkeit gewählt werden. Zur
Interpretation der Ergebnisse kann die Konkretisierungsfunktion angewendet werden.

Algorithmus 2.2 Modulare abstrakte Interpretation von Threads [KW16]

1: function ModAbstInt(Cfgs: set of control flow graphs)
2: initialize P♯, Ict♯ to ⊥
3: do
4: Ict♯

′ ← Ict♯

5: for all Cfg ∈ Cfgs do
6: i♯ ←

⊔
{e♯ | e♯ ∈ Ict♯(Cfg ′),Cfg ′ ∈ Cfgs and Cfg ′ ̸= Cfg}

7: E♯ ← AbstInt(Cfg , i♯)
8: for all n ∈ Cfg do
9: P♯(n)← P♯(n) ⊔ E♯(n)

10: for all (n, e♯) ∈ P♯ do
11: if n is a shared memory write in Cfg ∈ Cfgs then
12: Ict♯(Cfg)← Ict♯(Cfg) ⊔TransferI(n, e♯)

13: until Ict♯′ = Ict♯

14: return P♯

Abstrakte Interpretation von Multi-Thread-Programmen Algorithmus 2.1 kann
auf sequenzielle Programme angewendet werden, die kein nebenläufiges Verhalten aufweisen.
GRAFCET kann allerdings über Parallelverzweigungen und nebenläufige Teilgrafcets neben-
läufiges Verhalten modellieren, sodass Algorithmen notwendig sind, die solches Verhalten
analysieren können. Bei Multi-Thread-Programmen werden mehrere Threads nebenläufig
ausgeführt, deren Ausführung sich miteinander verzahnt. Zwischen den Threads können
Interferenzen entstehen, wenn geteilte Variablen in dem einem Thread beschreiben und in
dem anderen Thread gelesen werden, die bei der Analyse berücksichtigt werden müssen. In
Algorithmus 2.2 werden dazu die Threads als Kontrollflussgraph und die möglichen Interfe-
renzen in Ict♯ modelliert. Der Algorithmus wurde von Kusano et al. [KW16] basierend auf
Konzepten in [Min14] vorgestellt. Für eine formale Diskussion der Analyse wird auf [Min14]
verwiesen. Der Algorithmus gibt für alle Threads die möglichen Variablenumgebungen an
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den jeweiligen Punkten im Kontrollfluss P♯ zurück. Dazu wird jeder Kontrollflussgraph in
Zeile 7 in Algorithmus 2.2 mit Algorithmus 2.1 analysiert. Algorithmus 2.1 wird dazu leicht
modifiziert, um die Interferenzen zwischen den Threads zu berücksichtigen. Ein Thread
erzeugt eine Interferenz, wenn in ihm durch Anweisung n eine Variable beschrieben wird
(Zeile 11 und 12). Die Funktion Transfer wird dazu leicht modifiziert, indem nur der geän-
derte Wert zurückgegeben wird, den die Anweisung speichert. Diese Interferenz beeinflusst
andere Threads, was in Zeile 6 berechnet wird, indem das Supremum i♯ der Interferenzen
gebildet wird, die durch andere Threads ausgelöst werden. Dies wird in Algorithmus 2.1
berücksichtigt. Alle Variablenumgebungen werden in der Intervalldomäne (♯) berechnet.

Das Beispiel in Abbildung 2.8 hat zwei Wertzuweisungen x := 1 und x := x+ 1. In einer
Multi-Thread-Anwendung könnten die Threads über x interferieren. Ict♯ würde für das
gezeigte Programm den Wert {x 7→ [1, 101]} erhalten. Für andere Threads würde dieser
Wert in i♯ gespeichert werden und während der Analyse in Zeile 7 von Algorithmus 2.2 zu
jedem Zeitpunkt berücksichtigt werden.

Dieser Algorithmus wird in Abschnitt 6.4 auf GRAFCET übertragen.

2.6.3. Hypothese zur Eignung von statischer Analyse zur Verifikation im
formalen Steuerungsentwurf

In Abschnitt 2.6 wurde eingangs beschrieben, dass Abstraktion als Antwort auf den Satz
von Rice eine Ungenauigkeit (sprich Approximation) der Analyseergebnisse zur Folge hat.
Daher soll hier diskutiert werden, wie gut statische Analyse und ihre ungenauen Antworten
für die Verifikation im Steuerungsentwurf im Vergleich zu exakten Analysetechniken wie
dem Model Checking geeignet sind. Ungenaue Antworten sind nicht gleichzusetzen mit
falschen Antworten. Wenn die Art der Ungenauigkeit bekannt ist, können in der Anwendung
immer noch (möglicherweise teilweise) schlüssige Informationen aus der Analyseausgabe
gezogen werden [RY20]. Zwei duale Arten dieser Ungenauigkeit sind denkbar: Soundness
und Completeness [RY20]. Eine Analyse Analysis ist in Bezug auf die Eigenschaft ϕ immer
dann sound, wenn für ein beliebiges Programm G, Analysis(G) = wahr impliziert, dass G
die Eigenschaft ϕ erfüllt:

Soundness: Für jedes Programm G, Analysis(G) = wahr =⇒ G befriedigt ϕ

Die Analyse Analysis ist complete in Bezug auf die Eigenschaft ϕ, wenn für jedes Programm
G, das ϕ erfüllt, Analysis(G) = wahr impliziert ist.

Completeness: Für jedes Programm G, Analysis(G) = wahr⇐= G befriedigt ϕ
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Tabelle 2.3.: Mögliche Analysefehler bei statischer Analyse mit Angabe, ob der Fehler bei
einer Analyse auftreten kann, die sound (s) oder complete (c) ist.

Programm befriedigt Ei-
genschaft (kein Fehler)

Programm befriedigt Ei-
genschaft nicht (Fehler)

Analyse der Eigenschaft positiv true positives,c false positivec

Analyse der Eigenschaft negativ false negatives true negatives,c

Tabelle 2.4.: Zusammenhang zwischen Über- und Unterapproximation, Soundness und
Completeness und dem Nachweis von Sicherheits- und Lebendigkeitseigenschaften.

Sicherheitseigenschaft Lebendigkeitseigenschaft
Überapproximation sound complete
Unterapproximation complete sound

Der Satz von Rice zeigt auf, dass es keine Analyse gibt, die sound, complete und automatisiert
ist, wenn Programme einer turingvollständigen Sprache analysiert werden.

In Tabelle 2.3 sind die resultierenden Ungenauigkeiten der Analyse dargestellt. Bei einer
Analyse, die sound ist, treten nur false negative Analysefehler auf, aber keine false positive
Analysefehler. Das bedeutet, dass die Analyse im Zweifel ausgibt, dass ein Fehler vorliegt;
es handelt sich also um eine konservative Betrachtung [RY20]. Allerdings muss manuell
geprüft werden, ob ein von der Analyse angezeigter Fehler ein false negative oder ein true
negative ist. Für eine Analyse, die complete ist, gilt das duale Verhalten: Es treten nur
false positive Analysefehler auf, aber keine false negative. Findet eine solche Analyse einen
Fehler, so ist garantiert, dass der Fehler ein true negative ist. Auf der anderen Seite können
Fehler übersehen werden, indem von der Analyse false positive zurückgegeben wird. Der
Automatisierungsgrad beider Varianten ist also eingeschränkt und Ziel beim Design der
Analyse sollte sein, dass so oft wie möglich true negative oder true positive zurückgegeben
wird. Analysen die Soundness aufweisen sind aufgrund des konservativen Charakters für
sicherheitskritische Anwendungen grundsätzlich vorzuziehen.

Es besteht ein Zusammenhang zwischen Über- und Unterapproximation des Programm-
verhaltens durch die Analyse, Soundness und Completeness der Analyseergebnisse und ob es
sich bei der zu verifizierenden Eigenschaft um eine Sicherheits- oder Lebendigkeitseigenschaft
handelt [RY20], der in Tabelle 2.4 dargestellt ist. So gilt für nachgewiesene Sicherheitseigen-
schaften (eingeführt in Abschnitt 2.4), dass diese von der Überapproximation stets auf das
Original übertragbar sind [Lit13], die Ergebnisse also sound sind: Bei einer Überapproxima-
tion werden die realen Programmzustände und zusätzliche aus der Abstraktion resultierende
Programmzustände analysiert. Bei der Analyse von Sicherheitseigenschaften wird geprüft,
ob in diesen Programmzuständen etwas “Schlimmes” eintritt, beispielsweise ein verbotener
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Zustand. Tritt in der abstrakten Menge an Zuständen keinen solchen verbotenen Zustand,
so ist sichergestellt, dass auch keiner in der Teilmenge der realen Zustände auftritt. Beim
Nachweis von Lebendigkeitseigenschaften mit einer überapproximierende Analyse gilt dual
dazu, dass diese complete ist [Lit13]: Bei der Analyse von Lebendigkeitseigenschaften wird
geprüft, ob in den Programmzuständen etwas “Gutes” eintritt, beispielsweise ein geforderter
Zielzustand garantiert erreicht wird. Tritt in der abstrakten Menge ein solcher Zielzustand
auf, so kann nicht sichergestellt werden, dass dieser auch in der Teilmenge der realen
Zustände enthalten ist. Tritt in der abstrakten Menge hingegen ein solcher Zielzustand
nicht auf, so ist sichergestellt, dass dieser auch nicht in der Teilmenge der realen Zustände
auftritt, die Analyse also complete ist. In dieser Arbeit wird eine Überapproximation ge-
wählt, da Sicherheitseigenschaften als die relevanteren Eigenschaften im Sinne der Sicherheit
eingestuft werden und bei der Verifikation dieser Eigenschaften Soundness erreicht werden
soll. Es ist daher davon auszugehen, dass die vorgestellte (überapproximierende) Analyse
vor allem für Sicherheitseigenschaften geeignet ist, da alle Programmfehler in Bezug auf
diese Eigenschaften erfasst werden (ggf. als false negative). Auf der anderen Seite ergibt
sich für die Analyse von Lebendigkeitseigenschaften, dass ein von der Analyse gefundener
Fehler immer ein true positive ist, aber Programmfehler von der Analyse übersehen werden
können (false positive).

2.7. Gesammelte Anforderungen an das Lösungskonzept zur
Verifikation im Steuerungsentwurf

In diesem Abschnitt werden Anforderungen an das Lösungskonzept zum Erreichen des
Hauptforschungsziels definiert, die sich aus den vorgestellten Grundlagen ergeben. Diese
Anforderungen werden zum einen dazu verwendet, um vergleichbare, bestehende Ansätze
zu bewerten, und weiter, um während der Entwicklung des Lösungsansatzes geeignete Desi-
gnentscheidungen treffen zu können. Die folgenden Anforderungen an ein Lösungskonzept
zur Verifikation im Steuerungsentwurf wurden identifiziert:

A1: Das verwendete Beschreibungsmittel muss für die Spezifikation der Ablauflogik
von Anlagensteuerungen geeignet sein. Wie in Kapitel 2.2 ausgeführt, sind in
der Automatisierungstechnik die folgenden Beschreibungsmittel etabliert und
(semi-)formal definiert, sodass sie als geeignet bewertet werden: GRAFCET [DIN
EN 60848], SIPN [Fre02], CIPN [DA04] und Statechart [Obj17@].

A2: Das Verifikationskonzept muss Spezifikationen mit nebenläufigem sowie hierar-
chischem Verhalten analysieren können, da diese wesentliche Modellierungsmittel
sind.
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A3: Das Verifikationskonzept muss für die Anwendergruppe in der Automatisierungs-
technik geeignet sein. Da nicht davon auszugehen ist, dass diese Anwendergruppe
eine vertiefte Ausbildung im Bereich formaler Verifikation hat, leiten sich zwei
Unteranforderungen ab:

A3.1: Der Automatisierungsgrad des Verifikationskonzeptes muss hoch sein.
A3.2: Die Präsentation der Ergebnisse der Verifikation muss ähnlich der ur-

sprünglichen Spezifikation und damit einfach interpretierbar sein. Fehler
müssen dort angezeigt werden, wo sie auftreten und in der für die An-
wendergruppe bekannten graphischen Darstellung3.

A4: Die Analysezeit für Spezifikationen typischer Größen muss eine vertretbare Dauer
haben.

A5: Die in Kapitel 2.4 definierten Eigenschaften sollen von dem Verifikationskon-
zept nachgewiesen werden können. Diese Anforderung steht in Widerspruch mit
Anforderung A4, da in der Praxis für den exakten Nachweis von Eigenschaf-
ten eine Zustandsraumexplosion auftritt, die zu hohen Rechenzeiten führt (vgl.
Abschnitt 2.5). Wie in Abschnitt 2.6 dargelegt, wird dieser Widerspruch durch
statische Analyse aufgelöst, wodurch Analysefehler auftreten und entweder So-
undness oder Completeness erreicht werden kann. Soundness ist aufgrund des
konservativen Charakters vorzuziehen. Da eine einzelne Analyse keine Über- und
Unterapproximation gleichermaßen durchführen kann, besteht ein Konflikt, ob
Soundness entweder bei der Analyse von Sicherheits- oder bei der Analyse von
Lebendigkeitseigenschaften erreicht wird. In dieser Arbeit wird der Fokus auf
Sicherheitseigenschaften gelegt und eine Überapproximation durchgeführt.

2.8. Ableitung des Forschungsbedarfs

Nachdem das Hauptforschungsziel in Abschnitt 1.2 motiviert wurde, folgt nun eine Konkre-
tisierung des Forschungsziels in Teilforschungsfragen (TFF).

TFF 1: Mit welcher Methode kann die IEC 60848 eindeutig und einvernehmlich
interpretiert werden?

3Wie in Kapitel 2.5 ausgeführt, ist beim Model Checking die Präsentation des Verifikationsergebnisses
als Gegenbeispiel ein Problem, da es schwer verständlich ist. Die These, warum das Gegenbeispiel
schwer verständlich ist, ist hier, dass sich das Gegenbeispiel (eine Ausführungssequenz im Zustandsraum)
in seiner Präsentation sehr von der Spezifikation unterscheidet. Ähnliches ist aus anderen Bereichen
der Automatisierungstechnik bekannt, beispielsweise im Alarmmanagement bei der Präsentation von
Alarmen. Dort ist es vorteilhaft Alarme visuell in die graphische Repräsentation des zu überwachenden
Systems einzubetten, sodass der Alarm in dem Kontext dargestellt wird, in dem er auftritt [Err+05;
Tha+10].

30



2.8. Ableitung des Forschungsbedarfs

Für eine Verifikation mit formalen Methoden ist eine formale Semantik von GRAFCET
notwendig. Da die Norm natürlichsprachlich formuliert ist, ergeben sich teils Ambiguitäten,
die für eine eindeutige Semantik interpretiert werden müssen. Der Fokus der Forschungsfrage
liegt aber darauf, welche Methode zur Interpretation geeignet ist, da viele eindeutige
Interpretationen möglich sind, sodass eine eindeutige Interpretation auch durch willkürliche
Festlegung entstehen könnte. Dies erfolgt in Kapitel 4.

TFF 2: Die Verifikation welcher Eigenschaften in GRAFCET-Instanzen macht
den Steuerungsentwurf sicherer?

Da Verifikation prüft, ob eine Spezifikation definierte Eigenschaften erfüllt, ist es ein
notwendiger Schritt diese Eigenschaften zunächst zu definieren. Die Beantwortung dieser
TFF ist im Rahmen der Grundlagen in Abschnitt 2.7 erfolgt.

TFF 3: Wie kann statische Analyse eingesetzt werden, um syntaktische Kor-
rektheit von GRAFCET-Instanzen sicherzustellen?

Eine weitere notwendige Voraussetzung für die Verifikation des Ausführungsverhaltens ist
die Sicherstellung der syntaktischen Korrektheit. Dies erfolgt in Kapitel 5.

TFF 4: Wie kann statische Analyse eingesetzt werden, um semantische Ent-
wurfsfehler in GRAFCET-Instanzen zu finden?

Die TFF 4 baut auf den vorherigen TFF auf: Die Semantik von GRAFCET (TFF 1) muss
bei der Entwicklung einer Analyse berücksichtigt werden. Die mit TFF 2 identifizierten
Eigenschaften sind diejenigen, die durch die Analyse verifiziert werden sollen und eine
syntaktische Korrektheit (TFF 3) der zu verifizierenden Grafcets ist notwendig, damit die
Instanzen von dem Analysekonzept korrekt verarbeitet werden können. TFF 4 wird in
Kapitel 6 untersucht.
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3. Überblick über das Lösungskonzept

In den Kapiteln 4 bis 6 wird das in dieser Arbeit vorgestellte Lösungskonzept präsentiert.
Das Lösungskonzept besteht aus vier Forschungsartefakten, die jeweils zu einer der TFF
korrespondieren. Die Präsentation der Forschungsartefakte ist als Hypothese zu verstehen,
dass das jeweilige Artefakt geeignet ist die entsprechende TFF zu beantworten. Im Rahmen
der Evaluation in Kapitel 7 wird anschließend geprüft, ob die Hypothese erfüllt ist und
die TFF beantwortet werden konnte. Das Lösungskonzept ist in Abbildung 3.1 graphisch
dargestellt und soll hier am Beispiel der in Abbildung 2.4 vorgestellten Kopfsteuerung
erläutert werden.

TFF 2, welche Eigenschaften für den Steuerungsentwurf relevant sind, wurde schon in
Abschnitt 2.4 im Rahmen einer Literaturrecherche beantwortet. Geforderte Eigenschaften
des Grafcets in Abbildung 2.4 auf Seite 14 sind einerseits die in Abschnitt 2.4 definierten
anwendungsunabhängigen Eigenschaften (I) bis (VIII), die für jeden Grafcet gültig sind
und nicht von der Anwendergruppe selbst spezifiziert werden müssen. Eine solche anwen-
dungsunabhängige Eigenschafte ist (VIII), dass die Kopfsteuerung keine Schreibkonflikte
verursacht, unter anderem bei der Ausführung der verwendeten Zwangssteuerungen. Dar-
über hinaus müssen durch die Anwendergruppe aus der informellen Spezifikation heraus
anwendungsabhängige Eigenschaften definiert werden. Eine geforderte Eigenschaft könnte
lauten, dass wenn der Not-Aus aktiviert wurde, die Anlage in einen definierten sicheren
Zustand übergehen muss.

TFF 1 wird in Kapitel 4 behandelt. Hier ist die Hypothese, dass die eindeutige Inter-
pretation von GRAFCET über eine systematische Literaturrecherche erfolgen kann. In
Bezug auf GRAFCET wurden so Ambiguitäten identifiziert, vor allem in Bezug auf die
Semantik; und es wurden Interpretationen dieser Ambiguitäten identifiziert. Diese wurden
systematisiert und genutzt, um einen Interpretationsalgorithmus von GRAFCET vorzustel-
len, der das Ausführungsverhalten definiert. Dieses Ausführungsverhalten wird dann später
vom Verifikationsalgorithmus berücksichtigt. Bei der Ausführung von Teilgrafcet G2 der
Kopfsteuerung (Abbildung 2.4) ergibt sich beispielsweise eine Ambiguität in Bezug darauf,
ob die Zwangssteuerung an Schritt s22 ausgeführt wird, wenn der Schritt s22 transient ist.
Dies ist der Fall, wenn t21 feuert und die Bedingung von t22 oder t23 wahr ist. Die Norm
definiert diesen Fall nicht eindeutig. Es konnten Interpretationen von anderen Autoren
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3. Überblick über das Lösungskonzept

Legende
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Abbildung 3.1.: Darstellung der in dieser Arbeit erforschten TFF im Kontext des formalen
Steuerungsentwurfs.

identifiziert werden, bei denen solche Zwangssteuerungen ausgeführt werden, sodass der
präsentierte Interpretationsalgorithmus Zwangssteuerungen auch in transienten Abläufen
ausführt.

TFF 3 wird in Kapitel 5 mit der Hypothese beantwortet, dass eine Metamodellierung von
GRAFCET die Basis für eine Sicherstellung der korrekten Syntax bildet. Es ist aber nicht
möglich und sinnvoll alle syntaktischen Regeln über das Metamodell abzubilden, sodass
ergänzend dazu die nicht vom Metamodell erfassten Regeln über Invarianten abgebildet
werden müssen. Für komplexere syntaktische Regeln, die nicht direkt auf Elemente des
Metamodells anwendbar sind, werden umfangreichere Analysen vorgestellt. Beispiele sind,
dass jede Transition eine Transitionsbedingung hat, was über eine Metamodellierung
sichergestellt werden kann; dass in Ausdrücken der Operand eines ∧-Operators vom Typ
boolesch sein müssen, was über Invarianten geprüft werden kann; oder dass die hierarchischen
Abhängigkeiten zwischen Teilgrafcets keinen Zyklus bilden dürfen, wofür eine separate
Analyse vorgestellt wird.

Zuletzt wird in Bezug auf TFF 4 in Kapitel 6 ein Konzept zum Nachweis der Eigenschaften
aus Abschnitt 2.4 vorgestellt. Es wird die Hypothese aufgestellt, dass eine Analyse, die das
überapproximierte Verhalten von GRAFCET untersucht, zum einen geeignet ist, um vor
allem Sicherheitseigenschaften, aber auch Lebendigkeitseigenschaften (siehe Abschnitt 2.6.3)
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zu verifizieren; und zum anderen eine solche Analyse geeignet ist, um eine Zustandsraum-
explosion zu vermeiden. Dazu wird in Abschnitt 6.2 zunächst die konkrete Semantik von
GRAFCET formal definiert, dann in Abschnitt 6.3 formal abstrahiert und formal gezeigt,
wie die abstrakte Semantik von GRAFCET berechnet werden kann. Anschließend werden
in Abschnitt 6.4 Algorithmen in Pseudocode präsentiert, die die Berechnung der abstrakten
Semantik implementieren. Abschnitt 6.3 richtet sich an die Leserschaft, die sich für die
Zusammenhänge zwischen konkreter und abstrakter Semantik interessiert. Abschnitt 6.4
ist anwendungsbezogener und diskutiert, wie die Analyse algorithmisch umzusetzen ist. In
Abschnitt 6.5 wird abschließend gezeigt, wie die Abstraktion genutzt werden kann, um
Eigenschaften zu verifizieren.
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4. Interpretation der IEC 60848

Aufgrund des semiformalen Charakters der Norm [DIN EN 60848] existiert keine eindeutige
Definition von GRAFCET. Verschiedene Autoren haben die resultierenden Ambiguitäten auf
unterschiedliche Weise interpretiert. Es konnte aber keine dokumentierte Arbeit identifiziert
werden, die den Schwerpunkt auf die Interpretation von IEC 60848 GRAFCET legt und
mit der neuesten Version der Norm von 2013 übereinstimmt. Der im Folgenden vorgestellte
Interpretationsansatz wurde in [Mro+23b#] veröffentlicht.

Für andere Beschreibungsmittel aus dem Bereich der Automatisierungstechnik existieren
Arbeiten, die versuchen eine eindeutige Interpretation über den Stand der Erkenntnisse (in
Bezug auf die Interpretation des entsprechenden Beschreibungsmittels) zu erfassen. So defi-
niert von der Beeck [Bee94] 19 syntaktische und semantische Unterschiede beim Vergleich
verschiedener Statechart-Dialekte. Bauer [Bau04] diskutiert verschiedene Implementie-
rungen und damit Interpretationen der IEC 61131-3 Ablaufsprache durch verschiedene
SPS-Hersteller. Wagner et al. [WBF08] stellen in ihrer Interpretation der IEC 61499 fest,
dass unterschiedliche Perspektiven und Hintergründe der jeweiligen Autoren wie Analy-
sierbarkeit, Performance oder Benutzerfreundlichkeit zu unterschiedlichen Interpretationen
führen können. So soll auch in dieser Arbeit eine Interpretation auf Grundlage des Standes
der Erkenntnisse aus der Community erfolgen. Der Stand der Erkenntnisse wurde über eine
systematische Literaturrecherche erfasst, welche in [Mro+23b#] beschrieben ist.

4.1. Stand der Erkenntnisse zur Interpretation der IEC 60848

In diesem Abschnitt werden Aussagen anderer Autoren in Bezug auf die Interpretation von
GRAFCET diskutiert. Wo sich Autoren widersprechen, oder die für diese Arbeit verwendete
Interpretation in Abschnitt 4.2 sich von der Quellenlage unterscheidet, ist dies im Text mit
(aa) bis (ee) gekennzeichnet. In Abschnitt 4.2 wird darauf wieder Bezug genommen.

4.1.1. Evolutionsregeln und Aktionen

Die Norm [DIN EN 60848] definiert fünf Evolutionsregeln, die textuell beschreiben, wie
sich ein Grafcet von einer Situation zur nächsten entwickelt.
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4. Interpretation der IEC 60848

Die erste Regel befasst sich mit der Ausgangssituation des Grafcets: “Die vom Entwickler
ausgewählte Anfangssituation ist die zum Startzeitpunkt aktive Situation” [DIN EN 60848].
Die Regel gibt nicht an, ob diese initialen Schritte bei der Systeminitialisierung aktiviert wer-
den oder bereits aktiv sind und folgend, ob die zugehörigen Aktionen bei Schrittaktivierung
ausgeführt werden, wie von Sogbohossou et al. [SV15] angemerkt. David et al. [Dav95] sowie
Sogbohossou et al. [SV15] stellen einen Interpretationsalgorithmus vor, der mit den initialen
Schritten verbundene Aktionen bei Schrittaktivierung während der Initialisierung ausführt.
Weiter ist unklar, wie die Eingangsvariablen initialisiert werden und ob dann eine steigende
oder fallende Flanke der Eingangssignale eintreten kann. In den Interpretationsalgorithmen
in [Dav95; SV15] kann ein externes Ereignis nur dann eintreten, wenn eine stabile Situation
erreicht wurde, und dies gilt auch für die Ausgangssituation. Andere Autoren wie Bierel et
al. [BDL97] schlagen Interpretationsalgorithmen vor, die Änderungen von Eingangsvariablen
direkt nach der Festlegung der initialen Situation berücksichtigen (aa).

Die zweite Regel definiert das Auslösen einer Transition: “Eine Transition wird als freige-
geben bezeichnet, wenn alle unmittelbar vorangehenden, mit dieser Transition verbundenen
Schritte aktiv sind. Das Auslösen einer Transition erfolgt[,] wenn die Transition freigegeben
ist und wenn die zugehörige Transitionsbedingung den Wert TRUE hat” [DIN EN 60848].

Evolutionsregel Nummer drei besagt: “Das Auslösen einer Transition bewirkt gleichzeitig
die Aktivierung aller unmittelbar folgenden Schritte und die Deaktivierung aller unmittelbar
vorangehenden Schritte” [DIN EN 60848]. Dies verhindert das vielleicht intuitive Verhalten,
dass insbesondere in einer Kette von Schritten Aktionen bei Schrittdeaktivierung vor
Aktionen bei Schrittaktivierung stattfinden.

Regel Nummer vier legt fest: “Können mehrere Transitionen gleichzeitig ausgelöst werden,
so werden sie auch gleichzeitig ausgelöst” [DIN EN 60848]. Dies ist auf Spezifikationsebene
sinnvoll, aber für einen sequenziellen Interpretationsalgorithmus, bei dem die Transitionen
nacheinander abgearbeitet werden müssen, nicht praktikabel. Dies kann zu Konflikten
führen, wie in Abbildung 4.1 gezeigt. Das Beispiel zeigt zwei Transitionen, die gleichzeitig

Xs3 Xs1

Abbildung 4.1.: Beispiel für einen Lese-Schreib-Konflikt im Zusammenhang mit der Evolu-
tionsregel vier.
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4.1. Stand der Erkenntnisse zur Interpretation der IEC 60848

auslösen können, da die Schrittvariablen Xs1 und Xs3 gleichzeitig wahr werden. Je nach
Reihenfolge der Ausführung kann dies zu unterschiedlichem Verhalten führen. Wenn die
Transition t1 feuert, wird der erste Schritt s1 deaktiviert und t3 kann nicht mehr feuern. Ein
anderes Verhalten kann beobachtet werden, wenn t3 zuerst feuert. Um dieses Problem zu
lösen, schlagen Autoren wie Azevedo et al. [AO99] und Bayó-Puxan et al. [Bay+08] vor, die
Evolution basierend auf einer Kopie der Systemvariablen durchzuführen. Ein anderer Ansatz
besteht darin, Transitionen zu markieren, die feuern können, bevor sie tatsächlich feuern,
wie von Bierel et al. [BDL97] und Sogbohossou et al. [SV15] vorgestellt. Basierend auf Regel
drei und vier könnte argumentiert werden, dass auch gleichzeitig ausführbare Aktionen
oder Kombinationen von Transitionen und Aktionen gleichzeitig ausgeführt werden sollten,
wenn die Bedingungen von Aktionen und Transitionen zur gleichen Zeit wahr werden.
Um Konflikte zu vermeiden, ist es vorzuziehen, die Variablenzuweisungen in Aktionen
auf Grundlage einer Kopie der Systemvariablen zu berechnen. Dies simuliert dann eine
gleichzeitige Ausführung. Der Ansatz, die auszuführenden Elemente zu markieren, kann
problematisch sein, wenn Zuweisungen von gespeicherten Aktionen voneinander abhängen.

Regel fünf zielt darauf ab eine mögliche Zweideutigkeit durch Anwendung von Regel
drei und vier zu lösen: “Wenn ein aktiver Schritt während der Ausführung gleichzeitig
aktiviert und deaktiviert wird, bleibt er aktiv” [DIN EN 60848]. Damit wird der resultierende
Aktivierungsstatus dieses Schrittes geklärt, aber nicht, ob der Schritt dabei tatsächlich
deaktiviert und aktiviert wird. Das macht einen Unterschied für verbundene, gespeichert
wirkende Aktionen bei Schritt(de)aktivierung. Guéguen et al. [GB01] spezifizieren die
Definition der (De-)Aktivierung von Schritten, um diese Zweideutigkeit aufzulösen: Sie
geben an, dass eine zusätzliche Bedingung für die Aktivierung eines Schrittes darin besteht,
dass er nicht aktiv ist. Auf der anderen Seite ist eine zusätzliche Bedingung für die
Deaktivierung eines Schrittes, dass keine Vorgängertransition feuern kann. Mallet et al.
[MGB00] argumentieren ähnlich.

In den Abschnitten 4.1.3 bis 4.1.6 wird der Vorrang von hierarchischen Elementen vor
den Evolutionsregeln diskutiert.

4.1.2. Ereignisse

Die Norm [DIN EN 60848] führt den Begriff der Eingangs- und internen Ereignisse ein,
wobei mindestens eine Variable ihren Wert in Form einer steigenden (↑) oder fallenden (↓)
Flanke ändern muss. Es ist nicht eindeutig, ob Eingangsereignisse gleichzeitig auftreten
können. Dies hat Auswirkungen auf die Erfüllbarkeit von Bedingungen: Wenn höchstens
ein Eingangsereignis zur gleichen Zeit vorliegt, kann eine Bedingung wie ↑a ∧ ↑b für die
Eingangsvariablen a und b nie wahr werden. David et al. [Dav95] argumentieren, dass wäh-
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4. Interpretation der IEC 60848

rend der Ausführung von GRAFCET keine Zeit vergeht und daher unabhängige Ereignisse
nicht gleichzeitig auftreten können. Auch argumentieren sie, dass Eingangsereignisse unab-
hängig voneinander sind und daher nicht gleichzeitig auftreten können. Autoren wie Cassez
[Cas97] übernehmen diese Hypothese. Guéguen et al. [GB01] verwerfen diese Hypothese
und argumentieren, dass diese Einschränkung auf der Spezifikationsebene keinen Nutzen
hat und auf der Implementierungsebene Schwierigkeiten verursacht.

Weiter stellen Guéguen et al. [GB01] fest, dass es unklar bleibt, ob ein Ereignis während
einer transienten Evolution wahr bleibt. Sie beschreiben, dass ein Eingangsereignis eine
kausale Kette von atomaren Evolutionen auslöst, die sich durch (gemäß den Evolutionsregeln)
auslösende Transitionen ergibt. Eine steigende oder fallende Flanke einer Eingangsvariablen
kann nur während der ersten dieser atomaren Evolutionen wahr sein. Die Norm [DIN EN
60848] enthält ein Beispiel für ein Schieberegister, das die gleiche Interpretation nahelegt,
aber nicht im Detail beschreibt. Es liegt nahe, dass für Ereignisse, die durch interne Variablen
verursacht werden, dasselbe gilt.

4.1.3. Strukturierung von GRAFCET

Die Norm definiert verschiedene Begriffe zur Strukturierung von Grafcets: verbundene,
Teil- und globale Grafcets. In einem verbundenen Grafcet sind zwei beliebige Elemente
(Schritte oder Transitionen) durch Wirkverbindungen (indirekt) miteinander verbunden. Ein
Teilgrafcet kann mehrere verbundene Grafcets enthalten, aber keine weiteren Teilgrafcets
[DIN EN 60848]. Ein globaler Grafcet ist einmalig innerhalb einer Spezifikation und enthält
Teilgrafcets. Es bleibt unklar, ob ein globaler Grafcet verbundene Grafcets enthalten kann.
Die Norm definiert eine Notation für die Situation eines Teilgrafcets, nicht aber für die
eines globalen Grafcets. Das kann so interpretiert werden, dass globale Grafcets keine
verbundenen Grafcets enthalten können, sondern nur Teilgrafcets.

Die Norm impliziert, dass Zwangssteuerungen hierarchische Ebenen induzieren, wobei
ein übergeordneter Teilgrafcet eine höhere Ebene hat als ein untergeordneter Teilgrafcet.
Lesage et al. [LR93] stellen die resultierenden hierarchischen Abhängigkeiten als Graph dar
und stellen fest, dass in diesem Graph keine Zyklen auftreten dürfen. Sogbohossou et al.
[SV20] formalisieren diese Abhängigkeiten in Form einer partiellen Ordnung, sodass die
resultierenden Relationen transitiv, irreflexiv und antisymmetrisch sein müssen. Obwohl
Lesage et al. [LR93] keine Einschließungen betrachten, liegt es nahe, auch hier eine partielle
Ordnung sicherzustellen.

Was die Zwangssteuerungen betrifft, so besagt die Norm, dass sie Vorrang vor den
Evolutionsregeln haben. Wie von Azevedo et al. [AO99] dargestellt, führt dies zu einem
Interpretationsalgorithmus, der die hierarchische Tiefe des Teilgrafcets berücksichtigen
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4.1. Stand der Erkenntnisse zur Interpretation der IEC 60848

Algorithmus 4.1 Mögliches Verhalten von Zwangssteuerungen I [AO99]

1: for all partial Grafcet (ordered by hierarchical depth) do
2: Structural evolution
3: Emit forcing orders

Algorithmus 4.2 Mögliches Verhalten von Zwangssteuerungen II [AO99]

1: for all partial Grafcet (ordered by hierarchical depth) do
2: Structural evolution
3: for all partial Grafcet (ordered by hierarchical depth) do
4: Emit forcing orders

muss (Lesage et al. [LR93] stellen einen Algorithmus zur Berechnung der hierarchischen
Tiefe vor). Ferner weisen Azevedo et al. [AO99] darauf hin, dass zwei Interpretationen
dieser mehrdeutigen Aussage möglich sind: I) geordnet nach ihrer hierarchischen Tiefe wird
die neue Situation der Teilgrafcets berechnet und die Zwangssteuerungen werden sofort
angewendet (vgl. Alg. 4.1), oder II) in einem zweistufigen Ansatz wird zunächst die neue
Situation für alle Teilgrafcets berechnet und dann werden die Zwangssteuerungen wieder
für alle Teilgrafcets unter Berücksichtigung der hierarchischen Tiefe angewendet (vgl. Alg.
4.2). Der Unterschied bezüglich des Verhaltens lässt sich am Beispiel in Abbildung 4.2
verdeutlichen. Bei der Interpretation I) wird G2 sofort in die Situation {s21} gezwungen,
wenn ↑a auftritt, während bei der Interpretation II) t21 auslöst, bevor G2 gezwungen wird.
Zudem kann bei einer potenziellen Situation {s12, s22} mit der ersten Interpretation I) t22
feuern, mit Interpretation II) hingegen nicht. Azevedo et al. [AO99] stellen fest, dass der
zweite Ansatz II) aus Anwendersicht verständlicher zu sein scheint (bb).

Es ist nicht klar, ob eingeschlossene Teilgrafcets zusätzlich durch Zwangssteuerungen
kontrolliert werden können, die Norm deutet allerdings darauf hin, dass das möglich ist
(vgl. Abschnitt 6.2.2 in [DIN EN 60848]). Bei der Erstellung eines Grafcets muss jedoch
sichergestellt werden, dass dabei keine Konflikte entstehen können.

4.1.4. Makro-Schritte

Die Norm führt Makroschritte als ein Element zur Strukturierung ein, indem Implementie-
rungsdetails eines Spezifikationsteils in einer so genannten Expansion ausgeblendet werden
können, wie in Abbildung 4.3 gezeigt. Die Norm erlaubt ausdrücklich die Verwendung von
Anfangsschritten innerhalb der Expansion. Nach den Regeln der Norm [DIN EN 60848]
wäre in diesem Fall der Makroschritt selbst aktiv. Ein anfänglicher Makroschritt mit einem
ähnlichen Symbol wie initiale einschließende Schritte wird jedoch von der Norm nicht
vorgeschlagen, wie Sogbohossou et al. [SV20] betonen.
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G1 G2

a

b

G2{*}

a

b

Abbildung 4.2.: Teilgrafcets G1 und G2 mit der Ambiguität, ob G2 von G1 gezwungen
wird (nach [AO99]).

a

b

M1

E10

S13

c

d

Abbildung 4.3.: Ein Makroschritt und die zugehörige Expansion, wobei Schritt s12 und S13
gleichzeitig aktiv sein können.

42



4.1. Stand der Erkenntnisse zur Interpretation der IEC 60848

Das Konzept der Makroschritte sieht vor, dass ein Makroschritt an einem bestimmten
Punkt verlassen wird, sodass bis zur Reaktivierung des Makroschrittes kein Schritt innerhalb
der Expansion aktiv ist. Dies wird jedoch nicht erzwungen: Es ist möglich eine Expansion
zu konstruieren, in der Schritte aktiv bleiben, auch wenn der Ausgangsschritt bereits
aktiviert ist, und der Makroschritt somit durch seine Nachfolgetransition deaktiviert werden
kann. Siehe Abbildung 4.3, wo der Eingangsschritt E10 aktiviert wird, wenn M1 aktiviert
wird. Der einzige Ausgangsschritt S13 kann nur aktiv sein, wenn auch Schritt s12 aktiv
ist; und es ist unklar, ob dieser Schritt aktiv bleibt, wenn der Makroschritt M1 verlassen
wird. In diesem Zusammenhang schlagen Sogbohossou et al. [SV20] und Årzén et al.
[Årz95] eine Speicherfunktionalität vor, die diese Schritte ihren vorherigen Aktivitätsstatus
wiedererlangen lässt, wenn der Makroschritt reaktiviert wird und inaktiv sind, während der
Makroschritt inaktiv ist. Für die These einer solchen Speicherfunktionalität gibt es in der
Norm aber keine Hinweise. Andere Autoren wie Wiesmayr et al. [Wie+21] deuten an, dass
Expansionen nur Schrittfolgen enthalten können, wodurch dieses Szenario umgangen wird. In
anderen Arbeiten wie [SV15] heißt es, dass Makroschritte einfach durch die entsprechenden
Expansionen ersetzt werden können, was darauf hindeutet, dass Makroschritte lediglich
“syntaktischer Zucker” sind (cc). Daraus würde folgen, dass Konstrukte wie in Abbildung 4.3
während der Instanziierung verhindert werden müssen, was die Verwendung von Quell- und
Schlusstransitionen mit einschließt.

4.1.5. Zwangssteuerung

Während für Einschließungen gilt, dass ein eingeschlossener Teilgrafcet nur einem einschlie-
ßenden Schritt zugeordnet werden kann [DIN EN 60848], ist dies bei Zwangssteuerungen
nicht der Fall. Dies hat zur Folge, dass mehrere Zwangssteuerungen zur Steuerung desselben
Teilgrafcets verwendet werden können. Ist ausgeschlossen, dass die mit den Zwangssteue-
rung verbundenen Schritte nebenläufig sein können, ist dies kein Problem. Ist dies nicht
gewährleistet, stellt sich die Frage, was mit dem erzwungenen Teilgrafcet geschieht, wenn
zwei solcher Zwangssteuerung gleichzeitig aktiv sind. Die in Abschnitt 4.1.3 erwähnte
hierarchische Ordnung kann verwendet werden, um einige dieser Konflikte aufzulösen. Wenn
die konkurrierenden Zwangssteuerung von Teilgrafcets in verschiedenen Hierarchieebenen
ausgehen, könnte die hierarchisch höhere Zwangssteuerung bevorzugt werden. Dies würde
jedoch zu einem komplexeren Interpretationsalgorithmus führen, und es bleibt ein möglicher
Konflikt für Zwangssteuerungen, die von derselben Hierarchieebene ausgehen (dd).

Darüber hinaus besagt die Norm, dass Zwangssteuerung den kontinuierlichen Aktionen
ähnlich sind. Daher stellt sich die Frage, ob auch das Verhalten bei transienten Evolutionen
ähnlich ist: Beeinflusst eine Zwangssteuerung den zugehörigen Teilgrafcet, wenn der assozi-
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G1 G2

a

a

G2{ }

b

Abbildung 4.4.: Teilgrafcet G1, G2, mit einem transienten Schritt s12, wenn a zu wahr wird.

ierte Schritt während eines transienten Ablaufs aktiviert und wieder deaktiviert wird? Ein
Beispiel ist in Abbildung 4.4 dargestellt, wo Schritt s12 instabil ist, wenn a zu wahr wird.
Wiesmayr et al. [Wie+21] schlagen vor, dass in einer transienten Evolution Zwangssteue-
rungen ausgeführt werden sollten. Sie schreiben, dass dieser Mechanismus genutzt werden
kann, um einen Teilgrafcet zu initialisieren, ohne seine Situation einzufrieren, sodass er sich
unabhängig weiterentwickeln kann.

4.1.6. Einschließende Schritte

Die Norm besagt, dass in jedem eingeschlossenen Grafcet mindestens ein Schritt aktiv
ist, während der einschließende Schritt aktiv ist. Dies impliziert offenbar, dass dieser
eingeschlossene Teilgrafcet keine Struktur enthalten kann, die ihn inaktiv machen würde,
wie beispielsweise Schlusstransitionen, wie in Abbildung 4.5, wo G2 deaktiviert wird, wenn ↑c
auftritt. Die Norm sieht keine syntaktischen Regeln vor, um dieses Verhalten zu verhindern.
Ähnlich würde ein eingeschlossener Teilgrafcet durch eine Quelltransition aktiviert werden.
Es bleibt unklar, ob dies erlaubt ist und wenn ja, ob der einschließende Schritt aktiviert
wird. Ein Beispiel ist in Abbildung 4.5 dargestellt, wenn gilt, dass die Schritte s11 und s21
inaktiv sind und ↑b auftritt. Guéguen et al. [GB01] stellen fest, dass ein eingeschlossener
Schritt nicht aktiv sein kann, wenn der ihn einschließende Schritt nicht aktiv ist. Daraus
folgt, dass Strukturen, die diese Frage aufwerfen, während der Instanziierung verhindert
werden müssen.

Ein weiteres Problem, auf das Guéguen et al. [GB01] hinweisen, ist die mögliche Reak-
tivierung des einschließenden Schrittes gemäß Evolutionsregel fünf, wie sie in Abschnitt
4.1.1 diskutiert wird: Es bleibt unklar, ob ein bereits aktiver einschließender Schritt bei
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a

G2

b

c

G1

Xs11

*

Abbildung 4.5.: Ein eingeschlossener Teilgrafcets mit Quell- und Schlusstransition.

a

G1 G2

a

x := 5

*

Xs11

Abbildung 4.6.: Beispielgrafcet mit unklarem Verhalten bezüglich der Bevorrechtigung von
Einschließungen.

Anwendung der fünften Evolutionsregel den eingeschlossenen Teilgrafcet in die Situation zu-
rücksetzt, die durch die Aktivierungsverbindungen (graphisch mit einem Sternchen markiert)
vorgegeben ist. Guéguen et al. [GB01] definieren zusätzliche Regeln für Einschließungen,
die festlegen, dass keine Reaktivierung erfolgt, wenn Regel fünf angewendet wird, ähnlich
wie die ausbleibende Ausführung von Aktionen bei (De-)Aktivierung in Abschnitt 4.1.1.

In der Norm heißt es, dass Zwangssteuerungen Priorität bei der Anwendung der Evoluti-
onsregeln haben. Eine solche Aussage wird für Einschließungen nicht gemacht. Betrachtet
man den Grafcet in Abbildung 4.6, so ist nicht klar, ob die Aktion bei Aktivierung von
Schritt s22 bei ↑a ausgeführt wird oder ob der eingeschlossene Teilgrafcet vorher deaktiviert
wird. Guéguen et al. [GB01] schreiben dazu, dass Einschließungen einen bevorrechtigten
Charakter haben (ee).
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4.1.7. Bemerkungen zu Synchronizität, Determinismus und algebraischen
Notationen

In GRAFCET benötigen die Evolutionen keine Zeit, und die Anzahl der erforderlichen
Schrittaktivierungen und Aktionsausführungen ist nicht begrenzt. Dies führt zu einem Pro-
blem, wenn eine solche Spezifikation in einer Programmiersprache für SPSen implementiert
wird. Die Ausführung eines SPS-Zyklus, wie in Abbildung 2.1 dargestellt, benötigen eine
Zeit länger Null, was zu einer Diskrepanz zwischen der Spezifikation und der Implemen-
tierung führt. Probleme sind beispielsweise, dass die Implementierung ein Eingangssignal
übersehen kann oder zu spät darauf reagiert. Zaytoon et al. [Zay+97] diskutieren in diesem
Zusammenhang verschiedene Zeitbegriffe. Le Parc et al. [Par+99] schreiben, dass dies
unproblematisch ist, wenn die Ausführungszeit im Vergleich zum Auftreten von Ereignissen
in der Umgebung schnell ist.

Provost et al. stellen in [PRF11b] fest, dass die Evolutionsregeln mit der Definition
von Aktionen in [DIN EN 60848] sicherstellen, dass GRAFCET deterministisch ist. Carré-
Ménétriér et al. [CZ02] schreiben zum Thema Determinismus, dass Ausgangsvariablen nur
in stabilen Situationen geschrieben werden, was in der Norm nicht geklärt ist. Cassez [Cas97]
schlägt vor, dass Ausgangsvariablen undefiniert sind, wenn eine stabile Situation nicht
vorliegt und nicht erreicht wird. Le Parc [Par+99] et al. erklären, dass solche transienten
Zyklen nicht akzeptiert, sondern beispielsweise durch Verifizierung erkannt werden sollten.

Mehrere Autoren schlagen algebraische Notationen für GRAFCET vor und beschreiben
Aspekte des Verhaltens durch Gleichungen, zum Beispiel in [Pan+94; PRF11b; PF13].

4.2. Interpretation von Ambiguitäten

Mehrere Autoren stellen Interpretationsalgorithmen für GRAFCET vor [Boi+94; BDL97;
AO99; Bay+08; GF13; PF13; SV15; Jul+19], deren Inhalt in Abschnitt 4.1 diskutiert wurde.
Auf der Grundlage der vorangegangenen Diskussion wird ein Interpretationsalgorithmus für
GRAFCET vorgestellt, der in Abbildung 4.7 dargestellt ist, Ambiguitäten auflöst und die
überzeugendsten Argumente der Diskussion in Abschnitt 4.1 berücksichtigt.

Die initiale Situation wird in Schritt a) in Abbildung 4.7 gesetzt und kann instabil
sein. Kontinuierlich wirkende Aktionen werden also gesetzt, nachdem eine stabile Situation
erreicht wurde, wie in Abschnitt 4.1.1 besprochen. In der hier vorgestellten Interpretati-
on werden keine Ereignisse vor oder während der Initialisierung berücksichtigt (aa), da
während der Ausführung von Grafcet keine Zeit vergeht (vgl. Abschnitt 4.1.7). Der Inter-
pretationsalgorithmus berücksichtigt Ereignisse erst nach Erreichen einer stabilen Situation.
Diese Interpretation steht im Einklang mit einer möglichen instabilen initialen Situation,
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da aufgrund des unmittelbaren Ausführungsverhaltens von GRAFCET bei transienten
Evolutionen keine Ereignisse auftreten (vgl. Abschnitt 4.1.2 und 4.1.7). Da die initialen
Schritte zu Beginn als aktiv markiert werden, werden später in Schritt d) die entspre-
chenden gespeichert wirkenden Aktionen bei Aktivierung ausgeführt (vgl. Diskussion in
Abschnitt 4.1.1).

Im zweiten Schritt b) werden die Systemvariablen kopiert, um Lese-Schreib-Konflikte
zu vermeiden, wie in [AO99; Bay+08] vorgeschlagen und in Abschnitt 4.1.1 diskutiert.
Somit wird simuliert, dass in Grafcet alles gleichzeitig passiert, wie es die Evolutionsregel
vier impliziert. In den folgenden Schritten c) und d) werden alle Variablenwerte aus den
kopierten Werten gelesen und in die originalen Variablenwerte geschrieben.

Die Schritte c) bis e) werden für jeden Teilgrafcet ausgeführt, geordnet nach ihrer hierar-
chischen Tiefe, beginnend mit der hierarchisch höchsten Ebene, wie in [AO99] vorgestellt
(vgl. Abschnitt 4.1.3), um eine Bevorrechtigung sicherzustellen. Makroschritte werden in
dieser Arbeit als ein Element zur Komposition und Dekomposition interpretiert, welche
ohne semantischen Verlust durch die entsprechenden Expansionen ersetzt werden kann,
wie in [SV15] dargestellt (cc). In c) kann eine Transition auslösen, wenn alle direkten
Vorgängerschritte aktiv sind, die Bedingung zu wahr wird und der Teilgrafcet nicht in eine
Situation gezwungen wird.

Im Schritt c) werden die Schritte markiert, die vom Feuern einer Transition betroffen sind,
um Evolutionsregel fünf im nächsten Schritt d) zu evaluieren und die zugehörigen Aktionen,
Zwangssteuerungen und Einschließungen ordnungsgemäß auszuführen. Mehrfachausführun-
gen oder eine falsche Aktivierung, wenn der Schritt bereits aktiv ist, werden so vermieden,
wie in Abschnitt 4.1.1 beschrieben. Diese sofortige (De-)Aktivierung von Zwangssteuerungen
und Einschließungen (ee) führt zu einer bevorrechtigten Unterbrechung der Ablauflogik in
den untergeordneten Teilgrafcets und entspricht dem Verhalten, das in Algorithmus 4.1 auf
Seite 41 beschrieben ist. Eine solche Bevorrechtigung hierarchisch übergeordneter Elemente
ist beispielsweise bei der Implementierung eines Not-Aus von Vorteil, um den Ablauf von
untergeordneten Anlagenteilen sofort zu unterbrechen, weshalb ein solche Verhalten für die
vorgestellte Interpretation präferiert wird (bb). Wenn eine Zwangssteuerung angewendet
wird, muss der untergeordnete Teilgrafcet als gezwungen markiert werden, um das Feuern
von Transitionen zu verhindern. Um diese Priorität von Zwangssteuerungen und Einschlie-
ßungen zu gewährleisten, müssen die entsprechenden Schritte direkt (de)aktiviert werden,
anstatt die Markervariablen zu verwenden. Außerdem müssen die zugehörigen gespeichert
wirkenden Aktionen ausgeführt werden. Wird ein Schritt durch eine Zwangssteuerung oder
Einschließung deaktiviert, bleibt es aufgrund deren bevorrechtigten Verhaltens unklar, ob
eine verbundene Aktion bei Deaktivierung ausgeführt werden sollte. In dieser Arbeit wird
im Sinne einer Überapproximation davon ausgegangen, dass solche Aktionen ausgeführt
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- Mark initial steps to be activated

- Initialize internal variables and outputs

- Set a value to inputs


Copy internal and step variables

- Evaluate continuous actions
- Set an evolution to inputs

Stable?

- Calculate clearable transitions 

- Mark steps to be (de)activated

- Execute actions on event

All PG covered?

- Evaluate step (de)activation

- (De)Activate forcings and
	 enclosings

- Execute associated stored
	 actions

For each PG:

a)

b)

c)

d)
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f)

g)

no
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yes
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Abbildung 4.7.: Interpretationsalgorithmus für [DIN EN 60848] GRAFCET (PG steht für
Teilgrafcet) nach [Mro+23b#].
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werden. Es ist zu beachten, dass Konflikte bezüglich Aktionen, Zwangssteuerungen oder
Einschließungen, die von Teilgrafcets mit unterschiedlicher Hierarchietiefe (vgl. Abschnitt
4.1.5) ausgehen, nicht gelöst werden, da dies zu einem komplexeren Algorithmus führen
würde (dd). Da die hierarchisch niedrigeren Teilgrafcets in diesem Algorithmus zuletzt
ausgeführt werden, würden sie bei solchen Konflikten bevorzugt werden, da sie Werte
überschreiben würden. In dieser Arbeit wird eine Analyse vorgestellt, die solche Konflikte
detektiert, um sie während der Instanziierung vermeiden zu können.

In Schritt f) ist eine atomare Evolution abgeschlossen. Wenn Transitionen jetzt aufgrund
von internen Ereignissen feuern können, ist die Evolution transient, wie in [DIN EN 60848]
beschrieben, und der Algorithmus fährt mit der nächsten atomaren Evolution in Schritt
b) fort. In dieser Interpretation bleibt ein Ereignis (entweder ein Eingangsereignis durch
eine Wertänderung in Schritt g) oder ein internes Ereignis bei transienten Evolutionen
durch eine Wertänderung in den Schritten c) oder d)) nur während der nachfolgenden
atomaren Evolution zwischen den Schritten b) bis f) bestehen (äußerer grauer Kasten in
Abbildung 4.7).

Im Falle einer stabilen Situation (Schritt g)) werden die Ausgangsvariablen, die mit konti-
nuierlichen Aktionen verbunden sind, ausgewertet, und mit dem nächsten Eingangsereignis
führt der Algorithmus erneut Schritt b) aus.

Mit dem vorgestellten Interpretationsalgorithmus, in Kombination mit den im Folgenden
vorgestellten Analysekonzepten konnten alle identifizierten Ambiguitäten aufgelöst werden.
Dabei ist zu beachten, dass andere Interpretationen möglich sind, die auch vor dem
Hintergrund der Verifikation zu gleichwertigen Ergebnissen im Steuerungsentwurf führen
könnten, aber ein anderes Verhalten zur Folge hätten. In Bezug auf TFF 1, die auf die
Methode zur Interpretation abzielt, zeigt sich, dass die vorgestellte Methode für eine
Interpretation von IEC 60848 geeignet ist: Zu allen identifizierten Ambiguitäten existieren
Interpretationen von anderen Autoren, mit Ausnahme in Bezug auf Ambiguität (dd). Außer
in Bezug auf Ambiguitäten (aa) und (cc) sind sich die identifizierten Autoren in ihren
Interpretationen in Bezug auf die jeweiligen Ambiguitäten einig. In Bezug auf eine einzige
Ambiguität (bb) erscheint für die vorliegende Arbeit eine vom Stand der Erkenntnisse
abweichende Interpretation sinnvoller.
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In diesem Abschnitt wird ein Konzept zur Sicherstellung einer korrekten Syntax in GRAFCET-
Spezifikationen vorgestellt, welches die Erkenntnisse aus der Interpretation von GRAFCET
berücksichtigt. Dazu wird zunächst in Abschnitt 5.1 der Stand der Erkenntnisse in diesem
Bereich vorgestellt. Anschließend wird in Abschnitt 5.2 die abstrakte Syntax von GRAFCET
formal definiert, was vor allem für die Präsentation der statischen Analyse in Kapitel 6
notwendig ist. In Abschnitt 5.3 wird vorgestellt, wie die Metamodellierung der abstrakten
Syntax von GRAFCET erfolgen kann. In Abschnitt 5.4 wird die Sicherstellung von Regeln
der statischen Semantik über Invarianten vorgestellt. Die Inhalte der Abschnitte 5.2 bis 5.4
wurden in [Mro+22#] veröffentlicht. Es werden darüber hinaus drei weitere Ansätze vorge-
stellt, die Regeln der statischen Semantik prüfen, die nicht über Invarianten formulierbar
sind: die Modellierung der hierarchischen Abhängigkeiten und das Prüfen, dass dort keine
Zyklen vorliegen (Abschnitt 5.5), was als syntaktische Regel in Abschnitt 4.1.3 identifiziert
wurde; die Analyse von Bedingungen an Aktionen daraufhin, ob es sich um ein Ereignis
handelt oder nicht (Abschnitt 5.6), was von der Norm [DIN EN 60848] gefordert wird;
und die Analyse von Alternativverzweigungen auf Exklusivität hin (Eigenschaft (IV) aus
Abschnitt 2.4, vorgestellt in Abschnitt 5.7 und veröffentlicht in [Hel22%]. Mit den Artefak-
ten aus den Abschnitten 5.3 bis 5.6 sind alle syntaktischen Regeln, wie in Abschnitt 5.2
formalisiert, abgedeckt.

5.1. Stand der Erkenntnisse zur syntaktischen Korrektheit

Einen Überblick über bestehende Ansätze zur Metamodellierung von GRAFCET wird
von Julius et al. [Jul+19] gegeben. Zudem schlagen sie ein Metamodell vor, das für die
modellgetriebene Entwicklung von SPS-Code geeignet ist. Das vorgeschlagene Metamodell
enthält alle Basiselemente, Synchronisationen, Zeit- und Ereignisbedingungen und hierar-
chische Strukturen. Die Formalisierung von logischen und arithmetischen Ausdrücken in
Bedingungen und Zuweisungen wurde jedoch nicht berücksichtigt. Diese werden als String
in der Syntax der Zielsprache dargestellt, was die formale Verifikation erschwert.

Schumacher et al. [SF14] verwenden die Petri Net Markup Language (PNML) als Aus-
tauschformat für GRAFCET, welche in [ISO/IEC 15909-2] definiert ist. Die Norm verwendet
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Metamodelle nach dem MOF-Standard, um die strukturellen Konzepte von Petri-Netzen zu
definieren und ein Austauschformat bereitzustellen. Ein Teil des Metamodells bezieht sich
auf die Ausdrücke der Petri-Netze. Für die syntaktische Korrektheit werden entsprechende
Invarianten bereitgestellt. PNML deckt jedoch alle Petri-Netz-Formalismen ab und führt
daher zu einer großen Menge spezifischer Elemente, die für GRAFCET nicht benötigt
werden.

Ansätze zur Abdeckung von Ausdrücken werden auch von Arnold et al. [AHF05] und
Nzebop Ndenoka et al. [NTS21] vorgeschlagen, die beide eine Grammatik und einen Parser
verwenden. Arnold et al. stellen jedoch kein Metamodell zur Verfügung, weshalb ihr Ansatz
nicht für verschiedene Zielsprachen angewendet werden kann. Nzebop Ndenoka et al. parsen
die Ausdrücke in ein EMF-basiertes Metamodell und stellen zusätzliche Invarianten in OCL
bereit, um die korrekte Syntax zu gewährleisten. In einer Folgeveröffentlichung stellen Nzebop
Ndenoka et al. [Nze+24] die Integration der Ausdrücke in ein GRAFCET-Metamodell vor,
das allerdings keine Hierarchien berücksichtigt.

Nicht alle syntaktischen Regeln können direkt über Elemente des Metamodells formuliert
werden, sodass sich die Formalisierung über OCL nur bedingt eignet. Für solche Regeln
sind umfangreichere Konzepte notwendig. Lesage et al. [LR93] stellen ein solches Konzept
vor, das untersucht, wie die hierarchischen Elemente in Relation zueinander stehen. Dafür
stellen sie die Teilgrafcets in Form eines Graphs dar und stellen Algorithmen vor, die
sicherstellen, dass der Graph frei von Zyklen ist, und die hierarchische Tiefe der Teilgrafcets
berechnen. Einen ähnlichen Ansatz verfolgt Adamski [Ada06], der in CIPN ohne Hierarchien
hierarchische Ebenen einfügt. Daraus generiert Adamski einen Graph, der die hierarchischen
Subnetze abbildet und außerdem anzeigt, ob die Subnetze nebenläufig oder sequenziell
zueinander liegen. Adamski nutzt diese Informationen allerdings nicht für die Verifikation,
sondern für die Spezifikation von Field Programmable Gate Arrays.

Ein Ansatz von Lesage et al. [LRT96] formalisiert die Ausdrücke in GRAFCET, insbe-
sondere steigende und fallende Flanken, um diese dann verifizieren zu können. Der Ansatz
zeigt, wie verifiziert werden kann, dass Transitionen syntaktisch erfüllbar sind und dass
Transitionsbedingungen in Alternativverzweigungen nicht gleichzeitig aktiv sind.

Es zeigt sich, dass für die syntaktische Analyse von GRAFCET bereits eine Vielzahl von
Analysewerkzeugen existiert. Auf diesen baut diese Arbeit auf, indem sie die bestehenden
Werkzeuge zu einem Ansatz auf Basis des vorgestellten GRAFCET-Metamodells kombiniert.
Zudem werden einzelne Analyseaspekte ergänzt, insbesondere in Bezug auf die Ausdrücke
von GRAFCET. Dazu zählen vor allem die Vorstellung eines Metamodells für Ausdrücke
und deren Integration in das Metamodell von GRAFCET sowie darauf aufbauende Analysen
der Ausdrücke.
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5.2. Formalisierung der Syntax von GRAFCET

Die hier und erstmals in [Mro+22#] vorgestellte Formalisierung der Syntax von GRAFCET
nach [DIN EN 60848] basiert auf Arbeiten von Provost et al. [PRF11a], die von Julius et
al. [Jul+17] um hierarchische Elemente der Norm erweitert wurden. Makroschritte werden
in dieser Arbeit nicht betrachtet, da sie die Expressivität von GRAFCET nicht erhöhen:
Jeder Grafcet mit Makroschritten kann unter Beibehaltung der semantischen Äquivalenz
in einen ohne Makroschritte überführt werden. Dazu kann jeder Makroschritt durch die
entsprechende Expansion des Makroschrittes ersetzt werden.

Syntaktisch wird ein Grafcet im Folgenden als Quadrupel G = (Vin , Vint , Vout , P ) be-
schrieben, bestehend aus einer Menge an Eingangsvariablen Vin , internen Variablen Vint

und Ausgangsvariablen Vout, sowie einer Menge an Teilgrafcets P ̸= ∅. Eingangs-, inter-
ne und Ausgangsvariablen können entweder boolesch oder ganzzahlig sein, sodass allen
v ∈ Vin∪Vint∪Vout ein Wert aus I = Z∪B zugewiesen wird. Es sei V = Vint∪Vout . Variablen
können unter anderem in Ausdrücken verwendet werden, die typische boolesche (wie ∧, ∨
und ¬) und arithmetische Operatoren (wie + und −), sowie relationale Symbole (wie =, <
und >) enthalten können. Diese Ausdrücke werden für Bedingungen und Wertzuweisungen
innerhalb von G verwendet. Steigende (↑) und fallende (↓) Flankenoperatoren können für
boolesche Ausdrücke verwendet werden und sind erfüllt, wenn sich der Wert eines Ausdrucks
von falsch zu wahr für eine steigende Flanke oder von wahr zu falsch für eine fallende
Flanke ändert. Dies wird als Ereignis bezeichnet, das nur für die erste nachfolgende (ggf.
transiente) Evolution gilt. B ist die Menge aller booleschen Ausdrücke über Variablen in
G, während BE ⊆ B alle Ausdrücke bezeichnet, die ein Ereignis, also die steigende oder
fallende Flanke eines booleschen Ausdrucks, auswerten müssen. BNE ⊆ B hingegen ist die
Menge aller Bedingungen, die nie von einem steigenden oder fallenden Flankenereignis
abhängen. Zum Beispiel gilt a ∨ ↑b ∈ B \ (BE ∪BNE ) und a ∧ ↑b ∈ BE und a ∈ BNE mit
a, b ∈ Vin .

Jeder Teilgrafcet p ∈ P ist ein 6-Tupel p = (Sp, S
I
p , Ep, S

∗
p , Tp, Ap), wobei

– Sp eine endliche Menge von Schritten ist, von denen jeder zu einem bestimmten
Zeitpunkt entweder aktiv oder inaktiv ist,

– SIp ⊆ Sp die Menge der initialen Schritte ist,
– Ep ⊆ Sp × P die Menge der einschließenden Schritte ist,
– S∗

p ⊆ Sp die Menge der Schritte mit einer Aktivierungsverbindung ist,
– Tp ⊆ P(Sp)×B × P(Sp) die Menge der Transitionen ist,
– Ap eine Menge von Aktionen ist.

Um die jeweiligen Mengen eines Teilgrafcets p ∈ P zu bezeichnen wird Sp und Tp verwendet
und ansonsten S =

⋃
p∈P Sp und T =

⋃
p∈P Tp. Ein einschließender Schritt e ∈ Ep ist
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definiert als e = (s, penc) mit s ∈ Sp und dem eingeschlossenen Teilgrafcet penc ∈ P . penc
wird auch als untergeordnet bezeichnet. Wird ein einschließender Schritt aktiv, so aktiviert
er alle Schritte s ∈ S∗

penc , die graphisch durch ein Asterisk neben dem Schritt gekennzeichnet
sind. Wenn ein einschließender Schritt inaktiv wird, deaktiviert er alle Schritte s ∈ Spenc . p
ist eingeschlossen, falls S∗

p ̸= ∅ gilt. Alle s ∈ S induzieren eine boolesche Variable xs, die
wahr ist, wenn der Schritt s in der aktuellen Situation aktiv ist. Diese Variablen können
in booleschen Ausdrücken b ∈ B verwendet werden. Eine Transition t ∈ Tp ist ein Tripel
t = (•t, b, t•), wobei

– •t ⊆ Sp die Menge der unmittelbaren Vorgängerschritte ist,
– t• ⊆ Sp die Menge der unmittelbaren Nachfolgeschritte ist,
– eine Transition entweder mindestens einen Vorgängerschritt oder mindestens einen

Nachfolgeschritt haben muss: •t ̸= ∅ ∨ t• ≠ ∅,
– b ∈ B die Transitionsbedingung ist.

t ist aktiv, wenn xs für alle s ∈ •t wahr ist. t feuert, wenn t aktiv und b wahr ist. Synonym
zu feuern wird der Begriff schalten oder auslösen verwendet. Hat eine Transition mehr als
einen Nachfolgeschritt, so handelt es sich um eine Parallelverzweigung. Hat eine Transition
mehrere Vorgängerschritte, so handelt es sich um eine Synchronisierung. Beides ist graphisch
durch zwei horizontale Linien dargestellt. Eine Transitionsbedingung b ∈ B \ BE kann
eine transiente Situation verursachen, wenn die Transitionsbedingung erfüllt ist und ein
Vorgängerschritt aktiviert wird. Für jeden Schritt s ∈ Sp ist analog definiert, dass •s ⊆ Tp die
Menge der unmittelbaren Vorgängertransitionen und s• ⊆ Tp die Menge der unmittelbaren
Nachfolgetransitionen von s ist.

GRAFCET definiert verschiedene Arten von Aktionen: kontinuierlich wirkende Aktionen
(Acont), Zwangssteuerungen (Afo) und gespeichert wirkende Aktionen, von denen letztere
in die folgenden drei Kategorien unterteilt sind: Aktion bei Ereignis (Ae), Aktion bei
Aktivierung (Aact ) und Aktion bei Deaktivierung (Adeact ). Diese Mengen sind disjunkt. Es
sei A = Acont ∪Afo ∪Ae ∪Aact ∪Adeact . Jede kontinuierlich wirkende Aktion a ∈ Acont ist
ein Tripel a = (s, v, b), wobei

– s ∈ Sp der zugehörige Schritt ist,
– v ∈ Vout eine boolesche Ausgangsvariable ist,
– b ∈ BNE die Bedingung der Aktion ist.

Eine kontinuierlich wirkende Aktion ist aktiv, wenn xs und b wahr sind. Mehrere Schritte
in unterschiedlichen Teilgrafcets können kontinuierlich wirkende Aktionen auf dieselbe
Ausgangsvariable v anwenden. In diesem Fall wird v auf wahr gesetzt, wenn mindestens
eine dieser kontinuierlich wirkenden Aktionen aktiv ist. Es ist zu beachten, dass v nicht
von einer gespeichert wirkenden Aktion verwendet werden kann. Jede Aktion bei Ereignis
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a ∈ Ae ist ein 4-Tupel (s, v, val , b), wobei

– s ∈ Sp der zugehörige Schritt ist,
– v ∈ Vint ∪ Vout eine interne oder Ausgangsvariable ist,
– val ein Ausdruck ist, der einen Wert in der jeweiligen Domäne ergibt: val ∈ Z∪B,
– b ∈ BE das Ereignis ist.

Eine Aktion bei Ereignis setzt v auf val , wenn xs und b wahr sind. Jede Aktion bei
(De-)Aktivierung a ∈ Aact ∪Adeact ist ein Tripel (s, v, val), wobei

– s ∈ Sp der zugehörige Schritt ist,
– v ∈ Vint ∪ Vout eine interne oder Ausgangsvariable ist,
– val ein Ausdruck ist, der einen Wert in der jeweiligen Domäne ergibt: val ∈ Z∪B.

Eine solche Aktion a setzt v auf val, wenn xs den Wert von falsch nach wahr für a ∈ Aact

und von wahr nach falsch für a ∈ Adeact ändert. Dies entspricht der eingeführten Semantik
der steigenden und fallenden Flanke von xs. Schließlich ist jede Zwangssteuerung a ∈ Afo

ein Tripel (s, pfo , Sfo), wobei

– s ∈ Sp der zugehörige Schritt ist,
– pfo ∈ P der untergeordnete Teilgrafcet ist,
– Sfo ∈ P(Spfo ) ∪ {∗, INIT} die Situation ist, in die der untergeordnete Teilgrafcet
pfo gezwungen wird.

Zwangssteuerungen haben eine kontinuierliche Wirkung. Sie sind aktiv, solange xs wahr ist,
und zwingen pfo in die durch Sfo spezifizierte Situation. Ist Sfo = {∗}, so wird die aktuelle
Situation in pfo so lange beibehalten, wie s aktiv ist. Ist Sfo = {INIT}, so wird pfo auf seine
initiale Situation SIpfo gesetzt. Andernfalls wird pfo in die angegebene Situation (Element
der Potenzmenge P(Spfo )) gezwungen. Letzteres kann insbesondere die leere Menge sein.
Man beachte, dass {INIT} immer Teil von P(Spfo ) ist. Es kann keine Transition t ∈ Tpfo
feuern, solange xs wahr ist.

5.3. Metamodellierung

Grundlage für die in dieser Arbeit vorgestellte Verifikation von GRAFCET bildet die
Metamodellierung, basierend auf MOF [Obj19@], welche Regeln zur Erstellung von Meta-
modellen vorgibt. Das Metamodell dieses Konzeptes ist in [Mro+22#] vorgestellt, basiert
auf einem von Julius et al. [Jul+19] vorgestellten Metamodell und erweitert es um ein
Paket für Ausdrücke. Beide Pakete sind graphisch in Abbildung C.1 und C.2 dargestellt.
Das Paket der Ausdrücke basiert auf dem Standard für High Level Petri Nets [ISO/IEC
15909-2], welches jedoch angepasst werden muss, um GRAFCET-spezifische Elemente wie
Schrittvariablen und Ereignisse darzustellen.
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k = 1

storedAction1: StoredAction

storedActionType = activation

intConstant1: 

IntegerConstant

value = 1

kTerm: Variable

valuevariable

kDecl: VariableDeclaration

name = "k"
variableDeclarationType = internal
step: -

int2: Integer

sort

int1: Integer

sort

variable-

Declaration

a) b)

Abbildung 5.1.: Beispiel einer Aktion a) und die korrespondierende Instanziierung des
Metamodells von GRAFCET.

Das Design des Metamodells ist motiviert durch die graphische und weniger durch die
mathematische (vgl. vorherigen Abschnitt 5.2) Modellierung von GRAFCET. So entspricht
jedes graphische Element einer Klasse. Diese Eins-zu-Eins-Abbildung erleichtert die Im-
plementierung eines graphischen Editors. Für die Verifikation, bei der das mathematische
Modell im Vordergrund steht, ist dies allerdings nachteilig, weshalb die GRAFCET-Instanzen
später in dieser Arbeit in eine mathematische Repräsentation überführt werden.

Die Hauptklasse des GRAFCET-Pakets ist die Klasse Grafcet, die Teilgrafcets der Klasse
PartialGrafcets enthält. Variablendeklarationen werden über einen VariableDeclarationCon-
tainer gespeichert und sind im Paket der Ausdrücke modelliert. Alle graphischen Elemente,
die über Wirkverbindungen (Klasse Arc) miteinander verbunden sind, wie Schritte und
Transitionen, erben von der Superklasse Node. Aktionen und Zwangssteuerungen sind
über die Superklasse ActionTypes modelliert und über die Klasse ActionLik mit Schritten
verbunden. Für eine tiefer gehende Diskussion der Elemente wird auf [Jul+19] verwiesen.

Im Paket der Ausdrücke (Abbildung C.2) sind die Klassen Variable und Operator mo-
delliert. Operatoren können Operanden haben (zum Beispiel Konstanten, Variablen oder
Ausdrücke), wobei Operanden selbst wieder Ausdrücke mit Operatoren sein können. Durch
diese Verschachtelung entsteht eine rekursive Struktur. Variablen haben eine Variablende-
klaration, die die Variable beschreibt. Die Modellierung der Datentypen (Attribute sort)
ermöglicht es, die Syntax von Ausdrücken anhand von Invarianten zu überprüfen (vgl.
Abschnitt 5.4). Die Datentypen können entweder aus der Variablendeklaration oder aus
dem Typ des Operators abgeleitet werden. Die Abbildung 5.1 zeigt als Beispiel die Instan-
ziierung einer Aktion der Klasse StoredAction. Das Attribut variable ist eine Instanz der
Klasse Variable, welche auf eine Instanz der Klasse VariableDeclaration verweist. In ihr
ist der Datentyp über das Attribut sort als Integer modelliert. Der Wert, der der Variable
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bei Ausführung der Aktion zugewiesen wird (Attribut value), ist eine Instanz der Klasse
IntegerConstant mit dem Wert 1. Auch diese hat einen Datentyp der Klasse Integer. Diese
Struktur wird über das Metamodell vorgegeben. Nicht vorgegeben ist, dass k und 1 vom
Typ Integer sein müssen. Dies wird über die Invarianten im folgenden Abschnitt geprüft.

5.4. OCL-Invarianten

Das Metamodell bildet die Grundlage für eine modellgetriebene Entwicklung und for-
male Analyse und deckt bereits viele geforderte syntaktische Eigenschaften hinsichtlich
struktureller Aspekte und der Konsistenz von Ausdrücken ab. Für eine so komplexe Spezi-
fikationssprache wie GRAFCET ist es jedoch nicht vorteilhaft, alle syntaktischen Regeln
in einem Metamodell abzudecken, da das zu einem sehr komplexen Modell führen würde
[Jul+19]. Das vorgeschlagene Metamodell modelliert beispielsweise die Klasse Arc für Wirk-
verbindungen, die die Superklasse Node als Quelle und als Ziel hat. Dies lässt Instanzen zu,
die nicht mit dem Standard übereinstimmen, wie beispielsweise zwei Schritte (die von Klasse
Node erben), die unmittelbar mit einer Wirkverbindung verbunden sind. Ein Ansatz – der
hier nicht verfolgt wird – wäre, die Superklasse Node zu entfernen und mehrere Typen von
Wirkverbindungen einzuführen, bei denen Schritte und Transitionen explizit als Quellen und
Ziele modelliert werden würden. Das resultierende Metamodell würde komplexer werden
und die Benutzerfreundlichkeit für die Anwendung und Entwicklung wäre eingeschränkt.
Ein anderer Ansatz ist die Formalisierung von Invarianten aus den Regeln, die nicht durch
das Metamodell abgedeckt sind. Für die obige Beispielinstanz, in der zwei Schritte über eine
Wirkverbindung miteinander verbunden sind, könnte eine Invariante formalisiert werden,
die das verbietet.

Invarianten für das GRAFCET-Paket können aus bestehenden Arbeiten wiederverwendet
werden, wie in [Jul+19] oder [Nze+24] präsentiert. Invarianten für das Paket der Aus-
drücke werden in [Mro+22#] vorgestellt. Die Regeln können in zwei Kategorien unterteilt
werden. Erstens muss die Konsistenz der Ausdrücke unabhängig von der Verwendung in
GRAFCET sichergestellt werden. Die meisten dieser Regeln sind bereits in [ISO/IEC
15909-2] formalisiert. Zweitens müssen Regeln formalisiert werden, die die Einbindung in
das GRAFCET-Paket betreffen. Sowohl hier als auch in [ISO/IEC 15909-2] wird OCL
[Obj14@] verwendet, um diese Regeln als Invarianten zu formalisieren. OCL ist eine formale,
von einer Programmiersprache unabhängige Sprache zur Beschreibung von Ausdrücken
über UML-Modelle. Im Allgemeinen werden OCL-Ausdrücke im Kontext einer bestimmten
Modellinstanz geschrieben, auf die sich das Schlüsselwort self bezieht. Der Operator “.”
bezieht sich auf ein Attribut. Dies kann ein einzelnes Attribut oder eine Menge, genannt
collection, ergeben. Der Zugriff auf eine solche Menge erfolgt mit dem Operator “->”.
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Listing 5.1: Konsistenz der Datentypen in gespeichert wirkenden Aktionen.

1 context StoredAction Inv:

2 self.variable.variableDeclaration.sort.oclType () =

self.value.sort.oclType ()

Ein Beispiel für eine OCL-Invariante ist in Listing 5.1 dargestellt. Sie stellt sicher, dass in
gespeichert wirkenden Aktionen die Datentypen der Variable und dem ihr zuzuweisender
Wert übereinstimmen. Es wird jeweils zu dem Datentyp (sort) der Variable (variable)
und dem zuzuweisendem Wert (value) navigiert und geprüft, ob diese Instanzen der selben
Klasse (oclType()) sind.

Die weiteren OCL-Invarianten sind im Anhang D aufgeführt und in [Mro+22#] erklärt.

5.5. Partialordnung der hierarchischen Abhängigkeiten

Wie in Abschnitt 4.1.3 festgestellt muss bei der Erstellung eines Grafcets sichergestellt
werden, dass bei der Verwendung von hierarchischen Elementen wie Zwangssteuerungen
und Einschließungen keine hierarchischen Zyklen entstehen. Um dies zu überprüfen stellen
Lesage et al. [LR93] einen Ansatz vor, bei dem die hierarchischen Abhängigkeiten, die über
Zwangssteuerungen induziert werden, als Graph abgebildet werden. Sie schreiben, dass der
entstehende Graph keine Zyklen aufweisen darf. Sogbohossou et al. [SV20] ergänzen, dass
die hierarchischen Abhängigkeiten zwischen den Teilgrafcets einer Partialordnung (transitiv,
irreflexiv und antisymmetrisch) entsprechen müssen.

Um sowohl Zwangssteuerungen als auch Einschließungen abzudecken, wird der Graph um
zwei Arten von Kanten erweitert, die unterscheiden, ob es sich um eine Zwangssteuerung oder
eine Einschließung handelt. Dementsprechend können die hierarchischen Abhängigkeiten
durch einen gerichteten Graphen abgebildet werden, bei dem ein Teilgrafcet einem Knoten
entspricht und eine hierarchische Abhängigkeit einer Kante. Eine solche Kante hat ihren
Ursprung in dem übergeordneten Teilgrafcet, der den einschließenden Schritt oder die
Zwangssteuerung enthält. Das Ziel der Kante ist der untergeordnete Teilgrafcet, also der
eingeschlossene oder in eine Situation gezwungene Teilgrafcet. Diese Informationen lassen
sich direkt aus dem Modell des Grafcets ableiten.

Zur Detektierung von Zyklen stellen Lesage et al. [LR93] und darauf aufbauend Azevedo
et al. [AO99] auf Graphentheorie basierende Algorithmen vor. Weiter können in dem Graph
sich syntaktisch widersprechende hierarchische Abhängigkeiten identifiziert werden. Die
Norm verbietet Teilgrafcets, die zwei Einschließungen besitzen. Im Hierarchiegraph ist
das zu erkennen, wenn ein Knoten zwei eingehenden Kanten hat, die eine Einschließung
repräsentieren. Aus semantischer Sicht sind die hierarchischen Abhängigkeiten interessant,
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da jede von ihnen eine neue initiale Situation im untergeordneten Teilgrafcet induzieren
kann. Bei der Verifikation des Laufzeitverhaltens wird dies genutzt, um die Teilgrafcets
modular zu untersuchen. Siehe dazu Kapitel 6.

5.6. Abstrakte Interpretation bedingter Aktionen

Der grundlegende Unterschied zwischen gespeichert und kontinuierlich wirkende Aktionen
besteht darin, dass gespeichert wirkende Aktionen unmittelbar ausgeführt werden (zum
Beispiel bei Schritt(de)aktivierung), während kontinuierlich wirkende Aktionen über einen
reell großen Zeitraum hinweg wirksam sind (zum Beispiel so lange der assoziierte Schritt
aktiv ist). Beide Aktionstypen können allerdings eine zusätzliche Bedingung b haben. Genau
wie die Ausführung der Aktionen, muss diese Bedingung einen unmittelbaren oder einen
kontinuierlichen Charakter haben. Gespeichert wirkende Aktionen bei Ereignis ae ∈ Ae
mit ae = (s, v, val , b) sind ereignisabhängig mit b ∈ BE , müssen also einen unmittelbaren
Charakter haben. Dies kann über die Verwendung von Flankenoperatoren (↑ und ↓) in
b realisiert werden. Kontinuierlich wirkende Aktionen acont ∈ Acont mit acont = (s, v, b)

dürfen mit b ∈ BNE nicht ereignisabhängig sein, da eine solche Aktion keine Bedeutung
hätte.

Im Folgenden wird eine abstrakte Interpretation vorgestellt, die die Ausdrücke der Be-
dingungen b ∈ B in den Aktionen daraufhin analysiert, ob Ereignisse zur Erfüllung der
Bedingung notwendig sind, ob kein Ereignis zu einer Erfüllung führen kann, oder ob die
Bedingung sowohl durch ein Ereignis als auch ohne Ereignis erfüllt wein kann. Bei konti-
nuierlich wirkenden Aktionen reicht es, regelbasiert zu prüfen, dass kein Flankenoperator
vorhanden ist, um sicherzustellen, dass die Bedingung nicht zu einem Ereignis führt. Bei
gespeicherten Aktionen ist das Gegenteil jedoch nicht der Fall: Ausdrücke wie x∨ ↑y führen
nicht zu einem Ereignis, wenn x wahr ist.

Die vorgeschlagene abstrakte Domäne abstrahiert Ausdrücke entsprechend ihrer Aus-
wertung zu Signalen, die Ereignisse enthalten können oder nicht. Ein Ereignis wird von
Lesage et al. [LRT96] als eine doppelte Diskontinuität in einem Signal beschrieben, wie in

u(τ)

τ

1

0
τ1 τ2 τ3 τ4

Abbildung 5.2.: Beispielsignal mit abstrakten Diskontinuitäten α(u(τ)) = {D,DD0 ,DD1}
nach [LRT96].
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{D,DD0 ,DD1}

{D,DD0} {D,DD1} {DD0 ,DD1}

{D} {DD0} {DD1}

∅

Abbildung 5.3.: Mögliche Kombinationen an Diskontinuitäten, dargestellt als Hasse-
Diagramm.

∧

∨ ¬

↑ y ↓

[x > 10] z

{D,DD1 } {DD0 }

{DD1 } {D}
{DD1 }

{D} {D}

{D,DD1 ,DD0 }

Abbildung 5.4.: Ausdruck (↑ [x > 10] ∨ y) ∧ ¬(↓z) als abstrakter Syntaxbaum, annotiert
mit den Analyseergebnissen.

Abbildung 5.2 bei τ2 und τ4 gezeigt. Ein mögliches Signal kann verschiedene Arten von
Diskontinuitäten aufweisen: Normale Unstetigkeiten (τ1 und τ3; Teil der Menge D von
nun an) treten auf, wenn Variablen ihre Werte ändern. Ereignisse, die zu wahr evaluieren
(τ4; Teil der Menge DD1 von nun an), werden durch Flankenoperatoren verursacht, und
Ereignisse, die zu falsch evaluieren (τ2; Teil der Menge DD0 von nun an), werden durch
negierte Flankenoperatoren wie in ¬(↑x) verursacht. Signale, die über die booleschen
Konstanten wahr und falsch definiert sind, können keine Diskontinuität verursachen und
enthalten somit keine Signalstellen, die in die Mengen D,DD0 und DD1 fallen. Durch
Kombination verschiedener Operatoren kann ein Signal jede mögliche Kombination an
Signaldiskontinuitäten in P({D,DD0 ,DD1}) aufweisen. Die resultierende partiell geordnete
Menge ist in Abbildung 5.3 dargestellt.

Betrachten wir das Beispiel (↑ [x > 10] ∨ y) ∧ ¬(↓z) mit booleschen Eingangsvariablen y
und z und der ganzzahligen Eingangsvariable x, die ihren Wert jederzeit nichtdeterministisch
ändern können. Dieser Ausdruck kann jede Art von Unstetigkeit enthalten, die von der
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Tabelle 5.1.: Definition der Operatoren ∧, ∨, ¬, ↑ und ↓ in der abstrakten Domäne, mit
links den elementaren abstrakten Werten der Operanden χ (und für binäre Operatoren
auch ψ) und rechts den abstrakten Ergebnissen der Ausführung.

χ ψ χ ∧D ψ χ ∨D ψ ¬Dχ ↑Dχ ↓Dχ
D D {D} {D} {D} {DD1} {DD1}
D DD1 {DD1} {D,DD1}
D DD0 {D,DD0} {DD0}

DD1 DD1 {DD1} {DD1} {DD0} {DD1} ∅
DD1 DD0 {DD1} {DD0}
DD0 DD0 {DD0} {DD0} {DD1} ∅ {DD0}

Auswertung der Eingangsvariablen abhängt.
Die Berechnung der abstrakten Werte basiert auf einer Tiefensuche im abstrakten Syntax-

baum. Die Analyse für den Beispielausdruck ist in Abbildung 5.4 dargestellt. Die Blattknoten
entsprechen Prädikaten, booleschen Variablen oder booleschen Konstanten. Wie bereits
erwähnt, können diese Art von Signalen in Bezug auf die Diskontinuitäten Werte aus den
Mengen D und ∅ enthalten, was den abstrakten Werten der Analyse für diese Knoten im
Syntaxbaum entspricht: αD(x) = D, αD(true) = αD(false) = ∅. Die abstrakten Werte
werden entlang des abstrakten Syntaxbaumes hin zur Wurzel propagiert. Die Operatoren
beeinflussen die abstrakten Werte gemäß Gleichungen 5.1 bis 5.5 und Tabelle 5.1.

αD(x ∧ y) =
⋃

χ∈αD(x)

⋃
ψ∈αD(y)

χ ∧D ψ (5.1)

αD(x ∨ y) =
⋃

χ∈αD(x)

⋃
ψ∈αD(y)

χ ∨D ψ (5.2)

αD(¬x) =
⋃

χ∈αD(x)

¬Dχ (5.3)

αD(↑x) =
⋃

χ∈αD(x)

↑Dχ (5.4)

αD(↓x) =
⋃

χ∈αD(x)

↓Dχ (5.5)

Um die abstrakten Werte von unären Operatoren (wie αD(↓ z), vgl. Gleichung 5.5)
auszuwerten, wird zunächst der abstrakte Wert des Operanden (z.B. αD(z)) berechnet.
Dieser gibt eine Menge an möglichen Diskontinuitäten zurück. Für jede dieser möglichen
Diskontinuitäten χ wird nach Tabelle 5.1 der Ausdruck in der abstrakten Domäne ↓D χ
berechnet, also geprüft, welche Auswirkung der Operator auf die Diskontinuitäten des
Signals hat. Alle diese Möglichkeiten werden (für αD(↓ z) in Gleichung 5.5) vereinigt
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und für den entsprechenden Knoten im Syntaxbaum zurückgegeben. Die Tabelle 5.1 zeigt
für jedes Element in {D,DD0 ,DD1} die resultierende Menge, wenn der Operator in der
abstrakten Domäne ausgewertet wird, was sich aus der Formalisierung in [LRT96] er-
gibt. Um den abstrakten Wert αD(↓ z) des Beispiels ↓ z aus Abbildung 5.4 auszuwerten,
wird Gleichung 5.5 angewendet: Zunächst ergeben sich αD(z) = {D} als mögliche ab-
strakte Werte für den Operanden z. Es ergibt sich αD(↓ z) =

⋃
χ∈αD(z) ↓D χ =↓D D =

↓DD = {DD1}, da der Flankenoperator dafür sorgt, die einfachen Diskontinuitäten (wie
bei τ1, τ3 in Abbildung 5.2) des Signals des Operanden in doppelte Diskontinuitäten (wie
bei τ2 in Abbildung 5.2) umgewandelt werden.

Um die abstrakte Ausführung von binären Operatoren (wie αD(x ∧ y)) auszuwerten,
wird der abstrakte Wert χ ∧D ψ für jede Kombination von χ und ψ der abstrakten Wer-
te der Operanden χ ∈ α(x) und ψ ∈ α(y) berechnet und vereinigt. Die Definition von
χ ∧D ψ ist ebenfalls in Tabelle 5.1 angegeben. Um die Auswirkung des ∧-Operators im
Beispiel αD((↑ [x > 10] ∨ y) ∧ ¬(↓z)) aus Abbildung 5.4 zu berechnen, wird Gleichung 5.1
angewendet. Die abstrakten Werte der Operanden sind αD(↑ [x > 10] ∨ y) = {D,DD1}
und αD(¬(↓ z)) = {DD0}, wie in Abbildung 5.4 annotiert. Durch Auswertung von Glei-
chung 5.1 ergibt sich αD(↑ [x > 10] ∨ y ∧ ¬(↓ z)) =

⋃
χ∈{D,DD1}

⋃
ψ∈{DD0} χ ∧

D ψ =

D ∧D DD0 ∪DD1 ∧D DD0 = {D,DD0} ∪ {DD1} unter Verwendung der Tabelle 5.1. Für
den ∧-Operator und die Ausweitung von D ∧D DD0 ergibt sich beispielsweise mit der
dritten Zeile in Tabelle 5.1: In D sind Signalstellen, die Werte zwischen falsch und wahr
ändern (vgl. τ1 und τ3 in Abbildung 5.2), und der andere Operand hat ein Signal, das
Ereignisse haben kann, wie in Abbildung 5.2 bei τ2, aus DD0. Signale in DD0 sind wahr,
bis auf die Stellen, an denen ein Ereignis eintritt. Dies überlagert sich mit den Signalen in
D, sodass bei einem ∧-Operator beide Signale {D,DD0} möglich sind.

Für die Analyse der bedingten Aktionen wird die abstrakte Interpretation durchgeführt
und geprüft, dass für Aktionen bei Ereignis αD(b) = {DD1} gilt und für gespeichert
wirkende Aktionen αD(b) = {D} gilt, mit b ∈ B.

5.7. Exklusivität von Alternativverzweigungen

Damit ein Grafcet deterministisch ist, müssen die Bedingungen von Alternativverzweigungen
exklusiv sein, wie in der Norm [DIN EN 60848] beschrieben und in Abschnitt 2.4 als
Eigenschaft (VI) identifiziert. Abbildung 5.5 zeigt ein Beispiel für eine Alternativverzweigung,
die möglicherweise nicht exklusiv ist, da a ∧ b wahr ist, wenn a = b = wahr gilt. Die
Exklusivität könnte dadurch gewährleistet werden, dass eine der Transitionsbedingungen
um eine Konjunktion mit der Negation der alternativen Transitionsbedingung erweitert
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a b

Abbildung 5.5.: Beispiel für eine Alternativverzweigung.

wird. In dem Beispiel in Abbildung 5.5 könnte die Bedingung von t2 zu a ∧ ¬b geändert
werden. Um dies sicherzustellen, wurde von Hellinger [Hel22%] ein Ansatz vorgestellt, der die
formulierte Regel, dass Exklusivität vorliegen muss, als Erfüllbarkeitsproblem formalisiert
und über einen Solver prüft. Bei einem Erfüllbarkeitsproblem wird ein Ausdruck formuliert
und geprüft, ob eine Variablenbelegung existiert, die diesen Ausdruck wahr werden lässt
[KS16]. Dieser Ansatz prüft also, ob sich die Transitionsbedingungen syntaktisch gegenseitig
ausschließen, ohne dabei Variablenumgebungen zur Laufzeit zu berücksichtigen, sodass
die Analyse auf einer Überapproximation beruht. Für jedes s ∈ S mit |s• | = 2 seien
t1 = (•t1, b1, t1•) ∈ s• und t2 = (•t2, b2, t2•) ∈ s• die beiden Nachfolgetransitionen t1 ̸= t2

von s. Aus den entsprechenden Transitionsbedingungen wird ein Erfüllbarkeitsproblem
erstellt:

b1 ∧ b2 (5.6)

Wenn Gleichung 5.6 erfüllbar ist, sind die Bedingungen möglicherweise nicht exklusiv.
Für den Fall, dass eine Alternativverzweigung mehr als zwei Transitionen hat (|s•| > 2),

muss jede mögliche Paarkombination mit Gleichung 5.6 überprüft werden, indem die
Transitionen aufsteigend sortiert werden und jede Transition paarweise mit den folgenden
Transitionen in der Sortierung kombiniert wird [Gee13@].

Mit der Metamodellierung von GRAFCET und den zugehörigen OCL-Invarianten wurde,
basierend auf den umfangreichen Vorarbeiten anderer Autoren, in diesem Kapitel ein
Konzept vorgestellt, Grafcets syntaktisch korrekt zu instanziieren, sodass sie von einem
Verifikationsansatz verarbeitet werden können. Darüber hinaus wurden mit der Analyse
der hierarchischen Abhängigkeiten auf Zyklen hin (Abschnitt 5.5) und der Analyse von
Bedingungen auf Ereignisse hin (Abschnitt 5.6) zwei weitere Analysen vorgestellt, die
darüber hinaus syntaktische Regeln sicherstellen. Damit konnte für alle syntaktischen Regeln,
die von der Norm gefordert werden, oder in Kapitel 4 identifiziert wurden, eine Analyse
vorgestellt werden. Abschließend wurde mit der Analyse von Alternativverzweigungen
auf Exklusivität hin (Abschnitt 5.7) gezeigt, dass eine semantische Eigenschaft mit einer
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syntaktischen Analyse verifiziert werden kann. So konnte mit den entwickelten Artefakten
eine Hypothese zur Beantwortung von TFF 3 aufgestellt werden.
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In diesem Kapitel wird ein Konzept zur Verifikation von GRAFCET mittels statischer
Analyse vorgestellt. Dieses Kapitel ist wie folgt strukturiert: In Abschnitt 6.1 wird der ent-
sprechende Stand der Erkenntnisse zur statischen Analyse diskutiert. In Abschnitt 6.2 wird
die konkrete Semantik von GRAFCET eingeführt, die im Abschnitt 6.3 formal abstrahiert
wird, wobei ein Konzept, vorgestellt in [Min14], auf GRAFCET übertragen wird. In Ab-
schnitt 6.4 wird die Berechnung der abstrakten Semantik von GRAFCET mit Algorithmen
in Pseudocode vorgestellt. Der Abschnitt hat den folgenden Aufbau: Basierend auf der
hierarchischen Analyse in Abschnitt 5.5 wird eine Methode zur Analyse der Hierarchie von
GRAFCET vorgestellt (Abschnitt 6.4.1, veröffentlicht in [Sch+23c#]). Diese ermöglicht es,
die einzelnen Teilgrafcets modular zu untersuchen. Diese modulare Untersuchung umfasst
zunächst eine strukturelle Analyse (Abschnitt 6.4.2, veröffentlicht in [Sch+23c#]), die die
internen Variablen der Teilgrafcets nicht berücksichtigt und die strukturelle Nebenläufigkeit
der Teilgrafcets erfasst. Darauf aufbauend wird die abstrakte Interpretation der Teilgraf-
cets vorgestellt: Zunächst von sogenannten sequenziellen Teilgrafcets ohne nebenläufigem
Verhalten (Abschnitt 6.4.3, veröffentlicht in [Sch+23b#]), anschließend von Teilgrafcets,
die nebenläufiges Verhalten beinhalten (Abschnitt 6.4.4), und zuletzt von Teilgrafcets,
die zueinander nebenläufig sind (Abschnitt 6.4.5). Diese abstrakte Interpretation wird in
Abschnitt 6.5 verwendet, um Eigenschaften nachzuweisen.

6.1. Stand der Erkenntnisse zur statischen Analyse

Um den Stand der Erkenntnisse zur statischen Analyse im Steuerungsentwurf zu ermit-
teln, wurde eine systematische Literaturrecherche durchgeführt. Dabei wurde sich an dem
Vorgehen PRISMA [Pag+21] orientiert. Die Literaturrecherche besteht aus vier Phasen,
dargestellt in Abbildung 6.1. Mit den Suchbegriffen in Tabelle 6.1 wurden über die Daten-
banken Scopus1 und Web of Science2 insgesamt 267 Beiträge identifiziert (Identification). In
der Phase Screening wurden die Beiträge automatisiert geprüft: hinsichtlich Dopplungen, ob
die Beiträge aus dem Jahr 1990 oder neuer stammen, ob die Sprache Deutsch oder Englisch

1https://www.scopus.com
2https://www.webofscience.com/wos/
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(manuell)

(automatisiert) 


Scopus: 240 Beiträge

Web of Science: 27 Beiträge

Identification

Screening

Eligibility

Included

automatisiert: Jahr  1990, keine
Dopplung, Sprache Englisch/Deutsch,

wissenschaftlicher Beitrag
manuell: Verifikation adressiert,

Spezifikationssprache verwendet, keine
 Simulation oder Anwendung

Statische Analyse (Abstraktion) /
kein Model Checking

Bewertung mittels Anforderungen

267

54

102

23

15

111

94

Abbildung 6.1.: Angewendetes Vorgehen der Literaturrecherche.

Tabelle 6.1.: Die für die systematische Literaturrecherche verwendeten Suchbegriffe und
Anzahl der Beiträge in Scopus.

Suchbegriff Beiträge
( “control interpreted petri net” OR “signal interpreted petri net”
) AND ( verif* OR “abstract interpretation” OR “static analysis”
)

136

grafcet AND ( verif* OR “abstract interpretation” OR “static
analysis” )

71

statechart* AND ( “abstract interpretation” OR “static analysis”
)

33
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ist und ob es sich um ein wissenschaftliches Papier handelt (bspw. wurden Beiträge ohne
Autor ausgeschlossen). Titel und Abstracts wurden manuell darauf geprüft, ob das Thema
Verifikation adressiert (Veröffentlichungen zu Simulationen und Anwendungen wurden
aussortiert) und ob eine Spezifikationssprache genutzt wird (im Gegensatz zur Verifikation
von Programmiersprachen). 102 Titel haben dieser Prüfung standgehalten. In der Phase
Eligibility wurden die Beiträge im Volltext gelesen und als geeignet betrachtet, wenn sich die
Beiträge mit statischer Analyse und nicht mit Model Checking befasst haben. Die Kriterien
aus der Phase Screening wurden ebenfalls angewendet. Während dieser Phase wurden
weitere 15 Beiträge aufgenommen, die während des Lesens der Volltexte über Referenzen
identifiziert wurden. Von diesen in Summe 117 Beiträgen wurden in der Phase Included 23
Beiträge als relevant für den Stand der Erkenntnisse dieses Teilkonzeptes identifiziert, die
in Tabelle 6.2 dargestellt sind und auf die im Folgenden, thematisch gegliedert, eingegangen
wird.

Strukturelle Analyse Es konnten Ansätze identifiziert werden, die es nicht ermöglichen
Transitionsbedingungen während der Analyse zu berücksichtigen und die hier als strukturelle
Analyse zusammengefasst werden, da sie nur die graphenähnliche Struktur der Spezifika-
tion untersuchen. Die Struktur eines Petri-Netzes ist über seine Inzidenzmatrix gegeben.
Die Zustandsraumgleichung, die auf der Inzidenzmatrix basiert, ist eine Abstraktion des
Erreichbarkeitsgraphen und gibt somit Aufschlüsse über das Verhalten des Petri-Netzes:

sit = sit0 +Nq, (6.1)

wobei N die Inzidenzmatrix; sit ein Vektor mit den Marken der Plätzen (der Situation
des Petri-Netzes); sit0 die initiale Situation; und q ein Vektor ist, der angibt, wie oft
die entsprechenden Transitionen feuern müssen, bis sit von sit0 aus erreicht ist. Die
Inzidenzmatrix N ist eine |S| × |T | Matrix mit den Elementen nij = −1 wenn si ∈ •tj ,
nij = 1 wenn si ∈ tj• und nij = 0 sonst. Bei der Zustandsraumgleichung handelt es sich
um eine lineare Relaxation des Ausführungsverhaltens von klassischen Petri-Netzen. Die
Zustandsraumgleichung kann mit sogenannten T- und S-Invarianten untersucht werden.
Eine T-Invariante ist ein Vektor x, sodass Nx = 0 gilt. Eine S-Invariante ist ein Vektor y,
sodass yTN = 0 gilt, wobei yT die Transposition des Vektors y ist. [GV03]

Aspar et al. [AKS12] nutzen diese Relaxation zur Verifikation von Kontaktplänen, indem
sie diese in CIPN überführen und auf Deadlocks hin untersuchen. Ferrarini et al. [FP01]
spezifizieren die Überwachung und Steuerung von einzelnen Steuerungseinheiten mit Petri-
Netzen und untersuchen diese ebenfalls auf Verklemmungen hin. Schumacher et al. [SF14]
haben gezeigt wie GRAFCET als SIPN interpretiert werden kann, sodass auf dieser Arbeit
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aufbauend, die Zustandsraumgleichung für Grafcets gebildet werden kann. Eine darauf
aufbauende Verifikation wird in [SF14] allerdings nicht gezeigt.

Frensel et al. [FB98b] untersuchen mit einem auf Graphentheorie basierenden Ansatz die
Struktur von Grafcets, indem sie die Transitionsbedingungen vernachlässigen.

Diese Klasse von Ansätzen hat den Vorteil, dass sie durch die Relaxation gut skalieren
[AKS12]. Vor allem die Verwendung der Zustandsraumgleichung hat allerdings den Nachteil,
dass interne Variablen und Hierarchien nicht berücksichtigt werden.

Formalisierung mittels Ontologien Ein weiterer identifizierter Ansatz ist die Formali-
sierung der Spezifikation mittels Ontologien. He et al. [He+13] und Schneider et al. [SWO19]
zeigen eine Formalisierung von UML-Spezifikationen [Obj17@] mittels der Web Ontology
Language3 und darauf aufbauend eine Verifikation von vor allem syntaktischen Eigenschaf-
ten. He et al. modellieren Verschiedene UML-Verhaltensdiagramme, unter anderem das
Zustandsdiagramm, als Ontologie. Das Metamodell wird dabei jeweils als T-Box modelliert
und die Instanz als A-Box. Die Ausführungssemantik wird mit Regeln in der Sprache SWRL
formalisiert. Die von He et al. vorgestellte Verifikation umfasst die Konsistenzprüfung
der Instanzen mit dem Metamodell und eine Konsistenzprüfung zwischen verschiedenen
UML-Verhaltensdiagrammen eines modellierten Systems. Für die Konsistenz zwischen den
Verhaltensdiagrammen wird von den Autoren eine Relation eingeführt, die angibt, ob eine
Aktion vor einer anderen stattfindet. Diese Verknüpfungen zwischen den verschiedenen
Verhaltensdiagrammen werden dann miteinander verglichen.

Schneider et al. formalisieren UML-Zustandsdiagramme mittels einer Ontologie. Dies
ermöglicht die Formalisierung weiterer syntaktischer Regeln, welche die Modellinstanzen
erfüllen müssen. Neben dem Steuerungsverhalten werden von den Autoren auch Informa-
tionen über die Anlage semiautomatisch modelliert. Dies ermöglicht es, die Dimensionen
von Variablen auf Konsistenz zu prüfen. Eine mögliche Inkonsistenz ist beispielsweise der
Vergleich einer Variable, die eine Masse repräsentiert, mit einer Variable, die ein Volumen
repräsentiert. Des Weiteren wird es so ermöglicht, dass Messbereiche von Sensoren mit den
erwarteten Ergebnissen in der Steuerung verglichen werden können. Im Ausblick schreiben
die Autoren, dass der Ansatz nicht an größeren realen Beispielen geprüft wurde. González
et al.

[GMH16] zeigt eine Formalisierung von GRAFCET mittels Ontologien, allerdings keine
Verifikation.

Bei den Ansätzen von He et al. und Schneider et al. handelt es sich überwiegend um die
Verifikation von syntaktischen Regeln von UML-Diagrammen, die sich entweder aus dem

3https://www.w3.org/TR/owl2-overview/
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Metamodell ergeben oder darüber hinaus aus dem Standard. Allerdings stellt UML bereits
eigene Mittel zur Verfügung, um eine solche Verifikation durchzuführen. Die Metamodelle der
UML sind über den MOF-Standard [Obj19@] definiert und zusätzliche Regeln, die nicht über
das Metamodell abgebildet sind, können über die Abfragesprache OCL [Obj14@] formuliert
und verifiziert werden, wie im vorherigen Kapitel 5 gezeigt. Für die Verifikation der Syntax
bringt die Transformation in eine Ontologie daher keinen Vorteil, sondern ist ein zusätzlicher
Schritt im Spezifikationsprozess, der Wissen über Ontologien voraussetzt. Zudem folgt das
Reasoning in Ontologien der Open World Assumption [Hit+07]. Das ist für die Modellierung
und Verifikation von Steuerungsverhalten nachteilig, da das Steuerungsverhalten über ein
formales Modell vollständig beschrieben ist. Closed World Reasoning ist durch zusätzlichen
Aufwand grundsätzlich möglich, wie beispielsweise von Ren et al. [RPZ10] beschrieben. Es
konnte kein Ansatz identifiziert werden, der das Ausführungsverhalten von Spezifikationen
im Steuerungsentwurf über Ontologien verifiziert.

Formalisierung und Verifikation mittels synchroner Programmiersprachen Ver-
schiedene Autoren stellen Arbeiten vor, in denen GRAFCET mittels synchroner Program-
miersprachen zunächst formalisiert und dann verifiziert wird. Von Le Parc et al. [PM93;
Par+99] und Marce et al. [MP93] wird die Sprache SIGNAL genutzt. Nach Le Guernic et
al. [Gue+86] waren während des Designs von SIGNAL zwei wesentliche Ziele, dass mit der
Sprache Echtzeitaufgaben sowie Aufgaben mit vorhandener Parallelität spezifiziert werden
können. [ISO/IEC 15909-2] SIGNAL ist sowohl als Spezifikations- als auch als Ausführungs-
sprache konzipiert. Im Vergleich zu GRAFCET hat SIGNAL den Vorteil, dass die Sprache
über eine formal definierte Semantik verfügt. Die daraus entstehenden Eigenschaften von
SIGNAL sind damit geeignet, um GRAFCET zu formalisieren. Neben der formalen Inter-
pretation von GRAFCET ermöglicht dieser Ansatz die formale Verifikation von GRAFCET,
indem existierende Verifikationswerkzeuge genutzt werden, die die verwendete synchro-
ne Programmiersprache als Eingangssprache nutzen. Für die Sprache SIGNAL existiert
beispielsweise das Werkzeug Signali [Mar05@] und für die synchrone Programmiersprache
Esterel ein Compiler, der auch Verifikationen ermöglicht [JPV95]. Beide Verifikationswerk-
zeuge basieren auf der Erstellung eines globalen Graphen, auf welchem die Verifikation
durchgeführt wird, weshalb es sich um eine Art des Model Checkings handelt. Daher leidet
auch dieser Ansatz an dem Problem der Zustandsraumexplosion. Es ist natürlich möglich
für die Verifikation von synchronen Programmiersprachen Techniken zur Beherrschung des
Zustandsraums zu entwickeln, was das Komplexitätsproblem allerdings nur von GRAFCET
nach SIGNAL oder Esterel verlagert. Ein struktureller Nachteil der Ansätze von Le Parc et
al. und Marce et al. ist, dass die Anwendergruppe mit zwei Formalismen umgehen können
muss, da die zu verifizierenden Eigenschaften in SIGNAL formalisiert werden müssen. Für
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die Anwendung in der Praxis ist nicht davon auszugehen, dass entsprechende Fachkräfte,
die mit GRAFCET vertraut sind, auch mit synchronen Programmiersprachen vertraut sind.
Des Weiteren werden die hierarchischen Elemente von GRAFCET von den Autoren nicht
berücksichtigt.

Erreichbarkeitsgraph und Stable Location Automaton Eine Analysemethode aus
dem Bereich der Petri-Netze ist das Erstellen eines Erreichbarkeitsgraphen. Im Steuerungs-
entwurf wird diese Analysemethode von den Autoren Panjaitan et al. [PS12] genutzt. Sie
stellen ein Konzept zur Spezifikation von Steuerungssystemen für Kläranlagen vor, welches
als Spezifikationssprache SIPN nutzt und eine Verifikation des Erreichbarkeitsgraphen vor-
sieht. Ähnlich stellen Wagner et al. [Wag+07] ein Konzept vor, das die Verifikation von SIPN
über dessen Erreichbarkeitsgraphen vorsieht. Die Verifikation ist Teil eines vorgestellten
Entwicklungsprozesses zur Spezifikation der Logik von Field Programmable Gate Arrays
und eine Transformation in VHDL.

Für GRAFCET stellen Frensel et al. [FB98a] eine Formalisierung als hybrider Automat
vor, der die Situationen des Grafcets abbildet. Dieser Automat kann als Eingangsmodell
eines Model Checkers verwendet werden. Provost et al. [PRF11b] [PRF11a] stellen eine
Formalisierung von GRAFCET mithilfe endlicher Automaten vor. Der entstehende Automat
bildet das Verhalten des entsprechenden Grafcets ab und wird von den Autoren als Stable
Location Automaton bezeichnet. Die Zustände dieses Automaten bilden die stabilen Zustände
des Grafcets ab. Der Automat wird von den Autoren genutzt, um Testsequenzen zu
generieren. Eine ähnliche, darauf aufbauende Arbeit wird von Guignard et al. [GF13]
vorgestellt.

Nachteil der auf einem Erreichbarkeitsgraphen basierenden Analyse ist, dass Erreichbar-
keitsgraphen exponentiell anwachsen können, je nachdem wie viele parallele Schritte in der
Spezifikation vorhanden sind.

Approximation des Zustandsraums Clarisó et al. [CRC05] stellen einen Ansatz vor,
der die Erreichbarkeit von Plätzen in Petri-Netzen untersucht. Die Anzahl der Marken in
einem Platz wird über verschiedene abstrakte Domänen wie Intervalle, konvexe Polyeder
oder Polynome abgebildet. Zur Berechnung der möglichen Platzmarken in der abstrakten
Domäne präsentieren die Autoren einen Algorithmus, der direkt auf der Struktur des
Petri-Netzes arbeitet. Die generierten Invarianten können genutzt werden, um Aussagen
darüber zu treffen, ob das Petri-Netz beschränkt ist, oder ob es frei von Deadlocks es.

Wiśniewski et al. [Wiś+18] stellen ein Konzept vor, wie Field Programmable Gate Arrays
mittels Petri-Netzen spezifiziert werden können. Die Petri-Netze werden anschließend in
eine Hardware Description Language wie Verilog oder VHDL übersetzt. Dazu untersuchen
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die Autoren die Petri-Netze in Bezug auf ihre Nebenläufigkeit, um das Petri-Netz in einzelne
sequenzielle Komponenten zerlegen zu können. Sie verwenden dazu einen Algorithmus,
der ursprünglich von Kovalyov [Kov92] vorgestellt wurde. Der Algorithmus berechnet eine
Relation, die die Nebenläufigkeit von zwei Schritten anzeigt. Diese kann dann graphisch
in einem Nebenläufigkeitsgraphen dargestellt werden. Nach Kovalyov kann diese Relation
außerdem genutzt werden, um festzustellen, ob jeder Platz im Petri-Netz maximal eine
Marke enthalten kann.

Chimisliu et al. [CW13] präsentieren eine Arbeit zur Testfallgenerierung für UML State-
charts. Der Ansatz basiert auf dem Wegschneiden von Teilen des Modells, sodass die
gesuchte Eigenschaft möglichst nicht beeinflusst wird. Um zu wissen, welche Teile des
Modells sich gegenseitig beeinflussen, werden mit dem Ansatz verschiedene Abhängigkeiten
berechnet, die sich aus dem Kontrollfluss, den internen Variablen und der Nebenläufigkeit
ergeben.

Frey [Fre03] untersucht in seiner Arbeit die Verifikation von hSIPN. Zum einen schreibt
Frey, dass die Verifikation der hSIPN-Instanzen immer möglich ist, indem das korrespondie-
rende entfaltete SIPN gebildet und verifiziert wird. Mit Entfaltung ist das Ersetzen der
hierarchischen Elemente einer hSIPN-Instanz durch entsprechende Basiselemente gemeint.
Nachteil dieses Ansatzes ist, dass das resultierende SIPN sehr groß werden kann. Alternativ
schlägt Frey vor, die einzelnen hierarchischen Elemente des SIPN auf gegenseitige Abhän-
gigkeiten hin zu untersuchen und anschließend einzeln zu verifizieren. Voraussetzung dafür
ist, dass keine Abhängigkeiten zwischen den hierarchischen Subnetzen existieren.

In zwei aufeinander aufbauenden Arbeiten stellen De Loor et al. [DZV97] und Zaytoon
[Zay00] eine Übersetzung von GRAFCET in zeitbehaftete Automaten (Timed Transition
Model) vor, die den Zustandsraum des entsprechenden Grafcets abbildet. Um Zustands-
raumexplosionen zu vermeiden, werden von den Autoren Abstraktionen vorgestellt: Die Wer-
tebereiche der Variablen werden mittels Prädikaten dargestellt (bspw. x ≤ 3, x > 3), sodass
ein wesentlich kleinerer Zustandsraum entsteht, aber trotzdem ein Model Checking dieses
Zustandsraums und damit die Verifikation von Sicherheits- und Lebendigkeitseigenschaften
möglich ist. Die Abstraktion führt dazu, dass Formeln mit bestimmten temporallogischen
Operatoren nicht mehr verifiziert werden können. Bei der Abstraktion handelt es sich
um eine Überapproximation, sodass false negative Antworten auftreten können. Wie gut
sich die Abstraktion verifizieren lässt, hängt von der Wahl der Prädikate ab. Die Autoren
präsentieren eine semiautomatische Heuristik zur Bestimmung der Prädikate. Ähnlich zu
dem Ansatz von De Loor und Zaytoon werden auch in dem Ansatz von Helke et al. [HK05]
die Wertebereiche der Variablen durch Prädikate ersetzt. Hier erfolgt die Wahl der Prädikate
durch die Anwendergruppe und auch hier kann Model Checking auf dem approximierten
Modell ausgeführt werden.
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Eine Anwendung der abstrakten Interpretation zur Verifikation von Ablaufsprache wurde
von Simon et al. [SK16] vorgeschlagen. Die Analyse baut auf dem Erreichbarkeitsgraphen
der Programme in Ablaufsprache auf und berechnet abstrakte Werte der Variablen als Vor-
und Nachbedingungen der erreichbaren Situationen. Eine ähnliche Analyse von Statecharts
mit automatisch generierten Testfällen wurde von Peleska et al. vorgeschlagen [PVL11].
Der vorgeschlagene Algorithmus ermittelt eine abstrakte Berechnungssequenz des Zustands-
diagramms unter Verwendung von abstrakter Interpretation. Die von Peleska et al. und
Simon et al. vorgestellten Ansätze basieren auf der Erstellung eines Erreichbarkeitsgraphen
und der Approximation der internen Variablen durch abstrakte Interpretation. Dies kann
zu einem exponentiell anwachsenden Zustandsraum führen, je nachdem wie viele parallele
Schritte in der Spezifikation vorhanden sind.

Vergleich und Fazit Eine Bewertung der identifizierten Literatur anhand der in Ka-
pitel 2.7 identifizierten Anforderungen ist in Tabelle 6.2 dargestellt. Die Spalte Beschrei-
bungsmittel sagt aus, für welches Beschreibungsmittel die Analyse konzipiert ist. Die Spalte
Ansatz referenziert die obige thematische Gliederung der diskutierten Beiträge. Die Spalte
Komplexität sagt aus, welche Arten an Modellierungselementen unterstützt werden, und
ist mit “berücksichtigt”, “teilweise berücksichtigt” oder “nicht berücksichtigt” bewertet. Die
übrigen Spalten zeigen zum einen den Automatisierungsgrad der Analyse, welcher von den
Autoren nicht immer benannt wurde. Zum anderen wird bewertet, ob die Ergebnisse der
Analyse in einer dem Beschreibungsmittel ähnlichen Repräsentation dargestellt werden, die
Analyse gut skaliert und welchen Formalisierungsgrad die Analyse aufweist (letzteres mit
“exakt”, “abstrahiert” und “nicht formal” bewertet).

Ansätze, die GRAFCET verwenden, berücksichtigen vielfach keine Hierarchien. Ansätze,
die Petri-Netze verwenden, berücksichtigen vielfach keine internen Variablen, da diese
insbesondere im Formalismus SIPN nicht enthalten sind. Nebenläufigkeiten hingegen werden
in nahezu allen Ansätzen berücksichtigt und auch der Automatisierungsgrad ist in vielen
Ansätzen hoch. Eine zum Beschreibungsmittel ähnliche Präsentation der Ergebnisse ist
oft nicht gegeben. Es ist zu beobachten, dass die exakten Analysen schlechter skalieren,
im Vergleich zu Analysen, die abstrahieren. Dies bestätigt die theoretische Betrachtung
vor dem Hintergrund des Satzes von Rice und bestärkt somit das Ziel dieser Arbeit, eine
abstrahierende Analyse vorzunehmen, um Skalierungsvorteile zu erhalten.

Es ist festzuhalten, dass keiner der identifizierten Ansätze die Anforderungen vollständig
erfüllt. Die Ansätze in [PVL11; SK16] sind dem im folgenden vorgestellten Ansatz am nächs-
ten, da auch in ihnen eine Abstraktion des Zustandsraums mittels abstrakter Interpretation
vorgenommen wird. Die Abstraktion in [PVL11; SK16] erzeugt jedoch den Erreichbar-
keitsgraph und in der vorliegenden Arbeit wird auch dieser abstrahiert, um zusätzliche
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6.1. Stand der Erkenntnisse zur statischen Analyse

Tabelle 6.2.: Überblick über den Stand der Erkenntnisse zur statische Analyse im formalen
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[PM93] sp x x ? e

GRAFCET

[MP93] sp x ? e
[DZV97] ap (x) x x (x) a
[FB98a] eg x x x x a
[FB98b] sa x x ? e

[Par+99] sp x x x e
[Zay00] ap (x) x x (x) a

[PRF11a] eg x x x e
[GF13] eg x x x e
[FP01] sa x (x) x (x) x a

Petri-Netze

[Fre03] ap x x x (x) e
[HK05] ap x x x (x) x a

[CRC05] ap x x (x) x a
[Ada06] sa (x) x ? x x e

[Wag+07] eg x x e
[AKS12] sa x x (x) x a

[PS12] eg x x a
[Wiś+18] ap x x (x) x a
[PVL11] ap x x x x a

Zustandsautomat[CW13] ap x x (x) x x x n
[He+13] on x x x a

[SWO19] on x x x ? n
[SK16] ap x x x a Ablaufsprache

“sa”: Strukturelle Analyse, “on”: Ontologie, “sp”: synchrone Programmiersprache,
“eg”: Erreichbarkeitsgraph, “ap”: Approximation
“x”: berücksichtigt, “(x)”: teilweise berücksichtigt, “ ”: nicht berücksichtigt,
“?”: nicht bekannt
“e”: exakt, “a”: abstrahiert, “n”: nicht formal
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6. Statische Analyse

Skalierungsvorteile zu erhalten. In Bezug auf die Analyse von Hierarchien greift der hier
vorgestellte Ansatz den Ansatz in [Fre03] auf, in dem hierarchische Spezifikationselemente
modular analysiert werden, und der dahingehend erweitert wird, dass Abhängigkeiten (im
Folgenden als Interferenzen bezeichnet) zwischen den hierarchischen Elementen berück-
sichtigt werden. Außerdem wird der Algorithmus aus [Kov92; Wiś+18] aufgegriffen, auf
GRAFCET angewendet und in das Analysekonzept eingebunden.

6.2. Konkrete Semantik von GRAFCET

Die in dieser Arbeit verwendete Definition der Semantik von GRAFCET erfolgt in Form
eines Transitionssystems und basiert auf der Arbeit von Provost et al. [PRF11a]. Semantisch
kann das Verhalten eines Grafcets als ein Quadrupel G = (L, linit , I,Evol) beschrieben
werden, mit:

– L ⊆ P(S) × (V → I), eine Menge von Zuständen des Grafcets. Ein Zustand
l ∈ L mit l = ⟨σ, ρ⟩ umfasst eine Menge von gleichzeitig aktiven Schritten, die
als Situation σ ∈ P(S) des Grafcets bezeichnet wird, und eine Wertzuweisung für
jede Variable v ∈ V . Letztere wird durch eine Variablenumgebung ρ ∈ (V → I)
dargestellt. Die Funktion V → I ordnet jeder Variable einen Wert (ganzzahlig
oder boolesch) zu [Min06].

– linit ∈ L, der initiale Zustand des Grafcets mit seinen initialen Schritten σinit = SI ,
aus dem sich die initiale Situation und die initiale Variablenzuweisung ρinit =
V → {0} ergibt4, wie in [DIN EN 60848] beschrieben.

– I ⊆ (Vin → I)× (Vin → I), eine Menge von Eingangsereignis. Ein Eingangsereignis
in = ⟨ρ′, ρ⟩ und in ∈ I ist eine Wertänderung von mindestens einer Eingangsva-
riable.

– Evol ⊆ L× I ×L, eine Menge von Evolutionen des Grafcets, mit ⟨l′, in, l⟩ ∈ Evol,
welche auch als l′ in−→Evol l bezeichnet wird und den Grafcet von einem Zustand
l′ in einen Folgezustand l versetzt, ausgelöst durch ein Eingangsereignis in. Evol
ist durch die Evolutionsregeln gemäß dem Standard definiert und wie in [PRF11a]
formalisiert.

Im Folgenden wird diese Semantik mittels abstrakter Interpretation abstrahiert.

4Bei booleschen Variablen entspricht 0 falsch (und 1 wahr).
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(I) (II), (III) (IV) (V) (VI)

Legende:

Abstraktion

Berechnung 

der abstrakten 

Semantik

Abbildung 6.2.: Überblick über die abstrakte Interpretation von GRAFCET. Die konkrete
Semantik F wird schrittweise abstrahiert, bis Ics♯p , Q♯p, Cp und Icp♯p für die statische
Analyse genutzt werden können. Auf die Abstraktionsfunktionen α wird in den folgenden
Teilabschnitten eingegangen.

6.3. Abstraktion der konkreten Semantik von GRAFCET

Um darzulegen wie die konkrete Semantik von GRAFCET und die in dieser Arbeit vorge-
stellte statische Analyse zusammenhängen, wird in diesem Abschnitt der Zusammenhang
formal gezeigt. In Abbildung 6.2 ist ein Überblick über die Abstraktionen der Semantik
(schwarz), sowie über die Berechnungen der jeweiligen Abstraktionen (blau) gezeigt. Der
folgende Text führt in die jeweilige abstrakte Semantik und ihre Berechnung ein (römisch
mit (I)-(VI) nummeriert).

(I) F ist eine Menge aller möglichen Ausführungssequenzen l1 → l2 · · · → ln, also einer
Folge von Zuständen F ∈ P(L∗), wobei L∗ die kleenesche Hülle von L darstellt. Diese
Menge F kann unter der Zustandsraumexplosion leiden, unendlich und nicht berechenbar
sein. Das Ziel dieser Arbeit ist eine endliche Abstraktion zu finden, deren Berechnung
nicht unter der Zustandsraumexplosion leidet. (II) R ist eine erste Abstraktion von F und
besteht nur aus erreichbaren Zuständen des Grafcets und abstrahiert somit die Reihenfolge,
in der die Zustände erreichbar sind: R ∈ P(L). R kann ebenfalls unendlich sein. Da F und
R nicht GRAFCET-spezifisch sind, wird bezüglich ihrer Berechnung ((I),(II) in Abb. 6.2)
und Abstraktion auf [Min12] verwiesen.

(III) Die Berechnung einer Evolution l′ in−→Evol l in GRAFCET ist komplex (und damit
die Berechnung von R): Transitionen können gleichzeitig und nacheinander in transienten
Evolutionen feuern, bis eine stabile Situation erreicht ist. Um die Berechnung von Zuständen
zu vereinfachen, wird im Abschnitt 6.3.1 eine GRAFCET-Evolution zunächst auf das Feuern
einzelner Transitionen heruntergebrochen, was zu einer gröberen Überapproximation führt.
Aufgrund des nebenläufigen Verhaltens von GRAFCET kann die Anzahl der erreichbaren
Zustände l ∈ R immer noch zu einer Zustandsraumexplosion führen: Die Größe |R| beträgt
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k == 1k = 1 


k == 1

b)a)

k = 1

Abbildung 6.3.: Vergleich von Icp und Ics . Der Variable k wird in Aktionen ein Wert
zugewiesen und beeinflusst nebenläufige Teile des Grafcets, wodurch die Interferenz Icp ,
beziehungsweise Ics entsteht.

im schlimmsten Fall 2|S| · |Z||V |, wenn jede Variable in V ganzzahlig ist. Theoretisch ist
diese Größe abzählbar unendlich. Praktisch werden die Zahlen mit festen Wortbreiten
implementiert, und daher kann der Zustandsraum eines implementierten Grafcets durch die
folgenden Abstraktionen reduziert werden.

Der Hauptbeitrag dieses Abschnitts besteht darin, einen Ansatz von Miné [Min14], der
die Semantik von Multi-Thread-Programmen abstrahiert und in Abschnitt 2.6.2 eingeführt
wurde, auf GRAFCET anzuwenden ((IV) und (V) in Abb. 6.2). Die Idee des Ansatzes von
Miné ist es, Interferenzen zwischen nebenläufigen Teilen eines Multi-Thread-Programms
zu modellieren. In GRAFCET können vor allem Teilgrafcets und Schritte nebenläufig
zueinander sein, sodass der Ansatz von Miné genutzt wird, das Verhalten nebenläufiger
Teilgrafcets und nebenläufiger Schritte zu abstrahieren, wie in Abbildung 6.3 dargestellt.
In Abbildung 6.3 a) wird im Teilgrafcet p1 die Variable k beschrieben, was sich auf p2
auswirkt. In Abbildung 6.3 b) sind die Schritte s2 und s3 nebenläufig zu s1 und daher von
der Wertzuweisung durch s1 betroffen. Gerade diese Arten von Nebenläufigkeit haben einen
großen Einfluss auf die Zustandsraumexplosion. Diese Interferenz (in der Abbildung 6.3
am Beispiel von k) wird analysiert und bei der Berechnung des abstrahierten Verhaltens
der nebenläufigen Elemente berücksichtigt. (IV) Zum einen wird also der Ansatz aus
[Min14] angepasst, um die Interferenz Icp zwischen nebenläufigen Teilgrafcets (die sich
sehr ähnlich zur Interferenz zwischen Threads verhält; vgl. Abb. 6.3 a)) zu approximieren.
Dies erlaubt die Berechnung der lokal erreichbaren Zustände Rcp(p) für jeden Teilgrafcet
p ∈ P . Dies reduziert die Zustandsraumgröße im schlimmsten Fall auf

∑
p∈P 2|Sp| · |Z||V | und

wird in Abschnitt 6.3.2 vorgestellt. (V) Zweitens wird der Ansatz aus [Min14] angepasst,
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Element aus Evol : l′ l

Entsprechung aus F Si : l′ l1 l

in

Evol

TSi
1

FSi

TSi
2

FSi

Abbildung 6.4.: Illustration transienter Evolutionen aus F Si , die eine entsprechende Evolu-
tion aus Evol modellieren.

um die Interferenz zwischen nebenläufigen Schritten innerhalb eines Teilgrafcets in Icsp
zu approximieren (vgl. Abb. 6.3 b)). Dadurch können die erreichbaren Schritte und die
Variablenumgebungen Qp, die möglich sind während der Schritt aktiv ist, lokal berechnet
werden, ohne explizit jede Situation berechnen zu müssen, in dem der Schritt aktiv ist.
Stattdessen werden die Informationen zu nebenläufigen Schritten aus Icsp verwendet. Um
die Information zu modellieren, welcher Schritt von Icsp beeinflusst wird, wird die Menge
Cp eingeführt. Diese speichert, welche Schritte zueinander nebenläufig sein können. In
Abbildung 6.3 b) beeinflussen sich s2 und s3 beispielsweise nicht gegenseitig, da sie nicht
nebenläufig zueinander sind. Dadurch reduziert sich die Zustandsraumgröße im schlimmsten
Fall auf

∑
p∈P |Sp| · |Z||V | + |Sp|2. Der Ansatz wird in Abschnitt 6.3.3 vorgestellt.

(VI) Schließlich werden die Variablenwerte in Abschnitt 6.3.4 mit Hilfe der Intervalldomäne
[CC77] approximiert, gekennzeichnet durch ♯. Dies führt zu einer Worst-Case-Größe von∑

p∈P |Sp| · |V |+ |Sp|2.

6.3.1. Vereinfachung der Berechnung der erreichbaren Zustände R

Um während der Berechnung der erreichbaren Zustände R ((III) in Abb. 6.2 sowie ebenfalls
während der Berechnungen (IV)-(VI)) nicht zwischen stabilen und instabilen Situationen
unterscheiden zu müssen, wird F Si ⊆ L×P(T )× L eingeführt, anstatt Evol zu verwenden.
F Si ist eine Menge von (möglicherweise) transienten Evolutionen, bei denen eine Menge von

Transitionen T Si ⊆ T gleichzeitig feuern kann5. Ein Element aus F Si wird als l′ TSi

−−→FSi l

bezeichnet. Nun kann R als Fixpunkt R = lfpRnSt mit RnSt : P(L) → P(L) berechnet
werden6:

RnSt(X) = {linit} ∪ {l | ∃l′ ∈ X, l′
TSi

−−→FSi l, T Si ⊆ T} (6.2)

Ausgehend vom initialen Zustand linit werden erreichbare Zustände l berechnet, bis sich X
nicht mehr ändert und ein Fixpunkt gefunden ist. Die Verwendung von F Si anstelle von
Evol ist in Abbildung 6.4 dargestellt. Ein Eingangsereignis, das eine Evolution auslöst, wird

5•Si steht für simultaneously
6•nSt steht für non stable
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Element aus F Si : l′ l

l1

Entsprechung aus F : l′ l

l2

TSi={t1,t2}

FSi

t2

F

t1
F

t2

F

t1
F

Abbildung 6.5.: Illustration von feuernden Transitionen aus F , die eine entsprechende
transiente Evolution aus F Si modellieren.

in seine transienten Evolutionen zerlegt. Während einer transienten Evolution kann eine
Reihe von Übergängen T Si gleichzeitig auslösen. Daher werden transiente Zustände zu R
hinzugefügt, was eine Überapproximation darstellt (l1 in diesem Beispiel).

Bei der Verwendung von RnSt müssen gleichzeitig feuernde Transitionen berücksichtigt
werden. In RnSi , einer weiteren Approximation, wird nur das Feuern einzelner Transitionen
berücksichtigt. Anstatt F Si zu verwenden, wird nun l′

t−→F l ∈ F ⊆ L × T × L definiert.
Wieder wird R als Fixpunkt R = lfpRnSi mit RnSi : P(L)→ P(L) berechnet7:

RnSi(X) = {linit} ∪ {l | ∃l′ ∈ X, l′
t−→F l, t ∈ T} (6.3)

Durch die Verwendung von F (visualisiert in Abb. 6.5) werden im Vergleich zu F Si

zusätzliche Zustände eingeführt, da jede der zuvor gleichzeitig feuernden Transitionen nun
einen Zustandsübergang auslöst (l1, l2 in diesem Beispiel).

6.3.2. Abstraktion von Interferenzen Icp zwischen Teilgrafcets

Nebenläufige Teilgrafcets können sich über interne Variablen, die durch gespeichert wirkende
Aktionen gesetzt werden, gegenseitig beeinflussen, ähnlich wie nebenläufige Threads. Es kann
vorteilhaft sein, die Teilgrafcets getrennt voneinander zu analysieren, um die kombinatorische
Explosion zu minimieren, wobei ihre Interferenzen berücksichtigt werden müssen. Dazu wird
ein Ansatz von Miné [Min14] aus dem Bereich der Multi-Thread-Analyse auf GRAFCET
angewendet, wobei ein Teilgrafcet einem Thread entspricht. Dieser Abschnitt korrespondiert
zu (IV) in Abbildung 6.2.

Die Abstraktion der Interferenzen Icp : (P → P(V → I)) zwischen nebenläufigen
Teilgrafcets8 von F ist dreistufig, wie in Gleichungen 6.4 bis 6.6 dargestellt [Min14]. Icp

speichert die mögliche Interferenz, die ein Teilgrafcet p ∈ P auf andere Teilgrafcets p′ ∈ P

7•nSi steht für non simultaneously
8•cp steht für concurrent partial Grafcets
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hat. Mit αIpF :
(
P(L∗), P

)
→ P(L×L) werden in Gleichung 6.4 Sequenzen von Zuständen

(gespeichert im Argument X) zu einer Menge von Paaren aufeinanderfolgender Zustände
⟨li, li+1⟩ abstrahiert. Dabei führt das Feuern einer Transition ti+1 zu dem neuen Zustand li+1.
Es wird gespeichert, welcher Teilgrafcet p den neuen Zustand verursacht, also zu welchem
Teilgrafcet die Transition gehört (ti+1 ∈ Tp). Mit αnF : P(L×L)→ P((V → I)× (V → I))
wird dies in Gleichung 6.5 weiter abstrahiert9: Die Paare von Zuständen (die in Argument
X gespeichert sind) werden zu Paaren von Variablenumgebungen ⟨ρ′, ρ⟩ abstrahiert. Durch
die Abstraktion wird nicht mehr modelliert, welche Situation σ′ die Interferenz ausgelöst
hat. Stattdessen wird modelliert, dass das Feuern der auslösenden Transition in p′ in jeder
Situation während der Ausführung von p stattfinden kann. Weiter werden die Interferenzen
auf nicht-relationale Weise10 in Gleichung 6.6 durch αnR : P((V → I)×(V → I))→ P(V →
I) abstrahiert. Statt Paare von Variablenumgebungen zu speichern (Argument X), wird
nur gespeichert, welche Variable v ihren Wert x geändert hat, also ρ′(v) ̸= x ∧ ρ(v) = x.
Die Beziehungen zwischen den Variablen, die sich aus ρ′, ρ ergeben, werden abstrahiert,
sodass in Icp nur die Ergebnisse von Wertzuweisungen aufgrund der ausgeführten Aktionen
gespeichert werden.

αIpF (X, p) = {⟨li, li+1⟩ | ∃l0
t1−→F l1 . . . li

ti+1−−→F li+1 . . .
tn−→F ln ∈ X mit ti+1 ∈ Tp} (6.4)

αnF (X) = {⟨ρ′, ρ⟩ | ∃σ′, σ ∈ P(S) mit ⟨⟨σ′, ρ′⟩, ⟨σ, ρ⟩⟩ ∈ X} (6.5)

αnR(X) = v 7→ {x ∈ I | ∃⟨ρ′, ρ⟩ ∈ X mit ρ′(v) ̸= x ∧ ρ(v) = x} (6.6)

Um die Interferenz Icp zur Berechnung einer Abstraktion der erreichbaren Zustände
zu nutzen, wird Rcp ∈ P(L) eingeführt. Rcp speichert die erreichbaren Zustände jedes
Teilgrafcets, die modular berechnet werden (also unter Berücksichtigung des Feuerns von
Transitionen innerhalb des aktuellen Teilgrafcets) und die abstrahierten Interferenzen aus
den anderen Teilgrafcets berücksichtigen. Für den formalen Zusammenhang von Rcp = π(R)
(vgl. Abbildung 6.2) wird auf [Min14] verwiesen. Für ein Grafcet mit nur einem Teilgrafcet
gilt Rcp = R.

Wie in [Min14] dargestellt, wird Icp mit KnR(Rcp , p) undRcp mit RnR
p (Icp , X) berechnet

(wie in Gleichung 6.7 bis 6.13 dargestellt), die also voneinander abhängen. Dies wird durch
eine Fixpunktberechnung gelöst. Wie in Abbildung 6.6 gezeigt, besteht die Idee dieser
Fixpunktberechnung darin, dass sich die erreichbaren Zustände der Teilgrafcets (impliziert
durch p1 und p2 in Abbildung 6.6) aus zwei Teilmengen zusammensetzen: aus Zuständen,
die sich aus dem Feuern lokaler Transitionen innerhalb des Teilgrafcets ergeben und aus
Zuständen, die sich aus dem Feuern von Transitionen in anderen Teilgrafcets ergeben. Die

9•nF steht für flow-insensitive
10•nR steht für nicht-rational
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Abbildung 6.6.: Graphische Veranschaulichung der Gleichung 6.7 bis 6.13

Auswirkung von Transitionen, die in anderen Teilgrafcets feuern, wird mit Hilfe der oben
eingeführten Interferenz berechnet. Die erreichbaren Zustände eines Teilgrafcets werden
mit RnR

p (Argument X in Gleichung 6.7 bis 6.13) berechnet, welche sich aus dem lokalen
Teil Rloc

p und dem durch andere Teilgrafcets verursachten Teil UnR
p zusammensetzen. UnR

p

wird unter Verwendung der Interferenzen berechnet, die von jedem Teilgrafcet aus KnR

(Argument Y ) verursacht werden, was die nicht-relationale Abstraktion der Interferenzen
aus KnF ist. Die innere Fixpunktberechnung der erreichbaren Zustände in Gleichung 6.8
wird wiederholt (wobei möglicherweise neue erreichbare lokale Zustände in X gefunden
werden, die Interferenzen in Y verursachen können), bis sich Z nicht mehr ändert und der
äußere Fixpunkt gefunden ist. Damit sind die erreichbaren Zustände aller Teilgrafcets Rcp

berechnet. Die Notation •̌ wird für ein nebenläufiges Element zu • verwendet.

Rcp = lfpH (6.7)

H : (P(L), P )→ P(L), (6.8)

(Z, p) 7→ lfpRnR
p (KnR(Z))

RnR
p :

(
P(P × (V → I)),P(L)

)
→ P(L), (6.9)

(Y,X) 7→ Rlocp (X) ∪ UnR
p (Y,X)

Rlocp : P(L)→ P(L), (6.10)

X 7→ {⟨SI , ρ[v 7→ 0]⟩} ∪ {⟨σ, ρ⟩ | ∃⟨σ′, ρ′⟩ ∈ X : ⟨σ′, ρ′⟩ t−→F ⟨σ, ρ⟩ ∧ t ∈ Tp}

UnR
p :

(
P(P × (V → I)),P(L)

)
→ P(L), (6.11)

(Y,X) 7→ {⟨σ, ρ[v 7→ val ]⟩ | ⟨σ, ρ⟩ ∈ X, v ∈ V,∃p̌ ̸= p mit val ∈ Y (p̌, v)}
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KnR :
(
P(L), P

)
→ P(P × (V → I)), (6.12)

(Z, p) 7→ αnR(KnF (Z, p))

KnF :
(
P(L), P

)
→ P(P × (V → I)× (V → I)), (6.13)

(Z, p) 7→ {⟨ρ′, ρ⟩ | ∃σ′, σ ∈ P(S) mit ⟨σ′, ρ′⟩ ∈ Z ∧ ⟨σ′, ρ′⟩ t−→F ⟨σ, ρ⟩, t ∈ Tp}

Der lokale Teil, der in Rloc
p berechnet wird, wird auf die gleiche Weise berechnet wie in

RnSi (Gleichung 6.3), jedoch mit der Einschränkung, dass die feuernde Transition, die
den neuen Zustand ⟨σ, ρ⟩ verursacht, in p liegen muss, also t ∈ Tp. Die Wirkung auf p,
die durch Wertzuweisungen in nebenläufigen Teilgrafcets p̌ ̸= p verursacht wird, wird
in UnR

p berechnet. Dies geschieht mittels der Interferenzen, die durch jeden Teilgrafcet
verursacht, in KnF berechnet, und in KnR abstrahiert werden. Ähnlich wie αnF liefert
KnF für jeden Teilgrafcet p ∈ P eine Menge von Paaren von Variablenumgebungen ⟨ρ′, ρ⟩,
bevor und nachdem eine Transition t ∈ Tp in p ausgelöst wurde. Dies wird mit Hilfe
der Gleichung 6.6 zu einer Menge von Variablenumgebungen abstrahiert, die jeweils das
Ergebnis von Wertzuweisungen in p ∈ P sind. In UnR

p werden die Werte val aus den
Variablenumgebungen aus den nebenläufigen Teilgrafcets p̌ ̸= p in Y (p̌) als mögliche
Variablenumgebungen ρ[v 7→ val] in jeder möglichen Situation σ von p betrachtet.

6.3.3. Abstraktion von Interferenzen Icsp zwischen nebenläufigen
Schritten

Die Menge der lokal erreichbaren Zustände in jedem Teilgrafcet (die im vorherigen Abschnitt
mit Rlocp (X) berechnet wurden) ergibt sich zum Teil aus der Menge der erreichbaren
Situationen des Teilgrafcets. Enthält ein Teilgrafcet viele nebenläufige Schritte, so kann
es durch die Kombinatorik zu einer Explosion der Zustandsmenge führen. Die Idee dieses
Abschnitts ist, den in Gleichung 6.7 bis 6.13 vorgestellten Ansatz auf Interferenzen zwischen
nebenläufigen Schrittent innerhalb eines einzelnen Teilgrafcets anzuwenden ((V) in Abb. 6.2).
Dafür wird Icsp (s) : (Sp → P(V → I)) zur Modellierung von Interferenzen eingeführt, die
ein Schritt s ∈ Sp auf seine nebenläufigen Schritte11 in p haben kann. Die Abstraktion
αIcF :

(
P(L∗), P, Sp

)
→ P(L× L) ist ähnlich der Gleichung 6.4 mit:

αIcF (X, p, s) = {⟨li, li+1⟩ | ∃l0
t1−→F l1 . . .

tn−→F ln ∈ X, mit s ∈ ti+1•} (6.14)

Ein Schritt s hat eine mögliche Interferenz Icsp (s) auf seine nebenläufigen Schritte, wenn er
durch das Feuern einer Transition ti+1 aktiviert wurde, also s ∈ ti+1• gilt. Zur weiteren
Abstraktion von Icsp werden die Gleichungen 6.5 und 6.6 verwendet.

11•cs steht für concurrent steps
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Die Modellierung der Interferenz Icsp erlaubt eine Abstraktion von Rcp(p), genannt Qp:
Die Wirkung auf das Feuern einer Transition t wird aufgeteilt in die lokale Wirkung der
vorgelagerten Schritte s ∈ •t von t und die Wirkung aus Icsp der nebenläufigen Schritte.
Im vorigen Abschnitt wurde die Wirkung von Icp(p) auf jeden anderen Teilgrafcet p′ ≠ p

angewendet. Hier wird unterschieden, ob zwei Schritte nebenläufig sind oder nicht: Die
Information, welche Schritte nebenläufig sind, wird in Cp(s) gespeichert und Icsp (š) hat
eine Wirkung auf s, wenn š ∈ Cp(s) mit s, š ∈ Sp. Qp ∈ P(S × (V → I)) speichert
erreichbare Schritte s mit einer Variablenumgebung ρ, die möglich ist, während s aktiv
ist: ⟨s, ρ⟩ ∈ Qp. Für die Abstraktion Qp = αQcR(Rcp(p)) ist die Abstraktionsfunktion
αQcR : P(L)→ P(S × (V → I)) definiert als:

αQcR(X) = {⟨s, ρ⟩ | ∃⟨σ, ρ⟩ ∈ X : s ∈ σ} (6.15)

Für einen Teilgrafcet ohne nebenläufige Schritte gilt Qp = Rcp(p).
Cp(s) ∈ P(S × S) speichert eine Relation zwischen zwei Schritten s, š ∈ Sp, die angibt,

ob š in der gleichen Situation wie s aktiv sein kann: ⟨s, š⟩ ∈ Cp. Für die Abstraktion
Cp = αCcR(Rcp(p)) ist die Abstraktionsfunktion αCcR : P(L)→ P(S × S) definiert als:

αCcR(X) = {⟨s, š⟩ | ∃⟨σ, ρ⟩ ∈ X : s, š ∈ σ} (6.16)

Für die Konkretisierung Rcp(p) = γQCcR(Cp,Qp) ist die Konkretisierungsfunktion γQCcR :(
P(S × S),P(S × (V → I))

)
→ P(L) definiert als:

γQCcR(W,X) = {⟨σ, ρ⟩ | ∀s, š ∈ σ : ⟨s, š⟩ ∈W ∧ ∃⟨s, ρ⟩ ∈ X} (6.17)

Ähnlich wie in Gleichung 6.7 bis 6.13 können Qp und Icsp mit einer verschachtelten Fix-
punktberechnung berechnet werden. Wie in Abbildung 6.7 veranschaulicht, besteht die Idee
darin, erreichbare Schritte (einschließlich der möglichen Variablenumgebungen, während
sie aktiv sind) aus der Wirkung zu berechnen, die das Feuern vorgelagerter Transitionen
hat (der lokale Teil), und aus der Wirkung, die das Feuern von nebenläufigen Transitionen
hat. Die Auswirkungen des Feuerns nebenläufiger Transitionen werden mit Hilfe der Inter-
ferenzen berechnet, die durch nebenläufige Schritte verursacht werden. Die erreichbaren
Schritte und deren Variablenbelegungen eines Teilgrafcets werden mit Qp (Argument X
in Gleichung 6.18-6.24) berechnet, bestehend aus dem lokalen und dem nebenläufigen
Anteil. Die lokal erreichbaren Schritte und deren Variablenbelegungen ergeben sich über das
Feuern vorgelagerter Transitionen des jeweiligen Schrittes, berechnet in Qloc

p , und die über
Nebenläufigkeit erreichbaren Schritte und deren Variablenumgebungen ergeben sich über
das Feuern von vorgelagerten Transitionen nebenläufiger Schritte, berechnet in MnR

p . Die
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Abbildung 6.7.: Graphische Veranschaulichung der Gleichungen 6.18-6.24.

Auswirkung nebenläufiger Schritte MnR
p wird aus der Interferenz DnR

p (entsprechend dem
Argument Y ) berechnet, die jeder Schritt verursacht. DnR

p ist die nicht-relationale Abstrakti-
on von DnF

p , was bedeutet, dass die Beziehungen zwischen den Variablen abstrahiert werden.
Zusätzlich wird in MnR

p mit Hilfe der Information aus Cp über das Argument W geprüft,
ob die Schritte tatsächlich nebenläufig zueinander sind. Die innere Fixpunktberechnung der
erreichbaren Schritte, die den lokalen Effekt der vorgelagerten Transitionen jedes Schrittes
in Gleichung 6.19 abdeckt, wird wiederholt bis sich Z nicht mehr ändert. Während dessen
werden potenziell neue erreichbare Schritte und mögliche Variablenumgebungen erreicht,
während der Schritt in X aktiv ist, die Interferenzen in Y verursachen können. Damit wurde
dann der äußere Fixpunkt Qp gefunden, also alle möglichen erreichbaren Schritte und deren
möglichen Variablenumgebungen innerhalb des Teilgrafcets p.

Qp = lfpNp(Cp) (6.18)

Np :
(
P(S × S),P(S × (V → I))

)
→ P(S × (V → I)), (6.19)

(W,Z) 7→ lfpQp(W,DnR
p (Z))

Qp :
(
P(S × S),P(S × (V → I)),P(S × (V → I))

)
→ P(S × (V → I)), (6.20)

(W,Y,X) 7→ Qlocp (X) ∪MnR
p (W,Y,X)

Qlocp : P(S × (V → I))→ P(S × (V → I)), (6.21)

X 7→ {⟨s, ρ[v 7→ 0]⟩ | s ∈ SI} ∪ {⟨s, ρ⟩ | ∃⟨σ′, ρ′⟩ ∈ γQlocR(X, t) :

⟨σ′, ρ′⟩ t−→F ⟨σ, ρ⟩ ∧ ⟨s, ρ⟩ ∈ αQcR({⟨σ, ρ⟩})}
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MnR
p :

(
P(S × S),P(S × (V → I)),P(S × (V → I))

)
→ P(S × (V → I)), (6.22)

(W,Y,X) 7→ {⟨s, ρ[v 7→ val ]⟩ | ⟨s, ρ⟩ ∈ X, v ∈ V,∃š ̸= s mit

val ∈ Y (š, v) ∧ ⟨s, š⟩ ∈W}

DnR
p :

(
P(S × (V → I)), S

)
→ P(S × (V → I)), (6.23)

(Z, s) 7→ αnR(DnF
p (Z, s))

DnF
p :

(
P(S × (V → I)), S

)
→ P(S × (V → I)× (V → I)), (6.24)

(Z, s) 7→ {⟨ρ′, ρ⟩ | ∃⟨σ′, ρ′⟩ ∈ γQlocR(Z, t) : ⟨σ′, ρ′⟩ t−→F ⟨σ, ρ⟩∧

⟨s, ρ⟩ ∈ αQcR({⟨σ, ρ⟩})}

Um den lokalen Effekt Qloc
p zu berechnen, den das Feuern einer Transition t hat, muss mittels

Konkretisierung ein Zustand ⟨σ′, ρ′⟩ aus X berechnet werden. Dazu wird γQlocR(X, t) nach
Gleichung 6.25 verwendet. γQlocR : P(S × (V → I), Tp)→ P(L) ist der Konkretisierungs-
funktion 6.17 ähnlich, modelliert aber, dass der Grafcet nur aus der aktuellen Transition
t, seinen vorgelagerten (•t) und nachgelagerten (t•) Schritten besteht, also dem lokalen
Anteil12.

γQlocR(X, t) = {⟨•t, ρ⟩ | ∀s ∈ •t : ∃⟨s, ρ⟩ ∈ X} (6.25)

Dies wird in Qloc
p verwendet, um neue erreichbare Schritte und deren Variablenumgebungen

zu berechnen. Die berechneten erreichbaren Schritte und ihre Variablenumgebungen in
X werden mit γQlocR zu einer speziellen Teilmenge von Zuständen konkretisiert, in der
nur die Situation σ′ = •t enthalten ist. Qloc

p prüft, ob es möglich ist, dass t in einem
Zustand aus dieser Teilmenge feuern kann. Wenn ja, muss der resultierende Zustand
⟨σ, ρ⟩ mit αQcR abstrahiert werden, um die entsprechenden ⟨s, ρ⟩ zu berechnen und zu X
hinzuzufügen. Die Auswirkung von Wertzuweisungen durch nebenläufige Schritte š ̸= s

wird in MnR
p aus den in DnF

p berechneten Interferenzen berechnet und in DnR
p mit Hilfe

von Gleichung 6.6 abstrahiert. DnF
p liefert für jeden Schritt s ∈ Sp eine Menge an Paaren

von Variablenumgebungen ⟨ρ′, ρ⟩, bevor und nachdem eine Transition t ∈ Tp ausgelöst
wurde, die den Schritt s aktiviert (also s ∈ t•). Daher speichert DnF

p die Änderung der
Variablenwerte, die durch die Aktivierung dieses Schrittes verursacht wird. Auch hier wird
γQlocR verwendet, um diesen lokalen Effekt zu modellieren. Wenn s nebenläufig zu š ist (also
⟨s, š⟩ ∈W ), werden in MnR

p die Variablenumgebungen aus DnR
p (Argument Y ) als mögliche

Variablenumgebungen berücksichtigt, während s aktiv ist. Cp wird mit Cp = lfpCp(Qp) und

12•loc steht für local
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Cp :
(
P(S × (V → I)),P(S × S)

)
→ P(S × S) berechnet.

Cp(X,W ) = {⟨s, š⟩ | s, š ∈ SI} ∪ {⟨s, š⟩ | ∀s′, š′ ∈ σ′ : ⟨s′, š′⟩ ∈W, (6.26)

∃⟨s′, ρ′⟩ ∈ X : ⟨σ′, ρ′⟩ t−→F ⟨σ, ρ⟩ ∧ s, š ∈ σ}

Cp konkretisiert Zustände aus W (durch die Modellierung einer Situation σ′, bestehend
aus nebenläufigen Schritten s′ und š′ aus W ) und Y (durch Prüfung, ob dieselbe Varia-
blenumgebung ρ′ für die Schritte s′ ∈ σ in X möglich ist) und fügt die resultierenden
s, š ∈ σ als nebenläufige Schritte zu W hinzu. Wie man leicht sehen kann, hängen Qp und
Cp voneinander ab. Dies wird durch eine alternative Berechnung von Cp gelöst, die keine
Informationen über die möglichen Variablenumgebungen aus Qp verwendet und in einer
stärkeren Überapproximation resultiert: Cp = lfpCnFp mit CnFp : P(S × S)→ P(S × S).

CnFp (W ) = {⟨s, š⟩ | s, š ∈ SI} ∪ {⟨s, š⟩ | (6.27)

∀s′, š′ ∈ σ′ : ⟨s′, š′⟩ ∈W,ρ′ ∈ (V → I) : ⟨σ′, ρ′⟩ t−→F ⟨σ, ρ⟩ ∧ s, š ∈ σ}

Informell berücksichtigt CnFp nicht die Informationen über mögliche Variablenumgebungen.
Stattdessen wird angenommen, dass jede Variablenumgebung (ρ′ ∈ (V → I)) möglich ist,
während ein Schritt aktiv ist. Die nebenläufige Schritte werden daher rein auf Grundlage
der Struktur des Grafcets ermittelt. Dies erlaubt die Berechnung von Cp im Voraus, um
sie für die Berechnung von Qp zu verwenden. Um während der Berechnung von Qp die
Interferenz aus den anderen Teilgrafcets p̌ ̸= p zu berücksichtigen, muss die Gleichung 6.7
bis 6.13 leicht modifiziert werden: Rlocp = Qp und KnR(p) = {DnF

p (Cp,Qp) | p ∈ P}.

Die Fixpunktberechnung von Qp in Gleichung 6.18 ist in Abbildung 6.8 beispielhaft
dargestellt. Die Abbildung zeigt eine Iteration der Fixpunktberechnung. Der gezeigte
Teilgrafcet p = p1 ist mit den Informationen aus Z und Cp annotiert. Cp1 wurde bereits
nach Gleichung 6.27 mit einem in [Kov92] vorgeschlagenen Algorithmus berechnet (siehe
Abschnitt 6.4.2). In der oberen Hälfte von Abbildung 6.8 a) ist der Teilgrafcet p1 mit
seinen annotierten Schritten nach dem Feuern von t1 und t2 dargestellt. In der oberen
Hälfte von Abbildung 6.8 b) ist der gleiche Teilgrafcet dargestellt, aber zusätzlich hat t3
gefeuert. Neben den Schritten des Grafcets sind die Annotationen Cp1(s) und Z dargestellt.
Beispielsweise hat Schritt s3 in Abbildung 6.8 a) die möglichen nebenläufigen Schritte
Cp1(s3) = {s2, s4} und eine mögliche Variablenumgebung ⟨s3, {k 7→ {0}}⟩ in Z. Das leere
Element ⊥ neben den Schritten s5 und s6 in Abbildung 6.8 bedeutet, dass die Schritte noch
nicht in Z enthalten sind. Die untere Hälfte von Abbildung 6.8 veranschaulicht das Feuern
⟨σ′, ρ′⟩ t−→F ⟨σ, ρ⟩ mit t gleich t2, t3 oder t4. Der nach oben gerichtete Pfeil veranschaulicht
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Abbildung 6.8.: Ein beispielhafter Teilgrafcet p1, der eine Iteration der Fixpunktberechnun-
gen gemäß Gleichung 6.18 veranschaulicht.
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die in Qloc
p1 und DnF

p1 verwendete Abstraktionsfunktion 6.15 und der nach unten gerichtete
Pfeil die verwendete Konkretisierungsfunktion 6.25.

Bei Feuern von t3 wird γQlocR(X, t3) wie folgt angewendet: Da •t3 = {s3}, wird nur
⟨s3, {k 7→ {0}}⟩ in γQlocR betrachtet und liefert {⟨{s3}, {k 7→ {0}⟩}. Das Feuern von t3−→F

ergibt {⟨{s5}, {k 7→ {1}}⟩} und die Anwendung der Abstraktionsfunktion darauf ergibt
{⟨s5, {k 7→ {1}⟩}, da σ = {s5} nur den Schritt s = s5 enthält. Die Interferenz speichert
die Wertänderung von k, die sich aus DnF

p1 (s5) = {⟨{k 7→ {0}}, {k 7→ {1}⟩} errechnet.
Dies wird mit DnR

p1 (s5) = {{k 7→ {1}}} abstrahiert. Nun kann Qp1 berechnet werden. Die
Abstraktionsfunktion gibt ⟨s5, {k 7→ {1}}⟩ zurück, was in Qloc

p1 zu X hinzugefügt wird.
Nachdem ein innerer Fixpunkt gefunden wurde, wird der Wert später zu Z hinzugefügt.
Schließlich ist noch die Interferenz durch das Feuern von t3 zu berücksichtigen, welche s2
und s4 betrifft. Dies geschieht mit MnR

p1 , was die Wertänderung von k in DnR
p1 (s5) über das

Argument Y erkennt. MnR
p1 berücksichtigt die nebenläufigen Schritte von s5 in Cp1(s5) =

{s2, s4} über das Argument W , und fügt ⟨s2, {k 7→ {1}}⟩ und ⟨s4, {k 7→ {1}}⟩ zu X hinzu.
Man beachte, dass in diesem Beispiel die Variablenumgebungen ρ nur Wertzuweisungen für
die einzelne Variable k enthalten. Gäbe es weitere Teilgrafcets, so würden die von ihnen
verursachten Interferenzen in p1 berücksichtigt werden, nachdem Qp1 berechnet wurde.
Umgekehrt würden die durch die Wertänderung von k in p1 verursachten Interferenzen in
den anderen Teilgrafcets berücksichtigt, wie in Abschnitt 6.3.2 dargestellt.

6.3.4. Abstraktion der Variablenumgebungen mit Intervallen

In der in diesem Abschnitt vorgestellten letzten Abstraktion ((VI) in Abb. 6.2) werden die
Variablenumgebungen mithilfe der Intervalldomäne ⟨Z♯,⊑,⊥,⊤,⊔,⊓⟩ abstrahiert, vorge-
stellt von Cousot et al. [CC77] (siehe Abschnitt 2.6.2). Die möglichen Variablenumgebungen
Qp werden mittels der in Gleichung 2.4 eingeführten Abstraktionsfunktion für die Intervall-
domäne abstrahiert: Q♯p(s) = ⟨s, ρ♯⟩ mit ρ♯ = α♯({ρ | ⟨s, ρ⟩ ∈ Qp}).

Boolesche Werte werden durch 0 entsprechend false und 1 entsprechend true model-
liert. Um die Auswirkung des Feuerns einer Transition l′

t−→F l in der abstrakten Do-
mäne zu berechnen, wird eine Funktion Transfer : T × (V → Z♯) → (V → Z♯) defi-
niert. Transfer(t, ρ♯′) gibt die Überapproximation einer möglichen abstrakten Variable-
numgebung ρ♯ zurück, nachdem t in der abstrakten Variablenumgebung ρ♯′ gefeuert hat.
Transfer(t, ρ♯′) ist in Anhang B definiert und teils aus [RY20] übernommen.
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6.4. Algorithmische Umsetzung der abstrakten Interpretation

Nachdem im vorherigen Abschnitt der formale Zusammenhang zwischen der konkreten
Semantik und ihrer Abstraktion gezeigt wurde, wird in diesem Abschnitt die algorithmische
Umsetzung zur Berechnung der abstrakten Semantik vorgestellt. Dafür wird eine struk-
turelle Analyse der Hierarchie (Abschnitt 6.4.1) und der Nebenläufigkeit von Schritten
(Abschnitt 6.4.2) vorgestellt. Die Berechnung der abstrakten Interpretation wird zunächst
für eine spezielle Teilmenge von Grafcet vorgestellt, sogenannte sequenzielle Grafcets (Ab-
schnitt 6.4.3), und die Analyse wird dann auf alle (insbesondere solche die Nebenläufigkeit
enthalten) Instanzen des GRAFCET-Formalismus verallgemeinert, indem die im vorherigen
Abschnitt 6.3 vorgestellten Konzepte algorithmisch umgesetzt werden: die Analyse neben-
läufiger Schritte innerhalb eines Teilgrafcets erfolgt in Abschnitt 6.4.4, gefolgt von Analyse
nebenläufiger Teilgrafcets in Abschnitt 6.4.5. Mit der Verallgemeinerung der Analyse aus
Abschnitt 6.4.3 auf nebenläufige Grafcets wird diese Analyse obsolet und dient in dieser
Arbeit dem Verständnis.

Die hier vorgestellten Algorithmen basieren auf den in Abschnitt 2.6.2 vorgestellten Algo-
rithmen zur abstrakten Interpretation von Programmen. Allerdings bestehen Unterschiede
in der Semantik von GRAFCET und den in Abschnitt 2.6.2 diskutierten Programmen,
die berücksichtigt werden müssen [Sch+23b#]: Während in Programmen eine Menge von
Variablen deklariert sind, unterschiedet GRAFCET zwischen Eingangs-, Ausgangs- und
internen Variablen. Die Eingangsvariablen können in GRAFCET nicht beschrieben werden,
sondern ergeben sich aus Sensorwerten. Da kein Streckenmodell verwendet wird, wird
angenommen, dass Eingangsvariablen zu jedem Zeitpunk einen beliebigen Wert aus ihrer
Domäne (⊤) annehmen können.

Zudem beinhaltet GRAFCET verschiedene Arten von Aktionen und damit Schreibanwei-
sungen. Nach [DIN EN 60848] sind die Mengen der Variablen, die in kontinuierlich wirkenden
Aktionen und in gespeichert wirkenden Aktionen beschrieben werden, disjunkt, sodass diese
Arten von Aktionen getrennt betrachtet werden können. Kontinuierlich wirkende Aktionen
können nur auf boolesche Ausgangsvariablen angewendet werden [DIN EN 60848]. Die
Werte der entsprechenden booleschen Ausgangsvariablen ergeben sich implizit aus den ent-
sprechenden Schrittvariablen und der zugehörigen Bedingung. Sie haben also keinen Einfluss
auf den Zustand des Grafcets, sodass sie während der abstrakten Interpretation ignoriert
werden können. Für die Verifikation der Eigenschaften, die sich auf diese Ausgangsvariablen
beziehen, können die Variablenwerte aus den Schrittvariablen (und im Falle einer Bedingung
aus den weiteren Variablenbelegungen) berechnet werden. Für die verschiedenen gespeichert
wirkenden Aktionen soll eine Substitution eingeführt werden, um die weitere Analyse zu
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Legende Substitution

s1 a

t0

Speichernd 

wirkende 

Aktion

Substitution

a) b) c)

s1 a

t0

t1

s1 a

t0

t1

s2

a

t0

t1

s1

a

t0

t1

s1

s1'

s2

Bedingung

Wertzuweisung
Kontrollfluss

s1

s1' a

t_a

t1

t0

s1 a

t_at0

t1

Abbildung 6.9.: Substitution von speichernd wirkenden Aktionen.

vereinfachen (Abbildung 6.9). Diese überführt die gespeichert wirkenden Aktionen in eine
Schreibanweisung, die eine überapproximierte Semantik einer Aktion bei Schrittaktivierung
hat. Aktionen bei Schrittaktivierung (Abbildung 6.9 a)) werden ausgeführt, wenn eine der
Vorgängertransitionen feuert, während der Schritt inaktiv ist. Dass der Schritt inaktiv sein
muss, wird im Sinne der Überapproximation vernachlässigt. Ein solches Verhalten: dass
ein Schritt in einem Zustand inaktiv und im Folgezustand aktiv ist, lässt sich durch eine
Zustandsfolge abbilden (enthalten in F in Abb. 6.2 auf Seite 75). Durch die vorgestellten
Approximationen wird hingegen nur noch abgebildet, ob der Schritt aktiv oder inaktiv
sein kann. Aktionen bei Deaktivierung (Abbildung 6.9 b)) werden ausgeführt, wenn eine
nachgelagerte Transition feuert und gleichzeitig keine Vorgängertransition feuert. Dass
keine Vorgängertransition feuert, wird im Sinne einer Überapproximation vernachlässigt, da
das konkrete Verhalten (Vorgänger- und Nachfolgetransitionen feuern gleichzeitig) durch
Zustände abgebildet werden kann (enthalten in R in Abb. 6.2) und in den vorgestellten
Abstraktionen aber nicht mehr erkennbar ist. Aktionen bei Ereignis (Abbildung 6.9 c))
werden ausgeführt, wenn der Schritt aktiv ist und die Bedingung aktiviert wird. Dazu wird
eine Schleife eingeführt, die die Aktion nach Aktivierung der Bedingung ausführt.
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Xs12
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Abbildung 6.10.: Beispiel für den Hierarchiegraph eines Grafcets.

6.4.1. Strukturelle Analyse der Hierarchie

In diesem Abschnitt wird der in Abschnitt 5.5 vorgestellte Hierarchiegraph erweitert, um die
Informationen für die semantische Analyse nutzen zu können. Um die Teilgrafcets modular
untersuchen zu können, ist es wichtig, die initial aktiven Schritte der Teilgrafcets zu kennen.
Wie bei Petri-Netzen bestimmen diese initial aktiven Schritte das Verhalten der Teilgrafcets.

Die hierarchischen Abhängigkeiten, welche durch Einschließungen und Zwangssteuerungen
induziert werden, können in dem untergeordneten Teilgrafcet eine Situation induzieren
(hier als initial aktive Schritte bezeichnet), die sich von der initialen Situation (definiert
durch die initialen Schritte SIp) unterscheidet. Für Einschließungen verfügen die initial
aktiven Schritte über eine Aktivierungsverbindung (graphisch markiert mit einem Asterisk).
Für eine Zwangsteuerung sind die initial aktiven Schritte entweder explizit angegeben
(G#{...,...}), entsprechen der initialen Situation (G#{INIT}), der leeren Situation (G#{}),
oder der aktuellen Situation (G#{*}). Aus dieser kann sich der untergeordnete Teilgrafcet
frei entwickeln, nachdem die Zwangssteuerung nicht mehr wirkt. Weiterhin können die
initial aktiven Schritte der initialen Situation entsprechen, induziert durch Anfangsschritte.
Quelltransitionen können ebenfalls dafür sorgen, dass ein Teilgrafcet aktiv ist, indem diese
feuern und ihre Nachfolgeschritte aktivieren.

Der Hierarchiegraph aus Abschnitt 5.5 wird so erweitert, dass jede Kante im Graph die
Informationen über die möglichen initial aktiven Schritte des untergeordneten Teilgrafcets
abbildet. Entsprechende Kanten für Einschließungen und Zwangssteuerungen wurden bereits
in Abschnitt 5.5 eingeführt. Um auch Anfangsschritte und Quelltransitionen abbilden zu
können, wird ein weiterer Knoten eingeführt, der das Beschreibungsmittel GRAFCET
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a) b)

Abbildung 6.11.: Substitution von Quelltransitionen nach [DIN EN 60848]. Die Quelltransi-
tion t1 in a) wird mit dem entsprechenden Konstrukt in b) substituiert.

symbolisiert und von dem Kanten ausgehen, die Anfangsschritte und Quelltransitionen
repräsentieren.

Ein Beispiel ist in Abbildung 6.10 dargestellt. Teilgrafcet G2 kann drei mögliche Mengen
an initial aktiven Schritten haben, die alternativ zueinander aktiv sein können und die über
die Syntax des Modells ermittelt werden können: Durch den initialen Schritt {s23}, über
die Einschließung, die {s22} aktiviert, und über die Zwangssteuerung, die {s21} erzwingt,
aus der sich G2 ggf. wieder frei entwickeln kann, wenn s13 deaktiviert wird. Somit hat G2
drei eingehende Kanten im Hierarchiegraph, die entsprechend beschriftet sind. Jede dieser
initialen Situationen führt zu einer anderen Menge an erreichbaren Schritten.

Quelltransitionen bilden einen Sonderfall, da sie gleichzeitig zu den anderen Typen
von initial aktiven Schritten auftreten können. Zudem können Quelltransitionen dafür
sorgen, dass potenziell mehrere nachgelagerte Schritte aktiv und nebenläufig zueinander
sind. In Abbildung 6.11 a) ist eine Quelltransition abgebildet. Feuern t1, t2 und wieder t1,
so sind alle Schritte des Teilgrafcets aktiv und nebenläufig zueinander. In dieser Arbeit
werden Quelltransition substituiert, wie von der Norm [DIN EN 60848] eingeführt und in
Abbildung 6.11 b) dargestellt. Während der Analyse muss beachtet werden, dass s0 in der
Substitution von hierarchisch übergeordneten Teilgrafcets nicht deaktiviert werden kann,
damit die Substitution dieselbe Semantik aufweist wie die Quelltransition.

Die folgenden Analysen der Teilgrafcets sind für jede der eingehenden Kanten im Hierar-
chiegraph durchzuführen, da jede der Kanten eine (ggf. andere) Menge an initial aktiven
Schritten des untergeordneten Teilgrafcets repräsentiert. Die Abhängigkeiten über interne
Variablen zwischen den Teilgrafcets werden, wie zuvor in Abschnitt 6.3 beschrieben, über
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die abstrahierten Interferenzen modelliert.

6.4.2. Strukturelle Analyse der Erreichbarkeit und Nebenläufigkeit von
Schritten

Als strukturelle Analyse wird hier eine Analyse bezeichnet, die davon ausgeht, dass jede
Variablenumgebung während der Laufzeit des Grafcets möglich ist. Daher wird rein die
Struktur des Grafcets analysiert, was in einer starken Überapproximation resultiert. Für
das hier vorgestellte Verifikationskonzept wird ein bestehender Algorithmus verwendet, der
auf Arbeiten von Kovalyov [Kov92] basiert und ebenfalls von Wiśniewski et al. [Wiś+18]
auf Petri-Netze angewendet wurde. Angepasst an den GRAFCET-Formalismus, ist der
Algorithmus in Algorithmus 6.1 dargestellt, wie in [Sch+23c#] vorgestellt.

Die strukturell erreichbaren Schritte des Teilgrafcets p ∈ P werden in SRp ⊆ Sp gespeichert.
Die strukturell nebenläufigen Schritte werden paarweise in Cp ∈ P(Sp × Sp) mit ⟨s, š⟩ ∈ Cp
und s, š ∈ Sp gespeichert. Cp(s) gibt die Menge an strukturell zu s nebenläufigen Schritten
zurück, wie in Abschnitt 6.3.3 diskutiert. Es sei angemerkt, dass die Nebenläufigkeit hier
als irreflexive Relation definiert ist, sodass s per Definition nicht nebenläufig zu sich selbst
sein kann.

Algorithmus 6.1 analysiert den Kontrollfluss entlang der Transitionen mittels einer Work-
list W, basierend auf den initial aktiven Schritten SI , welche sich aus dem Hierarchiegraphen
ergeben (vgl. Abschnitt 6.4.1). Auch die Initialisierung von SRp und Cp ergibt sich aus den
initial aktiven Schritten. Für eine Transition t von der Worklist prüft der Algorithmus, ob
alle vorgelagerten Schritte s′ ∈ •t erreichbar sind (Zeile 8). Die nachgelagerten Schritte
s ∈ t• werden als erreichbar markiert und ihre nachgelagerten Transitionen s• werden auf
die Worklist gesetzt, bis sich die Analyse stabilisiert. Für jeden Schritt s, der auf diese Weise
erreicht wird, werden seine nebenläufigen Schritte Cp(s) in Zeile 13-16 berechnet. Wenn der
Algorithmus zusätzliche nebenläufige Schritte Cp(s′′) zu einem Schritt s′′ berechnet, werden
auch dessen nachgelagerte Transitionen auf die Worklist gesetzt (Zeile 17-19), da sich die
Menge der nebenläufigen Schritte Cp noch ändern kann, nachdem die jeweiligen Schritte als
erreichbar markiert wurden.

Um die nebenläufigen Schritte zu bestimmen, ist die grundlegende Annahme, dass die
Nachfolgeschritte t• einer Transition t dieselben nebenläufigen Schritte haben wie Vorgän-
gerschritte •t. Dies ist der Fall für einfache Sequenzen, ohne Parallelverzweigungen. Wenn
auf eine Transition t eine Parallelverzweigung folgt, sind alle Nachfolgeschritte s ∈ t• neben-
läufig zueinander (Zeile 13). Endet eine Parallelverzweigung, ist das Gegenteil der Fall: In
Zeile 14 wird die Schnittmenge über die nebenläufigen Schritte Cp(s′) der Vorgängerschritte
s ∈ •t gebildet. So werden die nebenläufigen Schritte entlang der Transitionen propagiert.
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Algorithmus 6.1 Strukturelle Analyse der Erreichbarkeit und Nebenläufigkeit

1: function ReachAnalysis(partial Grafcet p ∈ P , initially active steps SIp)
2: W← {s• |s ∈ SIp}
3: SRp ← SIp
4: Cp(s)← SIp\{s} for all s ∈ SIp
5: while ∃t ∈W do
6: W←W\{t}
7: C′p ← Cp
8: if s′ ∈ SRp holds for all s′ ∈ •t then
9: for all s ∈ t• do

10: if s /∈ SRp then
11: SRp ◁ {s}
12: W ◁ s•
13: Cp(s) ◁ t• \{s}
14: Cp(s) ◁

⋂
s′∈•t Cp(s′)

15: for all s′′ ∈ Cp(s) do
16: Cp(s′′) ◁ {s}
17: for all s′′ ∈ Sp do
18: if C′p(s′′) ̸= Cp(s′′) then
19: W ◁ s′′•
20: return SRp , Cp

Da die Nebenläufigkeit eine symmetrische Relation ist, fügt der Algorithmus den aktuellen
Schritt s zu allen seinen nebenläufigen Schritten s′′ als nebenläufigen Schritt hinzu (Zeile
15-16).

Illustriert wird Algorithmus 6.1 in Abbildung 6.12, in dem ein Teilgrafcet mit dem
Ergebnis der Analyse annotiert ist. Die initial aktiven Schritte SI des Teilgrafcets sind die
Menge der initialen Schritte SI = {s1}, sodass die Worklist mit der Nachfolgetransition
initialisiert wird: W← {t1}. In der ersten Iteration wird t1 von der Worklist genommen.
Da alle Vorgängerschritte •t1 = {s1} von t1 erreichbar sind (s1 ∈ SRp ), kann t1 schalten,
die Nachfolgeschritte t1• = {s2, s3} werden als erreichbar markiert und wiederum deren
Nachfolgetransitionen t2 und t3 werden auf die Worklist gesetzt (Zeile 11-12). Angenommen
t2 wird in Zeile 6 als nächstes betrachtet, so wird in Zeile 13 {s2, s3}\{s2} = {s3} als
nebenläufig zu s2 markiert. Da s1 keine nebenläufigen Schritte hat, wird in Zeile 14 auch
kein Schritt entlang der aktuellen Transition t1 propagiert. In Zeile 15 und 16 wird für
s3 ∈ Cp(s2) der Schritt s2 als nebenläufig markiert. Wird als nächstes t3 von der Worklist
genommen, so wird s5 als erreichbar markiert und t4 auf die Worklist gesetzt. Zur Berechnung
der Nebenläufigkeit werden die nebenläufigen Schritte Cp(s3) = {s2} von s3 ∈ •t3 entlang
t3 propagiert und für Schritt s5 als nebenläufig markiert (Zeile 14). In Zeile 15-16 wird
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Abbildung 6.12.: Beispiel für einen Grafcet mit struktureller Nebenläufigkeit.

aufgrund der Symmetrie in allen Schritten s′′ ∈ Cp(s5) = {s2} Schritt s5 als nebenläufig
eingetragen, also wird s5 zu Cp(s2) hinzugefügt. Die nächste Transition auf der Worklist t2
wird analog abgearbeitet. Bei der nächsten Transition t4 von der Worklist handelt es sich um
das Ende einer Parallelverzweigung mit •t4 = {s4, s5}, sodass in Zeile 14 die Schnittmenge
Cp(s4) ∩ Cp(s5) gebildet wird, was der leeren Menge entspricht, da s6 keine nebenläufigen
Schritte hat. In der nächsten Iteration terminiert der Algorithmus.

Die Informationen in Cp werden im Folgenden verwendet, um die auf einen Schritt
einwirkenden Interferenzen gezielter aus den nebenläufigen Schritten (gespeichert in Cp)
berechnen zu können.

6.4.3. Algorithmische Analyse von sequenziellen Grafcets

In diesem Abschnitt wird vorgestellt, wie die abstrakte Interpretation sequenzieller Pro-
gramme (Algorithmus 2.1) algorithmisch auf GRAFCET angewendet werden kann. Dafür
werden zunächst nur Grafcets ohne Nebenläufigkeit betrachtet (im Folgenden sequenzielle
Grafcets), was bedeutet, dass zwar Parallelverzweigungen in den Grafcets auftreten können,
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in diesen aber keine nebenläufigen Abhängigkeiten über interne Variablen existieren. Die
Analyse wird im darauf folgenden Abschnitt auf nebenläufige Grafcets verallgemeinert.

Die Analyse ist in Algorithmus 6.2 dargestellt. Es zeigt sich, dass die Analyse sehr ähnlich
zur Analyse sequenzieller Programme ist. Der Worklist-Algorithmus iteriert entlang des
Kontrollflusses über die Anweisungen des Grafcets – die Schritte und Transitionen n ∈ S∪T .
Dabei wird für jede Anweisung eine Variablenumgebung E♯(n) in der Intervalldomäne
berechnet, kurz bevor die Anweisung ausgeführt wird.

Um in der abstrakten Domäne nur einen Variablentyp verarbeiten zu müssen, werden
boolesche Variablen durch Integer mit der üblichen Interpretation modelliert, dass 0 falsch
und 1 wahr entspricht. Nach [DIN EN 60848] werden ganzzahlige Variablen mit 0 und
boolesche Variablen mit false initialisiert. Daher wird für Anfangsschritte n ∈ SI die
abstrakte Variablenumgebung E mit [0, 0] für jede Variable initialisiert, und mit ⊥ für
alle anderen Anweisungen. Dies kann ausgenutzt werden, da ⊥ die Abwesenheit von
Variablenwerten repräsentiert und zeigt, dass eine Anweisung im Grafcet nicht erreichbar
ist. Für Parallelverzweigungen wird daher in Zeile 8 geprüft, ob alle Vorgängerschritte
n′′ ∈ •n′ erreichbar sind (E♯(n′′) ̸= ⊥).

Genau wie für sequenzielle Programme ist jede Anweisung n ∈ S ∪ T mit einer Über-
tragungsfunktion Transfer ausgestattet, die die Anweisung in der abstrakten Domäne
ausführt. Bei Schritten werden ggf. Aktionen ausgeführt, sodass eine Wertzuweisung in der
abstrakten Domäne ausgeführt wird. Bei Transitionen werden diejenigen Werte zurückgege-
ben, die die Transitionsbedingung in der abstrakten Domäne erfüllen. Die Definition der
Übertragungsfunktion findet sich im Anhang B.

In Abbildung 6.13 ist ein Beispielgrafcet gegeben, der mit den Ergebnissen aus Algorith-
mus 6.2 annotiert ist. k wird mit [0, 0] in E♯(s1) initialisiert und mit ⊥ für alle weiteren
Anweisungen. Der Algorithmus iteriert entlang des Kontrollflusses, ohne dass der Wert von

Algorithmus 6.2 Abstrakte Interpretation sequenzieller Teilgrafcets
1: function SeqAbstInt(p: sequential partial Grafcet)
2: E♯(n) is initialized to (V → {[0, 0]}) if n ∈ SI , and to (V → {⊥}) if n ̸∈ SI
3: W← SI

4: while ∃n ∈W do
5: W←W\{n}
6: e♯ ← Transfer(n,E♯(n))
7: for all n′ ∈ n• such that e♯ ̸⊑ E♯(n′) do
8: if n′ ∈ T ∧ ∀n′′ ∈ •n′ holds E♯(n′′) ̸= ⊥ ∨ n′ ∈ S then
9: E♯(n′)← E♯(n′) ⊔ e♯

10: W ◁ n′

11: return E♯
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Abbildung 6.13.: Beispielgrafcet mit Ergebnissen der abstrakten Interpretation sequenzieller
Teilgrafcets.

k sich ändert, bis s5 betrachtet wird. Transfer(s5, {k 7→ [0, 0]}) führt die Zuweisung k = 1

in der Intervalldomäne aus und gibt {k 7→ [1, 1]} zurück. In Zeile 9 wird das Supremum
mit dem Rückgabewert von Transfer(s4, {k 7→ [0, 0]}) gebildet, das {k 7→ [0, 1]} ergibt.
Dieser Wert wird weiter entlang des Kontrollflusses propagiert, bis der Algorithmus nach
der Ausführung von s1 terminiert. Die Ergebnisse zeigen, dass der Algorithmus zu einer
Unterapproximation führt. Während die Schritte s2 und s4 aktiv sind, kann im konkreten
Verhalten des Grafcets k == 1 gelten, was nicht erfasst wird. Die folgenden beiden Ab-
schnitte beschreiben wie, diese Arten der Nebenläufigkeit über interne Variablen zwischen
nebenläufigen Schritten und Teilgrafcets modelliert werden können.

6.4.4. Algorithmische Analyse von nebenläufigen Schritten in Teilgrafcets

Die im vorherigen Abschnitt vorgestellte Analyse sequenzieller Grafcets wird hier auf
einzelne Teilgrafcets erweitert, die nebenläufiges Verhalten aufweisen. Es handelt sich um
die algorithmische Umsetzung der Fixpunktberechnung aus Abschnitt 6.3.3.
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Algorithmus 6.3 Abstrakte Interpretation nebenläufiger Schritte innerhalb eines Teilgraf-
cets
1: function AbstInt(p: partial Grafcet, Cp: structurally concurrent steps of p)
2: E♯p(n) is initialized to (V → {[0, 0]}) if n ∈ SI , and to (V → {⊥}) if n ̸∈ SI

3: Ics♯p (n) is initialized to (V → {⊥})
4: W← SI

5: while ∃n ∈W do
6: W←W\{n}
7: if n ∈ S then
8: i♯n ←

⊔
{e♯ | e♯ ∈ Ics♯p (š), š ∈ Cp(n)}

9: E♯p(n)← E♯p(n) ⊔ i♯n
10: if n writes an internal or output variable then
11: Ics♯p (n)← TransferI(n,E♯p(n))

12: W ◁ {š | š ∈ Cp(n),E♯p(š) ̸= ⊥ and Ics♯p (n) ̸⊑ E♯p(š)}
13: for all n′ ∈ n• do
14: if n′ ∈ T then // and hence n ∈ S
15: e♯ ←

d
s∈•n′ Transfer(s,E♯p(s))

16: else if n′ ∈ S then // and hence n ∈ T
17: e♯ ← Transfer(n,E♯p(n))

18: if e♯ ̸⊑ E♯p(n′) then
19: E♯p(n′)← E♯p(n′) ⊔ e♯

20: W ◁ n′

21: return E♯p

Algorithmus 6.3 ist ein Worklist-Algorithmus, der die Anweisungen n ∈ T ∪ S von der
Worklist W abarbeitet und jeweils eine Variablenumgebung E♯p(n) berechnet, die ähnlich
ist wie X in Gleichung 6.18-6.24: Sie speichert die aktuellen abstrakten Variablenwerte,
die möglich sind, kurz bevor die jeweilige Anweisung n ∈ T ∪ S ausgeführt wird. Ics♯p ist
ähnlich wie Y in Gleichung 6.18-6.24. Es wird ein Wert hinzugefügt, wenn die aktuelle
Anweisung n ein Schritt ist, der eine Variable über eine Aktion beschreibt. i♯n speichert die
Wirkung der Interferenz auf n, ähnlich zu DnR

p : Es wird das Supremum aller Interferenzen
Ics♯p (š) der nebenläufigen Schritte š ∈ Cp(n) gebildet. Davon wiederum, zusammen mit
der aktuellen Variablenumgebung des aktuellen Schrittes, wird das Supremum gebildet
(Zeile 9). Die Implementierung von TransferI ist vergleichbar mit der Semantik von
αnR in Gleichung 6.6: Es gibt die resultierende Variablenumgebung nach einer Variablen-
zuweisung zurück, die nur den veränderten Wert der beschriebenen Variable enthält. In
Zeile 12 werden alle nebenläufigen Schritte š der Worklist hinzugefügt, da diese und ihre
Nachfolgetransitionen ggf. von der Ausführung des Schrittes n beeinflusst werden. Dies ist
der Fall, wenn š nebenläufig zu n ist (š ∈ Cp(n)), š erreichbar ist (was der Fall ist, wenn eine
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Abbildung 6.14.: Beispielgrafcet mit Ergebnissen der abstrakten Interpretation von ne-
benläufigen Schritten in Teilgrafcets. Annotiert sind die Variablenumgebungen kurz bevor
die jeweilige Anweisung ausgeführt wird, sowie rechts oben die Interferenzen, die von den
Schritten verursacht werden und rechts unten die Auswirkungen der Interferenzen auf die
Schritte.

abstrakte Variablenumgebung für š existiert, also E♯p(š) ̸= ⊥) und wenn die Auswirkung der
Schreibanweisung von n (Ics♯(n)) nicht bereits in der Variablenumgebung E♯p(š) enthalten
ist. Nach der Berechnung der Interferenz werden die Anweisungen n in der abstrakten Do-
mäne ausgeführt, was die abstrakte Variablenumgebung der Nachfolgeanweisungen n′ ∈ n•
beeinflusst. Dies entspicht dem lokalen Teil Qloc

p . Um die Überapproximation so gering wie
möglich zu halten, wird eine Fallunterscheidung getroffen, ob es sich bei der Nachfolgean-
weisung n′ um eine Transition oder einen Schritt handelt. Bei Transitionen n′ ∈ T , die
einer Synchronisation entsprechen, also mehrere Vorgängerschritte s ∈ •n′ haben, wird
das Infimum der sich ergebenen abstrakten Variablenumgebungen aller Vorgängerschritte
d
s∈•n′ Transfer(s,E♯p(s)) gebildet. Handelt es sich bei der Nachfolgeanweisung n′ um

einen Schritt, so wird die Transition n in der abstrakten Domäne ausgeführt und in e♯

gespeichert. Ist die neue abstrakte Variablenumgebung e♯ noch nicht in der abstrakten
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Variablenbelegung der Nachfolgeanweisung E♯p(n′) enthalten, wird deren Supremum gebildet
und die Nachfolgeanweisung der Worklist hinzugefügt.

Abbildung 6.14 zeigt einen Beispielgrafcet, der mit Ergebnissen aus Algorithmus 6.3
annotiert ist. Es gelten die berechneten nebenläufigen Schritte Cp aus Abbildung 6.12. Der
Algorithmus hat zwei Wertzuweisungen an den Schritten s1 und s5, die als Interferenz in Ics♯p

gespeichert werden: Wenn jeweils einer dieser Schritte durch den Algorithmus abgearbeitet
wird, gibt die TransferI-Funktion (Zeile 11) einen Variablenumgebung zurück, die den
geänderten Wert widerspiegelt (einmal {k 7→ [0, 0]} und einmal {k 7→ [1, 1]}). Da s1 keine
nebenläufigen Schritte hat, bleibt die Interferenz unberücksichtigt und in Zeile 12 werden
keine Schritte auf die Worklist gesetzt. Bei Schritt s5 sind die nebenläufigen Schritte
Cp(s5) = {s2, s4} betroffen. Da die Variablenumgebung {k 7→ [1, 1]} noch nicht in E♯(s2)

beziehungsweise E♯p(s4) enthalten ist, werden s2 und s4 wieder auf die Worklist gesetzt
(angenommen s2 und s4 wurden bereits von der Worklist abgearbeitet und es gilt E♯p(š) ̸= ⊥
für š ∈ {s2, s4}). Wird einer von den Schritten s2, s4 von der Worklist abgearbeitet, so
wird in Zeile 8 die auf sie einwirkende Interferenz i♯s2, i

♯
s4 berechnet und dessen Supremum

mit ihrer Variablenumgebung gebildet (Zeile 9), was {k 7→ [0, 1]} ergibt. Die Transitionen
werden bei den Interferenzen indirekt durch ihre Vorgängerschritte berücksichtigt, da die
entsprechenden Werte durch den Kontrollfluss propagiert werden (n′ = t2 ∈ s2• erhält die
Variablenumgebung von n = s2 in Zeilen 13 bis 19). Während der Abarbeitung von n = s4

oder n = s5 wird die Synchronisation vor t4 berücksichtigt. In Zeile 13 gilt dann t4 ∈ n• und
in Zeile 15 ergibt sich e♯ ← Transfer(s4, {k 7→ [0, 1]}) ⊓ Transfer(s5, {k 7→ [0, 0]}) =
{k 7→ [0, 1]} ⊓ {k 7→ [1, 1]} = {k 7→ [1, 1]}, was dann später die Variablenumgebung E♯p(t4)

bildet. Die restliche Abarbeitung des Kontrollflusses in Zeilen 18 bis 20 ist analog zur
Analyse sequenzieller Grafcets (Algorithmus 6.2).

6.4.5. Algorithmische Analyse von nebenläufigen Teilgrafcets

In diesem Abschnitt wird die Analyse nebenläufiger Teilgrafcets algorithmisch dargelegt. Es
handelt sich um die algorithmische Umsetzung der Fixpunktberechnung aus Abschnitt 6.3.2.

Algorithmus 6.4 basiert auf einem in [KW16] gezeigten Algorithmus (vgl. Abschnitt 2.6.2),
der die Arbeiten von Miné [Min14] aufgreift. Algorithmus 6.4 berechnet eine Funktion P♯,
die auf jede Anweisung n ∈ T ∪ S eines Grafcets eine Variablenumgebung abbildet und Z
aus Gleichung 6.7-6.13 entspricht. Die Berechnung basiert auf der modularen Analyse der
nebenläufigen Schritte innerhalb der Teilgrafcets in Algorithmus 6.3 und berücksichtigt
nun die Interferenzen zwischen den Teilgrafcets. Icp♯ speichert diese Interferenzen für jeden
Teilgrafcet p, vergleichbar mit Y in Gleichung 6.7-6.13.

In Algorithmus 6.4 wird zunächst P♯ und Icp♯ mit ∅ zu initialisiert. Solange die Inter-
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Algorithmus 6.4 Modulare abstrakte Interpretation von Teilgrafcets
1: function ModAbstInt(G: Grafcet)
2: initialize P♯, Icp♯ to ⊥
3: do
4: Icp♯

′ ← Icp♯

5: for all p ∈ P do
6: i♯p ←

⊔
{e♯ | e♯ ∈ Icp♯(p′), p′ ∈ P and p′ ̸= p}

7: E♯p ← AbstInt(p, i♯p)
8: for all n ∈ Tp ∪ Sp do
9: P♯(n)← P♯(n) ⊔ E♯p(n)

10: for all (n, e♯) ∈ P♯ do
11: if n ∈ Sp and n writes an internal or output variabel then
12: Icp♯(p)← Icp♯(p) ⊔TransferI(n, e♯)

13: until Icp♯′ = Icp♯

14: return P♯

ferenz Icp♯ sich verändert, werden die abstrakten Variablenwerte P♯ berechnet (Zeilen
3-13). Dazu wird zunächst eine Kopie Icp♯

′ angelegt. Für alle Teilgrafcets in G wird jeweils
die sie beeinflussende Interferenz i♯p berechnet. Diese ist das Supremum der ausgehenden
Interferenzen e♯ ∈ Icp♯(p′) aller übrigen Teilgrafcets p′ ̸= p. Diese p beeinflussende In-
terferenz i♯p wird während der Berechnung der Variablenumgebungen in Algorithmus 6.3
berücksichtigt (Zeile 7). Algorithmus 6.3 muss dazu leicht erweitert werden, indem in jeder
Variablenumgebung E♯p stets das Supremum mit i♯p gebildet wird. Aus den bestehenden
abstrakten Umgebungen in P♯ und den neu berechneten abstrakten Umgebungen in E♯p

wird für jedes n das Supremum gebildet (Zeilen 8 und 9). Anschließend wird die von den
Teilgrafcets ausgehende Interferenz Icp♯(p) berechnet (Zeilen 10 bis 12). Handelt es sich bei
n um einen Schritt und wird bei Aktivierung des Schrittes über eine Aktion einer internen
Variable ein Wert zugewiesen, so wird die durch die Aktion entstehende Variablenumgebung
als Interferenz gespeichert (Rückgabewert der Funktion TransferI).

In Abbildung 6.15 sind die Ergebnisse von Algorithmus 6.4 an einem Beispielgrafcet illus-
triert. Teilgrafcet G1 beschreibt die Variable k, was notwendig ist, damit in G2 Transition
t22 schalten kann. Zu Beginn sind keine Interferenzen bekannt (Icp♯(G1) = Icp♯(G2) = ⊥),
sodass in Zeile 6 die auf Teilgrafcet p einwirkende Interferenz i♯p zunächst leer ist. Ange-
nommen es wird zunächst p = G2 analysiert, so wird in Zeile 7 Algorithmus 6.3 aufgerufen.
Dieser gibt zurück, dass t22 nicht schalten kann, da {k 7→ [0, 0]}. Die resultierenden Va-
riablenumgebungen E♯G1(n) werden in P♯(n) gespeichert. Die Analyse von G1 ergibt die
links in Abbildung 6.15 gezeigten Ergebnisse. Für die Berechnung der Interferenzen sind die
Schritte s11 und s13 relevant, die k auf 0 und 1 setzen, was jeweils als Variablenumgebung
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Abbildung 6.15.: Beispielgrafcet mit Ergebnissen der abstrakten Interpretation von neben-
läufigen Schritten in Teilgrafcets, sowie der nebenläufigen Teilgrafcets. Annotiert sind die
Variablenumgebungen kurz bevor die jeweilige Anweisung ausgeführt wird, sowie rechts
oben die Interferenzen, die von den Teilgrafcets verursacht werden und rechts unten die
Auswirkungen der Interferenzen auf die Teilgrafcets.

in Icp♯(G1) gespeichert wird (siehe rechts in Abbildung 6.15). Da Icp♯ sich geändert hat
(Zeile 13), werden die Teilgrafcets erneut analysiert. In Zeile 6 ergibt sich nun eine zu be-
rücksichtigende Interferenz für G2 (siehe rechts in Abbildung 6.15). Unter Berücksichtigung
dieser Interferenz gibt Zeile 7 für G2 die in Abbildung 6.15 annotierten Ergebnisse für P♯

zurück. Es ergeben sich keine neuen Interferenzen und der Algorithmus terminiert.

6.5. Verifikation von Eigenschaften

In diesem Abschnitt wird gezeigt, wie die erreichbaren Schritte und ihre Variablenumge-
bungen in Q♯p, die eine Überapproximation des Verhaltens von GRAFCET sind, verwendet
werden können, um zu beweisen, dass die Eigenschaften (II), (VII), (VIII) und (IX) aus
Abschnitt 2.4 für den untersuchten Grafcet gelten.
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piston_1
:= true

piston_2
:= true

 




 




 




Abbildung 6.16.: Ein Beispielgrafcet, annotiert mit Cp und Qp, welcher eine Verletzung der
Invariante ¬(piston1 == 1 ∧ piston2 == 1) zeigt.

Invarianten Invarianten sind Sicherheitseigenschaften, die für jeden Zustand des zu
untersuchenden Grafcets gelten. Dazu gehört auch Eigenschaft (IX), die Unerreichbarkeit
verbotener Zustände. Die Verifikation von Invarianten ist einfach, da sie direkt aus den
Variablenumgebungen gelesen werden können, entweder durch den Benutzer selbst oder
automatisiert. Dies wird in Abbildung 6.16 gezeigt. Die Invariante ¬(piston1 == 1 ∧
piston2 == 1) wird in Schritt s3 verletzt (man beachte, dass 1 wahr entspricht).

Fehlerhafte Transitionen Es kann erkannt werden, ob eine Transition t unter jeder
möglichen Belegung in einer Variablenumgebung feuern kann, während die vorgelagerten
Schritte s ∈ •t der Transition aktiv sind. Eine Transition t kann in einer Variablenumgebung
ρ♯s immer feuern, wenn Transfer(t, ρ♯s) = ρ♯s. Informell bedeutet das, dass die mögliche
Variablenumgebung, unter der die Transitionsbedingung zu wahr evaluiert (berechnet durch
Transfer), die gleiche ist wie vor dem Feuern der Transition. Daher würde jede der
möglichen Variablenbelegungen zu einem Feuern der Transition führen. Wird Transfer

auf t11 und die Variablenumgebung {k 7→ [0, 0]} in Abbildung 6.17 a) angewendet, so ändert
sich die resultierende Variablenumgebung nicht, da jeder mögliche Wert in {k 7→ [0, 0]} die
Bedingung k==0 erfüllt. Eine Transition kann unter einer Variablenumgebung niemals
feuern (Eigenschaft (II)), wenn Transfer(t, ρ♯s) = ⊥, was bedeutet, dass es keine mögliche
Belegung für die Variablenumgebung gibt, unter der die Transitionsbedingung zu wahr
evaluieren würde. Hier wird die Besonderheit von GRAFCET ausgenutzt, dass, anders als
in Programmiersprachen, alle Variablenwerte in der Ausgangssituation initialisiert werden
[DIN EN 60848]. Daher weist das Fehlen von Variablenwerten (also ρ♯s = ⊥) auf nicht
erreichbare Schritte und Transitionen in GRAFCET hin. Die Anwendung von Transfer
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k == 0 k == 0

a) b)
 





 




 




 


Abbildung 6.17.: Zwei Beispielgrafcets, annotiert mit Cp und Qp. Die Bedingung von t11 ist
immer erfüllt und die Bedingung von t21 ist nie erfüllt.



 





k := 0

x < 5 x > 3



 







 





 




k := 1

Abbildung 6.18.: Ein Beispielgrafcet, annotiert mit Cp und Qp, der einen möglichen Schreib-
konflikt zwischen zwei Aktionen zeigt, die k möglicherweise gleichzeitig auf zwei verschiedene
Werte setzen.

auf t21 und die Variablenumgebung k 7→ [1, 1] in Abbildung 6.17 b) ergibt eine leere
Variablenumgebung ⊥, da kein möglicher Wert in k 7→ [1, 1] die Bedingung k == 0 erfüllt.

Konflikte In GRAFCET müssen zwei Arten von Konflikten (Eigenschaft (VIII)) durch
den Benutzer verhindert werden: gespeichert wirkende Aktionen, die Variablen gleichzeitig
mit verschiedenen Werten beschreiben [DIN EN 60848], und Einschließungen und Zwangs-
steuerungen, die sich gegenseitig widersprechen [Mro+23b#]. Hierarchische Elemente können
sich widersprechen, wenn die jeweiligen Schritte, die das Verhalten aktivieren, zur gleichen
Zeit aktiv sind.

Die Erkennung sich widersprechender gespeichert wirkender Aktionen erfolgt in drei
Phasen: (1) Es werden Aktionen a, a′ ∈ A identifiziert, die einer Variable unterschiedliche
Werte zuweisen. (2) Es wird geprüft, ob die mit den Aktionen verbundenen Schritte sa, sa′
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DI_1

DI_1

 





Abbildung 6.19.: Beispielgrafcet, der veranschaulicht, dass s2 nicht transient ist.

gleichzeitig aktiv sein können, also ⟨sa′ , sa⟩ ∈ Cp. Und (3) es wird geprüft, ob die Transitionen
ta, ta′ , die die Aktionen auslösen, gleichzeitig feuern können, also, Transfer(ta, ρ

♯
ta) ⊓

Transfer(ta′ , ρ
♯
ta′
) ̸= ⊥ (wobei ρ♯ta , ρ

♯
ta′

die möglichen Variablenumgebungen vor dem
Feuern von ta, ta′ sind). Abbildung 6.18 zeigt zwei sich widersprechende gespeichert wirkende
Aktionen, die möglicherweise die Variable k gleichzeitig auf 0 und 1 setzen. Die Annotation
Cp(s3) = {s2, s4} zeigt an, dass die Schritte s3 und s4 gleichzeitig aktiv sein können (2).
Außerdem können die vorgelagerten Transitionen t1 und t2 bei x = 4 gleichzeitig feuern.
Über Transfer(t1, {x 7→ [0, 5]}) ⊓ Transfer(t2, {x 7→ [0, 5]}) = {x 7→ [0, 4]} ⊓ {x 7→
[4, 5]} = {x 7→ [4, 4]} ≠ ⊥ wird das erkannt (wobei die Werte für k weggelassen wurden)
(3).

Um sich widersprechende hierarchische Elemente zu identifizieren, müssen nur die Schritte
(1) und (2) analog wie oben beschrieben durchgeführt werden, da hierarchische Elemente
eine kontinuierliche Wirkung haben und nicht in einem einzigen Moment ausgeführt werden,
wie das Feuern einer Transition.

Transiente Abläufe Es muss sichergestellt sein, dass ein Grafcet keine transiente End-
losschleife enthält, also immer eine nächste stabile Situation erreichbar ist (Eigenschaft
VII). Ein Schritt ist transient, wenn die Bedingung der nachgelagerten Transition des
Schrittes erfüllt ist, während der Schritt aktiviert wird. Ein transienter Schritt wird erkannt,
wenn die nachgelagerte Transition nach der vorgelagerten Transition feuern kann, ohne
dass eine Änderung der Eingangsvariablen berücksichtigt wird, da diese nur in stabilen
Situationen auftreten können: Transfer(t′,Transfer(t, ρ♯t)) ̸= ⊥, wobei t eine vorgela-
gerte Transition und t′ eine nachgelagerte Transition eines Schrittes ist. Abbildung 6.19
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zeigt einen Grafcet, bei dem der Schritt s2 nicht transient sein kann, da sich die Be-
dingungen der vorgelagerten und nachgelagerten Transitionen gegenseitig ausschließen:
Transfer(t2,Transfer(t1, {DI1 7→ [0, 1]})) = Transfer(t2, {DI1 7→ [1, 1]}) = ⊥.

Basierend auf der vorgestellten abstrakten Interpretation konnte in diesem Abschnitt
die Analyse der Eigenschaften (II), (VI), (VII), (VIII), (IX) und (X) gezeigt werden. Die
Eigenschaften (I), (III) und (IV) können nicht schlüssig nachgewiesen werden, weil die
Eigenschaften über Zustandsfolgen zu modellieren sind und Informationen über diese
während der Approximation verloren gehen.
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Nachdem in Abschnitt 7.1 ein Überblick über die Implementierung des vorgestellten Verifi-
kationskonzeptes gegeben wird, widmet sich diese Evaluation vor allem der Frage, ob TFF 4
beantwortet wurde. Da die Beantwortung der TFF 1, 2 und 3 eine notwendige Voraussetzung
zur Beantwortung der TFF 4 ist, ist davon auszugehen, dass diese hinreichend beantwortet
sind, wenn TFF 4 beantwortet ist. Zur Evaluation der TFF 4 werden die folgenden beiden
Aspekte untersucht:

– Abschnitt 7.2: Wie hilfreich ist die Analyse zum Nachweis von Eigenschaften in
Grafcets, in Bezug auf die Häufigkeit, mit der falsche Antworten zurückgegeben
werden?

– Abschnitt 7.3: Wie gut skaliert die Analyse mit der Größe der zu analysierenden
Grafcets?

Abschließend wird in Abschnitt 7.4 auf alle TFF und die Anforderungen A1 bis A6
eingegangen.

Für das Verifikationskonzept wurden verschiedene Abstraktionen vorgenommen. Wie
in Abschnitt 2.6.3 beschrieben, können Abstraktionen zu false positive und false negative
Antworten führen, woraus sich der erste zu evaluierende Aspekt ergibt. Abschnitt 7.2
evaluiert, wie häufig die Analyse falsche Antworten zurückgibt. Dazu wird die Erstellung je
einer Spezifikation für zwei Anwendungsbeispiele (Abschnitt 7.2.2 und 7.2.3) betrachtet. Aus
informellen Anforderungen heraus werden die GRAFCET-Spezifikationen der Steuerung
erstellt sowie formale, vom Steuerungsverhalten zu erfüllende Eigenschaften. Mit dem
vorgestellten Verifikationskonzept wird die Spezifikation dann auf die Eigenschaften hin
geprüft. Im Anschluss werden Modifikationen an den Spezifikationen vorgenommen, sodass
die Spezifikation fehlerhaft im Sinne der geforderten Eigenschaften ist. Das vorgestellte
Verifikationskonzept wird genutzt, um diese Fehler zu finden. Beide Anwendungen (auf
die korrekte Spezifikation und auf die fehlerhafte Spezifikation) des Verifikationskonzeptes
zeigen, ob die Analyse falsche Antworten zurückgibt. Ob die Analyse falsche Antworten
zurückgibt, ist abhängig von den GRAFCET-Elementen, die in dem untersuchten Grafcet
verwendet werden, und von der Eigenschaft, die überprüft wird. Da die beiden verwendeten
Beispiele nicht alle GRAFCET-Elemente und deren Kombinationen beinhalten, bedeutet
die Anwendung der Methode auf diese praktischen Beispiele, dass die Methode auch nur
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für diese Teilmenge der GRAFCET-Elemente evaluiert wurde. Deshalb wird der Nachweis
von Eigenschaften zusätzlich an Minimalbeispielen in Abschnitt 7.2.1 diskutiert. Da die
Anzahl der Anwendungsbeispiele für statistische Auswertungen allerdings zu klein ist, kann
keine fundierte quantitative Aussage über die Häufigkeit von falschen Antworten gemacht
werden.

Für den zweiten zu evaluierenden Aspekt wird das Skalierungsverhalten theoretisch
(Abschnitt 7.3.1) und empirisch (Abschnitt 7.3.2) diskutiert. Theoretisch wird das Skalie-
rungsverhalten mittels Big-O Notation dargestellt. Für die empirische Ermittlung wurden
verschiedene GRAFCET-Instanzen variabler Größe analysiert. Die Analysezeit wurde für
die Instanzen verschiedener Größe aufgenommen und statistisch untersucht. Es wurden für
jede Datenreihe eine log-level und eine polynomiale Regression geschätzt und anhand des
Bestimmtheitsmaßes miteinander verglichen. So wurde festgestellt, welche Funktion das
Skalierungsverhalten der Analyse besser abbildet.

7.1. Implementierung

Für die hier vorgestellte Evaluation wurden die in Kapitel 5 und 6 vorgestellten Konzepte
prototypisch implementiert. Basis der Werkzeugkette ist eine EMF1 basierte Implementie-
rung des GRAFCET Metamodells2, welches mit einem auf Sirius3 basierenden graphischen
Editor4 instanziiert werden kann. EMF erzeugt eine Java-Implementierung des Metamodells
und ermöglicht eine Serialisierung der Grafcets in XMI [Obj15@], einem XML-basierten Aus-
tauschformat für UML-Modelle. In dem implementierten Metamodell sind die vorgestellten
OCL-Regeln enthalten, die mit einer Eclipse-basierten Implementierung5 verifiziert werden
können. Die weiteren syntaktischen Analysen aus den Abschnitten 5.5 bis 5.7 wurden in
Java implementiert6. Die Analyse der Alternativverzweigung nutzt dazu den Solver Z37.
Die Algorithmen aus Abschnitt 6.4 wurden ebenfalls in Java implementiert8, unter Nutzung
von Apron [JM09]. Apron ist eine Programmbibliothek für abstrakte Interpretation, die
verschiedene abstrakte Domänen bereitstellt, sowie Operationen in dieser Domäne, wie
die Bildung von Supremum und Infimum. Alle implementierten Analysen können über
den GRAFCET-Editor in der Eclipse IDE aufgerufen werden, und die Ausgabe erfolgt in
textueller Form.

1https://eclipse.dev/modeling/emf/
2https://github.com/Project-AGRAFE/GRAFCET-meta-model
3https://eclipse.dev/sirius/
4https://github.com/Project-AGRAFE/GRAFCET-editor
5https://projects.eclipse.org/projects/modeling.mdt.ocl
6https://github.com/Project-AGRAFE/GRAFCET-syntax-analysis
7https://github.com/Z3Prover/z3
8https://github.com/Project-AGRAFE/GRAFCET-static-analysis
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7.2. Evaluation des Nachweises von Eigenschaften

In diesem Abschnitt wird evaluiert, wie gut die vorgestellte Methode geeignet ist, Eigen-
schaften in GRAFCET-Instanzen nachzuweisen. Dafür wird theoretisch und exemplarisch
an Beispielen gezeigt, wie oft die Analyse false positive und false negative zurückgibt.

7.2.1. Exemplarische Bewertung

In Kapitel 6 wurde dargestellt, welche Abstraktionen während der abstrakten Interpretation
in dem hier vorgestellten Konzept vorgenommen werden. Ob diese Abstraktionen zu einer
Überapproximation führen, ist abhängig davon, welche GRAFCET-Elemente vorliegen.
Beispielhaft ist das in Abbildung 7.1 (Fortsetzung in Abb. 7.2) dargestellt. Auf der rechten
Seite ist die resultierende Überapproximation für den auf der linken Seite dargestellten
Grafcet dargestellt. Mit grünen kleinen Kreisen ist der konkrete Zustandsraum dargestellt
und mit blauen großen Kreisen der approximierte Zustandsraum. Da in dieser Arbeit
nur boolesche und ganzzahlige Variablen betrachtet werden, sind die Werte als Punkte
dargestellt.

Durch die Abstraktion über die Intervalldomäne wird für jede Variable nur eine obere
und untere Grenze der möglichen Variablenwerte gespeichert. Dies führt dazu, dass Werte
zwischen diesen Schranken ggf. überapproximiert sind. Dies tritt ein, wenn ganzzahlige
Variablen in Schleifen um Werte größer Eins inkrementiert werden (Abbildung 7.1 a))
oder bei Zusammenführungen von Alternativ- (Abb. 7.1 b)) und Parallelverzweigungen, in
denen verschiedene Variablenbelegungen möglich sind. Zudem werden Relationen zwischen
Variablen in der Intervalldomäne nicht gespeichert. Angenommen, in Abbildung 7.2 e)
haben k1 und k2 denselben Wert. Diese Relation wird von der Abstraktion nicht erfasst.
Durch die Abstraktion der Interferenzen zwischen Schritten (Abb. 7.1 c)) und Teilgrafcets
(Abb. 7.1 d)) wird nicht erfasst, in welcher Situation (also die Belegung der Schrittvariablen)
sich das jeweils nebenläufige Konstrukt befindet, wenn es zu einer Interferenz kommt. So
wird in Abbildung 7.1 c) im linken Teil nur erkannt, dass k den Wert Eins annehmen kann,
wenn s4 erreichbar ist. Es wird nicht erkannt, dass k nur den Wert Eins annehmen kann,
wenn auch s4 aktiviert wurde. Die Situation, dass s2 und s3 gleichzeitig aktiv sein können
ist nur Teil der Überapproximation. Ähnlich verhalten sich die nebenläufigen Teilgrafcets in
Abbildung 7.1 d): Angenommen x sei konstant und k iteriert bis k ≤ x, so wird im linken Teil
nur erkannt, dass k ≤ x gilt. Es wird nicht erkannt, dass s12 erst aktiviert wird, nachdem k ≤
x gilt. Die vorgestellte Analyse vereinfacht die Berechnung neuer Zustände eines Grafcets,
indem nicht mehr zwischen transienten und stabilen Situationen unterschieden wird. So
werden in der Überapproximation transiente Situationen als stabil dargestellt (Abb. 7.2 f)):
Die stabile Situation, in der s2 aktiv ist, ist nur Teil der Überapproximation. Zudem werden
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k := k + 2

k := 1 k := 4

k == 1

k := 1

k :=  k +1

(k >= x) a 

Element Visualisierung und Grund der Approximation

k2 4 6 8

1 2 3 4 k

Xs2

true

truefalse Xs3

1 x x+1 k

Xs12

true

false
2 ...0

false

a)

Bezeichner

b)

c)

d)

Intervalldomäne

Intervalldomäne

Pfadinsensitive Approximation der Ne- 

benläufigkeit (zwischen Teilgrafcets)

Pfadinsensitive Approximation der Ne- 

benläufigkeit (in Parallelverzweigungen)

1 3 5 7 9

(wenn  aktiv ist)

Abbildung 7.1.: Visuelle Darstellung, welche Abstraktion zu welcher Überapproximation
führt (rechts) und beispielhaft bei welchen GRAFCET-Elementen (links) die Überapproxi-
mation auftritt. Als grüne kleine Kreise dargestellt sind Werte des exakten Verhaltens und
als blaue große Kreise dargestellt sind Werte des überapproximierten Verhaltens.
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k1 :=  k1 + 1 k2 :=  k2 + 1
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Abbildung 7.2.: Fortsetzung von Abbildung 7.1.
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simultan feuernde Transitionen in der Abstraktion so dargestellt, als würden sie nacheinander
feuern. In Abbildung 7.2 g) feuern beide Transitionen gleichzeitig, sodass die Situationen
{s2, s3} und {s1, s4} nicht eintreten können. Zudem erfolgt eine Überapproximation aus
dem Widening, das eingesetzt wird, um die Terminierung des Algorithmus vor allem bei
Schleifen zu erzwingen. In dem Beispiel in Abbildung 7.2 h) wird die obere Grenze des
Intervalls von k auf unendlich gesetzt, was in einer Überapproximation resultiert, da k in
dem Beispiel nur auf Sechs iteriert wird.

Aus der Überapproximation können während der Analyse falsche Antworten resultieren,
wenn die zu verifizierende Eigenschaft in dem überapproximierten Teil des Zustandsraums
liegt, also in den großen blauen Kreisen in den Abbildungen. Wie häufig also falsche
Antworten aus der Analyse resultieren, ist zum einen abhängig davon, ob die in den
Abbildungen gezeigten Elemente in den Grafcets enthalten sind, und zum anderen, ob die
zu verifizierenden Eigenschaften eine Aussage über Variablenbelegungen machen, die aus
einer Überapproximation resultieren. Umgekehrt lässt sich schließen, dass in Grafcets, die
keine der gezeigten Elemente beinhalten, auch keine der gezeigten Überapproximationen
zeigen, die falsche Antworten hervorrufen können.

7.2.2. Anwendungsbeispiel 1: Prüfautomat

Bei dem ersten Anwendungsbeispiel handelt es sich um eine industrielle Anlage, die Ver-
schlussteile für Geschirrspülmaschinen auf ihre mechanische und elektrische Funktion hin
untersucht. Wenn die Prüfung erfolgreich ist, wird das Teil als Gutteil freigegeben oder,
wenn die Prüfung nicht erfolgreich ist, wird das Teil als Schlechtteil separiert. Die informelle
Spezifikation sowie deren Formalisierung in GRAFCET wurde von Schumacher et al. [Sch13;
SF14] vorgestellt und ist in Anhang E zu sehen.

Informelle Spezifikation

Wie in Abbildung 7.3 dargestellt, besteht die Anlage aus einem Rundschalttisch, auf dem die
Prüfteile positioniert werden. Außen am Rundschalttisch sind sechs Stationen (St1 - St7; St4
ist nicht vorhanden) angeordnet, die Umsetzung und Prüfung der Teile durchführen. Durch
Rotation des Tisches werden die Bauteile von einer Station in die nächste transportiert. Die
Prüfteile gelangen über ein Förderband zu St1, welche die Teile auf den Rundschalttisch
umsetzt. St2 fixiert das Teil in der Aufnahme. In St3 findet eine mechanische Prüfung
statt, bei der der Verschlussmechanismus fünf mal mechanisch gespannt und gelöst wird.
In St5 wird diese Prüfung wiederholt und zusätzlich der Kontakt in dem Teil elektrisch
geprüft. Sind diese Prüfungen erfolgreich, so wird das Teil als Gutteil markiert, anderenfalls
als Schlechtteil. In St6 wird das Teil entsprechend gestempelt. In St7 werden die Teile
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Prüfteil

Prüfteil-Zuführung

Prüfteil-Aufnahme
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Station 7
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Abbildung 7.3.: Schematische Darstellung des Prüfautomaten nach [Sch13].

umgesetzt und Schlechtteile aussortiert. In Tabelle E.1 ist eine Übersicht über die Signale
des Prüfautomaten gegeben.

Formalisierung der Spezifikation und Verifikation der Eigenschaften

In der linken Spalte von Tabelle E.2 sind die aus der informellen Spezifikation in [Sch13]
abgeleiteten informellen Anforderungen an das Steuerungsverhalten dargestellt. Im Anlagen-
entwurf würden diese genutzt werden, um die Spezifikation zu erstellen. Die von Schumacher
erarbeitete Spezifikation in GRAFCET ist in den Abbildungen E.1 bis E.8 dargestellt. Der
Grafcet besteht aus acht Teilgrafcets. Jede Station wird mit einem Teilgrafcet (G1 - G7)
gesteuert. Wie in Abbildung 7.4 dargestellt, werden die Stationen über eine Kopfsteuerung
(G_BW und G0) angesteuert, deren Bevorrechtigung über einschließende Schritte implemen-
tiert ist. Teilgrafcet G_BW setzt Start, Stopp und Not-Aus der Anlage um. Teilgrafcet G0
steuert das Förderband, den Rundschalttisch und synchronisiert die Stationen. Insgesamt
besteht der Grafcet aus 60 Schritten, 62 Transitionen, 80 booleschen und ganzzahligen
Variablen, 68 Aktionen und sieben Einschließungen. Die internen Variablen Stationi_fertig
speichern, ob die jeweilige Station i ihren Vorgang beendet hat, woraufhin die jeweilige
Station in G0 über einschließende Schritte deaktiviert wird. Teilgrafcets G2, G3 und G5
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Abbildung 7.4.: Hierarchiegraph der Teilgrafcets des Prüfautomaten. Eine Kante zeigt
jeweils an, dass der obere Teilgrafcet den unteren Teilgrafcet über eine Einschließung
steuert.

führen mehrere Male hintereinander einen Teilablauf durch. Zum Zählen dieser Abläufe
werden die internen Variablen K2, K3, K51 und K52 verwendet. Die Spezifikation enthält
die folgenden Fälle aus den Abbildungen 7.1 und 7.2: In nebenläufigen Teilgrafcets werden
geteilte interne Variablen beschrieben (Abb. 7.1 d)); es existiert eine Relation K51 ≥ K52
in G5 (Abb. 7.2 e)); Zustände können transient sein, wie t514 und t515 in G5, (Abb. 7.2 f))
und Transitionen in den nebenläufigen Teilgrafcets können gleichzeitig feuern (Abb. 7.2 g)).

Die informellen Anforderungen an das Steuerungsverhalten wurden im Rahmen dieser
Evaluation als Eigenschaften formalisiert, sodass mit dem vorgestellten Konzept verifiziert
werden kann, ob die GRAFCET-Spezifikation die Eigenschaften erfüllt oder nicht. Die
formalisierten Eigenschaften sind ebenfalls in Tabelle E.2 dargestellt. Diese Eigenschaften
sind anwendungsspezifisch. Zusätzlich gelten die anwendungsunabhängigen Eigenschaften
aus Abschnitt 2.4. Bei Eigenschaften 1 bis 7 und 15 handelt es sich um Invarianten und
damit Sicherheitseigenschaften, die in jedem Zustand gelten müssen, und korrespondieren
zu Eigenschaft (IX) in Abschnitt 2.4. Eigenschaft 11 und 12 sind Sicherheitseigenschaf-
ten, die durch eine Zustandsfolge zu modellieren sind. Die Eigenschaften 8 bis 10 sind
Lebendigkeitseigenschaften, die ebenfalls durch eine Zustandsfolge zu modellieren sind.

Eigenschaften 1 bis 5 stellen sicher, dass es zu keiner Kollision zwischen dem sich drehenden
Rundschalttisch und anderen Aktoren kommt. Dafür hat jede Station einen GRAFCET-
Schritt (s101, s201, s301, s501, s601 oder s701), der eine Endsituation darstellt, in der sich
die Station befinden muss, wenn sich der Rundschalttisch dreht. Eigenschaften 1 bis 4
definieren diese Endsituationen: Wenn der Schritt aktiv ist, der der Endsituation entspricht,
müssen die Aktoren der Station ausgeschaltet sein. Für Station 1 und 7 müssen die Aktoren
Lineareinheit, Handling und Zange ausgeschaltet sein, für Station 2 Eindruecken, für Station
3 und 5 Ausloeser und Stoessel und für Station 6 StempelIn. Die Formalisierung erfolgt
jeweils über eine Invariante xs →

∧
i ¬vi, wobei xs der Schritt der jeweiligen Station ist,

der die Endsituation darstellt und vi die zu Aktor i korrespondierende Ausgangsvariable
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ist. Während der Verifikation wird die, mit der abstrakten Interpretation berechnete,
Variablenumgebung ρ♯s des jeweiligen Schrittes s, der die Endsituation beschreibt, auf
die Invariante hin geprüft. Für Station 1 wird beispielsweise ρ♯s101 = {Lineareinheit1 7→
[0, 0],Handling1 7→ [0, 0],Zange1 7→ [0, 0], ...} mit der abstrakten Interpretation berechnet.
Das bedeutet, dass wenn Schritt s101 aktiv ist, sich die drei Variablen in den Grenzen [0,0]
befinden, wobei 0 als falsch zu interpretieren ist. Die Invariante kann so nachgewiesen
werden, da die Ausgangsvariablen falsch sind, wenn die Schrittvariable von s101 aktiv ist.
Eigenschaft 1 und 3 können so verifiziert werden (die Verifikationsergebnisse sind ebenfalls
in Tabelle E.2 dargestellt). Handelt es sich bei vi um eine Ausgangsvariable, die von
kontinuierlich wirkenden Aktionen beschrieben wird, so wird in der Invariante nicht geprüft,
dass die Ausgangsvariable deaktiviert ist, sondern dass alle Schrittvariablen deaktiviert
sind, die eine assoziierte kontinuierlich wirkende Aktion haben, die die Ausgangsvariable
beschreiben (wie zu Beginn von Abschnitt 6.4 beschrieben). In diesem Fall wird vi durch∨
j xvi,j ersetzt, wobei xvi,j die Schrittvariablen derjenigen Schritte svi,j sind, die eine

assoziierte kontinuierlich wirkende Aktion haben, die vi beschreibt. Während der Verifikation
wird geprüft, dass der Schritt der Endsituation s und die Schritte mit den kontinuierlich
wirkenden Aktionen svi,j nicht gleichzeitig aktiv sein können. Um das nachzuweisen, werden
die von der strukturellen Analyse berechneten Informationen über die nebenläufigen Schritte
Cp(s) von s verwendet. In dieser Menge darf sich svi,j nicht befinden, es muss svi,j ̸∈ Cp(s)
gelten. In Station 2 wird Eindruecken durch die kontinuierlich wirkende Aktion an Schritt
s202 beschrieben, s202 darf also nicht nebenläufig zu s201 sein, es muss s202 ̸∈ Cp(s201)
gelten. Dies ist mit s202 ̸∈ Cp(s201) = {} erfüllt, da s201 keine nebenläufigen Schritte hat.
Eigenschaft 4 kann so ebenfalls verifiziert werden.

Eigenschaft 5 fordert, dass sich der Rundschalttisch nicht drehen darf, wenn eine der Statio-
nen sich nicht in ihrer Endsituation befindet, also ein Schritt aktiv ist, der nicht der Endsitua-
tion entspricht. Es ergibt sich die Invariante ¬((

∨
i xsi)∧StartTeller), wobei StartTeller den

Rundschalttisch aktiviert und xsi die Schrittvariable des Schrittes si ist, der wiederum ein Ar-
beitszustand einer der Stationen ist: i ∈ {102, ..., 110, 202, ..., 204, 302, ..., 306, 502, ..., 513, 602,
603, 702, ..., 711}. Eigenschaft 5 kann mittels der strukturellen Analyse aus Algorithmus 6.1
verifiziert werden. Dazu wird die formalisierte Eigenschaft umformuliert: Variable StartTeller
wird über eine kontinuierlich wirkende Aktion an Schritt s10 aktiviert. Zudem sind die Schrit-
te, die einen Arbeitszustand der Stationen darstellen, nur aktiv, wenn der einschließende
Schritt aktiv ist, der die jeweilige Station ansteuert. Abgeleitet darf s10 nicht nebenläufig zu
den einschließenden Schritten s11, s12, s13, s14, s15 und s16 sein. Mit dem Verifikationsergeb-
nis der strukturellen Analyse CG0(s10) = {} folgt, dass s11, s12, s13, s14, s15, s16 ̸∈ CG0(s10),
also die Eigenschaft erfüllt ist.

Weiter ist es nicht zulässig, dass in Station 3 und 5 die Aktoren Ausloeser und Stoessel
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gleichzeitig aktiv sind, da es zu einer Kollision kommen würde (Eigenschaft 6). So muss die In-
variante ¬(Ausloeser∧Stoessel) für beide Stationen gelten. Mit ρ♯si04 = {Ausloeseri 7→ [1, 1]},
berechnet mit abstrakter Interpretation, kann nachgewiesen werden, dass die Eigenschaft
nicht erfüllt ist.

Eigenschaft 7 sagt aus, dass Automatik- und Handbetrieb nicht gleichzeitig aktiv sein
dürfen. Dies ist ebenfalls über eine Invariante darstellbar: ¬(xs3 ∧ xs4). Verifiziert wird
diese Eigenschaft, indem geprüft wird, dass die die Schritte nicht nebenläufig zueinander
sein können, also s4 ̸∈ CG0(s3) gilt. Diese Eigenschaft kann so mit struktureller Analyse
nachgewiesen werden.

Eigenschaft 8 fordert, dass jedes Bauteil, das in die Anlage eintritt, diese auch wieder
verlässt, was eine Lebendigkeitseigenschaft ist. Zur Formalisierung wird zum einen ein
Streckenmodell benötigt und zum anderen ist die Eigenschaft über eine Zustandsfolge
darzustellen. Zustandsfolgen können durch das vorgestellte Konzept allerdings nicht schlüssig
verifiziert werden, da diese Folgen durch erreichbare Zustände abstrahiert werden. Eine
notwendige Bedingung, damit Eigenschaft 8 erfüllt ist, ist Eigenschaft 9, die fordert, dass
jede Station ihren Vorgang wieder beendet. Auch Eigenschaft 9 kann durch das vorgestellte
Konzept nicht verifiziert werden, da sie über eine Zustandsfolge darzustellen ist. Stattdessen
kann die wiederum notwendige Bedingung verifiziert werden, dass es keine Transition gibt,
die niemals schalten kann. Die abstrakte Interpretation zeigt, dass es keine Transition gibt,
die definitiv nicht feuern kann (Transfer(t, ρ♯s) ̸= ⊥ mit s ∈ •t). Zur Veranschaulichung
betrachten wir die Transition t512 mit •t512 = {s507, s510} und der Transitionsbedingung
K51 == 5 ∧K52 == 5. In Tabelle 7.1 sind die Werte der Variablen K51 und K52 in den
(mittels der abstrakten Interpretation berechneten) Variablenumgebungen dargestellt. Die
Variablenumgebung, in der t512 feuert, ist die der Vorgängerschritte, also ρ♯s507 und ρ♯s510,
welche grau hinterlegt sind. Die Anwendung von Transfer ergibt, dass mit K51 = 5

und K52 = 5 Werte in der Variablenumgebung existieren, unter denen t512 feuern kann:
Transfer(t512, {K51 7→ [1, 5],K52 7→ [0, 5]}) = {K51 7→ [5, 5],K52 7→ [5, 5]} ≠ ⊥.

Eigenschaft 10 fordert, dass die Stationen ihren Vorgang immer wieder ausführen und ist
ebenfalls eine Lebendigkeitseigenschaft. Auch diese Eigenschaft ist über eine Zustandsfolge
zu modellieren, kann daher nicht verifiziert werden und hat die selbe notwendige Bedingung,
wie Eigenschaft 9.

Eigenschaft 11 fordert, dass der Greifer in Stationen 1 und 7 nie von der Sequenz
abweicht, die für das Übersetzen der Bauteile notwendig ist. Diese Sicherheitseigenschaft
ist über eine Zustandsfolge zu modellieren und daher mit dem vorgestellten Konzept
nicht verifizierbar. Alternativ kann Eigenschaft 15 verifiziert werden, die fordert, dass der
Greifarm (Handling) oben ist, wenn der Greifarm horizontal verfährt (LineareinheitVor
oder LinareinheitZur), um eine Kollision zu vermeiden. Dies kann als Invariante formalisiert
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Tabelle 7.1.: Werte für K51 und K52 in den entsprechenden Variablenumgebungen ρ♯s bei
der Analyse von G5.

Schritt s Werte für K51 aus ρ♯s Werte für K52 aus ρ♯s
s501 [0.0,0.0] [0.0,0.0]
s502 [0.0,4.0] [0.0,4.0]
s503 [0.0,4.0] [0.0,5.0]
s504 [0.0,4.0] [0.0,5.0]
s505 [0.0,4.0] [0.0,5.0]
s506 [1.0,5.0] [0.0,5.0]
s507 [1.0,5.0] [0.0,5.0]
s508 [0.0,5.0] [0.0,4.0]
s509 [0.0,5.0] [1.0,5.0]
s510 [1.0,5.0] [0.0,5.0]
s511 [0.0,5.0] [0.0,4.0]
s512 [5.0,5.0] [5.0,5.0]
s513 [5.0,5.0] [0.0,4.0]

werden: ¬((LineareinheitVor ∨ LineareinheitZur) ∧ Handling). Da LineareinheitVor/Zur
über kontinuierlich wirkende Aktionen an Schritten s701, s705, s709 und s711 beschrieben
wird, muss in den Variablenumgebungen ρ♯s dieser Schritte Handling 7→ [0, 0] gelten. Dies
kann mittels abstrakter Interpretation berechnet und nachgewiesen werden.

Eigenschaft 12 fordert das Stoppen der Anlage und die Ausgabe einer Störungsmeldung
bei dreimaligem Fehlversuch von Station 2 das Bauteil in seiner Aufnahme zu fixieren.
Auch diese Eigenschaft ist über eine Zustandsfolge zu modellieren und daher mit dem
vorgestellten Konzept nicht verifizierbar.

Eigenschaft 13 fordert, dass Station 3 und 5 genau fünf mal den Ablauf der Prüfung
ausführen. Auch diese Eigenschaft ist über eine Zustandsfolge zu modellieren und kann
daher nicht verifiziert werden. Allerdings kann verifiziert werden, dass sich die Hilfsvariablen,
die die Abläufe zählen, in den Grenzen [0, 5] befinden, wie in Tabelle 7.1 zu erkennen ist.

Eigenschaft 14 fordert, dass Gut- und Schlechtteile auch als solche sortiert werden.
Zur Verifikation dieser Lebendigkeitseigenschaft sind zum einen Streckeninformationen
notwendig und zum anderen ist die Eigenschaft über eine Zustandsfolge zu modellieren.

Insgesamt können so sieben von 15 Eigenschaften verifiziert werden. Die übrigen Ei-
genschaften können nicht verifiziert werden, da die Eigenschaften als Zustandsfolgen zu
modellieren sind. Die vorgestellte abstrakte Interpretation speichert allerdings nur die
Zustände, die erreichbar sind, nicht aber mögliche Reihenfolgen. Dies entspricht der Ab-
straktion αl in Abbildung 6.2 auf Seite 75. Die Fälle aus den Abbildungen 7.1 und 7.2 haben
auf die Verifikation der diskutierten Eigenschaften keine Auswirkungen, da Eigenschaften

117



7. Evaluation

K3 := K3 + 0

K3 == 5

(a) Modifikation 2 des Prüfautomaten.

K3 := K3 + 3

K3 == 5

(b) Modifikation 3 des Prüfautomaten.

Abbildung 7.5.: Modifikationen 2 und 3 des Prüfautomaten aus Tabelle E.3. In der originalen
Spezifikation wird K3 um Eins iteriert.

und durch die Fälle hervorgerufene Approximationen nicht miteinander interferieren.

Verifikation von Modifikationen der Spezifikation

Im vorherigen Abschnitt wurde die semantisch korrekte Steuerungsspezifikation verifiziert.
In diesem Abschnitt wird die Verifikation fehlerhafter Modifikationen der Spezifikation
diskutiert. Tabelle E.3 visualisiert die Modifikationen der Spezifikation, die im Sinne der
geforderten Eigenschaften semantisch falsch sind. Weiter sind in der Tabelle die durch die
Modifikation geänderten Eigenschaften dargestellt, was sowohl die anwendungsspezifischen
(aus Abschnitt 2.4), als auch die anwendungsunabhängigen Eigenschaften (aus Tabelle E.2)
betrifft. Das Ergebnis der Verifikation dieser Modifikation ist ebenfalls in der Tabelle
dargestellt. Die Modifikationen wurden erstellt, indem für jedes syntaktische Element in
GRAFCET eine Änderung dieses syntaktischen Elementes in der Spezifikation vorgenom-
men wurde. Diese Änderungen beziehen sich auf Ausdrücke (Variablen, Konstanten und
Operatoren) sowie strukturelle Elemente (Wirkverbindungen, Initialschritte, Aktionen,
Parallel- und Alternativverzweigung).

In Abbildung 7.5 sind zwei Beispielmodifikationen dargestellt. Modifikation 2 hat zur
Folge, dass K3 nur den Wert Null annehmen kann, sodass t307 nicht schalten kann. Dadurch
werden weitere geforderte Eigenschaften nicht erfüllt: Es entsteht ein lokales Deadlock an
t307, nachfolgende Schritte sind nicht erreichbar und die Station beendet ihren Vorgang
nicht, sodass das Bauteil die Anlage nicht verlässt. Modifikation 3 sorgt dafür, dass K3 die
Werte {3, 6} annehmen kann (Aktion in Abb. 7.5b wird zwei Mal ausgeführt), während s306
aktiv ist, sodass die Transition t307 niemals schalten kann und ein Deadlock erreicht wird.
Folglich werden die selben Eigenschaften nicht erfüllt wie in Modifikation 2.

Für Modifikation 2 berechnet die abstrakte Interpretation ρ♯s306 = {K3 7→ [0, 0]} und die
statische Analyse Transfer(t307, ρ

♯
s306) = ⊥, was bedeutet, dass es keine Werte in der

Variablenumgebung gibt, unter denen die Transitionsbedingung von t307 erfüllt ist. Die
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statische Analyse berechnet zusätzlich, dass die Folgeschritte •t307 nicht erreichbar sind.
Für Modifikation 3 berechnet die abstrakte Interpretation ρ♯s306 = {K3 7→ [3, 6]} und die
statische Analyse Transfer(t307, ρ

♯
s306) = {K3 7→ [5, 5]}, was bedeutet, dass es Werte in

der überapproximierten Variablenumgebung gibt, unter denen die Transitionsbedingung
von t307 erfüllt ist. Diese Rückgabe ist false positive und wird durch die Überapproxima-
tion γ♯(α♯({3, 6})) = γ♯([3, 6]) = {3, 4, 5, 6} hervorgerufen. Verantwortlich dafür ist die
Inkrementierung von K3 um 3, wie in Abbildung 7.1 a) theoretisch beschrieben. Dass die
Variable K3 einen Wert größer 5 annimmt, ist allerdings für den Anwender ein Hinweis,
dass in der Spezifikation ein Fehler vorliegt.

In acht von elf der modifizierten Varianten konnten mithilfe des vorgestellten Verifikations-
konzeptes Fehler identifiziert werden, deren Identifikation eine Behebung der Modifikation
erlauben. Zur Behebung der Fehler erscheint es in diesen Modifikationen nicht notwendig,
alle geänderten Eigenschaften verifizieren zu können, da Fehler identifiziert werden konnten,
die andere nicht identifizierte Fehler zur Folge haben. In Modifikation 1 beispielsweise kann
ein Deadlock nicht erkannt werden, wohl aber, dass Transition t307 nie schalten kann. In den
übrigen drei Modifikationen 3, 8 und 11 konnten Fehler aufgrund von Überapproximation
nicht schlüssig gefunden werden. In Modifikation 3 kann aufgrund von Überapproximation
nicht verifiziert werden, dass eine Transition t307 nicht schalten kann. In Modifikation 8
kann nicht schlüssig verifiziert werden, dass die Station ihren Ablauf zu früh beendet, da sie
von dem übergeordneten Teilgrafcet G0 deaktiviert wird. Grund ist, wie in Abbildung 7.1 d)
dargestellt, dass die Information verloren geht, in welcher Situation sich ein Teilgrafcet
befindet, wenn zwei nebenläufige Teilgrafcets analysiert werden. Modifikation 11 kann nicht
schlüssig verifiziert werden, da sich die temporale Reihenfolge von Wertebelegungen der
Ausgangsvariable Zange1 geändert hat. Diese temporale Reihenfolge geht allerdings dadurch
verloren, dass die Analyse nur erreichbare Zustände berechnet und keine Zustandsfolgen,
wie in Abschnitt 6.3 beschrieben.

7.2.3. Anwendungsbeispiel 2: Simulation einer Produktionsstraße

Bei dem zweiten Anwendungsbeispiel handelt es sich um die Simulation einer Produktions-
straße. Das Anwendungsbeispiel ist im Rahmen eines Wettbewerbs [VDI24@] entstanden,
in dem die Teilnehmenden die Aufgabe hatten, die Steuerung für eine in der Software
FACTORY I/O [Rea23@] simulierten Produktionsstraße zu entwerfen. Das Vorgehen der
Evaluation an diesem Beispiel ist das gleiche wie beim ersten Anwendungsbeispiel, nur dass
die Spezifikation durch den Autor aus den informellen Anforderungen heraus erstellt wurde.

119



7. Evaluation
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Abbildung 7.6.: Hierarchiegraph der Teilgrafcets der Produktionsstraße. Eine Kante zeigt
jeweils, dass der obere Teilgrafcet den unteren Teilgrafcet über eine Zwangssteuerung
steuert.

Informelle Spezifikation

In der Produktionsstraße werden drei verschiedene Typen von Bauteilen in verschiedenen
Bearbeitungszentren bearbeitet. Die Steuerstrecke besteht aus drei Modulen: Über drei
Ebenen gelangen die Bauteile in das erste Modul (Lastenfahrstuhl (E)) und werden von
einem Lastenfahrstuhl auf Paletten positioniert, die in die Produktionsstraße geleitet werden.
Im zweiten Modul (Pick-and-Place-Einheit (P)) werden die Bauteile auf den Paletten über
Förderbänder in eine Pick-and-Place-Einheit transportiert, die die Bauteile von der Palette
in das letzte Modul (Bearbeitungszentren (M)) überführt, in der die Bearbeitung stattfindet.
Die Bauteile werden, abhängig von ihrem Typ, über Förderbänder auf drei Bearbeitungs-
zentren verteilt, bearbeitet, und im Anschluss verlassen die Bauteile über Förderbänder die
Produktionsstraße. Zusätzlich ist die Strecke mit einer Bedieneinheit (B) ausgestattet, die
über einen Notschalter, Start- und Stoppschalter und einer Auswahl zwischen Hand- und
Automatikbetrieb verfügt. Die Module sind schematisch in den Abbildungen F.1, F.2 und
F.3 dargestellt. Die Signalliste ist in Tabelle F.1 dargestellt. Die informellen Anforderungen
an das zu automatisierende System sind in Tabelle F.2 dargestellt und wurden im Rahmen
eines Workshops mit den inhaltlich Verantwortlichen des Wettbewerbs [VDI24@] definiert.

Formalisierung der Spezifikation und Verifikation der Eigenschaften

Die GRAFCET-Spezifikation (Abbildungen F.4 bis F.10) besteht aus sieben Teilgrafcets
G1 bis G7. Jedes der vorgestellten Module Lastenfahrstuhl (G4), Pick-and-Place-Einheit
(G5) und Bearbeitungszentren (G6) werden mit einem Teilgrafcet gesteuert. Über G7
werden einige der Förderbänder angesteuert. Die Kopfsteuerung (G1, G2, G3) wurde,
wie in Abschnitt 2.3 vorgestellt, implementiert. G1 implementiert ein Not-Aus-Konzept,
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G2 die Auswahl der Betriebsart und G3 den Start der Anlage. Die Bevorrechtigung
der Kopfsteuerung ist über mehrere Zwangssteuerungen umgesetzt, sodass sich der in
Abbildung 7.6 dargestellte Hierarchiegraph ergibt. Über sieben Teilgrafcets verteilt, besteht
die Spezifikation aus 61 Schritten, 66 Transitionen, 90 Aktionen, sieben Zwangssteuerungen
und 100 Variablendeklarationen. Die interne Variable startConv aktiviert die Förderbänder
in G7 und wird in G3 beim Start der Anlage aktiviert und bei einem Not-Aus oder Stopp der
Anlage in G1 beziehungsweise G3 deaktiviert. Die interne Variable kE gibt an, auf welche
Ebene der Lastenfahrstuhl aktuell gesteuert wird. Die interne Variable wheelSortOccup
wird zur Synchronisation zwischen den Bearbeitungszentren und der Pick-and-Place-Einheit
verwendet und ist wahr, wenn die Radsortierung vor den Bearbeitungszentren belegt ist,
sodass die Pick-and-Place-Einheit keine weiteren Bauteile der Sortiereinheit zuführt. Die
Spezifikation enthält die folgenden Fälle aus den Abbildungen 7.1 und 7.2: In nebenläufigen
Teilgrafcets werden geteilte interne Variablen beschrieben (Abb. 7.1 d)) und StartCov
und wheelSortOccup werden darüber hinaus auch in nebenläufigen Teilgrafcets ausgelesen;
Zustände können transient sein, wie t402 in G4, (Abb. 7.2 f)) und Transitionen in den
nebenläufigen Teilgrafcets können gleichzeitig feuern (Abb. 7.2 g)).

Es wurden insgesamt 32 Eigenschaften aufgestellt, formalisiert und verifiziert, was in
Tabelle F.2 dargestellt ist. Für den Lastenfahrstuhl gilt mit Eigenschaft 1, dass wenn
sich auf einem der Förderbänder, die den Lastenfahrstuhl beladen, ein Bauteil befindet
(iEConvIn) und das Förderband aktiv ist (oEConv), sich der Lastenfahrstuhl vor dem
entsprechenden Förderband befinden muss. Dies kann für das unterste Förderband über die
Invariante iEConvIn0 ∧ oEConv0→ iEAt0H formalisiert werden. Die Invariante macht eine
Aussage über eine Eingangsvariable (iEConvIn). Eingangsvariablen sind in dem vorgestellten
Konzept allerdings so modelliert, dass ihr Wert zu jedem Zeitpunkt⊤ entspricht, sodass keine
schlüssige Verifikation von Eigenschaften möglich ist, die Aussagen über Eingangsvariablen
machen.

Weiter darf der Fahrstuhl niemals in die falsche Richtung entladen werden (Eigenschaft
2), was der Invariante ¬oEConvUnload entspricht. Über die mit abstrakter Interpretation
berechneten Variablenumgebungen kann verifiziert werden, dass die Variable niemals den
Wert wahr annimmt und die Eigenschaft daher erfüllt ist.

Mit Eigenschaft 3 und 4 wird gefordert, dass der Fahrstuhl kurz vor Erreichen der
Zielposition die Geschwindigkeit verringert. Die Formalisierung dieser Eigenschaft ist mit
dem vorgestellten Konzept nicht möglich, da dafür Zustandsinformationen über den Lasten-
fahrstuhl notwendig sind und damit ein Modell der Steuerstrecke.

Eigenschaft 5 und 6 fordern, dass sich nur eine Palette und ein Bauteil zur Zeit im
Lastenfahrstuhl befinden dürfen. Auch hier ist die Modellierung dieser Teile der Steuerstrecke
für eine Formalisierung der Eigenschaft notwendig.

121



7. Evaluation

Die Förderbänder, die die Bauteile in den Lastenfahrstuhl befördern, müssen so lange
laufen, bis der Sensor iEConvIn ein Bauteil registriert (Eigenschaft 7). Dies ist als Invariante
zu formalisieren: ¬iEConvIn → oEConvIn. Wie bei Eigenschaft 1 wird eine Aussage über
Eingangsvariablen gemacht, sodass die Eigenschaft nicht schlüssig verifiziert werden kann.

Eigenschaft 8 fordert, dass ein Bauteil nur in den Fahrstuhl befördert werden darf, wenn
sich dort eine Palette befindet und in Eigenschaft 9 wird gefordert, dass eine solche Palette
den Fahrstuhl nur mit Bauteil verlassen darf. Um beide Eigenschaften zu formalisieren ist
ein Streckenmodell notwendig.

Über Eigenschaft 10 wird spezifiziert, dass der Lastenfahrstuhl nicht gleichzeitig über
die Variablen oEUp und oEDown hoch und runter gesteuert werden darf. Da die beiden
Variablen über kontinuierlich wirkende Aktionen angesteuert werden, kann deren Akti-
vierung auf die Aktivität der assoziierten Schritte zurückgeführt werden. So ist oEUp
aktiv, wenn Schritt s405, s406, s407 oder s408 aktiv ist, und oEDown ist aktiv, wenn
die Schritte s412 oder s413 aktiv sind. So dürfen s412 und s413 nicht nebenläufig zu
den Schritten s405, s406, s407 oder s408 sein. Die strukturelle Analyse liefert die Infor-
mationen welche Schritte Cp(s) potenziell nebenläufig zu einem Schritt s sein können:
CG4(s412) = CG4(s413) = {s415, s416, s417, s418, s419, s420, s421, s422}. Damit kann verifiziert
werden, dass die entsprechenden Schritte, während deren Aktivität die Variablen oEUp und
oEDown aktiviert werden, nicht nebenläufig zueinander sind.

Ähnlich wird in Eigenschaft 11 gefordert, dass das Förderband im Lastenfahrstuhl nicht
gleichzeitig vor- und zurück gesteuert wird. Die resultierende Invariante ¬(oEConvLoad ∧
oEConvUnload) ist in Eigenschaft 2 enthalten.

Eigenschaft 12 fordert, dass der Fahrstuhl nicht über die obere oder unter die untere
Endlage gesteuert werden darf. Für die Formalisierung ist allerdings ein Streckenmodell
notwendig.

Für die Pick-and-Place-Einheit fordert Eigenschaft 13, dass das Förderband (oPConv6),
das die Palette in die Pick-and-Place-Einheit befördert, stoppt, sobald die Palette ihr Ende
(iPAtConv6Exit) erreicht. Die resultierende Invariante iPAtConv6Exit → ¬oPConv6 kann
nicht schlüssig verifiziert werden, da die Invariante Aussagen über eine Eingangsvariable
macht und diese durch das Konzept überapproximiert wird.

Der Greifer oPGrab der Pick-and-Place-Einheit darf nur in einer definierten Position von
Aus auf An und in einer anderen Position von An auf Aus wechseln (Eigenschaft 14 und 15).
Der Wechsel von wahr auf falsch beispielsweise kann über eine fallende Flanke von oPGrab
modelliert werden, sodass sich die Invariante ergibt: ↓oPGrab→ oPXSetPoint == 2 ∧ oPY-
SetPoint == 5 ∧ oPZSetPoint == 4. Im Kontrollfluss gibt es genau eine Stelle, wo ↓oPGrab
erfüllt ist: bei der Aktivierung von s509. So gilt nach der Ausführung von t508 die Va-
riablenumgebung ρ♯t508 = {oPXSetPoint 7→ [2, 2], oPYSetPoint 7→ [5, 5], oPZSetPoint 7→
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[4, 4], oPGrab 7→ [1, 1]} und nachdem der Schritt s509 ausgeführt wurde gilt ρ♯t508 =

{oPXSetPoint 7→ [2, 2], oPYSetPoint 7→ [5, 5], oPZSetPoint 7→ [4, 4], oPGrab 7→ [0, 0]}.
oPGrab hat somit von An auf Aus gewechselt, während die definierte Zielposition konstant
geblieben ist. So ist die Eigenschaft erfüllt.

Eigenschaft 16 fordert, dass wenn die Z-Position der Pick-and-Place-Einheit größer 5
ist, kein Verfahren in der Horizontalen stattfinden darf. Dies führt zu der Invariante:
oPZSetPoint > 5 → “die Werte von oPXSetPoint und oPYSetPoint bleiben konstant”. Die
Verifikation erfolgt analog zu Eigenschaft 14 und 15 und kann so verifiziert werden.

Eigenschaft 17, die spezifiziert, dass ein Wert von 8,8 für die Z-Position der Pick-and-
Place-Einheit nicht überschritten werden darf, kann als Invariante formalisiert werden:
oPZSetPoint ≤ 8,8. Diese Invariante gilt in jeder mit abstrakter Interpretation berechneten
Variablenumgebung. Für die X- und Y-Position wird vergleichbar Eigenschaft 18 formalisiert
und verifiziert.

Eigenschaft 19 fordert, dass die Förderbänder niemals rückwärts laufen. Da die Steuerung
nicht mit den entsprechenden Aktoren verbunden ist, kann dies ausgeschlossen werden.

Eigenschaften 20 bis 22 verlangen, dass bestimmte Bauteile in bestimmten Bearbei-
tungszentren bearbeitet werden. Die Formalisierung erfolgt mithilfe des Sensors iMVision1,
der erkennt, um welches Bauteil es sich handelt. Für ein blaues Bauteil gibt der Sensor
beispielsweise den Wert 1 zurück. Die Sortiereinheit, die dafür sorgt, dass das Bauteil dem
entsprechenden Bearbeitungszentrum zugeführt wird, muss in dem Fall nach links sortieren.
Es ergibt sich die Invariante: iMVision1 == 1→ oMWSortOn ∧ oMWSortL ∧¬oMWSortR.
Da die Sensorvariable in dem vorgestellten Ansatz stets mit ⊤ modelliert ist, kann die
Eigenschaft nicht schlüssig verifiziert werden.

Eigenschaft 23 fordert, dass wenn vor der Sortiereinheit ein Bauteil erkannt wird, diese
aktiviert wird. Die Invariante iMAtConvIn → oMWSortOn macht Aussagen über Eingangs-
variablen und kann daher nicht schlüssig verifiziert werden.

Eigenschaft 24, die beschreibt, dass einem Bearbeitungszentrum, das aktiv ist, maximal
ein weiteres Bauteil zugefügt werden darf. Dies kann ohne Streckenmodell nicht formalisiert
werden, da Informationen über die Anzahl der Bauteile im Bearbeitungszentrum zur
Verfügung stehen müssten.

Eigenschaft 25 besagt, dass ein Bearbeitungszentrum nicht gleichzeitig gestartet und
gestoppt werden darf, woraus die Invariante ¬(oMC1Start ∧ oMC1Stop) für beispielsweise
das erste Zentrum formalisiert wurde. Da oMC1Start von einer kontinuierlich wirkenden
Aktion an Schritt s614 beschrieben wird, ergibt sich ¬(xs614∧ oMC1Stop). Zur Verifikation
wurde geprüft, ob eine Belegung von oMC1Stop mit wahr in ρ♯s614 möglich ist. Die berechnete
Variablenumgebung ρ♯s614 = {oMC1Stop7→ [0, 1]} führt zu einer false negative Antwort.
Von der abstrakten Interpretation wird nicht erfasst, dass, wenn die Zentren gestoppt
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werden, auch der Teilgrafcet G6 in die initiale Situation gezwungen und somit Schritt s614
deaktiviert wird. Diese Überapproximation entspricht dem Fall d) in Abbildung 7.1.

Mit Eigenschaft 26 wird gefordert, dass die Sortiereinheit nicht gleichzeitig nach links
und rechts gesteuert werden darf. Die entsprechenden Ausgangsvariablen werden mit
kontinuierlich wirkenden Aktionen an den Schritten s605 und s607 auf wahr gesetzt. Die
strukturelle Analyse zeigt, dass s605 ̸∈ CG6(s607) gilt und die Eigenschaft kann so verifiziert
werden.

Für die übergeordnete Kopfsteuerung fordert Eigenschaft 27, dass, wenn diese im Zustand
Steuerung aus (s12) ist, die Anlage in einen sicheren Zustand übergeht. Dieser sichere
Zustand beinhaltet, dass alle Schritte inaktiv sind, die mit einer kontinuierlich wirkenden
Aktion assoziiert sind, die eine Ausgangsvariable beschreiben; dass die Ausgangsvariable
oMConvIn falsch ist; dass die Ausgangsvariablen, die die Bearbeitungszentren stoppen, wahr
sind; und dass sich die Ausgangsvariablen, die die X-, Y- und Z-Position der Pick-and-Place-
Einheit bestimmen, nicht ändern. Dies ist über eine Invariante s12 →

∧
ϕi formalisierbar,

wobei ϕi die geforderten und oben beschriebenen Variablenbelegungen des sicheren Zustandes
sind. Um nachzuweisen, dass die Werte der X-, Y- oder Z-Position konstant bleiben, muss
diese Eigenschaft als Zustandsfolge formalisiert werden, was mit dem vorgestellten Konzept
nicht nachweisbar ist. Die Invariante kann nicht schlüssig nachgewiesen werden, da die
Überapproximation aus Fall d) in Abbildung 7.1 eintritt. In Bezug auf Variable oMConvIn
wird beispielsweise die Variablenumgebung ρ♯s12 = {oMConvIn 7→ [0, 1], ...} berechnet, also
dass oMConvIn sowohl falsch, als auch wahr sein kann, wenn s12 aktiv ist.

Eigenschaft 28 fordert, dass der in Bezug auf Eigenschaft 27 beschriebene sichere Zustand
auch gelten muss, wenn die Anlage gestartet wird, sodass die Verifikation analog abläuft.

Eigenschaft 29 verlangt, dass der Befehl Not-Aus die Befehle Start und Stopp überschreibt,
was ein Spezialfall von Eigenschaft 27 ist.

Eigenschaft 30 fordert, dass die Steuerung in den sicheren Zustand übergeht, wenn
ein Fehler in einem der Bearbeitungszentren auftritt (z.B. iMC1HasError). Dies kann für
Bearbeitungszentrum 1 beispielsweise mit der Invariante iMC1HasError → xs12 formalisiert
werden. Aufgrund der Modellierung von Eingangsvariablen kann diese Eigenschaft nicht
verifiziert werden.

Eigenschaft 31 fordert, dass wenn sich die Anlage in dem Zustand Stopp (s31) befindet,
die Förderbänder stoppen. Die Förderbänder werden über kontinuierlich wirkende Aktionen
an Schritt s72 aktiviert, sodass s31 und s72 nicht nebenläufig sein dürfen. Die strukturelle
Analyse gibt eine false negative Antwort zurück, dass die Schritte nebenläufig sein können.

Die letzte aufgestellte Eigenschaft 32 besagt, dass Hand- und Automatikbetrieb nicht
gleichzeitig aktiv sein dürfen, also die Schritte s23 und s24 nicht nebenläufig sein dürfen.
Die strukturelle Analyse liefert mit CG3(s23) = {} und CG3(s24) = {}, dass die Schritte
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keine nebenläufigen Schritte haben.
Zusammenfassend können acht Eigenschaften, die Aussagen über das Streckenverhalten

machen, über den hier vorgestellten Ansatz nicht formalisiert werden. Dies liegt daran, da
sich für den vorgestellten Ansatz entschieden wurde, keine Modellierung des Streckenverhal-
tens vorzunehmen (vgl. Abschnitt 2.1). Weitere acht Eigenschaften können nicht verifiziert
werden, da diese Aussagen über Eingangsvariablen machen und die Eingangsvariablen in
dem vorgestellten Konzept nicht in der Variablenumgebung modelliert sind, wie zu Beginn
von Abschnitt 6.4 erläutert. Weitere zwölf Eigenschaften können verifiziert werden. Bei vier
Eigenschaften ist das Ergebnis false negative.

Verifikation von Modifikationen der Spezifikation

Auch für dieses Anwendungsbeispiel wurde die Spezifikation modifiziert und verifiziert,
dargestellt in Tabelle F.3. Dieses Beispiel weist, im Gegensatz zu dem Anwendungsbeispiel 1,
eine Abhängigkeit der Teilgrafcets über interne Variablen auf. Das Ziel bei der Erstellung der
Modifikationen war es das Verhalten dieser internen Variablen zu verändern. In Tabelle F.3
ist außerdem angegeben welche Eigenschaften in Bezug auf Abschnitt 2.4 und Tabelle F.2
durch die Modifikationen geändert werden.

In Modifikation 1 kann mit abstrakter Interpretation nachgewiesen werden, dass t71 nie
schalten kann, da das Ausführen der Transition Transfer(t71, ρ

♯
s71) das leere Element ⊥

zurückgibt. Damit wird ebenfalls erkannt, dass der Nachfolgeschritt s72 nicht erreichbar ist.
In Modifikation 2 wird die interne Variable StartConv auf wahr gesetzt, wenn sich die

Steuerung im Schritt Stopp (s31) befindet. Dadurch werden die Förderbänder in diesem
Schritt aktiviert, wodurch Eigenschaft 31 aus Tabelle F.2 verletzt ist. Die Überapproximation
durch den Fall d) in Abbildung 7.1 gibt zurück, dass die Förderbänder sowohl an, als auch aus
sein können, wenn der Schritt Stopp aktiv ist: Die Förderbänder werden über kontinuierlich
wirkende Aktionen an Schritt s72 aktiviert. Die strukturelle Analyse gibt zurück, dass s31
und s72 nebenläufig sein können. Die Synchronisation über die interne Variable StartConv
wird dabei nicht erfasst, sodass keine schlüssige Verifikation möglich ist.

In Modifikation 3 kann nicht schlüssig nachgewiesen werden, ob Schrittvariable x31 zum
richtigen Zeitpunkt während des Hochfahrens der Anlage aktiv wird, sondern nur dass
die Variable irgendwann aktiv ist. Der Grund ist die Abstraktion der Zustandsfolge zu
erreichbaren Zuständen.

In Modifikation 4 kann mit abstrakter Interpretation verifiziert werden, dass Eigenschaft
16 nicht erfüllt ist und sich die Pick-and-Place-Einheit horizontal bewegt, während sie in
der vertikalen zu weit ausgefahren ist, sodass es zu einer Kollision kommen kann.

In Modifikation 5 wird in der modifizierten Sequenz eine Transition, die die Eingangsvaria-
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ble iEAConvIn0 abgefragt, übersprungen. Ohne die genauere Modellierung von Eingangsva-
riablen und ein Streckenmodell kann allerdings kein geändertes Verhalten der Spezifikation
festgestellt werden.

In Modifikation 6 wechselt Variable wheelSortOccup nie wieder ihren Wert, sodass in G5
ein Deadlock entsteht. Aufgrund der Überapproximation gibt die Analyse ein false positive
zurück und der Fehler bleibt unerkannt. Grund ist die Approximation der Zustandsfolgen.

Die Modifikation 7 hat zur Folge, dass eine Transition niemals schalten kann, was weitere
Fehler zur Folge hat. Mittels abstrakter Interpretation kann erkannt werden, dass die
Transition niemals schaltet.

In Modifikation 8 wird eine Alternativverzweigung durch eine Parallelverzweigung ersetzt,
sodass Hand- und Automatikbetrieb gleichzeitig aktiviert werden. Über die strukturelle
Analyse kann erkannt werden, dass die entsprechenden Schritte nebenläufig sind.

Für Modifikation 9 wurde der Schritt 2402 durch einen Initialschritt ersetzt. Dies hat unter
anderem zur Folge, dass mehrere Schritte innerhalb der Sequenz in G4 nebenläufig sein
können. Es wird durch die Verifikation (vgl. Abschnitt 7.2) erkannt, dass ein Schreibkonflikt
möglich ist und über die strukturelle Analyse, dass die über kontinuierliche Aktionen
aktivierten Variablen oEUp und oEDown gleichzeitig aktiv sein können, wodurch ein
verbotener Zustand (Eigenschaft 10) entsteht.

Für Modifikation 10 wurde eine Aktion entfernt, die die interne Variable kE auf 1 setzt.
Dadurch schalten nachfolgende Transitionen niemals, was durch abstrakte Interpretation
erkannt wird.

In sechs der zehn Modifikationen konnte mit dem vorgestellten Konzept ein Fehler
nachgewiesen werden, dessen Identifikation eine Behebung ermöglicht.

7.2.4. Zwischenfazit

In Tabelle 7.2 sind die Ergebnisse dieses Abschnitts quantitativ zusammengefasst. Sie
zeigt für jedes Anwendungsbeispiel, wann bei der Verifikation der Eigenschaften und
der Modifikationen eine richtige Antwort (markiert mit ✓) zurückgegeben wird. In zwei
Modifikationen des Anwendungsbeispiels 2 wurde zwar richtigerweise ein Fehler ausgegeben,
dieser Fehler wurde allerdings auch in den korrekten Instanzen ausgegeben, sodass das
Ergebnis keine schlüssigen Information darstellt. Dort, wo die Verifizierung nicht gelungen
ist (markiert mit ✕), wird darüber hinaus vermerkt, ob der Grund darin besteht, dass die
Eigenschaft nicht formalisiert ist - da es sich um eine Zustandsfolge (temporale Eigenschaft)
handelt oder weil Streckeninformationen fehlen -; in der mangelhaften Modellierung von
Eingangsvariablen; oder in einer falschen Antwort der Analyse (false negative oder false
positive).
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Tabelle 7.2.: Überblick über die Anwendung des vorgestellten Verifikationskonzeptes auf die
Anwendungsbeispiele.

Anwen-
dungs-
beispiel 1

Σ Eig.:
15

✓ 8/15 (Eig. 1-7, 15)
✓(Hilfsanforderung) 4/15 (Eig. 8-10, 13)
✕ (temp. Eigenschaft) 3/15 (Eig. 11,12,14)

Σ Mod.:
11

✓ 8/11 (Mod. 1, 2, 4-7, 9, 10)
✕ (false positive) 2/11 (Mod. 3, 8)
✕ (temp. Eigenschaft) 1/11 (Mod. 11)

Anwen-
dungs-
beispiel 2

Σ Eig.:
32

✓ 12/32 (Eig. 2, 10, 11, 14-19, 26, 32)
✕ (Streckenverhalten) 8/32 (Eig. 3-6, 8, 9, 12, 24)
✕ (Eingangsvariablen) 8/32 (Eig. 1, 7, 13, 20-23, 30)
✕ (false negative) 4/32 (Eig. 25, 27-29, 31)

Σ Mod.:
10

✓ 6/10 (Mod. 1, 4, 7-10)
✓(nicht schlüssig) 2/10 (Mod. 2, 3)
✕ (false positive) 1/10 (Mod. 6)
✕ (Streckenverhalten) 1/10 (Mod. 5)

In Abschnitt 2.6.3 wird die Hypothese aufgestellt, dass statische Analyse, abhängig von der
Art der Abstraktion, grundsätzlich dafür geeignet ist, Eigenschaften in GRAFCET schlüssig
nachzuweisen. In Tabelle 7.2 ist dies der Fall für jede mit ✓markierte Zeile. Allerdings kann
es zu Antworten kommen, die false positive oder false negative sind, in Abhängigkeit davon,
ob es sich um eine Sicherheits- oder eine Lebendigkeitseigenschaft handelt. Wenn während
der Analyse eine Überapproximation erfolgt (wie es in der vorliegenden Arbeit geschieht),
kann es bei Sicherheitseigenschaften nur zu false negative Antworten kommen (Soundness)
und bei Lebendigkeitseigenschaften nur zu false positive Antworten (Completeness). In
den fehlerfreien Spezifikationen können so nur false negative und true positive Antworten
auftreten: Da jede Eigenschaft erfüllt ist, wird dies entweder durch die Analyse bestätigt, oder
ein falscher Alarm ausgegeben. In den fehlerhaften Modifikationen treten zusätzlich auch
true negative und false positive Antworten auf: Die Eigenschaften, die in den Modifikationen
nicht erfüllt sind, werden entweder als solche erkannt oder bleiben durch die Analyse
unerkannt. In den untersuchten Beispielen können die folgenden Abstraktionen beobachtet
werden, die zu einer Überapproximation und weiter zu falschen Antworten der Analyse
führen (vgl. Tab. 7.2):

– In beiden Beispielen führt die Abstraktion der Interferenzen zwischen Teilgraf-
cets (vgl. Abbildung 7.1 d)) zu einer Überapproximation von Variablen, die über
Teilgrafcets hinweg gelesen und geschrieben werden. Für die fehlerfreie Spezi-
fikation führt diese nur in der Produktionsstraße in Bezug auf Eigenschaften
25 und 27 bis 29 und 31 zu false negative Antworten, wobei es sich jeweils um
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die Verifikation von Sicherheitseigenschaften und vor allem Invarianten handelt.
Durch die Änderungen in Modifikation 2 und 3 kommt es dazu, dass davon Ei-
genschaften 31 beziehungsweise 28 nicht nicht mehr erfüllt sind. Die Analyse gibt
richtigerweise zurück, dass ein Fehler vorliegt (true negative). Da die Analyse in
Bezug auf diese Eigenschaften aber sowohl für die fehlerfreie Spezifikation, als
auch für die fehlerhafte Spezifikation, einen Fehler anzeigt, ist diese Information
für die Fehlerbehebung nicht hilfreich und das Analyseergebnis nicht schlüssig.
In den fehlerhaften Modifikationen kommt es in beiden Beispielen zu false posi-
tive Antworten, wobei ausschließlich Lebendigkeitseigenschaften betroffen sind.
Dies betrifft Eigenschaften, dass Transitionen mindestens einmal schalten können,
Transitionen immer wieder schalten können, und dass Schritte erreichbar sind.

– Es kommt zu einer Überapproximation, dadurch dass mögliche Sequenzen im
Zustandsraum von GRAFCET zu einer Menge von erreichbaren Zuständen ab-
strahiert werden. Eigenschaften, die die temporale Reihenfolge von Zuständen
beschreiben, können daher grundsätzlich nicht schlüssig verifiziert werden (Ei-
genschaften 11, 12, 14 des Prüfautomaten). Eigenschaft 11 in Tabelle E.2 ist in
der Spezifikation beispielsweise erfüllt. Die Konkretisierung der Ergebnisse der
abstrakten Interpretation suggeriert allerdings, dass auch jede von der Eigenschaft
abweichende Reihenfolge an Zuständen möglich ist.

– In Modifikation 3 in Tabelle E.3 ist die Überapproximation durch die Intervalldo-
mäne (vgl. Abbildung 7.1 a)) Grund für false positive Antworten in Bezug auf
Lebendigkeitseigenschaften, wie im Kontext von Abbildung 7.5b diskutiert.

Die Hypothese, dass alle Sicherheitseigenschaften von der Analyse erfasst werden, konnte
somit durch die Experimente bestätigt werden. Allerdings muss es in der Anwendung
zu einer manuellen Prüfung kommen, ob es sich um eine falsche Antwort handelt. Das
in Abbildung 7.1 dargestellte Wissen kann diesen Prozess unterstützen, da aus dem zu
untersuchenden Grafcet deutlich wird, welche Elemente zu einer Überapproximation führen
können und ob es somit zu falschen Antworten kommen kann.

7.3. Evaluation des Skalierungsverhaltens

Das Skalierungsverhalten der entwickelten Algorithmen 6.1, 6.3 und 6.4 aus Abschnitt 6.4
wird im Folgenden mit zwei Ansätzen untersucht: Theoretisch wird der Rechenaufwand
zur Ausführung der vorgestellten Algorithmen im Worst-Case mittels der Big-O Notation
gezeigt und empirisch wird der Rechenaufwand anhand von Beispielgrafcets bestimmt.
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7.3.1. Theoretische Bewertung des Skalierungsverhaltens

Über die Big-O Notation wird eine Funktion angegeben, die für den asymptotischen Fall
den Rechenaufwand eines Algorithmus in Abhängigkeit von der Eingangsgröße für den
Worst-Case angibt. Da der Rechenaufwand sehr von den Details der Implementierung
abhängig ist, wird mit der Big-O Notation nur das asymptotische Verhalten untersucht, also
wenn die Eingangsgröße gegen unendlich strebt. Konstante Koeffizienten werden bei dieser
Betrachtung daher nicht berücksichtigt. Die Eingangsgröße für die vorgestellten Algorithmen
ist die Größe des zu untersuchenden Grafcets, hier angegeben über die Anzahl von Schritten
|S|, Transitionen |T | und Teilgrafcets |P |. Im Kontext von GRAFCET bedeutet Worst-Case
unter anderem ein maximaler Grad an Nebenläufigkeit, auch wenn dieser praktisch nicht
möglich ist. [AB09]

Die Skalierung der Algorithmen 6.1, 6.3 und 6.4 ist wie folgt zu bewerten:

– Strukturelle Analyse von Grafcets (Algorithmus 6.1): Kovalyov gibt für den
in [Kov92] vorgestellten Algorithmus, auf dem Algorithmus 6.1 basiert, an, dass
die Komplexität O(|T | · |S|4) beträgt. Dieser Wert ist direkt auf Algorithmus 6.1
übertragbar, da keine für die Laufzeit relevanten Anpassungen vorgenommen
wurden.

– Analyse von nebenläufigen Schritten in Teilgrafcets (Algorithmus 6.3): Die while-
Schleife iteriert über Schritte und Transitionen S ∪ T , in Abhängigkeit vom
eingesetzten Widening. Wird kein Widening eingesetzt, so terminiert der Algorith-
mus im Worst-Case nicht. In der Implementierung wird das Widening so eingesetzt,
dass auf Schritte oder Transitionen Widening angewendet wird, wenn diese zum
fünften Mal von dem Algorithmus abgearbeitet werden. Dabei wird die obere
Grenze des entsprechenden abstrakten Variablenwertes auf ∞ gesetzt (beispiels-
weise bei Zählervariablen). Diese Anzahl fünf ist variabel, zur Beeinflussung der
Analysezeit. Die while-Schleife wird somit |S ∪ T | · kwidening mal durchlaufen, was
O(|S ∪ T |) entspricht. Die for-Schleife wird maximal |S ∪ T | − 1 mal durchlaufen,
sodass sich vereinfacht insgesamt O(|S ∪ T |2) ergibt.

– Analyse von nebenläufigen Teilgrafcets (Algorithmus 6.4): Die do-until-Schleife
wird ähnlich wie zuvor, abhängig vom Widening |P | · kwidening mal durchlaufen.
Die obere, äußere for-Schleife in Zeile 5 wird |P | mal durchlaufen, jeweils wird
Algorithmus 6.3 (O(|S ∪ T |2)) aufgerufen, sowie die innere for-Schleife in Zeile 8
|S∪T | mal (unter der konservativen Annahme, dass |Sp| = |S| und |Tp| = |T | ∀p ∈
P ). Die untere for-Schleife in Zeile 10 wird |S ∪ T | mal durchlaufen. Insgesamt
ergibt sich für Algorithmus 6.4 inklusive 6.3 O(|P |·(|P |·(|S∪T |2+|S∪T |))+|S∪T |)
≈ O(|P |2 · |S ∪ T |2).
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Für die Analyse muss zunächst Algorithmus 6.1 ausgeführt werden und im Anschluss
Algorithmus 6.4, der Algorithmus 6.3 aufruft. Es ergibt sich eine polynomiale Gesamtkom-
plexität von O(|T | · |S|4+ |P |2 · |S∪T |2). Wie zu Beginn von Abschnitt 6.3 dargelegt, ist die
maximale abstrahierte Zustandsraumgröße konservativ vereinfacht mit |P | · |S| · |V |+ |S|2

ebenfalls polynomial.

7.3.2. Empirische Bewertung des Skalierungsverhaltens

Um das Skalierungsverhalten empirisch zu testen, wurden Grafcets variabler Größe ge-
neriert, die anschließend mit den Algorithmen analysiert wurden. Es wurde jeweils die
Analysezeit gemessen, und die entstandenen Datenpunkte wurden im Anschluss statistisch
über Regressionen untersucht.

Es wurden zwei Typen von Grafcets als Testinstanzen genutzt, die jeweils aus einem
Teilgrafcet bestehen: Eine Schrittsequenz mit variabler Anzahl n an Schritten (sequenzielle
Variante im Folgenden) und ein GRAFCET-Konstrukt mit variabler Anzahl n an parallelen
Verzweigungen, die jeweils aus drei Schritten bestehen (parallele Variante im Folgenden).
Schematisch abgebildet sind die Konstrukte in Anhang G. Von beiden Typen wurden zehn
Instanzen verschiedener Größe generiert. Die Größe wurde so gewählt, dass die größte Instanz
eine Analysezeit von ca. 30 Minuten hat und die Größenunterschiede zwischen den Instanzen
ungefähr gleich groß sind. Jede Instanz wurde mit den Algorithmen aus Abschnitt 6.4
20 mal analysiert und die Analysezeit wurde statistisch ausgewertet. So ergeben sich für
jede Kombination aus Algorithmus und Instanztyp 200 Messpunkte, graphisch dargestellt
in Abbildung 7.7. Die Algorithmen wurden in einer Linux-basierten virtuellen Maschine
mit 16 GB RAM und 4 CPUs ausgeführt. Mittels der entstehenden Messpunkte wurden
verschiedene Regressionen geschätzt, um eine Funktion zu finden, die so ähnlich skaliert
wie der Algorithmus: Geschätzt wurden eine log-level-Regression und eine polynomiale
Regression zweiten und dritten Grades. Auf polynomiale Regressionen höheren Grades
wurde verzichtet, um eine Überanpassung zu vermeiden.

Grundsätzlich wird ein lineares Regressionsmodell genutzt, um die Verteilung der Mess-
punkte zu erklären:

yi = a+ b · xi + ϵi (7.1)

Dabei ist yi eine Beobachtung der abhängigen Variable Y (hier die Rechenzeit) und xi eine
Beobachtung der erklärenden Variable X (hier die Anzahl der Schritte des Testgrafcets) mit
i = 1, . . . , n, sowie a der Achsenabschnitt und b der Steigungskoeffizient des linearen Modells.
ϵi ist die Störgröße, die eine vertikale Abweichung der Beobachtungen yi von der theoretischen
Geraden beschreibt. Die Koeffizienten a und b wurden mit der Kleinste-Quadrate-Methode
geschätzt, bei der die Summe der quadrierten vertikalen Abstände minimiert wird, welche
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sich zwischen Beobachtungen und der zu schätzenden Ausgleichsgeraden ergeben. [FKL09]
Da keine lineare Skalierung zu erwarten ist, wurde ein exponentieller Verlauf mittels der

vorgestellten linearen Regression geschätzt und eine Log-Transformation durchgeführt:

ln(y) = a+ b · x+ ϵ

y = ea+b·x+ϵ

Außerdem wurde ein polynomialer Verlauf geschätzt, indem ein multiples lineares Regressi-
onsmodell mit k ∈ {2, 3} angewendet wurde:

y = β0 + β1x+ · · ·+ βkx
k + ϵ (7.2)

Als Gütekriterium, um die Regressionsmodelle miteinander zu vergleichen, wird hier das
Bestimmtheitsmaß R2 verwendet. R2 ist der Quotient zwischen dem Anteil der Streuung,
die durch das Modell erklärt wird, und der Gesamtstreuung. [FKL09]

Abbildung 7.7 zeigt die Messpunkte für die Algorithmen. Zur Berechnung der nebenläufi-
gen Schritte Cp wurde Algorithmus 6.1 verwendet. Zur Berechnung der Variablenumgebungen
Qp wurden Algorithmus 6.3 und 6.4 verwendet, wobei die Grafcets nur aus einem Teil-
grafcet bestehen und Algorithmus 6.4 somit keine Interferenzen berechnet. In rot sind die
Regressionen für die Berechnung von Cp dargestellt und in blau die für Qp. Die Ordinate
ist logarithmisch skaliert, sodass ein exponentieller Verlauf eine Gerade ergibt.

Für alle Berechnungsreihen zeigt sich, dass das Bestimmtheitsmaß der polynomialen
Regression besser ist als für die exponentielle Regression, sodass das polynomiale Modell
das Skalierungsverhalten besser schätzt. Dies deckt sich mit den Erkenntnissen aus der
theoretischen Betrachtung. Im Vergleich zwischen der Berechnung von Cp und Qp zeigt
sich, dass die Berechnungszeiten für die sequenzielle Variante ungefähr gleich sind. Für
die parallele Variante braucht die Berechnung von Cp deutlich länger und bildet den
limitierenden Faktor. Auch dies deckt sich mit den Erkenntnissen aus der theoretischen
Betrachtung der Skalierung, in der die Berechnung von Cp mit Algorithmus 6.1 ebenfalls
schlechter skaliert. Im Vergleich zwischen der sequenziellen und der parallelen Variante zeigt
sich, dass die Analyse der sequenziellen Variante deutlich schneller ist, was ebenfalls zu
erwarten war, da die Algorithmen bei mehr Nebenläufigkeit mehr Rechenzyklen benötigen.
Die Versuche zeigen, dass die vorgestellte Analyse es erlaubt, in annehmbarer Zeit von ca.
einer halben Stunde Instanzen mit 3.000 bis zu 50.000 Schritten zu analysieren, abhängig
vom Grad der Nebenläufigkeit.
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Abbildung 7.7.: Skalierungstest der abstrakten Interpretation aus Abschnitt 6.4, der die
strukturelle Analyse (C_p für Cp) und die Berechnung der abstrakten Variablenumgebungen
(Q_p für Qp) vergleicht. Außerdem sind exponentielle (.e) und polynomiale Regressionen
zweiten und dritten Grades (.p2, .p3) für die Algorithmen gezeigt. Das Bestimmtheitsmaß
(R2) der Regressionen ist in der Legende angegeben.
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7.3.3. Zwischenfazit

In Abschnitt 2.5 wurde im Kontext des Satzes von Rice beschrieben, dass die Verifikation
von GRAFCET grundsätzlich ein unentscheidbares Problem ist. Zudem lässt sich bei der
praktischen Anwendung von exakten Verifikationsmethoden wie beispielsweise dem Model
Checking eine exponentielle Skalierung für Grafcets mit nebenläufigem Verhalten beobachten,
wie in [Mro+25#] gezeigt. Ziel dieser Arbeit war es daher, eine Analyse vorzustellen, die
ein besseres, ein polynomiales Skalierungsverhalten hat. Sowohl die theoretische als auch
die empirische Betrachtung des Skalierungsverhaltens der in dieser Arbeit vorgestellten
Algorithmen weisen auf ein polynomiales Skalierungsverhalten hin. Die empirischen Tests
zeigen zudem, dass in annehmbarer Zeit Grafcet-Größen analysiert werden können, die für
in der automatisierungstechnischen Praxis vorkommende Instanzen ausreichend sind.

7.4. Kritische Beurteilung

Mit GRAFCET wurde für das vorgestellte Konzept ein geeignetes Beschreibungsmittel
verwendet (Anforderung A1, vgl. Abschnitt 2.7), das die Spezifikation von sowohl hierar-
chischem, als auch nebenläufigem Verhalten (Anforderung A2) zulässt. Das vorgestellte
Verifikationskonzept stellt vor, wie sowohl das hierarchische Verhalten, als auch das neben-
läufige Verhalten modelliert werden kann, damit eine Analyse dieses Verhaltens möglich
wird und nutzt dazu Mittel der abstrakten Interpretation. Die reine Verifikation ist vollau-
tomatisch (Anforderung A3.1). Die zuvor durchzuführende Aufstellung und Formalisierung
von anwendungsunabhängigen Eigenschaften muss hingegen manuell erfolgen, genauso wie
die Bewertung der Analyseergebnisse, in denen falsche Antworten enthalten sein können.
Die Präsentation der Analyseergebnisse kann dabei anhand der ursprünglichen Spezifikation
erfolgen: Zu jedem Schritt des Grafcets erhält der Anwender eine mögliche Variablenbele-
gung während dieser Schritt aktiv ist. Eine solche Präsentation kann bei der Akzeptanz des
vorgestellten Ansatzes in der Anwendergruppe helfen. Bei anderen Verifikationstechniken
wie dem Model Checking ist dies anders, wo beispielsweise ein Gegenbeispiel aus dem
Zustandsraum zurückgegeben wird.

Mit der Evaluation des vorgestellten Verifikationskonzeptes kann gezeigt werden, dass die
Analyse geeignet ist, einige Klassen an Eigenschaften schlüssig in GRAFCET nachzuweisen
(Anforderung 5). Die Experimente zeigen, dass alle Sicherheitseigenschaften von der Analyse
erfasst werden. In der Anwendung muss allerdings manuell geprüft werden, ob es sich um
eine falsche Antwort durch die Analyse handelt. Es wurde der Zusammenhang zwischen
diesen falschen Antworten und bestimmten GRAFCET-Konstrukten gezeigt, die eine
Überapproximation induzieren (vgl. Abschnitt 7.2). Zusätzlich zeigt die Evaluation, dass
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die Analyse polynomial mit der Größe des zu untersuchenden Grafcets skaliert und, dass die
Analyse die nötige Performanz hat, um große Instanzen in annehmbarer Zeit zu analysieren
(Anforderung A4; vgl. Abschnitt 7.3).

Die Evaluation fokussiert damit auf TFF 4, weshalb die TFF hier noch einmal einzeln
adressiert werden:

In Bezug auf TFF 1 wurde eine Interpretation der Norm vorgelegt. Eine solche Interpreta-
tion kann per se nicht richtig oder falsch sein. Es bedarf stattdessen einer Entscheidung, die
das Verhalten von GRAFCET festlegt. Diese Entscheidung sollte durch die verantwortlichen
Gremien getroffen werden und in die Norm [DIN EN 60848] aufgenommen werden. Daher ist
für TFF 1 bedeutender, dass als Methode zur Interpretation von GRAFCET in dieser Arbeit
der Stand der Erkenntnisse untersucht wurde, um einen Konsens in der wissenschaftlichen
Community beschreiben zu können.

Auch TFF 2 wurde basierend auf einer Literaturrecherche dahingehend beantwortet, dass
eine Sammlung an anwendungsunabhängigen Eigenschaften vorgestellt wurde. Darüber
hinaus ist es notwendig während der Entwicklung eines jeden automatisierten Systems
anwendungsspezifische Eigenschaften aufzustellen, wie es für die beiden Anwendungsbeispiele
gezeigt wurde. Es wurde informell dargelegt wie diese Eigenschaften in Sicherheits- und
Lebendigkeitseigenschaften klassifiziert werden können. Allerdings konnte nicht gezeigt
werden wie eine formale, eventuell sogar automatische Klassifikation möglich ist. Hierzu ist
es vermutlich notwendig die Eigenschaften mit einer temporalen Logik zu formalisieren,
was im Rahmen dieses Konzeptes allerdings nicht durchgeführt wurde. Auf Basis dieser,
in temporaler Logik formalisierten, Eigenschaften könnte eine Klassifikation anhand der
verwendeten temporalen Quantoren erfolgen, wie in [Lit13] beschrieben.

Das in TFF 3 untersuchte Konzept zur syntaktischen Korrektheit wurde während der
Instanziierung auf beide Evaluationsbeispiele angewendet. Die Untersuchung der TFF 3 ist
eine notwendige Voraussetzung für die Verifikation der semantischen Eigenschaften (TFF
4), sowie für eine Transformation in Steuerungscode, wie in [Mro+22#] beschrieben. Sowohl
die semantische Analyse, als auch die Transformation, konnten nach Anwendung der syntak-
tischen Analyse erfolgreich angewendet werden. Der transformierte Steuerungscode konnte
in CODESYS importiert werden und zeigte dort keine syntaktischen Fehler, was zeigt, dass
insbesondere die Ausdrücke auf Spezifikationsebene syntaktisch korrekt modelliert werden
konnten. Dies zeigt, dass die vorgestellten Konzepte zur Sicherstellung der syntaktischen
Korrektheit soweit ausreichend sind, als dass eine Verifikation und Transformation der
untersuchten GRAFCET-Instanzen möglich ist.

Die Evaluation der TFF 4 zeigt, dass das vorgestellte Konzept zur semantischen Analyse
von Eigenschaften in GRAFCET geeignet ist. Der Zielkonflikt zwischen Genauigkeit der
Analyse (im Hinblick auf falsche Antworten) und Skalierung der Analyse wurde so gelöst,
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dass genügend große Instanzen analysiert werden können. Es können insbesondere Sicher-
heitseigenschafen wie die Unerreichbarkeit von sicherheitskritischen Zuständen (XI) oder
Schreibkonflikten (VIII) oder die Exklusivität von Alternativverzweigungen (VI) schlüssig
verifiziert werden, aber auch Lebendigkeitseigenschaften, wie dass Transitionen niemals
schalten können (II) und dass Schritte erreichbar sind (IX). Dabei hat aber insbesondere
der Grad der Nebenläufigkeit in den zu untersuchenden Grafcets einen Einfluss auf den
Grad der Überapproximation und damit auf die Häufigkeit von falschen Antworten. Andere
Eigenschaften können nicht schlüssig verifiziert werden, wozu insbesondere temporale Ei-
genschaften gehören, die über eine Zustandsfolge zu modellieren sind. Daher ist es sinnvoll,
das vorgestellte Konzept nicht als alleiniges Verifikationswerkzeug anzuwenden, sondern mit
anderen zu kombinieren, wie beispielsweise dem Model Checking in [Mro+22#]. Zudem ist
es denkbar, eine Analyse für GRAFCET zu entwerfen, die weniger stark approximiert und
dadurch genauer ist, vergleichbar mit dem Ansatz in [SK16]. Weiter könnten verschiedene
statische Analysen entworfen werden für verschiedene Klassen von Eigenschaften. Da das
vorgestellte Konzept für Sicherheitseigenschaften entworfen wurde, kann es vorteilhaft sein,
eine zweite Analyse für Lebendigkeitseigenschaften zu entwerfen; also eine Analyse, die für
Lebendigkeitseigenschaften sound ist. Zudem konnte während der Evaluation festgestellt
werden, dass Eingangsvariablen geschickter modelliert werden können. In dem vorliegenden
Konzept wurden Eingangsvariablen so modelliert, dass sie an jeder Stelle im Grafcet alle
möglichen Werte annehmen können. Diese Modellierung kann verfeinert werden, indem
Informationen aus den Transitionsbedingungen mit einbezogen werden. Fragt eine Transiti-
onsbedingung den Wert einer Eingangsvariable a ab, so muss a innerhalb einer Evolution
des Grafcets wahr sein (und kann nicht falsch sein), bis der Grafcet eine stabile Situation er-
reicht hat und die Eingangsvariablen erneut eingelesen werden. Diese Information ermöglicht
eine genauere Analyse von Eigenschaften, die Aussagen über Eingangsvariablen machen.
Außerdem wurde festgestellt, dass einige Eigenschaften nicht verifiziert werden können, da
das Streckenverhalten nicht modelliert wurde. Für die Verifikation dieser Eigenschaften ist
eine Modellierung des Streckenverhaltens notwendig.
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8. Zusammenfassung und Ausblick

Im Folgenden werden die Ergebnisse dieser Arbeit zusammengefasst und gezeigt, welche
daraus resultierenden Problemstellungen zu erforschen sind.

8.1. Zusammenfassung

In der vorliegenden Arbeit wird ein Ansatz zur Verifikation von GRAFCET-Spezifikationen
zur Erkennung von Entwurfsfehlern im Steuerungsentwurf vorgestellt. Dafür wurde zu-
nächst die Problemstellung unter Berücksichtigung des Erkenntnisstandes analysiert und
herausgearbeitet, dass formale Methoden geeignet sind, die Sicherheit von Steuerungen
in Produktionsanlagen nachzuweisen. Formale Methoden haben sich in der Praxis jedoch
wenig durchgesetzt, da bestehende Methoden für die Anwendergruppe in der automa-
tisierungstechnischen Praxis ungeeignet sind. Weiter wurde herausgearbeitet, dass die
statische Analyse und insbesondere die abstrakte Interpretation als Verifikationsansatz
vielversprechend sind. Dieser Verifikationsansatz erlaubt es, gezielt das Skalierungsverhalten
der Analyse zu verbessern, indem eine Überapproximation des Systemverhaltens berechnet
wird. Ein effizientes Skalierungsverhalten ist wichtig, da andere Ansätze wie das Model
Checking unter der sogenannten Zustandsraumexplosion leiden. Diese kann verhindern,
dass größere Systeme verifiziert werden können. Als vielversprechendes Beschreibungsmittel
zur Spezifikation des Steuerungsverhalten wurde GRAFCET identifiziert. Vor allem weil
die Anwendergruppe mit GRAFCET vertraut ist, könnten so formale Methoden besser in
die automatisierungstechnische Praxis integriert werden.

Daraufhin wurde als Ziel dieser Arbeit definiert, dass die Verifikation von GRAFCET-
Spezifikationen durch die Entwicklung einer effizienten statischen Analyse verbessert werden
soll, die alle Elemente der GRAFCET-Norm [DIN EN 60848] umfasst. Es wurden vier
Teilforschungsfragen definiert, deren Beantwortung notwendig war, um das Forschungsziel
zu erreichen. Die Teilforschungsfragen umfassen die Interpretation der GRAFCET-Norm
(TFF 1), die Frage nach geeigneten Eigenschaften (TFF 2), die die Spezifikation aufweisen
muss, sowie die Sicherstellung syntaktischer (TFF 3) und semantischer Korrektheit (TFF 4).
Die vier Teilforschungsfragen wurden über vier Forschungsartefakte beantwortet:

Eine erste Voraussetzung für die Verifikation von GRAFCET-Spezifikationen ist die Inter-
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pretation von GRAFCET. GRAFCET ist in [DIN EN 60848] natürlichsprachlich definiert
und lässt damit Interpretationsspielräume zu. Für die Interpretation wurde systematisch
Literatur identifiziert, die sich mit der Interpretation von GRAFCET beschäftigt. Diese frag-
mentierten Interpretationen wurden zu einem Interpretationsalgorithmus zusammengefügt,
welcher die bestehenden Interpretationen berücksichtigt.

Eine zweite Voraussetzung für die Verifikation ist die Identifikation relevanter Eigenschaf-
ten von korrektem Steuerungsverhalten. Auch dazu erfolgte eine Analyse des Standes der
Erkenntnisse. Dieser unterscheidet vor allem zwischen anwendungsunabhängigen Eigenschaf-
ten, die einmalig formalisiert werden müssen, und anwendungsabhängigen Anforderungen,
die nur für den zu untersuchenden Grafcet gelten und während der Entwicklung formalisiert
werden müssen. Die resultierenden Erkenntnisse konnten während der Evaluation genutzt
werden, um Anforderungen an das Anlagenverhalten zu formalisieren.

Drittens muss eine korrekte Syntax der zu untersuchenden Grafcets sichergestellt sein,
um eine Verifikation des Ausführungsverhaltens durchführen zu können. Um die Syntax
verifizieren zu können, wurde ein Ansatz vorgestellt, der auf einer Metamodellierung von
GRAFCET beruht. Dafür wurde ein bestehendes Metamodell aus [Jul+19] um ein Paket
zur Modellierung von Ausdrücken erweitert. Zusätzlich wurden syntaktische Regeln mittels
OCL definiert, die für jede Modellinstanz gelten müssen, und darüber hinaus wurden
drei weitere Ansätze vorgestellt, die syntaktische Regeln sicherstellen, welche nicht direkt
über Invarianten in OCL darstellbar sind. Damit konnten die während der Evaluation
spezifizierten Grafcets sowohl verifiziert als auch in Steuerungscode transformiert werden.

Der vierte und letzte Konzeptteil erlaubt die Verifikation des Ausführungsverhaltens.
Dafür wurde zunächst eine formale Semantik von GRAFCET in Form eines Transitions-
systems definiert, die konkrete Semantik. Diese konkrete Semantik wurde abstrahiert, was
zu einer Überapproximation führt, welche einfacher zu berechnen ist und wodurch eine
Zustandsraumexplosion vermieden wird. Ein wesentliches wissenschaftliches Ergebnis des
vorgestellten Konzeptes ist die Abstraktion von Interferenzen zwischen nebenläufigen Struk-
turen in GRAFCET. Nebenläufigkeiten können vor allem zwischen Teilgrafcets und zwischen
Schritten innerhalb von Teilgrafcets auftreten und interferieren miteinander, wenn sie über
interne Variablen voneinander abhängig sind. Für die Abstraktion dieser Interferenzen
wurde ein Ansatz in [Min14] aus dem Bereich der Multi-Thread-Analyse auf GRAFCET
angewendet. Die resultierende abstrakte Interpretation von syntaktisch korrekten Grafcets
basiert darauf, dass die Teilgrafcets modular analysiert werden, und umfasst vier Aspekte:
Sie beginnt mit einer strukturellen Analyse der Hierarchien, welche die Teilgrafcets und
ihre möglichen initial aktiven Schritte identifiziert. Zweitens wird über eine strukturelle
Analyse eine (überapproximierte) Menge an nebenläufigen Schritten berechnet. Als drittes
werden diese Informationen verwendet, um eine abstrakte Interpretation jedes Teilgrafcets
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durchzuführen. Viertens wird eine abstrakte Interpretation des Gesamtverhaltens aller Teil-
grafcets durchgeführt. Die Analyseergebnisse der abstrakten Interpretation können genutzt
werden, um Klassen von Eigenschaften zu verifizieren. Dazu zählen insbesondere Sicher-
heitseigenschaften, die feststellen, ob sicherheitskritische Situationen erreichbar sind, und
Lebendigkeitseigenschaften, die beispielsweise Aussagen darüber treffen, ob Transitionen
immer oder nie schalten und ob Schritte unerreichbar sind.

In der Evaluation des Konzeptes wurde vor allem untersucht, ob bei der Wahl des
Grades der Abstraktion ein idealer Punkt getroffen wurde, also ob einerseits eine gute
Skalierbarkeit garantiert ist und ob andererseits die Genauigkeit der Analyseergebnisse
zufriedenstellend ist. Um die Genauigkeit der Analyseergebnisse zu untersuchen, wurde das
Konzept auf zwei Anwendungsbeispiele aus der Automatisierungstechnik angewendet. Es
wurden zum einen die korrekten GRAFCET-Spezifikationen der Steuerungen analysiert
und zum anderen fehlerhafte Modifikationen. Es konnte gezeigt werden, dass die Analyse
geeignet ist, Teile der Eigenschaften zu verifizieren und Fehler nachzuweisen, sodass das
Steuerungsverhalten dadurch sicherer wird. Ebenfalls konnte gezeigt werden, dass die
Analyse Teile der Eigenschaften nicht schlüssig verifizieren kann, da die Analyse aufgrund der
Überapproximation falsche Antworten liefert. Weiter konnte gezeigt werden, welche Elemente
in Grafcet dazu führen können, dass falsche Antworten auftreten. In der Anwendung kann
dieses Wissen genutzt werden, um die Analyseergebnisse interpretieren zu können. Das
Skalierungsverhalten der Analyse wurde theoretisch und empirisch getestet und es wurde
festgestellt, dass die Analyse polynomial skaliert und in annehmbarer Zeit ausreichend
große Instanzen analysieren kann.

Die Evaluation hat bestätigt, dass es auch vom zu untersuchenden Grafcet abhängt, wie
geeignet ein Verifikationskonzept ist und was der geeignetste ideale Punkt in Bezug auf den
Grad der Abstraktion ist. Bei der Wahl eines solchen idealen Punktes ist zu berücksichtigen,
welche Eigenschaften verifiziert werden und welche Elemente im Grafcet existieren. Es
konnten im Stand der Erkenntnisse vor allem Analysewerkzeuge identifiziert werden, die
eine sehr starke Überapproximation erreichen, indem sie nur die Struktur der Spezifikation
untersuchen, oder exakte Analysen wie das Model Checking. In der Automatisierungstechnik
setzen sich sehr wenige Arbeiten damit auseinander, wie ein idealer Punkt bei der Wahl
des Grades der Abstraktion zu bestimmen ist, und sehr wenige Arbeiten stellen Analysen
vor, in denen versucht wird, einen möglichst guten Kompromiss zwischen Skalierbarkeit
und Genauigkeit zu finden. Diese Lücke konnte mit der vorliegenden Arbeit für GRAFCET
durch die Beantwortung der Teilforschungsfragen und das Erreichen des Forschungsziels
geschlossen werden.
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8. Zusammenfassung und Ausblick

8.2. Ausblick

Es liegt nahe, die Schwachstellen des Konzeptes zu verbessern, die während der Eva-
luation identifiziert wurden und verblieben sind. Vor allem ist hier zu nennen, wie die
Eingangsvariablen modelliert sind. Eigenschaften, die Aussagen über Eingangsvariablen
machen, können mit der vorliegenden Modellierung nicht schlüssig verifiziert werden. Es
ist vielversprechend, Eingangsvariablen in den Variablenumgebungen zu modellieren und
entsprechend des Interpretationsalgorithmus von GRAFCET zu setzen. So würden Infor-
mationen über ihre möglichen Belegungen nicht direkt mit ⊤ (“jeder Wert ist möglich”)
überschrieben werden. Auch hat die Evaluation gezeigt, dass für die Verifikation einiger
Eigenschaften ein Modell der Steuerstrecke notwendig ist. Ein erster Ansatz, wie eine solche
Modellierung erfolgen kann, ist in [Sch+24a#] vorgestellt. Eine Integration des Ansatzes in
[Sch+24a#] in das hier vorgestellte Verifikationskonzept erscheint allerdings herausfordernd,
da sichergestellt werden muss, dass die Informationen, die durch die Streckenmodellierung
gewonnen werden, nicht wieder durch die Abstraktion verloren gehen. Alternativ kann
der Ansatz in [Sch+24a#] mit Verifikationsansätzen wie dem Model Checking kombiniert
werden. Weiter ist eine durchgängige und anwenderfreundliche Werkzeugunterstützung des
formalen Entwicklungsprozesses essenziell, damit sich formale Methoden wie die vorgestellte
in der Praxis durchsetzen. In dem vorgestellten Konzept wurde die Art und Weise, wie
Analyseergebnisse präsentiert werden, nicht tiefgreifend untersucht. Die resultierenden
Variablenumgebungen werden tabellarisch und in Textform ausgegeben. Die Größe einer
solchen Tabelle ist die Anzahl von Schritten und Transitionen mal der Anzahl der Variablen
des Grafcets. Für den Prüfautomat ergeben sich 122 · 60 Variablenumgebungen. Ein Editor,
der eine Darstellung der Ergebnisse wie in Abbildung 6.15 ermöglicht, könnte ein Ansatz
sein, die Variablenumgebungen nutzerfreundlicher darzustellen. Außerdem wäre es sinnvoll,
dass eine Auswahl getroffen werden kann, welche Variablen angezeigt werden sollen, die
für die Nachvollziehbarkeit einer bestimmten Eigenschaft relevant sind. In Bezug auf die
Werkzeugunterstützung muss der Stand der Technik verbessert werden. Insbesondere für
GRAFCET-Spezifikationen sind die verfügbaren Werkzeuge nicht geeignet für einen forma-
len Entwicklungsprozess. Hier haben die Petri-Netz Dialekte und Statecharts gegenüber
GRAFCET einen Vorteil.

Weiter ist es naheliegend, das vorgestellte Konzept auch auf die anderen vorgestellten
Beschreibungsmittel SIPN/CIPN und Statecharts anzuwenden. Da alle Beschreibungsmittel
verwandte Konzepte verwenden (Schritte bzw. Stellen und Transitionen, Nebenläufigkeit,
interne Variablen und teils bevorrechtigte hierarchische Elemente), ist eine Übertragung
vielversprechend.

Darüber hinaus eröffnen sich Perspektiven für die Erforschung hybrider Ansätze, die

140



8.2. Ausblick

verschiedene Analysen verschiedener Abstraktionsgrade (einschließlich exakter Methoden)
kombinieren. Zum einen wäre dazu ein Vergleich verschiedener Methoden interessant, die
jeweils einen anderen Abstraktionsgrad haben. Insbesondere wäre es interessant, ein Konzept
wie in [SK16] auf GRAFCET anzuwenden. Anstatt den Kontrollfluss mit Variablenumge-
bungen zu annotieren, wird in [SK16] der Erreichbarkeitsgraph mit Variablenumgebungen
annotiert. Der Abstraktionsgrad ist damit geringer und liegt zwischen dem Abstraktions-
grad des hier vorgestellten Konzeptes und exakten Methoden wie dem Model Checking
in [Mro+22#]. Alle drei Abstraktionsstufen könnten im Hinblick auf Genauigkeit und
Skalierung miteinander verglichen werden. Die Methoden könnten dann sequenziell im
Steuerungsentwurf verwendet werden, beginnend mit der Methode, die das beste Skalie-
rungsverhalten hat. Für die verbleibenden, schwerer zu verifizierenden Eigenschaften könnte
versucht werden, die Methoden einzusetzen, die einen geringeren Abstraktionsgrad aufwei-
sen. Zum anderen ist interessant, wie die Ansätze mit verschiedenem Abstraktionsgrad
enger miteinander verzahnt werden können. Ein Ansatz zur Vermeidung der Zustandsraum-
explosion beim Model Checking ist die Reduktion des Zustandsraums, wie in [Mro+23a#]
vorgestellt. Für solche Reduktionen werden Informationen benötigt, die mit statischer
Analyse gewonnen werden können. Ein vielversprechender Ansatz in diesem Kontext ist
Partial Order Reduction [BK08]. Sind nebenläufige Abläufe innerhalb einer Spezifikation
unabhängig voneinander, so bildet der Zustandsraum die möglichen Verzahnungen dieser
nebenläufigen Abläufe ab. Alle möglichen Verzahnungen zu kennen ist jedoch für die Ve-
rifikation der meisten Eigenschaften wahrscheinlich irrelevant. Partial Order Reduction
versucht, die Anzahl dieser (für die Verifikation irrelevanten) Verzahnungen zu reduzieren.
Statische Analyse kann dazu eingesetzt werden, solche Verzahnungen zu identifizieren,
indem nebenläufige Schritte und Teilgrafcets identifiziert werden. Weiter kann statische
Analyse ermitteln, ob für die Verifikation der entsprechenden Eigenschaft die Verzahnungen
bekannt sein müssen.
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A. Turingvollständigkeit von GRAFCET:
Beweis

GRAFCET kann WHILE-Programme, die turingvollständig sind [Sch08], emulieren und
ist daher selbst turingvollständig. Ein WHILE-Programm P ist in Backhaus-Naur-Form
definiert als [Sch08]:

P ::=

xi := xj ± c

| P ;P

| WHILE xj ̸= 0 DO P END

Die entsprechende Emulation in GRAFCET ist in Abbildung A.1 dargestellt, wobei P mit
Makroschritten emuliert ist.

1

M1

1

M2

1

1

1

M3

a) b) c)

Abbildung A.1.: Emulation von WHILE-Programmen mittels GRAFCET.
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B. Übertragungsfunktion Transfer der
Intervalldomäne

Die Funktion Transfer : T × (V → Z♯) → (V → Z♯) führt Transitionen t ∈ T in
einer Variablenumgebung ρ♯ in der Intervalldomäne [CC77] aus und gibt die resultierende
Variablenumgebung ρ♯′ wieder und ist teils aus [RY20] übernommen. Bei der Ausführung
der Transition muss in der Regel eine Transitionsbedingung (Definiert in Tab. B.1) und
mehrere in Wertzuweisungen resultierende Aktionen (Definiert in Tab. B.2) ausgeführt
werden. Die Ausführung der Bedingung erfolgt zuerst und es wird angenommen, dass die
Reihenfolge in der die Aktionen ausgeführt werden irrelevant ist (anderenfalls liegt ein
Schreibkonflikt vor, vgl. Abschnitt 6.5). Es sei angemerkt, dass in der algorithmischen
Umsetzung (Abschnitt 6.4) die Funktion Transfer getrennt auf Transitionen und Schritte
(und ihre assoziierten Aktionen) angewendet werden kann, sodass dort die Syntax etwas
missbraucht wird.
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B. Übertragungsfunktion Transfer der Intervalldomäne

Tabelle B.1.: (Teil-)Definition von Transfer für Bedingungen, mit Variablen a, b, x und
dem abstrakten Wert ρ♯(x) = x♯ der Variable x bevor und ρ♯′(x) = x♯′ nachdem die
Bedingung ausgeführt wurde. x♯min und x♯max geben die untere und obere Grenze des
Intervalls von x♯ zurück.

Bedingung abstrakte Variablenumgebung ρ♯′ nach Ausführung

a < b


⊥, wenn b♯max ≤ a♯min

a♯′ = a♯ ⊓ [−∞, b♯max], b
♯′ = b♯ ⊓ [a♯min,∞],

x♯′ = x♯ für x ̸= a, b,
sonst

a > b


⊥, wenn a♯max ≤ b♯min

a♯′ = a♯ ⊓ [b♯min,∞], b♯′ = b♯ ⊓ [−∞, a♯max],

x♯′ = x♯ für x ̸= a, b,
sonst

a == b a♯′ = b♯′ = a♯ ⊓ b♯, x♯′ = x♯ für x ̸= a, b

a ∧ b

{
a♯′ = b♯′ = [1, 1], x♯′ = x♯ für x ̸= a, b, wenn [1, 1] ⊑ a♯ ⊓ b♯

⊥, sonst

a ∨ b

{
a♯′ = a♯, b♯′ = b♯, x♯′ = x♯ für x ̸= a, b, wenn [1, 1] ⊑ a♯ ⊔ b♯

⊥, sonst

a

{
a♯′ = [1, 1], x♯′ = x♯ für x ̸= a, wenn [1, 1] ⊑ a♯

⊥, sonst

¬a

{
a♯′ = [0, 0], x♯′ = x♯ für x ̸= a, wenn [0, 0] ⊑ a♯

⊥, sonst

↑a

{
⊥, wenn a♯ ̸= [0, 1]

a♯′ = [1, 1], x♯′ = x♯ für x ̸= a, sonst

↓a

{
⊥, wenn a♯ ̸= [0, 1]

a♯′ = [0, 0], x♯′ = x♯ für x ̸= a, sonst

Tabelle B.2.: (Teil-)Definition von Transfer für Wertzuweisungen, mit Variablen a, b, c
und dem abstrakten Wert ρ♯(x) = x♯ der Variable x bevor und ρ♯′(x) = x♯′ nachdem die
Wertzuweisung ausgeführt wurde. x♯min und x♯max geben die untere und obere Grenze des
Intervalls von x♯ zurück.

Wertzuweisung abstrakte Variablenumgebung ρ♯′ nach Ausführung
a := b a♯′ = b♯, x♯′ = x♯ für x ̸= a
a := b+ c a♯′ = [b♯min + c♯min, b

♯
max + c♯max], x

♯′ = x♯ für x ̸= a
a := b− c a♯′ = [b♯min − c♯max, b

♯
max − c♯min], x

♯′ = x♯ für x ̸= a
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Abbildung C.1.: Metamodell von GRAFCET nach dem MOF-Standard nach [Mro+22#].
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Abbildung C.2.: Metamodell von Ausdrücken in GRAFCET nach dem MOF-Standard nach
[Mro+22#].
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D. OCL-Invarianten

Listing D.1: Datentypen von Schrittvariablen.

1 context VariableDeclaration Inv:

2 self.variableDeclarationType =

VariableDeclarationType ::step

3 implies self.sort.oclIsTypeOf(Bool) and step <> null

Listing D.2: Datentypen von Bedingungen.

1 context Condition Inv:

2 self.term <> null

3 implies self.term.sort.oclIsTypeOf(Terms::Bool)

Listing D.3: Variablentypen in Bedingungen.

1 context Condition Inv:

2 self.term <> null

3 implies if self.term.oclIsTypeOf(Terms:: Variable)

4 then self.term.oclAsType(Terms:: Variable).

variableDeclaration.variableDeclarationType <>

Terms:: VariableDeclarationType :: output

5 else self.term.oclAsType(Terms:: Operator)->closure(

term: Terms::Term| term ->selectByKind(Terms::

Operator).subterm) ->selectByKind(Terms:: Variable

)->select(var|var.variableDeclaration.

variableDeclarationType = Terms::

VariableDeclarationType :: output)->size() = 0

6 endif

Listing D.4: Variablentypen in Aktionen.

1 context Action Inv:

2 self.variable.variableDeclaration.

variableDeclarationType = Terms::

VariableDeclarationType :: output

3 or if self.oclIsTypeOf(StoredAction)
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D. OCL-Invarianten

4 then self.variable.variableDeclaration.vdType =

Terms:: VarDeclType :: intern

5 else false endif

Listing D.5: Datentypen von Variablen in kontinuierlich wirkenden Aktionen.

1 context ContinuousAction Inv:

2 self.variable.variableDeclaration.sort.oclIsTypeOf(

Terms::Bool)

Listing D.6: Ereignisse in kontinuierlich wirkenden Aktionen.

1 context ContinuousAction Inv:

2 self.term <> null and not (self.term.oclIsTypeOf(

Terms:: Variable))

3 implies self.term.oclAsType(Terms:: Operator)->

closure(term: Terms::Term| Term ->selectByKind(

Terms:: Operator).subterm)->selectByKind(Terms::

RisingEdge)->size()

4 + self.term.oclAsType(Terms:: Operator)->closure(term

: Terms::Term| term ->selectByKind(Terms:: Operator

).subterm)->selectByKind(Terms:: FallingEdge)->

size() = 0

Listing D.7: Konsistenz von Datentypen in Wertzuweisungen.

1 context StoredAction Inv:

2 self.variable.variableDeclaration.sort.oclType () =

self.value.sort.oclType ()

Listing D.8: Ereignisse in speichernd wirkenden Aktionen.

1 context StoredAction Inv:

2 self.storedActionType = Grafcet :: StoredActionType ::

event implies(

3 if self.term.oclIsTypeOf(Terms:: Variable) then false

4 else self.term.oclAsType(Terms:: Operator)->closure(

term: Terms::Term| term ->selectByKind(Terms::

Operator).subterm)->select(operator|operator.

oclIsTypeOf(Terms:: RisingEdge))->size()
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5 + self.term.oclAsType(Terms:: Operator)->closure(term

: Terms::Term| term ->selectByKind(Terms:: Operator

).subterm)->select(operator|operator.oclIsTypeOf(

Terms:: FallingEdge))->size() > 0

6 endif)
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E. Anwendungsbeispiel Prüfautomat

Tabelle E.1.: Signalübersicht des Prüfautomaten nach [SF14].

Modul Signalname Signal Typ Kommentar
R NOTAUS Sensor BOOL Not-Aus (0, wenn betätigt)
R Start Sensor BOOL Start-Taster (1, wenn betätigt)
R Stopp Sensor BOOL Stopp-Taster (1, wenn betätigt)
R TellerInPosition Sensor BOOL Rundschalttisch ist in Position
R TellerDreht Sensor BOOL Rundschalttisch dreht (0, wenn dreht)
R TellerAutomatik Sensor BOOL Rundschalttisch im Automatikbetrieb
R TellerHand Sensor BOOL Rundschalttisch im Handbetrieb
R StartTeller Aktor BOOL Rundschalttisch starten (Drehung)
St1 LinearHinten1 Sensor BOOL Lineareinheit ist in hinterer Position
St1 LinearVorne1 Sensor BOOL Lineareinheit ist in vorderer Position
St1 HandlingOben1 Sensor BOOL Greifer ist in oberer Position
St1 HandlingUnten1 Sensor BOOL Greifer ist in unterer Position
St1 ZangeAuf1 Sensor BOOL Greiferzange ist geöffnet
St1 ZangeZu1 Sensor BOOL Greiferzange ist geschlossen
St1 TeilInVereinzelung1 Sensor BOOL Prüfteil in Vereinzelung
St1 TeilEingelaufen1 Sensor BOOL Prüfteil im Übergabe-Bereich
St1 VorvereinzelungOben1 Sensor BOOL Vorvereinzelung in oberer Position
St1 VorvereinzelungUnten1 Sensor BOOL Vorvereinzelung in unterer Position
St1 VereinzelungUnten1 Sensor BOOL Vereinzelung in unterer Position
St1 VereinzelungOben1 Sensor BOOL Vereinzelung in oberer Position
St1 Foerderband Aktor BOOL Förderband einschalten
St1 VorVereinzelung1 Aktor BOOL Vorvereinzelung runter (wenn betätigt)
St1 Vereinzelung1 Aktor BOOL Vereinzelung hoch (wenn betätigt)
St1 Lineareinheit1 Aktor BOOL Lineareinheit zu Station 1 fahren
St1 Handling1 Aktor BOOL Handling-Einheit runter (wenn betätigt)
St1 Zange1 Aktor BOOL Handling-Zange schließen
St1 Station1_fertig intern BOOL = 1, wenn Bearbeitungsvorgang fertig
St2 EindrueckenOben2 Sensor BOOL Kolben in oberer Position
St2 EindrueckenUnten2 Sensor BOOL Kolben in unterer Position
St2 Eindruecken2 Aktor BOOL Teil Eindrücken runter
St2 K2 intern INT Anzahl der Fixierungsversuche
St2 Störung2 intern BOOL Station 2: Störung
- Station2_fertig intern BOOL = 1, wenn Bearbeitungsvorgang fertig
St3 SpannenOben3 Sensor BOOL Spannen in oberer Position
St3 SpannenUnten3 Sensor BOOL Spannen in unterer Position
St3 StoesselOben3 Sensor BOOL Schaltstößel in oberer Position
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Tabelle E.1 – Fortsetzung
Modul Signalname Signal Typ Kommentar
St3 StoesselUnten3 Sensor BOOL Schaltstößel in unterer Position
St3 AusloeserHinten3 Sensor BOOL Auslöser in hinterer Position
St3 AusloeserVorne3 Sensor BOOL Auslöser in vorderer Position
St3 Spannen3 Aktor BOOL Spannzylinder runter
St3 Stoessel3 Aktor BOOL Schaltstößel runter
St3 Ausloeser3 Aktor BOOL Auslöser zur Station 3 fahren
St3 K3 intern INT Anzahl mechanischer Prüfungen
- Station3_fertig intern BOOL = 1, wenn Bearbeitungsvorgang fertig
St5 AusloeserHinten5 Sensor BOOL Auslöser in hinterer Position
St5 AusloeserVorne5 Sensor BOOL Auslöser in vorderer Position
St5 SpannenOben5 Sensor BOOL Spannen in oberer Position
St5 SpannenUnten5 Sensor BOOL Spannen in unterer Position
St5 StoesselOben5 Sensor BOOL Schaltstößel in oberer Position
St5 StoesselUnten5 Sensor BOOL Schaltstößel in unterer Position
St5 Kontrolle1 Sensor BOOL Kontrolle der Kontaktierung 1 erfolgt
St5 Kontrolle2 Sensor BOOL Kontrolle der Kontaktierung 2 erfolgt
St5 KontaktierungHinten5 Sensor BOOL Kontaktierung in hinterer Position
St5 KontaktierungVorne5 Sensor BOOL Kontaktierung in vorderer Position
St5 Spannen5 Aktor BOOL Spannzylinder runter
St5 Stoessel5 Aktor BOOL Schaltstößel runter
St5 Ausloeser5 Aktor BOOL Auslöser zu Station 5 fahren
St5 Kontaktierung5 Aktor BOOL Kontaktierung zu Station 5 fahren
St5 K51 intern INT Anzahl mechanischer Prüfungen
St5 K52 intern INT Anzahl elektrischer Prüfungen
- GUTTEIL intern BOOL = 1 für Gutteil, = 0 für Schlechtteil
- Station5_fertig intern BOOL = 1, wenn Bearbeitungsvorgang fertig
St6 StempelHinten6 Sensor BOOL Stempel in hinterer Position
St6 StempelVorne6 Sensor BOOL Stempel in vorderer Position
St6 Stempeln6 Aktor BOOL Stempelzylinder zu Station 6 fahren
- Station6_fertig intern BOOL = 1, wenn Bearbeitungsvorgang fertig
St7 LinearHinten7 Sensor BOOL Lineareinheit in hinterer Position
St7 LinearVorne7 Sensor BOOL Lineareinheit in vorderer Position
St7 HandlingOben7 Sensor BOOL Greifer in oberer Position
St7 HandlingUnten7 Sensor BOOL Greifer in unterer Position
St7 ZangeAuf7 Sensor BOOL Greiferzange geöffnet
St7 ZangeZu7 Sensor BOOL Greiferzange geschlossen
St7 LinearInPos7 Sensor BOOL Lineareinheit in mittlerer Position
St7 TeilAufTeller7 Sensor BOOL Werkstück am Übergabepunkt vom Rund-

drehtisch zu Station 7
St7 LineareinheitVor7 Aktor BOOL Lineareinheit vorfahren
St7 LineareinheitZur7 Aktor BOOL Lineareinheit zurückfahren
St7 Handling7 Aktor BOOL Handling-Einheit runter
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Tabelle E.1 – Fortsetzung
Modul Signalname Signal Typ Kommentar
St7 Zange7 Aktor BOOL Handling-Zange schließen
St7 K71 intern INT Anzahl der Gutteile
St7 K72 intern INT Anzahl der Schlechtteile
- Station7_fertig intern BOOL = 1, wenn Bearbeitungsvorgang fertig

Tabelle E.2.: Geforderte Eigenschaften der Steuerung des Prüfautomaten. Zusätzlich ist
angegeben, ob es sich um eine Lebendigkeits- (L) oder Sicherheitseigenschaft (S) handelt.

Nr. Informelle Anforderung Geforderte Eigenschaft Verifikation

1 Endsituation St1/St7: Grei-
fer ist in oberer Position und
nach außen gefahren, Zange
geöffnet (S)

xsi01 → ¬Lineareinheiti ∧¬Handlingi ∧
¬Zangei mit i ∈ {1, 7}

ρ♯si01 =

{Lineareinheiti 7→
[0, 0],Handlingi 7→
[0, 0],Zangei 7→
[0, 0]} mit i ∈ {1, 7}

2 Endsituation St2: Stift in
oberer Position (S)

xs201 → ¬Eindruecken2; da
Eindruecken2 kontinuierliche wir-
kende Aktion an s202: s202 ̸∈ CG2(s201)

CG2(s201) = {}

3 Endsituation St3/St5: Stift
eingefahren, Schlitten nach
außen gefahren (S)

si01 → ¬Ausloeseri ∧ ¬Stoesseli mit
i ∈ {3, 5}; da Stoesseli kontinuier-
lich wirkende Aktion an si04: (si01 →
¬Ausloeseri) ∧ si04 ̸∈ CGi(si01) mit i ∈
{3, 5}

s501 ̸∈ CG5(s504) =

{s508, s509, s510,
s511}, s301 ̸∈
CG5(s304) =

{}, ρ♯s501 =

{Ausloeser5 7→
[0, 0]}, ρ♯s301 =

{Ausloeser3 7→
[0, 0]}

4 Endsituation St6: Stempel
eingefahren (S)

s601 → ¬StempelIn6; da StempelIn6
kontinuierlich wirkende Aktion an s603:
s603 ̸∈ CG6(s601)

s603 ̸∈ CG6(s601) =

{}

5 Tisch darf sich nur drehen,
wenn alle Stationen inaktiv
oder in ihrer Endposition
sind (S)

¬(
∨

i xsi ∧ StartTeller) mit i ∈ {102,
..., 110, 202, ..., 204, 302, ..., 306, 502,

..., 513, 602, 603, 702, ..., 711}; auf-
grund kontinuierlich wirkender Aktion
an Schritt s10 und einschließen-
der Schritte s11, s12, s13, s14, s15, s16

kann dies umformuliert werden:
s11, s12, s13, s14, s15, s16 ̸∈ CG0(s10)

CG0(s10) = {}
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E. Anwendungsbeispiel Prüfautomat

Tabelle E.2 – Fortsetzung
Nr. Informelle Anforderung Geforderte Eigenschaft Verifikation

6 In St3 und St5 dürfen Stift
und Schlitten nicht gleichzei-
tig ausgefahren werden (S)

¬(Ausloeseri ∧ Stoesseli) mit i ∈ {3, 5};
da Stoesseli kontinuierlich wirkende Ak-
tion an Schritt si04: ¬(Ausloeseri ∧ si04)

ρ♯si04 =

{Ausloeseri 7→ [1, 1]}:
Eigenschaft konnte
nicht verifiziert wer-
den

7 Es ist entweder der
Automatik- oder der
Handbetrieb oder keiner von
beiden aktiv (S)

¬(s3 ∧ s4): s4 ̸∈ CG0(s3) s4 ̸∈ CG0(s3) = {}

8 Jedes Bauteil, das in die An-
lage eintritt, verlässt die An-
lage auch wieder (L)

Nicht direkt formalisierbar. Eine notwen-
dige Bedingung ist, dass es keine Transi-
tion geben darf, die niemals schaltet, da
die Stationen dann ihren Vorgang nicht
beenden würden (siehe Eigenschaft 9).

(siehe Eigenschaft 9)

9 Stationen beenden ihren Vor-
gang und erreichen wieder
die Ausgangsposition (L)

Notwendige Bedingung ist, dass kei-
ne tote Transition t ∈ Tp existiert:
Transfer(t, ρ♯s) ̸= ⊥ mit s ∈ •t

Transfer(t, ρ♯s) ̸=
⊥ mit s ∈ •t

10 Stationen werden immer wie-
der ausgeführt (L)

(Siehe Eigenschaft 9)

11 Abläufe der Greifer in St1
und St7: runter, zu, hoch,
nach innen, runter, auf, hoch,
nach außen (S)

Temporale Eigenschaft, die mit dem vor-
gestellten Konzept nicht verifizierbar ist.

12 Wurde dreimal in Folge ein
Fehlversuch registriert, so
wird eine quittierungspflich-
tige Störungsmeldung an den
Anlagenbediener ausgegeben
und die Anlage gestoppt, um
Schäden an den nachfolgen-
den Stationen zu vermeiden
(S)

Temporale Eigenschaft, die mit dem vor-
gestellten Konzept nicht verifizierbar ist.

13 Station 3 und 5 müssen ge-
nau 5 mal den Ablauf der
Prüfung ausführen (?)

Temporale Eigenschaft; Hilfsanforde-
rung (S): K3 / K5 in den Grenzen [0,
5]

K3 und K5 in den
Grenzen [0, 5]
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Tabelle E.2 – Fortsetzung
Nr. Informelle Anforderung Geforderte Eigenschaft Verifikation
14 Werden alle mechanischen

und elektrischen Prüfvorgän-
ge an Station 5 erfolgreich ab-
solviert, so wird das Prüfteil
als Gutteil deklariert. Bereits
bei einem erfolglosen Prüf-
vorgang erfolgt die Einstu-
fung als Schlechtteil. (?)

Temporale Eigenschaft, die mit dem vor-
gestellten Konzept nicht verifizierbar ist;
zudem sind Streckeninformationen not-
wendig

15 In St1 und St7 muss der Grei-
farm oben sein, wenn er ho-
rizontal verfahren wird (S)

¬((LineareinheitVori
∨LineareinheitZuri) ∧ Handlingi) mit
i ∈ {1, 7}; da LineareinheitVor/Zur7
kontinuierlich wirkende Aktion an
Schritten si ∈ {s701, s705, s709, s711} ist:
¬(si ∧ Handling7)

ρ♯si = {Handling7 7→
[0, 0]}

G_BW

1 And

Not

NOTAUS

Not

Motorschutzschalter

2 And

Start And

TellerAutomatik Not

TellerHand

3 And

Start And

Not

TellerAutomatik

TellerHand

5 And

Stopp And

TellerHand Not

NOTAUS

6
NOTAUS

4
NOTAUS

8
NOTAUS

7 And

Stopp And

TellerAutomatik Not

NOTAUS

1

2

3 4

  

false

Foerderband :=

Abbildung E.1.: Teilgrafcet G_BW des Prüfautomaten, welcher das Not-Aus-Konzept
umsetzt [Sch13].
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E. Anwendungsbeispiel Prüfautomat

G0/X3

* 10

10

And

TellerInPosition TellerDreht

  

true

Foerderband :=

StartTeller

11 12 13 14 15 16

11
Station1_fertig

12

Station2_fertig
13

Station3_fertig
14

Station5_fertig
15

Station6_fertig
16

Station7_fertig

17 18 19 20 21 22

17
And

And

Station1_fertig Station2_fertig

And

And

Station3_fertig Station5_fertig

And

Station6_fertig Station7_fertig

Abbildung E.2.: Teilgrafcet G0 des Prüfautomaten, welcher den Rundschalttisch ansteuert
[Sch13].
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G1/X11

101

* 102

103

104

105

106

107

108

109

110

101 TeilInVereinzelung1

102 TeilEingelaufen1

103 LinearVorne1

104 HandlingUnten1

105 ZangeZu1

106 HandlingOben1

107 LinearHinten1

108 HandlingUnten1

109 ZangeAuf1

110 HandlingOben1

Station1_fertig true
Lineareinheit1 :=

true
Vereinzelung1 :=

true

VorVereinzelung1 :=

false

Vereinzelung1 :=
false

VorVereinzelung1 :=

true

VorVereinzelung1 :=
true

Vereinzelung1 :=

false
Handling1 :=

true
Handling1 :=

true
Handling1 :=

false
Handling1 :=

true
Zange1 :=

false
Zange1 :=

false
Lineareinheit1 :=

Abbildung E.3.: Teilgrafcet G1 des Prüfautomaten, welcher Station 1 ansteuert [Sch13].
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E. Anwendungsbeispiel Prüfautomat

G2/X12

201

* 202

203

204

201
EindrueckenOben2

202 And

Not

EindrueckenOben2

2s/X202
206 And

EindrueckenUnten2 2s/X202

203 And

EindrueckenOben2 LessThan

K2 3

204
And

EindrueckenOben2 Equality

K2 3

205
StoerungQuittiert

Station2_fertig
  

0K2 :=

Eindruecken2

  

Addition

K2 1
K2 :=

Stoerung2

Abbildung E.4.: Teilgrafcet G2 des Prüfautomaten, welcher Station 2 ansteuert [Sch13].
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G3/X13

301

* 302

303

304

305

306

301 SpannenOben3

302 SpannenUnten3

303 AusloeserVorne3

304 StoesselUnten3

305 StoesselOben3

306
And

AusloeserHinten3 LessThan

K3 5

307 And

AusloeserHinten3 Equality

K3

Station3_fertig

  

false
Spannen3 :=

  

0K3 :=

  

true
Spannen3 :=

  

true
Ausloeser3 :=

Stoessel3

  
false

Ausloeser3 :=

  

Addition

K3
K3 :=

5

1

Abbildung E.5.: Teilgrafcet G3 des Prüfautomaten, welcher Station 3 ansteuert [Sch13].
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G5/X14

501

* 502

503

504

505

506

507

508

509

510

511

512 513

501
SpannenOben5

502 SpannenUnten5

503 AusloeserVorne5

504 StoesselUnten5

505 StoesselOben5

506 AusloeserHinten5

507 And

KontaktierungVorne5 And

Kontrolle1 Kontrolle2

508
KontaktierungHinten5

509 Kontrolle_Fehler

510 KontaktierungHinten5

511 And

LessThan

K51 5

LessThan

K52 5

512 And

Equality

K51 5

Equality

K52 5

513 And

Equality

K51 5

LessThan

K52 5

514 true
515 true

Station5_fertig

  

0K51 :=
  

0K52 :=

  

false
Spannen5 :=

  

true
Spannen5 :=

  

true
Ausloeser5 :=

  
false

Ausloeser5 :=

Stoessel5

  

Addition

K51 1

K51 :=

  

true
Kontaktierung5 :=

  

false

Kontaktierung5 :=   

false
Kontaktierung5 :=

  

Addition

K52 1

K52 :=

  

true
GUTTEIL :=

  

false
GUTTEIL :=

Abbildung E.6.: Teilgrafcet G5 des Prüfautomaten, welcher Station 5 ansteuert [Sch13].
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G6/X15

601

* 602

603

601 StempelHinten6

602 GUTTEIL

603 StempelVorne6

Station6_fertig

StempelIn6

Abbildung E.7.: Teilgrafcet G6 des Prüfautomaten, welcher Station 6 ansteuert [Sch13].

165



E. Anwendungsbeispiel Prüfautomat

G7/X16

701

* 702

703

704

705

706

707

708

709

710

711

701 LinearVorne7

702 HandlingUnten7

703 ZangeZu7

704 And

HandlingOben7 GUTTEIL

705 LinearHinten7

706
HandlingUnten7

707
ZangeAuf7

708 HandlingOben7

709
And

HandlingOben7 Not

GUTTEIL

710 LinearInPos7

711
ZangeAuf7

712 LinearHinten7

Station7_fertig LineareinheitVor7

true

Handling7 :=

false
Handling7 :=

true
Handling7 :=

false
Handling7 :=

true
Zange7 :=

false
Zange7 :=

false
Zange7 :=

LineareinheitZur7
LineareinheitZur7

LineareinheitZur7

Addition

K71 1

K71 :=

Addition

K72 1
K72 :=

Abbildung E.8.: Teilgrafcet G7 des Prüfautomaten, welcher Station 7 ansteuert [Sch13].
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Tabelle E.3.: Modifikationen der Steuerung des Prüfautomaten. Links die Modifikation,
dargestellt in rot. In der Mitte die Eigenschaften, die sich durch die Modifikation geändert
haben (mit Referenz auf Abschnitt 2.4 in römischen Ziffern oder Tabelle E.2 in arabischen
Ziffern), und rechts die Teilmenge der geänderten Eigenschaften, die mit dem vorgestellten
Ansatz verifiziert werden konnten.

Nr. Modifikation Geänderte Eigenschaften Verifizierte Eigenschaften

1

K3 == 0

K3 := K3 + 1

Im Original: K3 == 5

– t307 schaltet nie (II)
– s301 ist nicht erreichbar (-)
– Station wird nicht fertig (9)
– Bauteil verlässt die Anlage nicht

(8)
– Station kann nicht immer wie-

der ausgeführt werden (19)
– Deadlock (III)

– t307 schaltet nie:
Transfer(t307,
ρ♯s306) = ⊥

– s301 ist nicht erreichbar:
ρ♯s301 = ⊥

2

K3 := K3 + 0

K3 == 5

Im Original: K3 := K3 + 1

– t307 schaltet nie (II)
– s301 ist nicht erreichbar (-)
– Station wird nicht fertig (9)
– Bauteil verlässt die Anlage nicht

(8)
– Station kann nicht immer wie-

der ausgeführt werden (10)
– lokales Deadlock (III)

– t307 schaltet nie:
Transfer(t307,
ρ♯s306) = ⊥

– s301 ist nicht erreichbar:
ρ♯s301 = ⊥

3

K3 := K3 + 3

K3 == 5

Im Original: K3 := K3 + 1

– t307 schaltet nie (II)
– s301 ist nicht erreichbar (-)
– Station wird nicht fertig (9)
– Bauteil verlässt die Anlage nicht

(8)
– Station nicht immer wieder aus-

geführt werden (10)
– Deadlock (III)

– Eigenschaften können
nicht direkt verifi-
ziert werden. Über-
approximation ergibt:
ρ♯s306 = {K3 7→ [3, 6]}.
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E. Anwendungsbeispiel Prüfautomat

Tabelle E.3 – Fortsetzung
Nr. Modifikation Geänderte Eigenschaften Verifizierte Eigenschaften

4

K2 := K3 + 3

K3 == 5

Im Original: K3 := K3 + 1

– möglicher Konflikt beim Be-
schreiben von K2 (in Aktionen
an s203 und s306) (VIII)

– t307 schaltet nie (II)
– s301 ist nicht erreichbar (-)
– Station wird nicht fertig (9)
– Bauteil verlässt die Anlage nicht

(8)
– Station kann nicht immer wie-

der ausgeführt werden (10)
– lokales Deadlock (III)

– t307 schaltet nie:
Transfer(t307,
ρ♯s306) = ⊥

– s301 ist nicht erreichbar:
ρ♯s301 = ⊥

– Schreibkonflikt detek-
tiert: Transfer(t202,
ρ♯s202) ⊓ Transfer(t305,
ρ♯ts305) ̸= ⊥

5

K3 := K3 - 1

K3 == 5

Im Original: K3 := K3 + 1

– t307 schaltet nie (II)
– s301 ist nicht erreichbar (-)
– Station wird nicht fertig (9)
– Bauteil verlässt die Anlage nicht

(8)
– Station kann nicht immer wie-

der ausgeführt werden (10)
– lokales Deadlock (III)

– t307 schaltet nie:
Transfer(t307,
ρ♯s306) = ⊥

– s301 ist nicht erreichbar:
ρ♯s301 = ⊥

– (Werte für K3 an meh-
reren Schritten s: ρ♯s =

{K3 7→ [−∞, ...]})

6

true

Im Original Wirkverbindung von
s513 zu t515

– Syntaktischer Fehler (je nach
Auslegung der Ambiguität),
da resultierende Quelltransition
den einschließenden Schritt s14

aktivieren würde (-)
– Tisch kann sich drehen, wäh-

rend St5 aktiv ist (5)

– Syntaktischer Fehler: G5
taucht zwei mal im Hier-
archiegraph auf (Aktivie-
rung von G5 durch Ein-
schließung sowie Quell-
transition möglich)
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Tabelle E.3 – Fortsetzung
Nr. Modifikation Geänderte Eigenschaften Verifizierte Eigenschaften

7

K51 == 5 AND
 K52 < 5

Im Original Wirkverbindung von
t513 zu t513

– s513 ist nicht erreichbar (-)
– Station wird nicht fertig (9)
– Bauteil verlässt die Anlage nicht

(8)
– Station kann nicht immer wie-

der ausgeführt werden (10)
– Deadlock (III)
– Schlechtteil wird nicht aussor-

tiert (14)

– s513 ist nicht erreichbar:
ρ♯s513 = ⊥

8

2s/X202 AND NOT
EindrueckenOben2

Im Original einfache Wirkverbin-
dung von t202 zu s203

– Konflikt beim Beschreiben von
K2 über Aktionen an s201 und
s203 (VIII)

– Station wird frühzeitig durch
G0 beendet (9)

– Störung wird im Fehlerfall nicht
wie vorgesehen quittiert, da s204

nicht erreichbar ist (12)

– Schreibkonflikt detek-
tiert: Transfer(t202,
ρ♯s202) ⊓ Transfer(t202,
ρ♯ts203) ̸= ⊥

– Dass s204 nicht erreicht
werden kann, wird auf-
grund der Überapproxi-
mation nicht erfasst

9 Im Original Wirkverbindung von
s704 (statt hier s703) zu t709

– entstehende Alternativverzwei-
gung ist nicht exklusiv (VI)

– Handling7 und LieareinheitZur7
werden gleichzeitig aktiviert
(15)

– Alternativverzweigung ist
nicht exklusiv

– Handling7 und Linea-
reinheitZur7 werden
gleichzeitig aktiviert:
ρ♯s701 = {Handling7 7→
[0, 1], LineareinheitVor7
7→ [1, 1]}, ρ♯s709 =

{Handling7 7→ [1, 1],

LineareinheitZur7
7→ [1, 1]}
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E. Anwendungsbeispiel Prüfautomat

Tabelle E.3 – Fortsetzung
Nr. Modifikation Geänderte Eigenschaften Verifizierte Eigenschaften
10

StartTeller

Im Original hat s17 keine Aktion
– Teller dreht sich, während St2,

St3, St5, St6 und St7 aktiv sind
(5)

– Einschließende Schritte,
die Stationen aktivie-
ren, sind nebenläufig zu
Schritt 17: CG0(s17) =

{12, 13, 14, 15, 16, ...}

11

Zange1 :=
false

Zange1 :=
true

Im Original wird Zange1 bei s105
auf true und bei s109 auf false ge-
setzt
– Vorgegebene Ablaufsequenz des

Greifarms wird nicht eingehal-
ten (11)

(Geänderte Eigenschaften
können nicht nachgewiesen
werden)
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Abbildung F.1.: Schematische Darstellung des Moduls “Lastenfahrstuhl” (Vorderansicht).
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Abbildung F.2.: Schematische Darstellung des Moduls “Pick-and-Place-Einheit” (Vorderan-
sicht).
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F. Anwendungsbeispiel Produktionsstraße
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Abbildung F.3.: Schematische Darstellung des Moduls “Bearbeitungszentren” (Draufsicht).
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Tabelle F.1.: Signalübersicht der Produktionsstraße.

Modul Signalname Signal Typ Kommentar
E oEEmitterPart1 Aktor BOOL Bauteil emitieren (wenn wahr)
E oEEmitterPart2 Aktor BOOL Bauteil emitieren (wenn wahr)
E oEEmitterPart3 Aktor BOOL Bauteil emitieren (wenn wahr)
E oEEmitterPallet Aktor BOOL Palette emittieren (wenn wahr)
E oEConvIn0 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
E oEConvIn1 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
E oEConvIn2 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
E oEConvIn3 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
E oEConvUnload Aktor BOOL Aktivierung Förderband rückwärts (wenn wahr)
E oEConvLoad Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
E oEConvOut Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
E iEAtConvIn0 Sensor BOOL Detektion Palette (wenn wahr)
E iEAtConvIn1 Sensor BOOL Detektion Bauteil (wenn wahr)
E iEAtConvIn2 Sensor BOOL Detektion Bauteil (wenn wahr)
E iEAtConvIn3 Sensor BOOL Detektion Bauteil (wenn wahr)
E iEAtConvEntry Sensor BOOL Detektion Palette (wenn falsch)
E iEAtConvExit Sensor BOOL Detektion Palette (wenn falsch)
E oEUp Aktor BOOL Lastenfahrstuhl hoch fahren (wenn wahr)
E oEDown Aktor BOOL Lastenfahrstuhl runter fahren (wenn wahr)
E oESlow Aktor BOOL Lastenfahrstuhl langsam (wenn wahr) oder schnell

(wenn falsch) verfahren
E iEAt0L Sensor BOOL Detektion Lastenfahrstuhl (wenn wahr)
E iEAt0H Sensor BOOL Detektion Lastenfahrstuhl (wenn wahr)
E iEAt1L Sensor BOOL Detektion Lastenfahrstuhl (wenn wahr)
E iEAt1H Sensor BOOL Detektion Lastenfahrstuhl (wenn wahr)
E iEAt2L Sensor BOOL Detektion Lastenfahrstuhl (wenn wahr)
E iEAt2H Sensor BOOL Detektion Lastenfahrstuhl (wenn wahr)
E iEAt3L Sensor BOOL Detektion Lastenfahrstuhl (wenn wahr)
E iEAt3H Sensor BOOL Detektion Lastenfahrstuhl (wenn wahr)
P oPConv1 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
P oPConv2 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
P oPConv3 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
P oPConv4 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
P oPConv5 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
P oPConv6 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
P iPAtConv4 Sensor BOOL Detektion Palette (wenn falsch)
P iPAtConv6Entry Sensor BOOL Detektion Palette (wenn falsch)
P iPAtConv6Exit Sensor BOOL Detektion Palette (wenn wahr)
P iPAtConv6Part Sensor BOOL Detektion Bauteil (wenn wahr)
P oPRemoverPallet Aktor BOOL Palette entziehen (wenn wahr)
P oPXSetPoint Aktor REAL Verfahren der P-Einheit auf X-Achse nach Position
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F. Anwendungsbeispiel Produktionsstraße

Tabelle F.1 – Fortsetzung
Modul Signalname Signal Typ Kommentar
P oPYSetPoint Aktor REAL Verfahren der P-Einheit auf Y-Achse nach Position
P oPZSetPoint Aktor REAL Verfahren der P-Einheit auf Z-Achse nach Position
P iPXPosition Sensor REAL Position der P-Einheit auf X-Achse
P iPYPosition Sensor REAL Position der P-Einheit auf Y-Achse
P iPZPosition Sensor REAL Position der P-Einheit auf Z-Achse
P oPGrab Aktor BOOL Aktivierung Aufnahme (wenn wahr)
P iPGrabDetected Sensor BOOL Detektion Aufnahme (wenn wahr)
M oMConvIn Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
M oMConv1 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
M oMConv2 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
M oMConv3 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
M oMConv4 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
M oMConv5 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
M oMConv6 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
M oMConv7 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
M oMConv8 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
M oMConv9 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
M oMConv10 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
M oMConv11 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
M oMConv12 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
M oMConv13 Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
M oMConvExit Aktor BOOL Aktivierung Förderband vorwärts (wenn wahr)
M oMCConv1 Aktor BOOL Aktivierung gekrümmtes Förderband vorwärts

(wenn wahr)
M oMCConv2 Aktor BOOL Aktivierung gekrümmtes Förderband vorwärts

(wenn wahr)
M oMCConv6 Aktor BOOL Aktivierung gekrümmtes Förderband vorwärts

(wenn wahr)
M oMCConv8 Aktor BOOL Aktivierung gekrümmtes Förderband vorwärts

(wenn wahr)
M iMAtConvIn Sensor BOOL Detektion Bauteil (wenn wahr)
M iMAtConv3 Sensor BOOL Detektion Bauteil (wenn wahr)
M iMAtConv4 Sensor BOOL Detektion Bauteil (wenn wahr)
M iMAtConv5 Sensor BOOL Detektion Bauteil (wenn wahr)
M iMAtConv6 Sensor BOOL Detektion Bauteil (wenn wahr)
M iMAtConv7 Sensor BOOL Detektion Bauteil (wenn wahr)
M iMAtConv8 Sensor BOOL Detektion Bauteil (wenn wahr)
M iMAtConv13 Sensor BOOL Detektion Bauteil (wenn wahr)
M oMWSortOn Aktor BOOL Aktivierung Radsortierung vorwärts (wenn wahr)
M oWSortL Aktor BOOL Linksauslenkung Radsortierung (wenn wahr)
M oWSortR Aktor BOOL Rechtsauslenkung Radsortierung (wenn wahr)
M iMVision1 Sensor INT Detektion Farbe des Bauteils
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Tabelle F.1 – Fortsetzung
Modul Signalname Signal Typ Kommentar
M iMVision2 Sensor INT Detektion Farbe des Bauteils
M iMVision3 Sensor INT Detektion Farbe des Bauteils
M iMVision4 Sensor INT Detektion Farbe des Bauteils
M oMRemoverPart Aktor BOOL Palette entziehen (wenn wahr)
M oMC1Stop Aktor BOOL Stoppe Bearbeitung (wenn wahr)
M oMC1Start Aktor BOOL Starte Bearbeitung (wenn wahr)
M oMC1Reset Aktor BOOL Setze Bearbeitung zurück (wenn wahr)
M oMC1ProduceLids Aktor BOOL Produziere Deckel (wenn wahr) oder Sockel (wenn

falsch)
M iMC1IsBusy Sensor BOOL Bauteil wird bearbeitet (wenn wahr)
M iMC1HasError Sensor BOOL Unzulässiges Element im Eingangsfeld (wenn

wahr)
M iMC1Opened Sensor BOOL Tür ist offen (wenn wahr)
M iMC1Progress Sensor REAL Bearbeitungsfortschritt
M oMC2Stop Aktor BOOL Stoppe Bearbeitung (wenn wahr)
M oMC2Start Aktor BOOL Starte Bearbeitung (wenn wahr)
M oMC2Reset Aktor BOOL Setze Bearbeitung zurück (wenn wahr)
M oMC2ProduceLids Aktor BOOL Produziere Deckel (wenn wahr) oder Sockel (wenn

falsch)
M iMC2IsBusy Sensor BOOL Bauteil wird bearbeitet (wenn wahr)
M iMC2HasError Sensor BOOL Unzulässiges Element im Eingangsfeld (wenn

wahr)
M iMC2Opened Sensor BOOL Tür ist offen (wenn wahr)
M iMC2Progress Sensor REAL Bearbeitungsfortschritt
M oMC3Stop Aktor BOOL Stoppe Bearbeitung (wenn wahr)
M oMC3Start Aktor BOOL Starte Bearbeitung (wenn wahr)
M oMC3Reset Aktor BOOL Setze Bearbeitung zurück (wenn wahr)
M oMC3ProduceLids Aktor BOOL Produziere Deckel (wenn wahr) oder Sockel (wenn

falsch)
M iMC3IsBusy Sensor BOOL Bauteil wird bearbeitet (wenn wahr)
M iMC3HasError Sensor BOOL Unzulässiges Element im Eingangsfeld (wenn

wahr)
M iMC3Opened Sensor BOOL Tür ist offen (wenn wahr)
M iMC3Progress Sensor REAL Bearbeitungsfortschritt
B iAutomatic Sensor BOOL Auswahl Automatikbetrieb (wenn wahr)
B iManual Sensor BOOL Auswahl Handbetrieb (wenn wahr)
B iEmergencyStop Sensor BOOL Not-Aus (wenn falsch)
B iStop Sensor BOOL Stopp der Anlage (wenn wahr)
B iStop Sensor BOOL Start der Anlage (wenn falsch)
- startConv intern BOOL Aktivierung von einigen Förderbändern (wenn

wahr)
E kE intern INT Zählervariable zur Steuerung des Fahrstuhls
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F. Anwendungsbeispiel Produktionsstraße

Tabelle F.1 – Fortsetzung
Modul Signalname Signal Typ Kommentar
- wheelSortOccup intern BOOL Radsortierung ist belegt (wenn wahr)

Tabelle F.2.: Geforderte Eigenschaften der Steuerung der Produktionsstraße. Zusätzlich ist
angegeben, ob es sich um eine Lebendigkeits- (L) oder Sicherheitseigenschaft (S) handelt.

Nr. Informelle Anforderung Geforderte Eigenschaft Verifikation

Lastenfahrstuhl
1 Wenn iEConvIn0 aktiv ist, darf oEConv0

nur aktiviert werden, wenn der Lasten-
fahrstuhl sich vor dem entsprechenden
Förderband befindet (gleiches für Ebe-
nen 1-3) (S)

Invariante: iEConvIn0 ∧
oEConv0 → iEAt0H

Eingangsvariablen unzu-
reichend modelliert und
Verifikation daher nicht
möglich

2 Der Fahrstuhl darf nie entladen werden
(S)

Invariante:
¬oEConvUnload

Eigenschaft gilt in
jeder berechneten
Variablenumgebung:
ρ♯s = {oEConvUnload 7→
[0, 0], ...}∀s ∈ S

3 Anfahren der Zielpositionen des Lasten-
fahrstuhls von unten nach oben (von 0
nach 1-3) muss ab Position iEAt1L, iE-
At2L, iEAt3L im langsamen Modus er-
folgen (S)

Ohne Streckenmodell
nicht formalisierbar

Keine Verifikation mög-
lich

4 Anfahren der Zielpositionen des Lasten-
fahrstuhls von oben nach unten (von 1-3
nach 0) muss ab Position iEAt0HL im
langsamen Modus erfolgen (S)

Ohne Streckenmodell
nicht formalisierbar

Keine Verifikation mög-
lich

5 Es darf sich nur eine Palette zur Zeit im
Fahrstuhl befinden (S)

Ohne Streckenmodell
nicht formalisierbar

Keine Verifikation mög-
lich

6 Es darf sich nur ein Bauteil zur Zeit im
Fahrstul befinden (S)

Ohne Streckenmodell
nicht formalisierbar

Keine Verifikation mög-
lich

7 Wenn iEConvIn1-3 kein Bauteil detek-
tiert, muss oEConvIn1-3 aktiviert sein
(S)

Invariante (analog für 2
und 3): ¬iEConvIn1 →
oEConvIn1

Eingangsvariablen unzu-
reichend modelliert und
Verifikation daher nicht
möglich

8 Ein Bauteil darf nur auf den Fahrstuhl
geladen werden, wenn sich eine Palette
im Fahrstuhl befindet (S)

Ohne Streckenmodell
nicht formalisierbar

Keine Verifikation mög-
lich

9 Es muss sich ein Bauteil auf einer Palette
befinden, wenn der Fahrstuhl entladen
wird (S)

Ohne Streckenmodell
nicht formalisierbar

Keine Verifikation mög-
lich
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Tabelle F.2 – Fortsetzung
Nr. Informelle Anforderung Geforderte Eigenschaft Verifikation
10 Fahrstuhl darf nicht gleichzeitig hoch

(oEUp) und runter (oEDown) gesteuert
werden (S)

Schritte s405, s406, s407,
s408 und s412 dürfen
nicht nebenläufig zu ein-
ander sein.

Strukturelle Analyse
zeigt, dass keine Paralle-
lität vorliegt.

11 Förderband auf dem Fahrstuhl darf nicht
gleichzeitig vor und zurück gesteuert wer-
den (S)

Invariante:
¬(oEConvLoad ∧
oEConvUnload)

In Eigenschaft 2 enthal-
ten.

12 Fahrstuhl darf nicht über die obere (un-
tere) Endlage gesteuert werden (S)

Ohne Streckenmodell
nicht formalisierbar.

Keine Verifikation mög-
lich

Pick-and-Place-Einheit (P-Einheit)
13 Wenn iPAtConv6Exit eine Palette detek-

tiert, muss das Förderband 6 aufhören
zu fördern (S)

Invariante: iPAt-
Conv6Exit → ¬oPConv6

Eingangsvariablen unzu-
reichend modelliert und
Verifikation daher nicht
möglich

14 oPGrab darf nur in der Zielposition “Auf-
nehmen” von Aus auf An wechseln (S)

Wechselt oPGrab von
falsch auf wahr → oPX-
SetPoint == 9 ∧ oPY-
SetPoint == 5 ∧ oPZSet-
Point == 8

oPGrab wechselt von
falsch auf wahr zwischen
s505 und t505. In t505 sind
die Koordinaten wie an-
gegeben. Damit ist die
Eigenschaft nicht erfüllt.
Als Folge wurde die An-
forderung als nicht not-
wendig bewertet.

15 oPGrab darf nur in der Zielposition “Ab-
legen” von An auf Aus wechseln (S)

Wechselt oPGrab von
wahr auf falsch → oPX-
SetPoint == 2 ∧ oPY-
SetPoint == 5 ∧ oPZSet-
Point == 4

oPGrab wechselt von
wahr auf falsch zwischen
s509 und t509. In beiden
Fällen sind die Koordi-
naten wie angegeben, so-
dass die Eigenschaft er-
füllt ist.

16 Ändert sich die X- oder Y-Position der
P-Einheit, muss die Z-Position kleiner 5
sein (S)

oPZSetPoint > 5 → die
Werte von oPXSetPoint
und oPYSetPoint bleiben
konstant

oPZSetPoint > 5 gilt in
t505 und s507 in diesen so-
wie den direkt vor- und
nachgelagerten Schritten
und Transitionen sind
oPXSetPoint und oPY-
SetPoint konstant

17 Der Greifarm darf eine Z-Position von
8,8 nicht überschreiten (S)

Invariante: oPZSetPoint
≤ 8,8

In jeder Variablenumge-
bung gilt die Eigenschaft
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Tabelle F.2 – Fortsetzung
Nr. Informelle Anforderung Geforderte Eigenschaft Verifikation
18 X-, Y-, Z-Position darf die oberen

und unteren Endlagen nicht über-
/unterschreiten (S)

Invariante: 0 <= oPXSet-
Point < 10 ∧ 0 <= oPY-
SetPoint < 10 ∧ 0 <=
oPZSetPoint < 10

In jeder Variablenumge-
bung gilt die Eigenschaft

Bearbeitungszentren
19 Förderbänder dürfen niemals rückwärts

laufen (S)
(Aktoren, die Förderbän-
der rückwärts laufen las-
sen, sind nicht mit der
Steuerung verbunden.)

Aktor kann nicht akti-
viert werden, daher ist Ei-
genschaft erfüllt

20 Blaue Bauteile werden in Bearbeitungs-
zentrum 1 gefertigt (S)

iMVision1 == 1 →
oMWSortOn ∧ oWSortL
∧¬oWSortR

Eingangsvariablen unzu-
reichend modelliert und
Verifikation daher nicht
möglich

21 Grüne Bauteile werden in Bearbeitungs-
zentrum 2 gefertigt (S)

iMVision1 ==
4 → oMWSor-
tOn ∧¬oWSortL
∧¬oWSortR

Eingangsvariablen unzu-
reichend modelliert und
Verifikation daher nicht
möglich

22 Graue Bauteile werden in Bearbeitungs-
zentrum 3 gefertigt (S)

iMVision1 == 7
→ oMWSortOn
∧¬oWSortL ∧ oW-
SortR

Eingangsvariablen unzu-
reichend modelliert und
Verifikation daher nicht
möglich

23 Detektiert iMAtConvIn ein Bauteil, ist
die Radsortierung aktiv (S)

iMAtConvIn → oMW-
SortOn

Eingangsvariablen unzu-
reichend modelliert und
Verifikation daher nicht
möglich

24 Ist ein Bearbeitungszentrum aktiv, darf
maximal ein weiteres Bauteil zugefügt
werden (S)

Ohne Streckenmodell
nicht formalisierbar.

Keine Verifikation mög-
lich

25 Ein Maschinenzentrum darf nicht gleich-
zeitig gestartet und gestoppt werden (S)

Invarianten: ¬(xs614∧
oMC1Stop), ¬(xs616∧
oMC2Stop), ¬(xs618∧
oMC3Stop)

Ergebnis ist false ne-
gativ. Es wird nicht
erfasst, dass Schritte
s614, s616, s618 durch
Zwangssteuerung in G1
deaktiviert werden.

26 Radsortierer darf nicht gleichzeitig nach
links und rechts gesteuert werden (S)

Schritte s605 und s607

dürfen nicht parallel sein.
Strukturelle Analyse
zeigt, dass keine Paralle-
lität vorliegt.
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Tabelle F.2 – Fortsetzung
Nr. Informelle Anforderung Geforderte Eigenschaft Verifikation

Not-Aus, Start, Stopp und Auswahl der Betriebsart
27 Wenn die Steuerung im Zustand Steue-

rung aus ist, geht die Anlage in einen
sicheren Zustand über (S)

xs12 → (xs404, xs405,

xs406, xs407, xs408, xs409,

xs410, xs411, xs412, xs413,

xs414, xs415, xs417, xs419,

xs421, xs503, xs603, xs605,

xs606, xs607, xs608, xs610,

xs612, xs614, xs616, xs618

und xs72 sind
falsch) ∧¬oMConvIn
∧ (oMC1Stop ∧
oMC2Stop ∧ oMC3Stop)
∧¬(xs614∨xs616∨xs618)∧
(Werte von oPXSetPoint,
oPYSetPoint und oPZ-
SetPoint ändern sich
nicht)

oMC1Stop, oMC2Stop,
oMC3Stop sind aktiv;
Werte der Variablen
oMConvIn, oPXSet-
Point, oPYSetPoint und
oPZSetPoint können
aufgrund der Überappro-
ximation nicht schlüssig
verifiziert werden.

28 Anlage darf nach Entriegelung nicht wie-
der von selbst anlaufen (S)

Ist Schritt s22 aktiv,
muss selbes gelten wie in
Eigenschaft 27

siehe Eigenschaft 27

29 Not-Aus überschreibt Start- und Stop-
Befehl (S)

Spezialfall von Anforde-
rung 27

siehe Eigenschaft 27

30 Tritt ein Fehler in einem der Bearbei-
tungszentren auf, aktiviert das den Not-
Aus (S)

iMC1HasError ∨
iMC2HasError ∨
iMC3HasError → xs12

Eingangsvariablen unzu-
reichend modelliert und
Verifikation daher nicht
möglich

31 Wird Stopp gedrückt, werden die För-
derbänder gestoppt (S)

xs31 → ¬x72 Ergebnis ist false negati-
ve: Strukturelle Analyse
gibt an, dass Schritte par-
allel sein können.

32 Hand- und Automatikbetrieb dürfen
nicht gleichzeitig aktiv sein (S)

s23 und s24 dürfen nicht
nebenläufig sein

Durch die strukturelle
Analyse kann nachgewie-
sen werden, dass keine
Parallelität besteht.
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F. Anwendungsbeispiel Produktionsstraße

G1: Steuerung

G2{INIT} G3{INIT}

"Steuerung ein"

"Steuerung aus"

iEmergencyStop OR iMC1HasError 

OR iMC2HasError OR iMC2HasError

NOT iEmergencyStop AND NOT iMC1HasError
AND NOT iMC2HasError AND NOT iMC2HasError

oEUp :=
false

oEDown
:= false

oMC1Stop
:= true

oMC2Stop
:= true

oMC3Stop
:= true

oMC1Stop
:= false

oMC2Stop
:= false

oMC3Stop
:= false

G7{INIT} StartConv
:= false

t11

t12

Abbildung F.4.: Teilgrafcet G1 der Produktionsstraße welcher das Not-Aus-Konzept umsetzt.

"Automatikb."

NOT iManual AND 

NOT iAutomatic AND Xs31

G2: Betriebsartenvorwahl

Xs11

G3{INIT}

 iManual AND 

NOT iAutomatic

NOT iManual

AND iAutomatic

"Handbetrieb"

NOT iManual AND

NOT iAutomatic AND Xs31

"Auswahl"

t21

t22 t23

t24 t25

Abbildung F.5.: Teilgrafcet G2 der Produktionsstraße welcher die Betriebswahl umsetzt.
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G3: Anlagenstart

G4{INIT}

Xs23 AND iStart Xs24 AND iStart

"Start 

Handb." "Start Automatikb."

iStop iStop

StartConv
:= true

G5{INIT} G6{INIT} StartConv
:= false"Stopp"

t31 t32

t33 t34

Abbildung F.6.: Teilgrafcet G3 der Produktionsstraße welcher Start und Stopp umsetzt.
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F. Anwendungsbeispiel Produktionsstraße

Xs33

G4: Automatikablauf Lastenfahrstuhl

iEAtConvIn0

oEConvIn0

(NOT iEAtConvIn0) AND iEAtConvEntry

oEConvLoad

oEUp

kE == 1 AND 

iEAt1L

oESlow

oEUp

iEAt1H

oEConvIn1

1s/ (NOT 

iEAtConvIn1)

oEDown
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Abbildung F.7.: Teilgrafcet G4 der Produktionsstraße welcher den Lastenfahrstuhl ansteuert.
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Xs33

G5: Automatikablauf Pick-and-Place-Einheit

NOT wheelSortOccup AND 
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Abbildung F.8.: Teilgrafcet G5 der Produktionsstraße welcher die Pick-and-Place-Einheit
ansteuert.
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F. Anwendungsbeispiel Produktionsstraße

G6: Automatikablauf Bearbeitungszentren
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Abbildung F.9.: Teilgrafcet G6 der Produktionsstraße welcher die Bearbeitungszentren
ansteuert.
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"Förderbänder inaktiv"

StartConv

NOT StartConv

oEConvUnload
:= false

oEConvOut oPConv1

oPConv2

oPConv3

oPConv4

oPConv5

oMConvIn :=
false

oMConv1

oMConv2

oMConv6

oMConv7

oMConv8

oMConv9

oMConv10

oMConv11

oMConv12

oMConv13

oMConvExit

G7: Förderbänder

oMConv1

oMConv2

oMConv1

oMConv2 oMCConv1

oMCConv2

oMCConv6

oMConv8

t71

t72

Abbildung F.10.: Teilgrafcet G7 der Produktionsstraße welcher die Förderbänder ansteuert.
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F. Anwendungsbeispiel Produktionsstraße

Tabelle F.3.: Modifikationen der Steuerung der Produktionsstraße. Links die Modifikation,
dargestellt in rot. In der Mitte die Eigenschaften, die sich durch die Modifikation geändert
haben (mit Referenz auf Abschnitt 2.4 in römischen Ziffern oder Tabelle F.2 in arabischen
Ziffern), und rechts die Teilmenge der geänderten Eigenschaften, die mit dem vorgestellten
Ansatz verifiziert werden konnten.

Nr. Modifikation Geänderte Eigenschaften Verifizierte Eigenschaften

1

StartConv
:= false

Im Original: StartConv := true
– t71 schaltet nie (II)
– s72 ist nicht erreichbar, assozi-

ierte Aktionen werden nicht aus-
geführt und Variablen nicht ak-
tiviert (-)

– Förderbänder werden nicht ak-
tiviert (20 - 22)

– t71 schaltet nie:
Transfer(t71,
ρ♯s71) = ⊥

– s72 ist nicht erreichbar:
ρ♯s72 = ⊥

2

StartConv
:= true

StartConv
:= false

Im Original wird StartConv bei
s31 auf false und bei s33 auf true
gesetzt
– Förderbänder im Start-Modus

nicht aktiv (20 - 22)
– Förderbänder im Stopp-Modus

aktiv (31)

– Überapproximation
erzeugt falsches Ergebnis:
Nebenläufigkeit von s33

und s72 (“Start” und
“Förderbänder an”), sowie
s31 und s71 (“Stopp” und
“Förderbänder aus”)

3

Xs31t401

Im Original: Xs33
– Modul Lastenfahrstuhl fängt an

zu arbeiten, ohne dass “Start”
oder “Automatikbetrieb” akti-
viert wurde (28)

– Aufgrund der Überap-
proximation kann nicht
schlüssig nachgewiesen
werden, wann s31 aktiv
wird, nur ob sie aktiv
wird.
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Tabelle F.3 – Fortsetzung
Nr. Modifikation Geänderte Eigenschaften Verifizierte Eigenschaften

4

oPZSetPoint
:= 9

Im Original: oPZSetPoint := 4
– Ändert sich die X- oder Y-

Position der P-Einheit, ist die
Z-Position nicht kleiner 5 (16)

– Verbotener Wertebe-
reich von oPZSetPoint
erreicht: Während
oPXSetPoint seinen
Wert zwischen s307 und
s308 von 9 auf 2 ändert
hat oPZSetPoint einen
Wert von 9 (ρ♯s307 =

{oPXSetPoint 7→
[9, 9], oPZSetPoint 7→
[9, 9]} und ρ♯s308 =

{oPXSetPoint 7→
[2, 2], oPZSetPoint 7→
[9, 9]}).

5

iEAtConvIn0

oEConvIn0

oEConvLoad

NOT iEAtConvExit 
AND kE < 4

t416

t403

Im Original Wirkverbindung von
t416 zu s403 (statt hier s404)
– Ohne Modellierung der Strecke

sind keine geänderten Eigen-
schaften feststellbar

6

t607 t609

t603
NOT [iMVision1

 == 0]

t608

Im Original Wirkverbindung von
t607, t608 und t609 zu s603 (statt
hier s604)
– Da wheelSortOccup nie wieder

von true auf false wechselt, ent-
steht ein Deadlock in G5 (III)

– Ergebnis ist false po-
sitive, da Analyse auf-
grund der Überappro-
ximation nicht erkennt,
dass wheelSortOccup nie
wieder auf true gesetzt
wird

7

t602 wheelSortOccup 

Im Original: 1
– t602 schaltet nie (II)
– Nachfolgeschritte nicht erreich-

bar (-)
– Deadlock in G6 (III)

– t602 schaltet nie:
Transfer(t602,
ρ♯s602) = ⊥

– s603 ist nicht erreichbar:
ρ♯s603 = ρ♯s604 = ρ♯s605 =

ρ♯s606 = ρ♯s607 = ⊥
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F. Anwendungsbeispiel Produktionsstraße

Tabelle F.3 – Fortsetzung
Nr. Modifikation Geänderte Eigenschaften Verifizierte Eigenschaften

8

Xs23 AND iStartt31

Im Original Alternativverzwei-
gung (statt hier Parallelverzwei-
gung)
– Handbetrieb (s32) und Automa-

tikbetrieb (s33) sind gleichzeitig
aktiv (32)

– Cp(s32) = {s31, s33}
– Schreibkonflikt in Bezug

auf StartConv detektiert
(falsch negative Analyse,
da t33 und t34 immer
gleichzeitig schalten)

9 Im Original ist s402 kein Initial-
schritt
– Fahrstuhl kann unabhängig der

Kopfsteuerung starten (27, 28)
– Schreibkonflikt in Bezug auf kE

(VIII)
– oEUp (an Schritten

s405, s406, s407, s408) und
oEDown (an Schritten
s412, s413) können gleich-
zeitig aktiviert werden (10)

– Unabhängiges Starten
aufgrund der Überappro-
ximation nicht erkannt.

– Cp(s405) =

{s412, s413, ...}
– Schreibkonflikt in Bezug

auf kE erkannt: s402 und
s412 sind parallel und Vor-
gängertransitionen (z.B.
t411 und t416) können
gleichzeitig feuern.

10 Im Original: Aktion bei Aktivie-
rung mit kE:= 1
– Transitionen t405, t406, t407

schalten nie (II)
– Nachfolgeschritte nicht erreich-

bar (-)
– Deadlock in G4 (III)

– Transfer(t405, ρ♯s405) =
⊥

– s406 ist nicht erreichbar:
ρ♯s406 = ⊥
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G. Grafcets für den Skalierungstest

1

2

n

1 2 n

a) b)

Abbildung G.1.: Grafcet-Konstrukte für den Skalierungstest in Abschnitt 7.3.2 als a)
sequenzielle Variante und als b) parallele Variante.

191





Literaturverzeichnis

Das Literaturverzeichnis ist gegliedert in wissenschaftliche Publikationen (Seite 193), Normen
(Seite 203), Publikationen des Autors (gekennzeichnet mit #, Seite 204), studentische
Arbeiten (%, Seite 206) und Internetquellen und Software (@, Seite 206).

Wissenschaftliche Publikationen

Folgend werden referenzierte wissenschaftliche Publikationen aufgeführt.

[AB09] Sanjeev Arora und Boaz Barak: "Computational complexity: A Modern Ap-
proach". Cambridge, England: Cambridge University Press, Apr. 2009.

[Ada06] Marian Adamski: „Reconfigurable Logic Controller for Embedded Applications“.
In: IFAC Proceedings Volumes 39.17 (2006), S. 147–152.

[AHF05] Gustavo V. Arnold, Pedro Rangel Henriques und Jaime C. Fonseca: „A graphical
interface based on grafcet for programming industrial robots off-line“. In:
Proceedings of the Second International Conference on Informatics in Control,
Automatics and Robotics (2005), S. 113–118.

[AKS12] Zulfakar Aspar, Mohamed Khalil-Hani und Nasir Shaikh-Husin: „Deadlock
detection and avoidance using Signal Interpreted Petri Nets“. In: "2012 IEEE
International Conference on Circuits and Systems (ICCAS)". 2012, S. 150–155.

[Ama+20] Roberto Amadini, Graeme Gange, Peter Schachte, Harald Søndergaard und Pe-
ter J. Stuckey: „Abstract Interpretation, Symbolic Execution and Constraints“.
In: "Recent Developments in the Design and Implementation of Programming
Languages". Hrsg. von Frank S. de Boer und Jacopo Mauro. Bd. 86. Open
Access Series in Informatics (OASIcs). Dagstuhl, Germany: Schloss Dagstuhl –
Leibniz-Zentrum für Informatik, 2020, 7:1–7:19.

[AO99] José Luís Azevedo und Estima de Oliveira: „The Grafcet’s macro-action concept:
an implementation view“. In: "1999 7th IEEE International Conference on
Emerging Technologies and Factory Automation. Proceedings ETFA ’99".
Bd. 2. 1999, S. 1275–1279.

[Årz95] Karl-Erik Årzén: „Integrated Control and Diagnosis of Sequential Processes“.
In: IFAC Proceedings Volumes 28.12 (1995), S. 95–100.

[AS85] Bowen Alpern und Fred B. Schneider: „Defining liveness“. In: Information
Processing Letters 21.4 (1985), S. 181–185.

193



[Avi+04] Algirdas Avizienis, Jean-Claude Laprie, Brian Randell und Carl Landwehr:
„Basic concepts and taxonomy of dependable and secure computing“. In: IEEE
Transactions on Dependable and Secure Computing 1.1 (2004), S. 11–33.

[Bau04] Nanette Bauer: „Formale Analyse von Sequential Function Charts“. Diss. Uni-
versität Dortmund, 2004.

[Bay+08] Oriol Bayó-Puxan, Josep Rafecas-Sabaté, Oriol Gomis-Bellmunt und Joan
Bergas-Jané: „A GRAFCET-compiler methodology for C-programmed micro-
controllers“. In: Assembly Automation 28.1 (2008), S. 55–60.

[BDL97] Evelyne Bierel, Olivier Douchin und Pascal Lhoste: „Grafcet : from theory to
implementation“. In: Journal Européen des Systèmes Automatisés (JESA) 31.3
(Mai 1997), S. 543–559.

[Bee94] Michael von der Beeck: „A comparison of Statecharts variants“. In: "Formal
Techniques in Real-Time and Fault-Tolerant Systems". Hrsg. von Hans Lang-
maack, Willem-Paul de Roever und Jan Vytopil. Berlin, Heidelberg: Springer
Berlin Heidelberg, 1994, S. 128–148.

[Bia16] Sebastian Biallas: „Verification of programmable logic controller code using
model checking and static analysis“. Diss. Aachen: RWTH Aachen University,
2016.

[Bit00] Friedemann Bitsch: „Classification of Safety Requirements for Formal Verifica-
tion of Software Models of Industrial Automation Systems“. In: "Proceedings
of 13 th International Conference Software and Systems Engineering and
Applications (ICSSEA)". Paris, 2000.

[BK08] Christel Baier und Joost-Pieter Katoen: "Principles of Model Checking". The
MIT Press. London, England: MIT Press, Apr. 2008.

[Boe81] Barry William Boehm: "Software engineering economics". Prentice-Hall ad-
vances in computing science and technology series. Englewood Cliffs, NJ:
Prentice-Hall, 1981.

[Boi+94] R. Boissier, B. Dima, D. Razafindramary und Thierry Soriano: „Hybrid systems
modelling and validating using Statecharts and Grafcet“. In: Annual Review in
Automatic Programming 18 (1994), S. 73–79.

[Cas97] Franck Cassez: „Formal semantics for reactive Grafcet“. In: Journal Europeen
des Systemes Automatises 31.3 (1997), S. 581–603.

194



Wissenschaftliche Publikationen

[CC77] Patrick Cousot und Radhia Cousot: „Abstract Interpretation: A Unified Lattice
Model for Static Analysis of Programs by Construction or Approximation of
Fixpoints“. In: "Proceedings of the 4th ACM SIGACT-SIGPLAN Symposium
on Principles of Programming Languages". POPL ’77. Los Angeles, California:
Association for Computing Machinery, 1977, S. 238–252.

[Cla+18] Edmund M Clarke, Thomas A Henzinger, Helmut Veith und Roderick Bloem,
Hrsg.: "Handbook of model checking". 1. Aufl. Basel, Switzerland: Springer
International Publishing, Juni 2018.

[CM13] Jose Creissac Campos und Jose Machado: „A Specification Patterns System
for Discrete Event Systems Analysis“. In: International Journal of Advanced
Robotic Systems 10.8 (2013), S. 315.

[Cou00] Patrick Cousot: „Calculational System Design“. In: Hrsg. von Manfred Broy
und Ralf Steinbruggen. Bd. 173. NATO Science Series: Computer & Systems
Sciences. Amsterdam, NY: IOS Press, Jan. 2000. Kap. The calculational design
of a generic abstract interpreter, S. 421–505.

[CRC05] Robert Clarisó, Enric Rodríguez-Carbonell und Jordi Cortadella: „Derivation
of Non-structural Invariants of Petri Nets Using Abstract Interpretation“. In:
"Applications and Theory of Petri Nets 2005". Hrsg. von Gianfranco Ciardo
und Philippe Darondeau. Berlin, Heidelberg: Springer Berlin Heidelberg, 2005,
S. 188–207.

[CW13] Valentin Chimisliu und Franz Wotawa: „Improving Test Case Generation from
UML Statecharts by Using Control, Data and Communication Dependencies“.
In: "2013 13th International Conference on Quality Software". 2013, S. 125–134.

[CZ02] Veronique Carré-Ménétriér und Janan Zaytoon: „Grafcet: Behavioural Issues
and Control Synthesis“. In: European Journal of Control 8.4 (2002), S. 375–401.

[DA04] René David und Hassane Alla: "Discrete, continuous, and hybrid Petri nets".
Berlin, Germany: Springer, Okt. 2004.

[Dav95] René David: „Grafcet: a powerful tool for specification of logic controllers“. In:
IEEE Transactions on Control Systems Technology 3.3 (1995), S. 253–268.

[DiC+93] Frank DiCesare, G. Harhalakis, J. M. Proth, M. Silva und F. B. Vernadat:
"Practice of Petri Nets in Manufacturing". 1. Aufl. Springer Dordrecht, 1993.

[DLA15] Aline Dresch, Daniel Pacheco Lacerda und Jose Antonio Valle Antunes: "Design
Science Research". Springer, Jan. 2015.

195



[DZV97] Pierre De Loor, Janan Zaytoon und Gérard Villermain-Lecolier: „Abstractions
and heuristic for the validation of Grafcet controlled systems“. In: Journal
Europeen des Systemes Automatises 31.3 (1997), S. 561–580.

[Err+05] Jamie Errington, Dal Vernon C. Reising, Peter Bullemer, Tim DeMaere, Dave
Coppard, Keath Doe und Charles Bloom: „Establishing Human Performance
Improvements and Economic Benefit for a Human-Centered Operator Inter-
face: An Industrial Evaluation“. In: Proceedings of the Human Factors and
Ergonomics Society Annual Meeting 49.23 (2005), S. 2036–2040.

[FB98a] G. Frensel und P.M. Bruijn: „From modelling control systems using Grafcet
to analyzing systems using hybrid automata“. In: "Proceedings of the 1998
American Control Conference. ACC (IEEE Cat. No.98CH36207)". Bd. 2. 1998,
704–705 vol.2.

[FB98b] G. Frensel und P.M. Bruijn: „The specification of a robot control system with
Grafcet“. In: "UKACC International Conference on Control ’98 (Conf. Publ.
No. 455)". Bd. 1. 1998, 733–738 vol.1.

[FKL09] Ludwig Fahrmeir, Thomas Kneib und Stefan Lang: "Regression: Modelle,
Methoden und Anwendungen". 2. Aufl. Springer Berlin Heidelberg, 2009.

[FL00] Georg Frey und Lothar Litz: „Formal methods in PLC programming“. In:
"SMC 2000 Conference Proceedings. 2000 IEEE International Conference on
Systems, Man & Cyberbetics - "Cyberbetics Evolving to Systems, Humans,
Organizations, and their Complex Interactions"". Bd. 4. 2000, 2431–2436 vol.4.

[FM01] Georg Frey und Mark Minas: „Internet-based development of logic controllers
using signal interpreted Petri nets and IEC 61131“. In: "Proc. 5th World
Multi-Conference on Systemics, Cybernetics and Informatics SCI2001". Bd. 3.
Orlando FL USA, 2001, S. 297–302.

[FP01] Luca Ferrarini und Luigi Piroddi: „Design and implementation of a modular
supervisory control system of a batch process“. In: "2001 European Control
Conference (ECC)". 2001, S. 1583–1588.

[Fre02] Georg Frey: „Design and Formal Analysis of Petri Net Based Logic Control
Algorithms“. Diss. Universität Kaisaslautern, 2002.

[Fre03] Georg Frey: „Hierarchical Design of Logic Controllers Using Signal Interpreted
Petri Nets“. In: IFAC Proceedings Volumes 36.6 (2003), S. 361–366.

196



Wissenschaftliche Publikationen

[GB01] Hervé Guéguen und Noël Bouteille: „Extensions of Grafcet to structure be-
havioural specifications“. In: Control Engineering Practice 9.7 (2001), S. 743–
756.

[GCG10] Eugen Ioan Gergely, Laura Coroiu und Alexandru Gacsadi: „Design of safe
PLC programs by using Petri nets and formal methods“. In: "Proceedings of
the 11th WSEAS International Conference on Automation & Information".
ICAI’10. Iasi, Romania: World Scientific, Engineering Academy und Society
(WSEAS), 2010, S. 86–91.

[GF13] Anaïs Guignard und Jean-Marc Faure: „Formal models for conformance test
of programmable logic controllers“. In: Journal Européen des Systèmes Auto-
matisés (JESA) 47.4-8 (2013), S. 423–446.

[GMH16] Evelio González, Roberto Marichal und Alberto Hamilton: „Ontology-based
approach to Basic Grafcet formalization“. In: Journal of the Chinese Institute
of Engineers 39.8 (2016), S. 946–953.

[GSF08] Vincent Gourcuff, Olivier de Smet und Jean-Marc Faure: „Improving large-sized
PLC programs verification using abstractions“. In: IFAC Proceedings Volumes
41.2 (2008). 17th IFAC World Congress, S. 5101–5106.

[Gue+86] Paul Le Guernic, Albert Benveniste, P. Bournai und Thierry Gautier: „Signal –
A data flow-oriented language for signal processing“. In: IEEE Transactions on
Acoustics, Speech, and Signal Processing 34.2 (1986), S. 362–374.

[GV03] Claude Girault und Rüdiger Valk: "Petri Nets for Systems Engineering". 1. Aufl.
Berlin Heidelberg: Springer Berlin, Heidelberg, 2003.

[Har87] David Harel: „Statecharts: a visual formalism for complex systems“. In: Science
of Computer Programming 8.3 (1987), S. 231–274.

[He+13] Hongyue He, Zhixue Wang, Qingchao Dong, Weizhong Zhang und Weixing
Zhu: „Ontology-based Semantic Verification for UML Behavioral Models“. In:
International Journal of Software Engineering and Knowledge Engineering
23.02 (2013), S. 117–145.

[Hit+07] Pascal Hitzler, Markus Krötzsch, Sebastian Rudolph und York Sure: "Semantic
Web: Grundlagen". 1. Aufl. Berlin Heidelberg: Springer-Verlag, 2007.

[HK05] Steffen Helke und Florian Kammüller: „Structure Preserving Data Abstractions
for Statecharts“. In: "Formal Techniques for Networked and Distributed Systems
- FORTE 2005". Hrsg. von Farn Wang. Berlin, Heidelberg: Springer Berlin
Heidelberg, 2005, S. 305–319.

197



[JM09] Bertrand Jeannet und Antoine Miné: „Apron: A Library of Numerical Abstract
Domains for Static Analysis“. In: "Computer Aided Verification". Hrsg. von Ah-
med Bouajjani und Oded Maler. Berlin, Heidelberg: Springer Berlin Heidelberg,
2009, S. 661–667.

[Joh07] Timothy L. Johnson: „Improving automation software dependability: A role for
formal methods?“ In: Control Engineering Practice 15.11 (2007), S. 1403–1415.

[JPV95] Lalita Jategaonkar Jagadeesan, Carlos Puchol und James E. Von Olnhausen:
„Safety property verification of Esterel programs and applications to telecom-
munications software“. In: "Computer Aided Verification". Hrsg. von Pierre
Wolper. Berlin, Heidelberg: Springer Berlin Heidelberg, 1995, S. 127–140.

[Jul+17] Robert Julius, Max Schürenberg, Frank Schumacher und Alexander Fay: „Trans-
formation of GRAFCET to PLC code including hierarchical structures“. In:
Control Engineering Practice 64 (2017), S. 173–194.

[Jul+19] Robert Julius, Thomas Trenner, Alexander Fay, Joerg Neidig und Xuan Luu
Hoang: „A meta-model based environment for GRAFCET specifications“. In:
"2019 IEEE International Systems Conference (SysCon)". 2019, S. 1–7.

[Jul22] Robert Julius: „Bidirektionale Transformation zwischen GRAFCET-Spezifika-
tionen und IEC 61131-3 Steuerungscodes“. Diss. Helmut-Schmidt-Universität,
2022.

[Kov92] Andrei V. Kovalyov: „Concurrency relations and the safety problem for Petri
nets“. In: "Application and Theory of Petri Nets 1992". Hrsg. von K. Jensen.
Berlin, Heidelberg: Springer Berlin Heidelberg, 1992, S. 299–309.

[KS16] Daniel Kroening und Ofer Strichman: "Decision Procedures". 2. Aufl. Springer
Berlin, Heidelberg, 2016.

[KW16] Markus Kusano und Chao Wang: „Flow-sensitive composition of thread-
modular abstract interpretation“. In: "Proceedings of the 2016 24th ACM
SIGSOFT International Symposium on Foundations of Software Engineering".
FSE 2016. Seattle, WA, USA: Association for Computing Machinery, 2016,
S. 799–809.

[Lit13] Lothar Litz: "Grundlagen der Automatisierungstechnik: Regelungssysteme
– Steuerungssysteme – Hybride Systeme". 2. Aufl. München: Oldenbourg
Wissenschaftsverlag, 2013.

198



Wissenschaftliche Publikationen

[LR93] Jean-Jacques Lesage und Jean-Marc Roussel: „Hierarchical approach to GRAF-
CET using forcing order“. In: Automatique Productique Informatique Industri-
elle 27.1 (März 1993), S. 25–38.

[LRT96] Jean-Jacques Lesage, Jean-Marc Roussel und Christophe Thierry: „A theory of
binary signal“. In: "Symposium on discrete events and manufacturing systems
(Lille, July 9-12, 1996)". Gerf EC Lille, Villeneuve d’Ascq, 1996, S. 590–595.

[Lun20] Jan Lunze: "Automatisierungstechnik - Methoden für die Überwachung und
Steuerung kontinuierlicher und ereignisdiskreter Systeme". 5. Aufl. Berlin,
Boston: De Gruyter, 2020.

[MGB00] Frédéric Mallet, Daniel Gaffé und Fernand Boéri: „Concurrent control system:
from Grafcet to VHDL“. In: "Euromicro 2000". Maastricht, Netherlands: IEEE
Comput. Soc, Sep. 2000, S. 230–234.

[Min06] Antoine Miné: „Symbolic Methods to Enhance the Precision of Numerical
Abstract Domains“. In: "Verification, Model Checking, and Abstract Interpreta-
tion". Hrsg. von E. Allen Emerson und Kedar S. Namjoshi. Berlin, Heidelberg:
Springer Berlin Heidelberg, 2006, S. 348–363.

[Min12] Antoine Miné: „Static Analysis by Abstract Interpretation of Sequential and
Multi-Thread Programs“. In: "10th School of Modelling and Verifying Parallel
Processes". Hrsg. von Pierre-Alain Reynier. Marseille, France, Dez. 2012.

[Min14] Antoine Miné: „Relational Thread-Modular Static Value Analysis by Abstract
Interpretation“. In: "Proceedings of the 15th International Conference on
Verification, Model Checking, and Abstract Interpretation - Volume 8318".
VMCAI 2014. San Diego, CA, USA: Springer-Verlag, 2014, S. 39–58.

[MP93] Lionel Marce und Philippe Le Parc: „Defining the semantics of languages for
programmable controllers with synchronous processes“. In: Control Engineering
Practice 1.1 (1993), S. 79–84.

[NNH99] Flemming Nielson, Hanne Riis Nielson und Chris Hankin: "Principles of pro-
gram analysis". 1. Aufl. Berlin, Germany: Springer, Okt. 1999.

[NTS21] Gérard Nzebop Ndenoka, Maurice Tchuente und Emmanuel Simeu: „Language
and semantics of expressions for Grafcet model synthesis in a MDE environ-
ment“. In: Revue Africaine de Recherche en Informatique et Mathématiques
Appliquées 33 (2021).

199



[Nze+24] Gérard Nzebop Ndenoka, Maurice Tchuente, Emmanuel Simeu und Valery
Monthe: „Multi-target synthesis of logic controllers using a MDE approach“.
working paper or preprint. Juli 2024. url: https://hal.science/hal-04663327.

[Pag+21] Matthew J Page et al.: „The PRISMA 2020 statement: an updated guideline
for reporting systematic reviews“. In: BMJ 372 (2021).

[Pan+94] Hervé Panetto, Pascal Lhoste, Jean-François Petin und Evelyne Bon: „Contri-
bution of the Grafcet model to synchrony in discrete events systems modelling“.
In: "Proceedings of IECON’94 - 20th Annual Conference of IEEE Industrial
Electronics". Bd. 3. 1994, 1527–1532 vol.3.

[Par+99] Philippe Le Parc, Dominique L’Her, Jean-Luc Scharbarg und Lionel Marce:
„Grafcet revisited with a synchronous data-flow language“. In: IEEE Transacti-
ons on Systems, Man, and Cybernetics - Part A: Systems and Humans 29.3
(1999), S. 284–293.

[Pet62] Carl Adam Petri: „Kommunikation mit Automaten“. Diss. Universität Bonn,
Rheinisch-Westfälisches Institut für Instrumentelle Mathematik, 1962.

[PF13] Matthieu Perin und Jean-Marc Faure: „Building meaningful timed models of
closed-loop DES for verification purposes“. In: Control Engineering Practice
21.11 (2013), S. 1620–1639.

[PM93] Philippe Le Parc und Lionel Marce: „Synchronous definition of GRAFCET with
SIGNAL“. In: "Proceedings of IEEE Systems Man and Cybernetics Conference
- SMC". Bd. 2. 1993, 675–680 vol.2.

[PRF11a] Julien Provost, Jean-Marc Roussel und Jean-Marc Faure: „A formal seman-
tics for Grafcet specifications“. In: "2011 IEEE International Conference on
Automation Science and Engineering". 2011, S. 488–494.

[PRF11b] Julien Provost, Jean-Marc Roussel und Jean-Marc Faure: „Translating Grafcet
specifications into Mealy machines for conformance test purposes“. In: Control
Engineering Practice 19.9 (2011). Special Section: DCDS’09 – The 2nd IFAC
Workshop on Dependable Control of Discrete Systems, S. 947–957.

[PS12] Seno D. Panjaitan und Berlian Sitorus: „Formal Design and Analysis of a
Wastewater Treatment Control System Based on Petri Net“. In: Journal of
Engineering and Technological Sciences 44.1 (2012), S. 1–20.

200

https://hal.science/hal-04663327


Wissenschaftliche Publikationen

[PVL11] Jan Peleska, Elena Vorobev und Florian Lapschies: „Automated Test Case
Generation with SMT-Solving and Abstract Interpretation“. In: "NASA Formal
Methods". Hrsg. von Mihaela Bobaru, Klaus Havelund, Gerard J. Holzmann
und Rajeev Joshi. Berlin, Heidelberg: Springer Berlin Heidelberg, 2011, S. 298–
312.

[RL96] Jean-Marc Roussel und Jean-Jacques Lesage: „Validation and verification of
grafcets using state machine“. In: "IMACS-IEEE ”CESA’96”". Lille, France,
Juli 1996, pp. 758–764.

[RPZ10] Yuan Ren, Jeff Z. Pan und Yuting Zhao: „Closed world reasoning for OWL2
with NBox“. In: Tsinghua Science and Technology 15.6 (2010), S. 692–701.

[RY20] Xavier Rival und Kwangkeun Yi: "Introduction to static analysis". The MIT
Press. London, England: MIT Press, Feb. 2020.

[Sch08] Uwe Schoning: "Theoretische Informatik - Kurz Gefasst". 5. Aufl. Spektrum
Akademischer Verlag, März 2008.

[Sch13] Frank Schumacher: „Automatische Generierung von IEC 61131-3 Steuerungs-
code aus einer GRAFCET-Spezifikation“. Diss. Helmut-Schmidt-Universität,
2013.

[SD08] Medesu Sogbohossou und David Delfieu: „Temporal reduction in time Petri
net“. In: "2008 3rd International Design and Test Workshop". 2008, S. 260–265.

[Sei+15] Martina Seidl, Marion Scholz, Christian Huemer und Gerti Kappel: "UML @
Classroom". 2015. Aufl. Undergraduate Topics in Computer Science. Basel,
Switzerland: Springer International Publishing, Feb. 2015.

[SF14] Frank Schumacher und Alexander Fay: „Formal representation of GRAFCET
to automatically generate control code“. In: Control Engineering Practice 33
(2014), S. 84–93.

[SK16] Hendrik Simon und Stefan Kowalewski: „Static analysis of Sequential Function
Charts using abstract interpretation“. In: "2016 IEEE 21st International Con-
ference on Emerging Technologies and Factory Automation (ETFA)". 2016,
S. 1–4.

[Sta+07] Thomas Stahl, Markus Völter, Sven Efftinge und Arno Haase: "Modellgetrie-
bene Softwareentwicklung - Techniken, Engineering, Management". 2. Aufl.
Heidelberg: dpunkt.verlag, 2007.

201



[SV15] Médésu Sogbohossou und Antoine Vianou: „Formal Modeling of Grafcets With
Time Petri Nets“. In: IEEE Transactions on Control Systems Technology 23.5
(2015), S. 1978–1985.

[SV20] Médésu Sogbohossou und Antoine Vianou: „Translation of hierarchical GRAF-
CET charts into time Petri nets“. working paper or preprint. Sep. 2020. url:
https://hal.science/hal-02934113.

[SWO19] Georg Ferdinand Schneider, Hendro Wicaksono und Jivka Ovtcharova: „Virtual
engineering of cyber-physical automation systems: The case of control logic“.
In: Advanced Engineering Informatics 39 (2019), S. 127–143.

[Tha+10] Anand Tharanathan, Jason Laberge, Peter Bullemer, Dal Vernon Reising und
Rich McLain: „Functional versus Schematic Overview Displays: Impact on
Operator Situation Awareness in Process Monitoring“. In: Proceedings of the
Human Factors and Ergonomics Society Annual Meeting 54.4 (2010), S. 319–
323.

[Vog+15] Birgit Vogel-Heuser, Alexander Fay, Ina Schaefer und Matthias Tichy: „Evo-
lution of software in automated production systems: Challenges and research
directions“. In: Journal of Systems and Software 110 (2015), S. 54–84.

[Wag+07] Florian Wagner, Philipp Münch, Steven Liu und Georg Frey: „Development
Process for Dependable High-Performance Controllers using Petri Nets and
FPGA Technology“. In: IFAC Proceedings Volumes 40.6 (2007). 1st IFAC
Workshop on Dependable Control of Discrete Systems, S. 139–144.

[WBF08] Florian Wagner, Joachim Bohl und Georg Frey: „An IEC 61499 interpretati-
on and implementation focused on usability“. In: "2008 IEEE International
Conference on Emerging Technologies and Factory Automation". 2008, S. 184–
191.

[Wey24] Michael Weyrich: "Industrial Automation and Information Technology: IT Ar-
chitectures, Communication and Software for System Design". 1. Aufl. Springer
Vieweg Berlin, Heidelberg, 2024.

[Wie+21] Bianca Wiesmayr, Alois Zoitl, Oscar Miguel-Escrig und Julio-Ariel Romero-
Pérez: „Distributed Implementation of Hierarchical Grafcets through IEC
61499“. In: "2021 26th IEEE International Conference on Emerging Technologies
and Factory Automation". 2021, S. 1–8.

[Wie14] Roel J Wieringa: "Design Science Methodology for Information Systems and
Software Engineering". 2014. Aufl. Berlin, Germany: Springer, Nov. 2014.

202

https://hal.science/hal-02934113


Normen und Richtlinien

[Wiś+18] Remigiusz Wiśniewski, Andrei Karatkevich, Marian Adamski, Anikó Costa und
Luís Gomes: „Prototyping of Concurrent Control Systems With Application
of Petri Nets and Comparability Graphs“. In: IEEE Transactions on Control
Systems Technology 26.2 (2018), S. 575–586.

[WL02] Xiying Weng und Lothar Litz: „Model checking: towards generating a correct
specification for logic controllers“. In: "Proceedings of the 2002 American
Control Conference (IEEE Cat. No.CH37301)". Bd. 6. 2002, 4457–4462 vol.6.

[WM97] Reinhard Wilhelm und Dieter Maurer: "Übersetzerbau". 2. Aufl. Springer-
Lehrbuch. Berlin, Germany: Springer-Verlag, März 1997.

[XL10] Chuanliang Xia und Zhendong Liu: „Property Preservation of Time Petri Net
Reduction“. In: "2010 Third International Symposium on Intelligent Information
Technology and Security Informatics". 2010, S. 154–159.

[Zay+97] Janan Zaytoon, Veronique Carré-Ménétriér, Marc Niclet und Pierre De Loor:
„On the Recent Advances in Grafcet“. In: IFAC Proceedings Volumes 30.1
(1997), S. 387–392.

[Zay00] Janan Zaytoon: „A Contribution to the Validation of Grafcet Controlled
Systems“. In: European Journal of Control 6.6 (2000), S. 488–506.

Normen und Richtlinien

Im Folgenden werden referenzierte Normen und Richtlinien aufgeführt.

[DIN EN 60848] DIN Deutsches Institut für Normung e. V.: "GRAFCET, Spezifikati-
onssprache für Funktionspläne der Ablaufsteuerung". DIN EN 60848.
2014-12.

[DIN EN 61131-3] DIN Deutsches Institut für Normung e. V.: "Speicherprogrammierbare
Steuerungen – Teil 3: Programmiersprachen". DIN EN 61131-3. 2014-
06.

[DIN EN 61508] DIN Deutsches Institut für Normung e. V.: "Funktionale Sicherheit si-
cherheitsbezogener elektrischer/elektronischer/programmierbarer elek-
tronischer Systeme". DIN EN 61508. 2011-02.

[DIN EN 61508-1] DIN Deutsches Institut für Normung e. V.: "Funktionale Sicherheit si-
cherheitsbezogener elektrischer/elektronischer/programmierbarer elek-
tronischer Systeme – Teil 1: Allgemeine Anforderungen". DIN EN
61508-1. 2011-02.

203



[DIN EN 61508-2] DIN Deutsches Institut für Normung e. V.: "Funktionale Sicherheit si-
cherheitsbezogener elektrischer/elektronischer/programmierbarer elek-
tronischer Systeme – Teil 2: Anforderungen an sicherheitsbezogene
elektrische/elektronische/programmierbare elektronische Systeme".
DIN EN 61508-2. 2011-02.

[ISO/IEC 15909-2] International Organization for Standardization, International Electro-
technical Commission: "Systems and software engineering – High-level
Petri nets – Part 2: Transfer format". ISO/IEC 15909-2. 2011-02.

Publikationen des Autors

Im Folgenden werden die Publikationen des Autors aufgeführt. Diese sind mit # kenntlich
gemacht.

[Dog+20#] Alaettin Dogan, Aron Schnakenbeck, Alexander Fay, Jörg A. Nagel und Jelle
Millenaar: „DID-basiertes Identitätsmanagement für Industrie-4.0-Komponenten
in dezentralen Systemen – Eine Realisierungsmöglichkeit für ein langlebiges
Digitales Typenschild“. In: "Automation 2020". VDI Verlag, 2020, S. 983–
998.

[Dog+21#] Alaettin Dogan, Aron Schnakenbeck, Matts O. Rögner und Alexander Fay:
„Dezentrale Authentifizierung und Autorisierung proaktiver Industrie 4.0-
Verwaltungsschalen am Beispiel des IOTA-basierten Industrie-Marktplatzes“.
In: "Automation 2021". VDI Verlag, 2021, S. 377–390.

[Dog+22#] Alaettin Dogan, Aron Schnakenbeck und Alexander Fay: „Distributed ledger-
based authentication and authorization for Industrie 4.0 components“. In:
"2022 IEEE 20th International Conference on Industrial Informatics (IN-
DIN)". 2022, S. 180–187.

[Mro+22#] Robin Mroß, Aron Schnakenbeck, Marcus Völker, Alexander Fay und Ste-
fan Kowalewski: „Transformation of GRAFCET Into GAL for Verification
Purposes Based on a Detailed Meta-Model“. In: IEEE Access 10 (2022),
S. 125652–125665.

[Mro+23a#] Robin Mroß, Aron Schnakenbeck, Marcus Völker, Alexander Fay und Stefan
Kowalewski: „GRAFCET Reduction Techniques for Model Checking“. In:
"2023 IEEE 21st International Conference on Industrial Informatics (INDIN)".
2023, S. 1–6.

204



Publikationen des Autors

[Mro+23b#] Robin Mroß, Aron Schnakenbeck, Marcus Völker, Alexander Fay und Stefan
Kowalewski: „Unambiguous Interpretation of IEC 60848 GRAFCET based
on a Literature Review“. In: "2023 IEEE 28th International Conference on
Emerging Technologies and Factory Automation (ETFA)". 2023, S. 1–8.

[Mro+24#] Robin Mroß, Marcus Völker, Stefan Kowalewski, Aron Schnakenbeck und
Alexander Fay: „Model Checking Generated Control Code for Consistency
with its Specification in IEC 60848 GRAFCET“. In: IFAC-PapersOnLine
58.1 (2024). 17th IFAC Workshop on Discrete Event Systems WODES 2024,
S. 264–269.

[Mro+25#] Robin Mroß, Marcus Völker, Stefan Kowalewski, Aron Schnakenbeck und
Alexander Fay: „Model Checking of PLC Code Specifications: Impact of GRAF-
CET Features to State Space Size“. In: "Principles of Verification: Cycling
the Probabilistic Landscape : Essays Dedicated to Joost-Pieter Katoen on
the Occasion of his 60th Birthday, Part II". Hrsg. von Nils Jansen et al.
Cham: Springer Nature Switzerland, 2025, S. 338–359.

[Sch+22#] Aron Schnakenbeck, Robin Mroß, Marcus Völker, Stefan Kowalewski und
Alexander Fay: „Transformation von GRAFCET in GAL auf Basis eines
ausführlichen Metamodells zur Verifikation von Entwurfsfehlern“. In: "17.
Fachtagung EKA 2022 - Entwurf Komplexer Automatisierungssysteme: Be-
schreibungsmittel, Methoden, Werkzeuge und Anwendungen". Magdeburg,
2022.

[Sch+23a#] Aron Schnakenbeck, Robin Mroß, Marcus Völker, Stefan Kowalewski und
Alexander Fay: „Transformation von GRAFCET in GAL auf Basis eines
ausführlichen Metamodells zur Verifikation von Entwurfsfehlern“. In: at -
Automatisierungstechnik 71.1 (2023), S. 56–68.

[Sch+23b#] Aron Schnakenbeck, Robin Mroß, Marcus Völker, Stefan Kowalewski und
Alexander Fay: „A Control Flow based Static Analysis of GRAFCET using
Abstract Interpretation“. In: "2023 IEEE 21st International Conference on
Industrial Informatics (INDIN)". 2023, S. 1–7.

[Sch+23c#] Aron Schnakenbeck, Robin Mroß, Marcus Völker, Stefan Kowalewski und
Alexander Fay: „Structural Analysis of GRAFCET Control Specifications“.
In: "2023 IEEE 28th International Conference on Emerging Technologies
and Factory Automation (ETFA)". 2023, S. 1–8.

205



[Sch+24a#] Aron Schnakenbeck, Robin Mroß, Marcus Völker, Stefan Kowalewski und
Alexander Fay: „Ansätze für die Modellierung von Streckeninformationen
zur Verifikation im Steuerungsentwurf“. In: "EKA 2024 - Entwurf komplexer
Automatisierungssysteme, 18. Fachtagung". Magdeburg: Otto von Guericke
University Library, Magdeburg, Germany, 2024.

[Sch+24b#] Aron Schnakenbeck, Christoph Sieber, Luis Miguel Vieira da Silva, Felix
Gehlhoff und Alexander Fay: „Prävention und Beseitigung von Fehlerur-
sachen im Kontext von unbemannten Fahrzeugen“. In: "dtec.bw-Beiträge
der Helmut-Schmidt-Universität / Universität der Bundeswehr Hamburg:
Forschungsaktivitäten im Zentrum für Digitalisierungs- und Technologiefor-
schung der Bundeswehr dtec.bw — Band 2". 2024.

[Sch+25a#] Aron Schnakenbeck, Christoph Sieber, Luis Miguel Vieira da Silva, Felix
Gehlhoff und Alexander Fay: „Fault Prevention and Removal in the Context of
Autonomous Mobile Robots“. In: "2025 IEEE 30th International Conference
on Emerging Technologies and Factory Automation (ETFA)". Im Erscheinen.

Studentische Arbeiten

Im Folgenden werden die im Rahmen dieser Arbeit betreuten studentischen Arbeiten
aufgeführt. Diese sind mit % kenntlich gemacht.

[Hel22%] Jonathan Hellinger: „Formale Verifikation von GRAFCET-Spezifikationen über
die Formalisierung von Erfüllbarkeitsproblemen zur Identifikation von Entwurfs-
fehlern“. Masterarbeit. Hamburg: Helmut-Schmidt-Universität/Universität der
Bundeswehr Hamburg, Mai 2022.

Internetquellen und Software

Im Folgenden werden referenzierte Internetquellen und Software aufgeführt. Diese sind mit
@ kenntlich gemacht.

[COD22@] CODESYS GmbH: "SFC flags". https://content.helpme-codesys.com/en/CODESYS
%20SFC/_cds_sfc_sfc_flags.html. Besucht am: 13.08.2024. 2022.

[COD24@] CODESYS GmbH: "CODESYS Development System V3". https://store.code
sys.com/de/codesys.html. Besucht am: 13.08.2024. 2024.

[Ede24@] Jan Eder: "Prüfungsstatistik der Industrie- und Handelskammer". https://pes
.ihk.de/. Besucht am: 19.01.2024. 2024.

206

https://content.helpme-codesys.com/en/CODESYS%20SFC/_cds_sfc_sfc_flags.html
https://content.helpme-codesys.com/en/CODESYS%20SFC/_cds_sfc_sfc_flags.html
https://store.codesys.com/de/codesys.html
https://store.codesys.com/de/codesys.html
https://pes.ihk.de/
https://pes.ihk.de/


Internetquellen und Software

[Gee13@] GeeksforGeeks: "Print all combinations | Set2". https://www.geeksforgeeks.or
g/print-all-possible-combinations-of-r-elements-in-a-given-array-of-size-n/.
Besucht am: 21.10.2024. 2013.

[Mar05@] Hervé Marchand: "The Sigali Tool Box". https://www.irisa.fr/vertecs/Softwar
es/sigali.html. Besucht am: 05.09.2023. 2005.

[Obj14@] Object Management Group: "Object Constraint Language". https://www.omg.o
rg/spec/OCL/2.4/PDF. Besucht am: 08.01.2024. Feb. 2014.

[Obj15@] Object Management Group: "XML Metadata Interchange (XMI) Specification".
https://www.omg.org/spec/XMI/2.5.1/PDF. Besucht am: 11.11.2024. Juni 2015.

[Obj17@] Object Management Group: "OMG Unified Modeling Language (OMG UML)".
https://www.omg.org/spec/UML/2.5.1/PDF. Besucht am: 08.01.2024. Dez. 2017.

[Obj19@] Object Management Group: "OMG Meta Object Facility (MOF) Core Specifi-
cation". https://www.omg.org/spec/MOF/2.5.1/PDF. Besucht am: 08.01.2024. Okt.
2019.

[Prü24a@] Prüfungsaufgaben- und Lehrmittelentwicklungsstelle der IHK Region Stuttgart:
"Berufe A bis Z: Elektroniker/-in für Automatisierungstechnik". https://www.i
hk.de/stuttgart/pal/berufe-a-bis-z/elektroniker-in-fuer-automatisierungstechn

ik-3100--5170586. Besucht am: 19.01.2024. 2024.

[Prü24b@] Prüfungsaufgaben- und Lehrmittelentwicklungsstelle der IHK Region Stuttgart:
"Berufe A bis Z: Mechatroniker/-in". https://www.ihk.de/stuttgart/pal/berufe-
a-bis-z/mechatroniker-in-0942--5176024. Besucht am: 19.01.2024. 2024.

[Prü24c@] Prüfungsaufgaben- und Lehrmittelentwicklungsstelle der IHK Region Stuttgart:
"Berufe A bis Z: Industriemechaniker/-in". https://www.ihk.de/stuttgart/pal/b
erufe-a-bis-z/industriemechaniker-in-4020--5148822. Besucht am: 19.01.2024.
2024.

[Rea23@] Real Games, Unipessoal Lda: "FACTORY IO v2.5.6". https://factoryio.com/.
Besucht am: 16.08.2024. 2023.

[VDI24@] VDI Verein Deutscher Ingenieure e.V.: "Young Automation Challenge". https:
//www.vdi.de/tg-fachgesellschaften/vdi-gesellschaft-mess-und-automatisierungs

technik/vdi-young-automation-challenge. Besucht am: 16.08.2024. 2024.

207

https://www.geeksforgeeks.org/print-all-possible-combinations-of-r-elements-in-a-given-array-of-size-n/
https://www.geeksforgeeks.org/print-all-possible-combinations-of-r-elements-in-a-given-array-of-size-n/
https://www.irisa.fr/vertecs/Softwares/sigali.html
https://www.irisa.fr/vertecs/Softwares/sigali.html
https://www.omg.org/spec/OCL/2.4/PDF
https://www.omg.org/spec/OCL/2.4/PDF
https://www.omg.org/spec/XMI/2.5.1/PDF
https://www.omg.org/spec/UML/2.5.1/PDF
https://www.omg.org/spec/MOF/2.5.1/PDF
https://www.ihk.de/stuttgart/pal/berufe-a-bis-z/elektroniker-in-fuer-automatisierungstechnik-3100--5170586
https://www.ihk.de/stuttgart/pal/berufe-a-bis-z/elektroniker-in-fuer-automatisierungstechnik-3100--5170586
https://www.ihk.de/stuttgart/pal/berufe-a-bis-z/elektroniker-in-fuer-automatisierungstechnik-3100--5170586
https://www.ihk.de/stuttgart/pal/berufe-a-bis-z/mechatroniker-in-0942--5176024
https://www.ihk.de/stuttgart/pal/berufe-a-bis-z/mechatroniker-in-0942--5176024
https://www.ihk.de/stuttgart/pal/berufe-a-bis-z/industriemechaniker-in-4020--5148822
https://www.ihk.de/stuttgart/pal/berufe-a-bis-z/industriemechaniker-in-4020--5148822
https://factoryio.com/
https://www.vdi.de/tg-fachgesellschaften/vdi-gesellschaft-mess-und-automatisierungstechnik/vdi-young-automation-challenge
https://www.vdi.de/tg-fachgesellschaften/vdi-gesellschaft-mess-und-automatisierungstechnik/vdi-young-automation-challenge
https://www.vdi.de/tg-fachgesellschaften/vdi-gesellschaft-mess-und-automatisierungstechnik/vdi-young-automation-challenge

	Symbolverzeichnis
	Abkürzungsverzeichnis
	Kurzfassung
	Abstract
	Einführung
	Motivation und Problemstellung
	Ziel der Arbeit
	Forschungsmethodik
	Aufbau der Arbeit

	Grundlagen zur Verifikation im Steuerungsentwurf
	Einführung in den formalen Steuerungsentwurf
	Beschreibungsmittel im formalen Steuerungsentwurf
	Statecharts
	Petri-Netze
	GRAFCET
	Auswahl eines Beschreibungsmittels

	Formaler Steuerungsentwurf mit GRAFCET
	Relevante Eigenschaften zur Verifikation
	Model Checking
	Statische Analyse
	Syntaktische Korrektheit
	Abstrakte Interpretation
	Hypothese zur Eignung von statischer Analyse zur Verifikation im formalen Steuerungsentwurf

	Gesammelte Anforderungen an das Lösungskonzept zur Verifikation im Steuerungsentwurf
	Ableitung des Forschungsbedarfs

	Überblick über das Lösungskonzept
	Interpretation der IEC 60848
	Stand der Erkenntnisse zur Interpretation der IEC 60848
	Evolutionsregeln und Aktionen
	Ereignisse
	Strukturierung von GRAFCET
	Makro-Schritte
	Zwangssteuerung
	Einschließende Schritte
	Bemerkungen zu Synchronizität, Determinismus und algebraischen Notationen

	Interpretation von Ambiguitäten

	Syntaktische Korrektheit
	Stand der Erkenntnisse zur syntaktischen Korrektheit
	Formalisierung der Syntax von GRAFCET
	Metamodellierung
	OCL-Invarianten
	Partialordnung der hierarchischen Abhängigkeiten
	Abstrakte Interpretation bedingter Aktionen
	Exklusivität von Alternativverzweigungen

	Statische Analyse
	Stand der Erkenntnisse zur statischen Analyse
	Konkrete Semantik von GRAFCET
	Abstraktion der konkreten Semantik von GRAFCET
	Vereinfachung der Berechnung der erreichbaren Zustände R
	Abstraktion von Interferenzen Icp zwischen Teilgrafcets
	Abstraktion von Interferenzen Icsp zwischen nebenläufigen Schritten
	Abstraktion der Variablenumgebungen mit Intervallen

	Algorithmische Umsetzung der abstrakten Interpretation
	Strukturelle Analyse der Hierarchie
	Strukturelle Analyse der Erreichbarkeit und Nebenläufigkeit von Schritten
	Algorithmische Analyse von sequenziellen Grafcets
	Algorithmische Analyse von nebenläufigen Schritten in Teilgrafcets
	Algorithmische Analyse von nebenläufigen Teilgrafcets

	Verifikation von Eigenschaften

	Evaluation
	Implementierung
	Evaluation des Nachweises von Eigenschaften
	Exemplarische Bewertung
	Anwendungsbeispiel 1: Prüfautomat
	Anwendungsbeispiel 2: Simulation einer Produktionsstraße
	Zwischenfazit

	Evaluation des Skalierungsverhaltens
	Theoretische Bewertung des Skalierungsverhaltens
	Empirische Bewertung des Skalierungsverhaltens
	Zwischenfazit

	Kritische Beurteilung

	Zusammenfassung und Ausblick
	Zusammenfassung
	Ausblick

	Turingvollständigkeit von GRAFCET: Beweis
	Übertragungsfunktion Transfer der Intervalldomäne
	Metamodell von GRAFCET
	OCL-Invarianten
	Anwendungsbeispiel Prüfautomat
	Anwendungsbeispiel Produktionsstraße
	Grafcets für den Skalierungstest
	Literaturverzeichnis

