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Kurzfassung — Elektrische Ubertragungs- und Verteilnetze
zéhlen zur kritischen Infrastruktur (KRITIS). Ausfalle in diesen
Netzen kénnen, je nach betroffener Region, Schweregrad und
Ausfalldauer, zu langanhaltenden Versorgungs-
unterbrechungen, massiven Stérungen der 6ffentlichen Ordnung
und erheblichen wirtschaftlichen sowie gesellschaftlichen
Schéden fuhren. Vor dem Hintergrund zunehmender hybrider
Bedrohungen ist ein wirksamer Schutz dieser Infrastrukturen
ein zentrales Element  staatlichen Risiko- und
Krisenmanagements. Die vorliegende Studie fuhrt eine
Risikoanalyse fur den GroBraum Hamburg durch, um
Betriebsmittel zu identifizieren, die durch gezielte physische
Angriffe mit geringem technischen Aufwand - etwa
Brandanschlage, Vandalismus oder mechanische
Beschadigungen — erheblich gestort oder auf3er Betrieb gesetzt
werden kdnnen. Die Analyse zeigt, dass offentlich zugéngliche
Quellen (Open-Source Intelligence, OSINT) ausreichen, um
kritische Schwachstellen zu lokalisieren und potenzielle Ziele zu
identifizieren. Zur Bewertung der Bedrohungslage wurde eine
Matrix entwickelt, welche den erforderlichen Aufwand sowie die
potenziellen Auswirkungen verschiedener Angriffsszenarien
systematisch gegeniberstellt. Darauf aufbauend werden
SchutzmalRnahmen vorgeschlagen, die in Feldversuchen validiert
wurden. Besonders exponiert und angreifbar zeigen sich dabei
Freileitungen sowie Umspann- und Umschaltwerke als zentrale
Knotenpunkte der Netzinfrastruktur.
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NOMENKLATUR
ATP Army Techniques Publication
BSI Bundesamt fur Sicherheit in der
Informationstechnik
CaaS Crime as a Service
CCaaS Cyber Crime as a Service
IEC International Electrotechnical
Commission
IT Informationstechnologie
KRITIS Kritische Infrastrukturen
MDCOA Most Dangerous Course of Action
MLCOA Most Likely Course of Action

n-1 Netzsicherheitskriterium ,,n minus 1¢
(Ausfall eines Betriebsmittels ohne
Versorgungsverlust)

OSINT Open Source Intelligence

PSA Persdnliche Schutzausristung

THD Total Harmonic Distortion (Gesamte
harmonische Verzerrung)

UBA Umweltbundesamt

VDE Verband der Elektrotechnik
Elektronik Informationstechnik e. V.

VIK Verband der Industriellen Energie-

und Kraftwirtschaft e. V.

l. EINLEITUNG

Elektrische Ubertragungs- und Verteilnetze (UN bzw.
VN) sind elementare Bestandteile der kritischen Infrastruktur
(KRITIS)[1]. Die Funktionsfahigkeit ist grundlegend fur die
Versorgungssicherheit, die 6ffentliche Ordnung sowie das
wirtschaftliche und gesellschaftliche Leben. Ausfélle — ob
technisch bedingt oder vorsétzlich herbeigefiihrt — konnen
Versorgungsengpasse, Panik Beeintrachtigungen
sicherheitsrelevanter Systeme und langfristige
Folgewirkungen fur das Gemeinwesen bedingen [2].

Zahlreiche Studien und politische Initiativen betonen
inzwischen die Bedeutung resilienter Energiesysteme. So
formuliert etwa die  Deutsche  Akademie  der
Technikwissenschaften (acatech) in ihrer Stellungnahme
Uibergeordnete MalRnahmen  zur  Erh6hung der
Systemresilienz, wie  Monitoring, Redundanz  und
Dezentralitdt [3]. Diese bleiben jedoch h&ufig auf einer
abstrakten oder systemweiten Ebene — spezifische
Verwundbarkeiten einzelner Betriebsmittel auf regionaler
Ebene werden dort nur am Rande betrachtet. Die vorliegende
Studie adressiert diese Lucke und fokussiert sich explizit auf
die gezielte Gefahrdung elektrischer Infrastruktur durch
mutwillige physische Eingriffe im Raum Hamburg. Frihere
Untersuchungen — wie etwa das Forschungsprojekt KritisKat
(TH KaolIn) oder die regionalen KRITIS-Analysen des LfV

Hamburg —  konzentrierten  sich  vorrangig  auf
sektoriibergreifende  Schutzbedarfe oder Ubergeordnete
Risikoszenarien. Eine systematische Bewertung

verwundbarer  Betriebsmittel (wie Freileitungen  oder
Umspannwerke) im Kontext lokaler Angriffsszenarien mit



geringen Einstiegshiirden blieb bislang weitgehend aus. Ziel
dieser Arbeit ist daher die Entwicklung eines praxistauglichen
Ansatzes zur ldentifikation besonders vulnerabler Elemente
der elektrischen Energieversorgung im urbanen Raum.
Dariiber hinaus wird eine strukturierte Bewertung der
Bedrohungslage vorgenommen, indem dokumentierte
Anschlage auf elektrische Infrastrukturen seit den 1960er
Jahren systematisch ausgewertet und typologisiert werden.
Diese Ruckschau ermdglicht es, reale Angriffsmuster,
Motivlagen und technische Vorgehensweisen einzuordnen
sowie typische Zielobjekte zu identifizieren. Die Analyse
bildet die Grundlage, um realistische Szenarien fir urbane
Réume wie Hamburg zu entwickeln und deren potenzielle
Gefahrdung sachgerecht abzuschétzen. Im Fokus stehen dabei
gezielte physische Eingriffe wie Brandstiftung, Vandalismus
oder mechanische Sabotageakte, die mit geringem Aufwand
erhebliche Folgen auslosen koénnen. Derartige
niedrigschwellige Angriffsformen lassen sich mit einfachsten
Mitteln realisieren, erfordern keine besondere Expertise und
kénnen  dennoch  groBflachige  Versorgungsausfalle
verursachen. Dabei wird aufgezeigt, dass selbst 6ffentlich
verflgbare Informationen (OSINT) gentigen, um potenzielle
Schwachstellen zu identifizieren und anzugreifen. Eine
zentrale methodische Komponente der Untersuchung stellt die
Entwicklung einer Risiko-Matrix dar. Aufbauend auf der
Identifikation  konkreter ~ Bedrohungsszenarien  werden
Aufwand, Eintrittswahrscheinlichkeit und Auswirkungen
moglicher  physischer  Angriffe  auf unterschiedliche
Betriebsmittel systematisch bewertet. Die Kriterienauswahl,
Skalierung und Gewichtung orientieren sich dabei an
einschlagigen Sicherheitsanalysen sowie an
Experteneinschéatzungen. Die Matrix dient nicht nur der
Risikoquantifizierung, sondern auch der vergleichenden
Bewertung typischer Angriffsformen und Zielobjekte. Sie
verknlpft damit erstmals in konsistenter Weise die
strukturellen Schwéchen mit realen Geféhrdungslagen. Auf
Basis dieser Bewertung werden konkrete technische und
organisatorische  Schutzmafnahmen  abgeleitet  und
hinsichtlich ihrer Wirksamkeit analysiert. Die daraus
abgeleiteten SchutzmaBnahmen werden sowohl technisch als
auch organisatorisch ~ differenziert dargestellt. Neben
allgemeinen Ansdtzen zur Risikominderung — etwa in den
Bereichen Uberwachung, Redundanz oder Zugangssicherung
— werden auch objektspezifische MaRnahmen fiir besonders
exponierte Betriebsmittel erarbeitet. Dabei erfolgt eine
strukturierte  Ableitung entlang der zuvor definierten
Angriffsvektoren, um die Wirksamkeit der Manahmen im
jeweiligen Szenariokontext nachvollziehbar bewerten zu
kénnen. Durch die exemplarische Analyse des Hamburger
Netzes kdnnen nicht nur lokale Schwachstellen aufgezeigt,
sondern auch Ubertragbare Handlungsempfehlungen fur
vergleichbare urbane Versorgungsrdume formuliert werden.
Die Studie gliedert sich wie folgt: Zundchst werden
grundlegende Definitionen, rechtliche Rahmenbedingungen
und Anforderungen an die Energieinfrastruktur erortert
(Kapitel 11). Danach werden typische Fehlerursachen,
Schwachstellen sowie Zielbetriebsmittel identifiziert (Kapitel
Il und 1V). Im Anschluss erfolgt die Bewertung mittels
Risiko-Matrix (Kapitel V). AbschlieBend werden mogliche
Gegenmalinahmen  abgeleitet und  zusammenfassend
diskutiert (Kapitel VI). Letztlich wird Kapitel VII ein
Ausblick gegeben.

Il.  KRITISCHE INFRASTRUKTUR — RAHMEN UND
RELEVANZ FUR DIE ENERGIEVERSORGUNG

Kritische Infrastrukturen (KRITIS) sind Einrichtungen,
deren Ausfall gravierende Auswirkungen auf die 6ffentliche
Sicherheit, das Gemeinwesen und die Wirtschaft hatte. Die
Stromversorgung gehdrt dabei zu den zentralen Sektoren —
sowohl auf nationaler als auch internationaler Ebene.
Entsprechende Definitionen und Anforderungen finden sich
unter anderem im BSI-Gesetz (§ 2 Abs. 10), der EU-Richtlinie
2022/2557 zur Resilienz kritischer Einrichtungen sowie im
NATO Strategic Concept 2022. Gemeinsam ist diesen
Regelwerken der Fokus auf systemische Risiken, die sich aus
Naturkatastrophen,  Cyberbedrohungen oder hybriden
Angriffen ergeben kdnnen.Diese Arbeit fokussiert sich jedoch
nicht auf die allgemeine Systemresilienz, sondern auf die
gezielte Gefahrdung technischer Betriebsmittel innerhalb der
elektrischen Energieinfrastruktur im urbanen Raum -
inshesondere durch physische, mutwillige Eingriffe mit
niedrigem Aufwand. Ziel ist es, technische Schwachstellen auf
der Ebene konkreter Komponenten zu identifizieren und
geeignete  SchutzmalBnahmen fir besonders gefahrdete
Elemente zu entwickeln.

A. Struktur und Schutzbedarf der Strominfrastruktur

Das elektrische Energieversorgungssystem in Deutschland
basiert auf einer mehrstufigen Netzstruktur, die sich aus
Ubertragungsnetzen  (Spannungsebene >110kV) und
Verteilnetzen (£110kV) zusammensetzt. Die
Ubertragungsnetzbetreiber (UNB) — darunter TenneT,
50Hertz, Amprion und TransnetBW — sind fur die
grofRraumige Netzstabilitat, den Netzwiederaufbau sowie den
internationalen Energieaustausch verantwortlich.
Verteilnetzbetreiber (VNB) gewahrleisten hingegen die
flachendeckende Versorgung von Industrie, Gewerbe und
Privathaushalten. Diese Unterscheidung ist essenziell fir die
Bewertung kritischer Schwachstellen, da die Angriffsflachen,
Redundanzkonzepte und bauliche SchutzmalRnahmen je nach
Netzebene stark variieren. In beiden Ebenen finden sich
jedoch kritische Betriebsmittel, deren Ausfall unmittelbare
Auswirkungen auf die Versorgungssicherheit haben kann.
Besonders verwundbar sind Freileitungsmasten,
Umspannwerke, Schaltanlagen, Transformatorenstationen
sowie Kabeltrassen, da sie meist oberirdisch verlaufen,
weitflachig verteilt sind und héaufig ohne physische
Abschirmung betrieben werden. Die Gefahrdung dieser
essentiellen Infrastrukturelemente beschrénkt sich dabei nicht
auf  klassische  Risiken  wie  Extremwetter  oder
Materialermidung. In zunehmendem Mal3e sind auch gezielte
physische Eingriffe wie Brandstiftung, Vandalismus,
Metalldiebstahl oder Sabotage zu verzeichnen. Diese Angriffe
erfordern oft nur geringe Mittel und lassen sich — insbesondere
bei fehlender Redundanz — mit hoher Wirkung auf die
Versorgung ausilben. Die damit verbundenen Risiken
betreffen nicht nur die technische Funktionalitit der Netze,
sondern auch die offentliche Sicherheit und Ordnung,
insbesondere im stadtischen Kontext. Vor diesem Hintergrund
gewinnt die systematische Identifikation  kritischer
Schwachstellen auf Netz- und Betriebsmittelniveau an
Bedeutung. Sie bildet die Grundlage flr praventive
SchutzmaBnahmen sowie flr eine risikobasierte Auslegung
zukiinftiger Netzstrukturen.



B. Rechtliche und technische Anforderungen

Ein zentrales technisches Prinzip zur Sicherung der
Stromversorgung ist das sogenannte n-1-Kriterium: Es
verlangt, dass der Ausfall einer einzelnen Systemkomponente
(z.B. Leitung, Transformator) nicht zur Netzinstabilitét
fihren darf [4]. Dieses Prinzip ist in der VDE-
Anwendungsregel VDE-AR-N 4121 sowie im Transmission
Code verankert und bildet die Grundlage fiir die Netzplanung
im Ubertragungsnetz. Ergénzend fordert das
Energiewirtschaftsgesetz (EnWQG) (§ 19) von Netzbetreibern
[5] den Nachweis geeigneter MalRnahmen zur Sicherstellung
der Netzstabilitdt. Doch selbst bei Einhaltung technischer
Kriterien und regulatorischer Standards bleibt die Frage offen,
inwieweit die physische Sicherheit einzelner Betriebsmittel
gewahrleistet ist — insbesondere im urbanen Raum, wo dichte
Bebauung, eingeschrankter Zugang und eine Vielzahl
potenzieller Angriffsflachen zusammentreffen.

C. Verwundbarkeit als Forschungsschwerpunkt

Die vorliegende Untersuchung konzentriert sich auf die
physische Verwundbarkeit ausgewdahlter Betriebsmittel im
elektrischen Ubertragungs- und Verteilnetz — mit dem Ziel,
konkrete Bedrohungsszenarien systematisch zu analysieren
und deren Auswirkungen qualitativ zu bewerten. Im Zentrum
steht dabei nicht das Stromsystem als Ganzes, sondern die
gezielte Betrachtung operativer Schwachstellen einzelner
technischer ~ Komponenten  wie  Freileitungsmasten,
Kabelubergangen und Umspannwerken. Diese Fokussierung
stellt ein methodisches Alleinstellungsmerkmal dar: Wéhrend
sich bestehende KRITIS-Analysen und nationale Strategien
wie die acatech-Stellungnahme ,,Das Energiesystem resilient
gestalten” primidr mit iibergreifenden Resilienzstrategien,
Digitalisierung oder Dezentralisierung befassen, bleiben
konkrete Untersuchungen zur physischen Verwundbarkeit
netztechnischer Infrastruktur bislang unterreprasentiert [1, 3].

Ziel dieses Beitrags ist es daher, physisch angreifbare
Betriebsmittel systematisch hinsichtlich ihrer Anféalligkeit fur
niederschwellige Sabotageakte zu untersuchen — insbesondere
solche, die mit einfachen Mitteln, geringem Aufwand und
ohne Spezialwissen durchfuhrbar sind. Dabei werden
exemplarisch realitdtsnahe Szenarien entwickelt und im
stadtischen Raum Hamburg verortet. Die Analyse
berticksichtigt nicht nur technische und 6értliche Merkmale der
Betriebsmittel, sondern auch deren mdgliche systemische
Relevanz im Netzverbund. Zur Identifikation potenziell
verwundbarer Infrastrukturelemente greift die Untersuchung
auf Open-Source-Informationsquellen (OSINT) zuriick.

Fokus der Untersuchung

Die vorliegende Untersuchung analysiert die physische
Verwundbarkeit  technischer ~ Betriebsmittel  im
elektrischen  Ubertragungs- und  Verteilnetz  —
exemplarisch am Beispiel Hamburg. Im Mittelpunkt
stehen reale, niederschwellige Angriffsszenarien auf
Freileitungsmasten, Kabeliibergénge und
Umspannwerke, wie sie mit einfachen Mitteln
durchfiihrbar waéren. Die ldentifikation verwundbarer
Infrastrukturkomponenten erfolgt systematisch auf Basis
offentlich zugénglicher Datenquellen (OSINT). Ziel ist
eine praxisnahe Risikoabschatzung, die bestehende
KRITIS-Strategien um operative Perspektiven erganzt
und konkrete Schutzmalinahmen ableitbar macht.

Dazu zéhlen o6ffentlich zugéngliche Kartenportale, Luftbild-
und Satellitendaten, Bauausschreibungen,
Planfeststellungsunterlagen,  technische  Berichte  von
Netzbetreibern, Unternehmensdatenbanken sowie Umwelt-
und Genehmigungsdokumente.

Diese methodisch systematisierte OSINT-Nutzung erlaubt
es, technische Eigenschaften, Zuganglichkeit und
Netzrelevanz einzelner Komponenten mit vertretbarem
Aufwand zu erfassen und bewertbar zu machen. Der
vorliegende Beitrag evaluiert diese Methodik exemplarisch
am Fallbeispiel Hamburg und Uberpriift die Aussagekraft
offentlich  verfugbarer Datenquellen hinsichtlich  der
Erkennung infrastruktureller Schwachstellen. Insgesamt zielt
dieser Abschnitt darauf ab, den methodischen Kern der
Untersuchung zu definieren: die gezielte Identifikation
operativ verwundbarer Betriebsmittel unter Verwendung frei
verfligbarer Informationen — als Beitrag zur praxisnahen
Sicherheitsanalyse kritischer Infrastruktur auf lokaler Ebene.
Die normative und strategische Bedeutung dieser
Betrachtung, insbesondere mit Blick auf mdgliche
Kaskadeneffekte in urbanen Verdichtungsraumen, wird in der
Einleitung eingeordnet.

IIl.  ANFALLIGKEITEN ELEKTRISCHER BETRIEBS-

MITTEL UND RELEVANTE FEHLERURSACHEN

Elektrische Betriebsmittel im  Ubertragungs- und
Verteilnetz - insbesondere Freileitungsmasten,
Kabeliibergdnge und Umspannstationen — sind technischen,
organisatorischen und zunehmend sicherheitsrelevanten
Risiken ausgesetzt. Die Ursachen fur Fehlfunktionen oder
Ausfalle lassen sich dabei in zwei grundlegende Kategorien
einteilen: unbeabsichtigte Stérungen (z. B. durch Defekte,
Bedienfehler oder Umwelteinflisse) und vorsétzliche
schddigende Eingriffe (z. B. durch Sabotage oder kriminelle
Akte). Diese Fehlerquellen wirken sich auf unterschiedliche
Weise auf die Verwundbarkeit einzelner Betriebsmittel aus —
sei es durch schleichenden VerschleiR, plétzliche Uberlastung
oder gezielte physische Angriffe. Um diese Verwundbarkeiten
systematisch zu analysieren, werden im Folgenden die
héaufigsten Fehlerursachen beschrieben und durch eine
Auswertung dokumentierter Anschldge auf europdische
Energieinfrastruktur  ergénzt. Ziel ist es, typisierte
Bedrohungsmuster zu erkennen und ihre Relevanz fir
konkrete Betriebsmittel im Stromnetz zu identifizieren.

A. Technische Fehler/ Fehlbedienung

Unbeabsichtigte  Ausfélle entstehen
technische Defekte (z. B.
Fertigungsfehler, Alterung) oder durch menschliches
Fehlverhalten (z.B. Fehlbedienung, Zeitdruck, unklare
Zustandigkeiten). Besonders anféllig sind dabei komplexe,
stark vernetzte Systeme wie Umspannstationen oder zentrale
Schaltanlagen. Ein vermeintlich lokales Problem — etwa eine
falsch gesetzte Schaltfolge — kann dabei kaskadierende
Effekte bis in ibergeordnete Netzebenen ausldsen. Diese Art
von Verwundbarkeit wird unter anderem von Charles Perrow
in seiner Theorie ,,Normal Accidents” beschrieben [6]. In
hochkomplexen ~ Systemen  seien  Fehler letztlich
unvermeidbar, da Wechselwirkungen nicht vollstandig
antizipierbar seien. Diese strukturelle Systemanfalligkeit stellt
jedoch nicht den Hauptfokus dieser Arbeit dar. Die folgenden
Abschnitte konzentrieren sich daher auf gezielte Eingriffe mit
Schadensabsicht.

héufig durch
Materialermiidung,



B. Mutwilliger schadigender Eingriff

Mutwillige Eingriffe stellen eine  eigenstandige
Geféhrdungskategorie dar. Im Gegensatz zu zufélligen
Ausfallen zielen sie bewusst auf die Beeintrachtigung oder
Zerstérung einzelner Betriebsmittel ab [7]. Diese Form der
Verwundbarkeit ~ ist  insbesondere  fiir  exponierte
Netzkomponenten wie Freileitungsmasten, Ubergabepunkte
oder unbewachte Stationen hoch relevant. Die Motivation
hinter diesen Angriffen l&sst sich dabei in zwei Hauptgruppen
einteilen:

a) Politisch motivierte Angriffe

Politisch motivierter Kriminalitdt werden Straftaten
zugeordnet, welche den demokratischen
Willensbildungsprozess  beeinflussen, dem  Erreichen
politische Ziele dienen oder diese verhindern sollen, sich
gegen Wesensmerkmale der demokratischen Grundordnung
richten oder auswartige Belange der Bundesrepublik
Deutschland gefahrden beziehungsweise darauf abzielen [8].
Die 6ffentliche Sicherheit und damit einhergehend KRITIS ist
in Deutschland insbesondere aufgrund von Terrorismus und
organisierter Kriminalitdt gefahrdet [9]. Politisch oder
ideologisch motivierte Straftaten stellen fir KRITIS unter dem
Gefahrenkomplex ,,mutwilliger schidigender Eingriff die
grofRte Geféhrdung dar [9].

b)  Wirtschaftlich motivierte Angriffe — Crime-as-a-
Service (CaaS)

CaaS bezeichnet das Anbieten wvon kriminellen
Handlungen als erwerbbare Dienstleistung im Sinne eines
Geschaftsmodelles innerhalb der organisierten Kriminalitat
[10]. Inshesondere im Bereich Cyberkriminalitét, bezeichnet
als Cyber-Crime-as-a-Service (CCaas), ist das Auslagern von
einzelnen Schritten oder Bestandteilen eines Cyberangriffs an
darauf spezialisierte Gruppierungen gegen Bezahlung
etabliert [10]. Crime-as-a-service wird besonders durch darauf
spezialisierte Plattformen im Dark-Net verbreitet, wodurch die
jeweilige Dienstleistung einer Vielzahl an Gruppierungen
zuganglich ist und auf Fahigkeiten und Ressourcen
zuriickgegriffen werden kann, welche zuvor oftmals nicht
verfligbar waren [11]. Gemé&R Europol erhoht dies das Risiko
der Verschmelzung von organisiertem Verbrechen und
Terrorismus erheblich [11].

C. Ruckblick: Dokumentierte physische Anschlage auf
Energieinfrastruktur

Um Ableitungen fur vulnerable Punkte im Hamburger
Stromnetz treffen zu kdénnen, wurden bekanntgewordene
beziehungsweise durch Medien verdffentlichte Angriffe auf
Stromnetze und damit verbundene Infrastruktur in Europa
rickblickend bis 1961 analysiert. Betrachtet wurden
ausschlieBlich ,erfolgreiche Angriffe, welche zu einem
realen Schadensbild durch Versorgungsausfalle oder Schaden
an Stromnetzen fihrten und eine Instandsetzung erforderten.
Nicht medial verdffentlichte, jedoch den Autoren bekannte
Vorfélle wurden nicht in die Analyse einbezogen. Die
Anschlége wurden unterteilt in Cyberangriffe sowie physische
Angriffe und weiter untergliedert nach staatlichen Akteuren
sowie nicht staatlichen Akteuren. Cyberangriffe, welche zu
keiner physischen Beeintréchtigung der Stromnetze fiihrten,
wurden als nicht- erfolgreich bewertet und nicht weiter
betrachtet, wenngleich von einem wirtschaftlichen Schaden
ausgegangen werden muss. Besonders herauszustellen sind 13

in TABELLE 1 aufgefiihrte Anschldage und Anschlagsserien im
Zeitraum 1961 — 2024 in Europa.

TABELLE 1 ANSCHLAGE AUF STROMNETZE IN EUROPA

Russischer Oltanker zerstort mittels Anker EstLink2
HGU Seekabel zwischen Finnland und Estland [12]

2024

2024 | Linksextreme Gruppierung Vulkangruppe veribt
Brandanschlag auf 110kV Kabelendmast bei Tesla

Werk nahe Berlin [13]

2023 | Unbekannte Tater zerstoren 110 kv
Freileitungsmast durch S&gen, welcher Tagebau und

Wasserwerk bei Grevenbroich versorgt [14]

2021 | Linksextremisten veriiben Brandanschlag auf durch
Bauarbeiten getffneten Mittelspannungs-
Kabelkanal, gerichtet gegen Ristungsindustrie in

Miinchen [15]

2020 | Unbekannte Tater zerstdren Hochspannungsmast

durch Ségen bei Gland (Schweiz) [16]

2016 | Unbekannte Tater zerstoren 110 kv
Freileitungsmast durch Séagen, welcher den Tagebau

Inden versorgt [17]

2016 | ldentifizierter Einzeltater zerstort 10
Freileitungsmasten durch Sagen in der Steiermark

(Osterreich) [18]

2015 | MutmaRlich staatliche russische Hacker sabotieren
Stromnetz  der Ukraine und  verursachen
Stromausfélle und teilweise Stromausfalle in fast

200 Stadten [19]

1995 | Unbekannte Téater zerstéren 380 kV und 110 kV
Freileitungsmasten durch S&gen in Brandenburg

[20]

1986 | Kernkraftgegner veriiben bundesweit (ber 80
Anschlage durch Zerstorung von
Hochspannungsmasten — mittels ~ Sdgen  oder

Sprengstoff [21]

1982 | Kernkraftgegner feuert 5 Gefechtskopfe mittels
Panzerabwehrhandwaffe RPG-7 auf im Bau

befindliches Kernkraftwerk in Frankreich ab [22]

1979 | Kernkraftgegner sprengt Meteomast fir
meteorologische Kontrollmessung, sodass dieser
400 kV Umspann- und -schaltwerk bei AKW

Gosgen (Schweiz) beschadigt [23]

1961 | Separatisten zerstéren 37 Strommasten durch

Sprengen in Sudtirol (Italien) [24]

Mutmabflich staatlichen Akteuren sind 2 der 13 Anschlége
oder Anschlagsserien, darunter der einzige Cyberangriff,
zuzuschreiben. Die Sabotage von EstLink2 wurde durch einen
physischen Eingriff durchgefiihrt. 11 der 13 Anschldge
wurden durch nicht-staatliche Akteure begangen. Hiervon
sind 7 von 11 Anschldgen dem linksextremistischen Spektrum
oder militanten Umweltaktivisten zuzuordnen. 1 der 11
Anschlédge ist Separatisten und 3 wvon 11 Anschlégen
Unbekannt zuzuordnen. Wéhrend staatliche Akteure aus dem
Ausland oder im Grenzraum auf See agieren, wurden die
Anschldage nicht staatlicher Akteure im Inland vor Ort
ausgefihrt. Die absolute Mehrheit der Anschlége richtete sich
hierbei gegen Freileitungsmasten. Ausgefiihrt wurden die
meisten Anschldge durch Vorgehensweisen, welche mit




einem sehr niedrigen Aufwand verbunden sind, wie Ségen,
zum Beispiel mittels Akku-Flex, und Brandanschlégen.

Zur besseren Einordnung wurden die beobachteten
Angriffsmuster nach Art der Durchfiihrung, Motivation und
Wirkmechanismus strukturiert. Die betrachteten MaRnahmen
lassen sich dabei drei Ubergeordneten Angriffsformen
zuordnen:

1. Physisch-direkte Eingriffe vor Ort: Dazu zadhlen
u.a. das Sdgen von Freileitungsmasten,
Brandanschlage auf ungeschitzte Betriebsmittel
sowie Vandalismus an exponierten Einrichtungen.
Diese Methoden sind technisch niedrigschwellig,
erfordern kaum  spezielles Know-how oder
Ressourcen und zielen auf die Zerstérung von Trag-
und Ubertragungskomponenten. lhre Haufigkeit und
Erfolgsquote — wie die Fallzahlen in Tabelle 1 zeigen
— unterstreichen ihre praktische Relevanz.

2. Fern- oder indirekt gesteuerte Angriffe: Diese
Kategorie umfasst Cyberangriffe sowie operationelle
Angriffe mit technischer Unterstiitzung, etwa durch
Drohnen oder manipulierte Steuerkomponenten.
Wéhrend Cyberangriffe eher auf Steuerungssysteme
und Dateninfrastruktur zielen, ermdglichen Drohnen
erstmals einen physischen Zugang zu geschutzten
Anlagen, ohne rdumliche Présenz des Téters.

3. Staatlich oder organisatorisch koordinierte
Angriffe: Diese Angriffsform ist seltener, aber
potenziell weitreichender. Sie umfasst gezielte
Sabotage durch spezialisierte Einheiten oder
nachrichtendienstliche Operationen, etwa durch
Storungen in Seekabeln oder Verdeckte Operationen
im Grenzbereich.

Im weiteren Verlauf der Arbeit werden diese Angriffsformen
exemplarisch auf relevante Betriebsmittel projiziert, um
typische Angriffsvektoren in ihrer Kombination aus Aufwand,
Zugang, Zerstérungspotenzial und Auswirkung auf das
Gesamtsystem zu bewerten. Damit erfolgt eine sachlich
fundierte Abgrenzung, welche MalRnahmen im Kontext dieser
Studie betrachtet werden — und welche bewusst
ausgeschlossen bleiben.

IV. SCHWACHSTELLEN
ENERGIEVERSORGUNG

Fur die weitere Analyse wird zunéchst der Standort
Hamburg charakterisiert und herausgestellt, weshalb sich die
Freie und Hansestadt Hamburg als besonders vulnerables Ziel
von staatlichen und nicht staatlichen Akteuren darstellt. Im
Weiteren werden historische Anschlage auf
Strominfrastruktur und deren VVorgehen beleuchtet, um diese
dann mittels Open-Source Informationsquellen auf das
Hamburger Stromnetz zu Uibertragen.

IDENTIFIZIEREN Bsp HH

A. Hamburg als kritischer urbaner Standort mit
systemischer Relevanz fir die Stromversorgung

Die Auswahl der Freien und Hansestadt Hamburg als
Untersuchungsregion erfolgt nicht willkirlich, sondern basiert
auf einer Kombination aus wirtschaftlicher Bedeutung,
netztechnischer Relevanz und der Verfugbarkeit offen
zuganglicher Informationen. Hamburg weist als Stadtstaat mit
industriellem und logistischem  Schwerpunkt, dichter
Infrastrukturanbindung und hohem  Anteil  kritischer
Einrichtungen eine Uberdurchschnittliche Vulnerabilitat
gegeniiber gezielten Eingriffen in die Stromversorgung auf.

Zugleich erlaubt die klare Abgrenzung des Stadtraums und die
hohe Datenverfiigbarkeit eine modellhafte Fallstudie, deren
Ergebnisse methodisch auf andere urbane Versorgungsraume

in Deutschland 0bertragbar sind. Die nachfolgende
Analyse dient somit der exemplarischen Identifikation von
Schwachstellen in elektrischen Verteil- und
Ubertragungsnetzen im urbanen Kontext und liefert
Ubertragbare Erkenntnisse zur Gefahrdungsabschatzung und
Schutzplanung.

Das Stromnetz der Freien und Hansestadt Hamburg als
Stadtstaat stellt sowohl fir staatliche als auch nicht-staatliche
Akteure innerhalb der Bundesrepublik ein mdgliches Ziel dar,
um deutschlandweit Schaden anzurichten. Dies begriindet sich
durch die geographische Lage und die daraus abgeleitete
Infrastruktur wie den Hafen sowie Binnengewasserschifffahrt,
die wirtschaftliche Struktur und den hohen Grad an
Verflechtung aufgrund des Status als Im- und Export-
Drehscheibe.

Hamburg verfugt Ober eine Ost-West sowie Nord-Siid-
Ausdehnung von jeweils rund 40 km gelegen an der Unterelbe
in Norddeutschland. Die Elbe ermdglicht den Zugang zur
Nordsee sowie den Glitertransport tber die Binnenschifffahrt
und verbindet damit die jeweiligen Wirtschaftszentren von
Tschechien, Sachsen, Sachsen-Anhalt, Niedersachsen,
Brandenburg und Berlin Richtung Norden zum Hamburger
Hafen [25]. Durch Anbindung an das
Binnenwasserstralennetz  auf Hohe Lauenburg und
Magdeburg ist auch ein weiterer Transport nach Westen
moglich [25]. Der Hafen Hamburg ist Deutschlands grofter
Universalhafen und drittgrofite Hafen nach
Containerumschlag in der Européischen Union mit einem
Seeguterumschlag von 114,3Mio t und 7,7Mio TEU im Jahr
2023 [26]. Uber die Binnenschifffahrt wurden am Hafen
Hamburg 2023 123000 TEU Glter transportiert [26].
Importiert werden am Hafen Hamburg als Universalhafen alle
Guter der Erzeugungskette. Dies umfasst sowohl
Energietrager und Rohstoffe als auch Halbzeug, Maschinen,
Chemikalien, pharmazeutische Produkte, Konsumguter und
Lebensmittel. Durch Art und Menge der Gter ist das Hafen
Hamburg auf Bundesebene mit seinem Terminal Tollerart als
KRITIS eingestuft [27].

Hamburg ist Produktions- und/oder Entwicklungsstandort fir
eine Vielzahl an Ristungsunternehmen und Unternehmen,
welche anteilig Rustungsunternehmen beliefern oder Dual-
Use-Produkte herstellen sowie durch den Hafen selbst
Umschlagplatz fiir Ristungsguter [28-30].

Dariber hinaus ist Hamburg neben Miinchen, Berlin und
Frankfurt ein zentraler Standort flir Rechenzentren gem.
ABBILDUNG 1 und verfigt Uber eine chemische Industrie,
welche 9,1 % des Umsatzes der chemischen Industrie
Deutschlands erwirtschaftet [31]. Weitere Cluster umfassen
die Luftfahrtbranche, Lebensmittelchemie und
Pharmaunternehmen,  Maschinenbau  sowie die im
Zusammenhang mit dem Hafen bestehende Logistikbranche,
welche den Transport von Gutern aber auch deren Lagerung
durch Lebensmittelkiihlhduser umfasst und inléndischer
Ausgangspunkte flr zahlreiche Logistikketten ist [31].
Hamburg ist mangels ausreichender eigener Stromerzeugung
auf Stromimporte Uber die drei 380 kV Netzanschlusspunkte
Hamburg-Nord, Hamburg-Ost und Hamburg-Siid angewiesen



da der Leistungsbedarf nicht allein in Hamurg bereitgestellt
werden kann, gem. ABBILDUNG 2.
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ABBILDUNG 1: RECHENZENTREN IN DEUTSCHLAND. VERGRORSERTER
AUSSCHNITT: HAMBURG [32]
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ABBILDUNG 2: TAGLICHE STROMBILANZ HAMBURG 2024, BLAU:
STROM ERZEUGT IN HAMBURG, ROT: STROMIMPORTE NACH
HAMBURG, SCHWARZ: LAST IN HAMBURG [33]

Die weitere Distribution erfolgt iber das stadtisch gepragte
Verteilnetz der Hamburger Energienetze GmbH. Um die
Resilienz im Falle eines Stromausfalles zu erhdhen, wurde mit
dem Bau des schwarzstartfahigen  Gas-  und
Turbinenkraftwerks (GuD) Dradenau mit einer elektrischen
Leistung von 180 MW begonnen, mit dessen Fertigstellung
Ende 2025 gerechnet wird [34, 35]. Die wichtigsten
Betriebsmittel werden in  ABBILDUNG 4 geografisch
eingeordnet.

B. ldentifizierung von Zielbetriebsmitteln des Stromnetzes in
Hamburg

Ziel dieses Kapitels ist es, im Kontext der flir Hamburg
dokumentierten  KRITIS-Strukturen  jene  elektrischen

Betriebsmittel zu identifizieren, die im Fall eines gezielten
Angriffs besonders relevant waren. Grundlage ist eine
systematische Ableitung aus 6ffentlich zugénglichen Quellen
(OSINT) sowie eine raumliche und funktionale Verkniipfung
zu kritischen Abnehmern und Systemen. Die anschlieende
Szenarienbildung erfolgt in Anlehnung an militdrische
Methoden der Gefahrenprognose und dient der Bewertung
potenzieller Angriffsformen und -folgen.

1) Methodisches Vorgehen zur Identifikation mdglicher
Zielbetriebsmittel
1. Auswahl elektrischer Betriebsmittel mit hohem
Angriffspotenzial

Mithilfe o6ffentlich zuganglicher Plattformen wie flosm.org
und Google Maps wurden zunéchst alle relevanten
Betriebsmittel im Raum Hamburg identifiziert, die aufgrund
ihrer  physischen  Exponiertheit, Zuganglichkeit und
energietechnischen Bedeutung potenzielle Angriffspunkte
darstellen. Dazu zéhlen:

e  Umspannwerke

e Umschaltwerke

e Kabelendmasten (110 kV)

Freileitungsmasten wurden — in Erganzung zu Abschnitt
111.C—als besonders kritisch beriicksichtigt, da ihre Zerstérung
direkt zur Unterbrechung mehrerer Leitersysteme fiihren
kann. Insgesamt wurden 37 relevante Betriebsmittel
identifiziert (vgl. ABBILDUNG 4).

2. Kartierung Kkritischer Abnehmerstrukturen im
Stadtgebiet

In einem zweiten Schritt wurden bekannte Standorte
kritischer Infrastrukturen (KRITIS) in Hamburg Kartiert —
darunter Krankenhauser, Wasserwerke, Rechenzentren,

Verkehrsknotenpunkte, Lebensmittelversorger, industrielle
GroRverbraucher sowie der Flughafen und das Hafenterminal
mogliche

durch

(vgl.  ABBILDUNG 3.). Ziel war es,
Angriffswirkungen auf  diese Strukturen
Netzkomponenten in rdumlicher Nahe abzuleiten.

Google

ABBILDUNG 3: STANDORTE KRITISCHER INFRASTRUKTUR HAMBURG



3. Zuordnung betrieblicher
denkbaren Angriffsszenarien

Knotenpunkte zu

Auf Basis der rdumlich-funktionalen Zuordnung erfolgte
eine qualitative Risikoabschatzung nach dem Modell der
Intelligence Preparation of the Battlefield (IPB). Hierbei
werden zwei Szenarientypen unterschieden:

e MLCOA (Most Likely Course of Action):
Szenarien mit hoher Eintrittswahrscheinlichkeit,
aber begrenzten Folgen.

e MDCOA (Most Dangerous Course of Action):
Szenarien mit geringerer
Eintrittswahrscheinlichkeit, aber gravierenden
Folgen fur Versorgungssicherheit und 6ffentliche
Ordnung

Der MDCOA stellt nicht das unwahrscheinlichste
Szenario dar, sondern ein wenig wahrscheinliches mit sehr
weitreichenden Folgen, wohingegen der MLCOA ein sehr
wahrscheinliches Szenario mit Folgen geringer Schwere
darlegt. Durch den MDCOA und den MLCOA wird eine
Ebene realistischer Ereignisvektoren aufgespannt.

2) Entwicklung realistischer Angriffsszenarien (MLCOA /
MDCOA)
Die im Folgenden dargestellten Fallbeispiele dienen der
realitdtsnahen Modellierung maéglicher Bedrohungslagen im
Hamburger Stromnetz. Sie basieren ausschlieBlich auf
OSINT-Quellen, beschranken sich auf hypothetische
Annahmen und dienen ausschlieRlich der wissenschaftlichen
Gefahreneinschétzung.

ABBILDUNG 4: BETRIEBSMITTEL ZIELE RAUM HAMBURG

Most Likely Course of Action (MLCOA)
Der MLCOA lasst sich wie folgt charakterisieren:
e Ziel ist ein einzelnes Betriebsmittel

e niedrige Wahrscheinlichkeit der Uberfihrung fur
Téter von hoher Prioritét

e nicht-staatlicher Akteur

e  extremistischer Beweggrund

e  Auswirkungen lokal begrenzt

e einfache Ausflihrbarkeit von Noten
e Einzeltater oder kleine Gruppierung

Maogliche MLCOA:
1. Brandanschlag auf 110 kV Kabelendmast durch

Linksextremisten oder extremistische
Umweltaktivisten bei Finkenwerder gerichtet gegen
Airbus SE.




Airbus SE als Flugzeugbauer, unter anderem von
Militarmaschinen wie dem A400M oder dem Eurofighter
sowie einem vollumfénglichen Geschéftshereich Defense,
stellt aufgrund seiner Geschaftsfelder sowohl ein mdgliches
Ziel flr Linksextremisten als auch militante Umweltaktivisten
dar. Das Werk wird durch eine 110 kV- Freileitung versorgt,
deren zwei n-1 Systeme durch 110 kV- Kabelendmasten
unterbrochen werden. Mittels Brandanschlags kdnnen die
Masten in der Durchfiihrung sehr niederschwellig zerstért und
die Stromversorgung unterbrochen werden. Durch die
landliche und auRerstadtische Lage sind gedeckte An- und
Abmarschwege sichergestellt und die Wahrscheinlichkeit der
unmittelbaren  Uberfilhrung als gering zu bewerten.
Ortlichkeiten und Auswirkungen sind in ABBILDUNG 5
dargestellt.

2. Zerstdren  durch
Freileitungsmastes

Ségen  eines 110  kV-
durch Linksextremisten bei

Steinwerder gerichtet gegen Blohm+Voss B.V. & Co.
KG, Marinetechnik Zulieferer SKF Marine und
Bundeswehr Standort.

Blohm+Voss B.V. & Co. KG, der Marinetechnik
Zulieferer SKF Marine sowie ein Bundeswehrstandort bilden
einen Komplex im Stadtteil Steinwerder und stellen durch den
Schwerpunkt in der Ristungsindustrie sowie den medial
verkiindeten Bau der neuen Fregatte F126 durch Blohm+Voss
B.V. & Co. KG am Standort Hamburg ein mdgliches Ziel fur
linksextremistische Gruppierungen dar. Durch Zerstérung
eines 110 kV- Freileitungsmastes, welcher beide n-1 Systeme
tragt, ist eine gezielter Anschlag auf die versorgende
Infrastruktur der Werke mdglich. Die gedeckte Aufstellung
ermdglicht eine unbeobachtete VVorgehensweise, welche auch
durch Uberwachungssysteme umliegender Betriebe nicht
erfasst wird. Wenngleich bedingt durch das stadtische
StraBennetz aufgrund von Verkehrsiiberwachungssystemen
von einer Nachverfolgung auszugehen ist, bieten die gute
Anbindung und Zugénglichkeit als sicher zu bewertende An-
und Abmarschwege und eine damit einhergehende geringe
Wahrscheinlichkeit  der  unmittelbaren  Uberfiihrung.
Ortlichkeiten und Auswirkungen sind in ABBILDUNG 6
dargestellt.

Most Dangerous Course of Action (MDCOA)
Der MDCOA lasst sich wie folgt charakterisieren:
e  Ziel sind mehrere Betriebsmittel

e Wahrscheinlichkeit der Uberfiihrung wird in Kauf
genommen

e  Schadensmaximierung wird angestrebt

o staatlicher Akteur oder im Auftrag eines staatlichen
Akteurs

e  Auswirkungen nicht lokal begrenzt
e koordinierte Vorgehensweise durch mehrere Trupps

Maoglicher MDCOA:

Zerstdren von 380 kV Freileitungsmasten bei den drei 380
kV- Umspannwerken Hamburg Nord, Sid und Ost durch
staatlichen Akteur mittels koordinierter Trupps (i.S.v. CaaS)
gegen Bundesrepublik Deutschland.

Die Sabotage der drei 380 kV- Umspannwerke Nord, Sid
und Ost (ABBILDUNG 7) wiirde zu einem hamburgweiten
Stromausfall mit weitreichenden Folgen fur Logistikketten in
der Bundesrepublik Deutschland sowie Europa und
erheblichen Beeintrachtigungen sowie Risiken fir die
offentliche Sicherheit in Hamburg fithren. Durch die leicht
zugénglichen und ungeschiitzten 380 kV- Freileitungsmasten
stellt sich ein koordinierter Anschlag durch drei Trupps als
niederschwellig und einfach durchfiihrbar dar. Weitere
Schadmdglichkeiten wie die zusatzliche Beschédigung der
Umspannwerke mittels Drohnen wurden nicht weiter
betrachtet, wiirden jedoch das Schadbild insofern verstarken,
als dass eine  zlgige  Wiederherstellung  der
Ubertragungsleistung verzégert wird.

ABBILDUNG 7: MDCOA 380 KV UMSPANNWERK NORD, OST UND
sUD



C. Beobachtungen aus der Szenarienanalyse

Wenngleich sich die unmittelbaren und mittelbaren
Auswirkungen der MLCOA und des MDCOA erheblich
unterscheiden, zeichnen sich sowohl der MLCOA als auch der
MDCOA durch eine sehr niedrige Hemmschwelle,
Schwierigkeitsgrad als auch geringen notwendigen Aufwand
aus. In der Folge miissen inshesondere zur Vermeidung des
MDCOA MaRnahmen ergriffen werden, welche genannte
Kriterien auf ein zu diskutierendes Mindestmal? anheben.
Besonders die Verletzung des n-1 Kriteriums mangels
physischer Trennung der redundanten Systeme muss in der
Folge dazu fuhren, dass fiir Betriebsmittel, Systeme und Netze
das n-1 Kriterium um KRITIS Betrachtungen erweitert wird.
Die Redundanz wird allerdings dadurch eingeschrankt, dass in
der Regel nur ein Mast diese Leitersysteme tragt. Wenn ganze
Masten ausfallen, nutzt die redundante Auslegung der
Leitersysteme nichts. [3]

V. AUSWERTUNG MITTELS RISIKO-MATRIX

A. Entwicklung der Risiko-Matrix

Die Entwicklung der Risiko-Matrix bildet einen zentralen
Schritt  zur  systematischen  Bewertung potenzieller
Bedrohungen flr kritische Betriebsmittel im elektrischen
Ubertragungs- und Verteilnetz. Ziel ist es, auf strukturierter
Grundlage MalRnahmen priorisieren und die Resilienz der
Infrastruktur gezielt erhdhen zu kdnnen. Die Matrix basiert auf
sechs Kriterien, die sowohl die Wahrscheinlichkeit eines
Angriffs als auch dessen technische und systemische
Auswirkungen abbilden: Hemmschwelle, Schwierigkeitsgrad,
Aufwand, unmittelbare Auswirkungen, sowie Auswirkungen
auf das angrenzende Netz im Sinne des wahrscheinlichsten
(MLCOA) und des gefahrlichsten Szenarios (MDCOA).

Die Kriterien wurden auf Grundlage
sicherheitsanalytischer  Literatur [6-9, 36-38] und
Experteneinschatzungen [2, 3, 7, 9] ausgewéhlt und sind
bewusst so gestaltet, dass sie relevante Merkmale realer
Angriffsszenarien differenziert und vergleichbar beschreiben.
Dabei wurde auf eine gemeinsame Skalierung von 1 (niedrig)
bis 10 (hoch) geachtet, ohne eine rechnerische Gewichtung
vorzunehmen — zugunsten einer qualitativen Bewertung, die
Klarheit schafft, aber keine scheinexakten Risikosummen
suggeriert. Um Uberlappungen zwischen den Kriterien (etwa
zwischen Aufwand und Schwierigkeitsgrad) methodisch
einzuordnen, erfolgt in den Folgeabschnitten eine
Einzeldarstellung  jeder  Bewertungsdimension.  Die
nachfolgende Ubersichtstabelle (Tabelle I1) bietet erganzend
eine komprimierte Darstellung der Kriterien und ihrer
typischen Auspragungen in Form konkreter Beispiele.

1y Bewertungsdimensionen der Risiko-Matrix

Die Risiko-Matrix in TABELLE Il basiert auf sechs
Bewertungsdimensionen, die auf sicherheitsanalytischen
Prinzipien und einschldgiger Fachliteratur beruhen [36-38].
Die Kriterien wurden so gewdhlt, dass sie typische
Angriffsmerkmale auf physisch angreifbare Betriebsmittel im
elektrischen Versorgungsnetz abbilden und zugleich eine

praxisnahe, qualitative Einordnung erlauben. Eine
vollstdndige Disjunktheit der Kriterien ist dabei nicht
gegeben;  insbesondere  zwischen  Aufwand  und

Schwierigkeitsgrad bestehen inhaltliche Uberschneidungen,
die im Bewertungsprozess jedoch bewusst getrennt
berticksichtigt werden.

Hemmschwelle

Dieses Kriterium beschreibt psychologische oder
physische Barrieren, die potenzielle Angreifer von einem
Angriff  abhalten  kdnnen. Dazu zéhlen  Z&une,
Videoliberwachung,  Zugangskontrollen  oder  soziale
Hemmungen aufgrund von Standortnihe zur Offentlichkeit.
Eine geringe Hemmschwelle liegt beispielsweise bei
ungeschitzten Freileitungen in unbewohntem Gelénde vor,
eine hohe Hemmschwelle bei Umspannwerken mit Alarm-
und Detektionssystemen. Das Kriterium unterscheidet sich
vom Schwierigkeitsgrad dadurch, dass es nicht die technische
Machbarkeit, sondern den subjektiven Abschreckungseffekt
bewertet.

Schwierigkeitsgrad

Bewertet wird die technische oder logistische Komplexitat
der  Durchfuhrung eines Angriffs — etwa, ob
Spezialwerkzeuge, elektrotechnisches Fachwissen oder
risikoreiche Zugange erforderlich sind. Brandstiftung an
einem Mastfull stellt einen Angriff mit niedrigem
Schwierigkeitsgrad dar, wéhrend die Manipulation von
Steuerungseinheiten oder Transformatoren als hochkomplex
gilt. Im Gegensatz zum Aufwand bezieht sich dieses Kriterium
primér auf Fahigkeiten und nicht auf Ressourcen.

Aufwand

Der Aufwand beschreibt die Ressourcen, die zur
Durchfihrung des Angriffs notwendig sind, insbesondere
Zeit, Material, Geld und Personal. Dieses Kriterium bewertet
somit die praktische Hurde, nicht die technische Komplexitét.
Ein einfacher Diebstahl von Kupferdraht fallt bei niedrigem
Aufwand an, waéhrend das préazise zeitkoordinierte
Ausschalten mehrerer Systeme mit hohem logistischem
Aufwand verbunden ist.

Unmittelbare Auswirkung

Dieses Kriterium bewertet den direkten Schaden am
angegriffenen Betriebsmittel. Dazu zahlen Zerstorung,
Funktionsverlust oder Reparaturbedarf. Oberflachliche
Schéden an Isolatoren gelten als geringfligig, ein Totalschaden
an einem Transformator hingegen als hoch.

Auswirkung auf das angrenzende Netz — MLCOA
Bewertet werden die systemischen Folgewirkungen eines

realistisch erwartbaren Angriffsszenarios (Most Likely
Course of Action). Hierzu zahlen etwa lokale
Spannungseinbriiche, notwendige Umschaltungen oder

temporare  Uberlastsituationen. Eine Abgrenzung zur
unmittelbar betroffenen Komponente erfolgt (iber den
Netzkontext.

Auswirkung auf das angrenzende Netz— MDCOA

Dieses Kriterium bewertet die theoretisch
schwerwiegendsten denkbaren Folgen (Most Dangerous
Course of Action). Dazu zéhlen beispielsweise kaskadierende
Ausfélle, regionale Blackouts oder Systeminstabilitdten durch
das Wegbrechen zentraler Netzkomponenten. Die Einordnung
erfolgt dabei unabhdngig von der tatsachlichen
Eintrittswahrscheinlichkeit.

2) Skalierung und Anwendung der Kriterien
Die oben beschriebenen Kriterien werden auf einer
einheitlichen Skala von 1 bis 10 bewertet. Dabei steht 1 fir



TABELLE |I: UBERSICHT KRITERIEN FUR RISIKO-MATRIX

Kriterium

Erklérung

Niedrig
1

Mittel
5

Hoch
10

Hemmschwelle

psychologische oder
physische Barrieren, die
Angreifer von der
Durchfiihrung eines
Angriffs abhalten

freier Zugang, keine
Uberwachung, Angreifer
werden nicht
abgeschreckt,

z. B. offene Freileitungen
oder Kabellbergénge in
I&ndlichen Gebieten

Sicherheitsmanahmen wie
Z&une oder
Uberwachungskameras
erschweren den Zugang,
erfordern jedoch keine
umfassende Planung zur
Uberwindung

stark gesicherte Anlagen,

z. B. Umspannwerke mit Alarm- und
Uberwachungssystemen, die nur mit
komplexen Mitteln und hohem Risiko
zugénglich sind

Schwierigkeitsgrad | technische oder einfache Angriffe ohne Angriffe erfordern hochkomplexe Angriffe wie
logistische Komplexitat technisches Wissen oder grundlegende technische Cyberinfiltration oder gezielte
eines Angriffs spezielle Werkzeuge, Fahigkeiten oder Werkzeuge, | Sabotage an zentralen
z. B. Brandstiftung an wie die Manipulation von Steuerungssystemen, die
MastfiiRen. Transformatoren oder Expertenwissen und ausgekliigelte
Isolatoren mit moderatem Vorbereitung verlangen
Aufwand
Aufwand Ressourcen (Zeit, minimaler moderater Ressourceneinsatz, | hoher Aufwand mit speziellem
Kosten, Werkzeuge), die | Ressourceneinsatz, kein z. B. Werkzeuge oder langere | Equipment, erhebliche logistische
zur Durchflihrung eines signifikanter Planungszeit notwendig, Planung, zeit- und kostenintensive
Angriffs benotigt werden | Planungsaufwand, Angriffe kdnnen bis zu Durchfiihrung,
Durchfithrung in wenigen | mehrere Stunden z. B. Sabotage eines Umspannwerks
Minuten, Vorbereitungszeit erfordern
z. B. Vandalismus.
Auswirkung direkte Schaden oder leichte Beschadigungen, temporére Einschrankungen, Komplettausfall des Betriebsmittels,
unmittelbar Funktionsverluste am Betriebsmittel bleibt z. B. Funktionsverluste an z. B. Zerst6rung eines Transformators

Betriebsmittel infolge
eines Angriffs

groRtenteils funktional,
z. B. Kratzer oder
oberflachliche Schaden
am Kabelmantel.

einzelnen Komponenten wie
Isolatoren oder beschadigten
Freileitungen, Reparaturen
erforderlich

oder Brandschaden an einem Mast,
die einen Austausch oder Neubau
erfordern

Auswirkung auf das | Folgen des Angriffs auf lokale, kurzzeitige
angrenzende Netz | das Netz, das mit dem Stérungen ohne
MLCOA beschédigten Beeintrachtigung des

regionale Ausfélle,
Umschaltungen notwendig,
zeitlich begrenzte

keine

Betriebsmittel verbunden | Ubergeordneten Netzes,
ist z. B. Unterbrechung
einer Leitung mit

redundanter Versorgung

Netzstdrungen in
angrenzenden Gebieten,
z. B. Ausfall eines
Kabelubergangs mit
Lastverlagerung.

Auswirkung auf das keine
angrenzende Netz

MDCOA

Folgen des gefahrlichsten
Angriffs auf das Netz,
das mit dem
beschédigten
Betriebsmittel verbunden

weitreichende Auswirkungen wie
grol3fl&chige Blackouts,
Netzstérungen oder Instabilitat, z. B.
durch den Ausfall eines zentralen
Umspannwerks oder digitalen

regionale Ausfélle,
Umschaltungen notwendig,
zeitlich begrenzte
Netzstorungen in
angrenzenden Gebieten, z. B.

ist durch Ausfall eines Steuerungssystems
Ubergangsknotens
eine geringe Ausprdgung des jeweiligen Merkmals (z. B. 1) Maogliche Bedrohungsszenarien far einen

minimaler Aufwand, keine Auswirkung) und 10 fir eine sehr
hohe (z.B. vollstindiger Ausfall, komplexe Sabotage). Die
Einordnung erfolgt ordinal und dient der strukturierten
qualitativen  Vergleichbarkeit zwischen verschiedenen
Betriebsmitteln. Die Skala umfasst dabei exemplarische
Schwellenwerte fiir die Auspragungsstufen niedrig (1), mittel
(5) und hoch (10), um die Bewertung konsistent und
nachvollziehbar zu gestalten. Eine numerische Verrechnung
oder Gewichtung dieser Werte findet nicht statt, um
vermeintlicher  Genauigkeit in der Risikoaggregation
vorzubeugen. Ziel der Analyse: Die Risiko-Matrix bewertet
die Anfélligkeit eines 110-kV-Freileitungsmasts anhand der
Kriterien Hemmschwelle, Schwierigkeitsgrad, Aufwand
sowie unmittelbare und netzweite Auswirkungen.

B. Freileitungsmast 110 kV

Freileitungsmasten stellen eine der exponiertesten
Komponenten im Ubertragungsnetz dar. lhre Lage in offenen
und oft abgelegenen Bereichen macht sie besonders anfallig
fur physische Angriffe wie Vandalismus, Brandstiftung oder
Sabotage.

Freileitungsmast

Freileitungsmasten sind zentrale und exponierte Bestandteile
des Ubertragungsnetzes und damit anfallig fiir verschiedene
Angriffsarten. Zu den moglichen Bedrohungsszenarien
gehdren:

1. LKW-Anschlag: Durch gezieltes Rammen mit einem
schweren Fahrzeug kdnnen die Tragstrukturen eines
Freileitungsmastes erheblich beschadigt oder zum
Einsturz gebracht werden. Dies fiihrt unmittelbar zur
Unterbrechung der Stromleitung.

2. Drohne mit Stahlseil: Angreifer kdnnten eine Drohne
verwenden, um ein Stahlseil Uber die Leitungen zu
werfen. Das Seil konnte einen Kurzschluss
verursachen oder die Leitung mechanisch
beschédigen.

3. Sé&gen am Mast: Durch manuelles oder maschinelles
Sé&gen an der Tragstruktur eines Mastes wird dessen
Stabilitdt geschwacht. Dies kann zu einem
vollstdndigen Kollaps fiihren, insbesondere bei
Windbelastung oder anderen Umwelteinflissen.



Schwierigkeitsgrad
10

MDCOA -

= | KW Anschlag MLCOA
Drohne mit Stahlseil

Sé&gen am Mast

Sprengstoff

= 7erstoren der Isolatoren mittels Waffe

Hemmschwelle

Aufwand

Auswirkung auf
unmittelbares

Betriebsmittel

ABBILDUNG 8: RISIKOBEWERTUNG FREILEITUNGSMAST

4. Sprengstoff: Der Einsatz von Sprengstoff ist eine der
effektivsten Methoden, um die Struktur eines
Freileitungsmastes sofort zu zerstdren. Die Folgen
waren weitreichend, einschlielich grofflachiger
Stromausfélle.

5. Zerstoren der Isolatoren mittels Waffe: Der gezielte
Beschuss oder die mechanische Zerstérung der
Isolatoren fuhrt zu Kurzschllssen oder Lichtbdgen,
die den Betrieb der Leitung erheblich stéren oder
unterbrechen konnen.

2) Bewertung

Die ABBILDUNG 8 zeigt eine Radar-Chart zur Risiko-Analyse
eines Freileitungsmasts, wobei verschiedene
Bedrohungsszenarien  anhand  von  Kriterien  wie
Hemmschwelle, Schwierigkeitsgrad, Aufwand, Auswirkung
auf unmittelbares Betriebsmittel, MLCOA (Most Likely
Course of Action) und MDCOA (Most Dangerous Course of
Action) bewertet werden.

1. LKW-Anschlag

e Schwierigkeitsgrad: relativ niedrig, da keine
technische Expertise bendtigt wird

e Hemmschwelle: moderat, da das Risiko der
Entdeckung besteht

e Aufwand: gering bis mittel, abh&ngig von der
Verfligbarkeit des Fahrzeugs

e  Auswirkung: mittel bis hoch, da der Mast direkt
beschadigt oder zerstort werden kann

2. Drohne mit Stahlseil

e Schwierigkeitsgrad: mittel bis hoch, da der
Einsatz technischer Gerdte und prazises
Arbeiten erforderlich sind

o Hemmschwelle: relativ niedrig, da Drohnen
leicht zugéanglich und einsetzbar sind

o Aufwand: mittel, da die Vorbereitung und der
Einsatz einer Drohne Ressourcen bendtigen

e Auswirkung: hoch, da ein Kurzschluss oder
physischer Schaden an den Leitungen
weitreichende Folgen haben kann

3. Sagen am Mast

e  Schwierigkeitsgrad: niedrig bis mittel, da keine
spezifischen technischen Féahigkeiten
erforderlich sind

o Hemmschwelle: niedrig, wenn der Mast in
einem abgelegenen Bereich steht

e Aufwand: mittel bis hoch, abhéngig vom
Material des Mastes und der Dauer des Sagens

e Auswirkung: hoch, da ein Kollaps des Mastes
groRflachige Stromausfélle verursachen kann

4. Sprengstoff

e Schwierigkeitsgrad: hoch, da der Einsatz von
Sprengstoff spezielle Kenntnisse und Zugang zu
Materialien erfordert

o Hemmschwelle: hoch, da Sprengstoff schwer zu
beschaffen ist und das Risiko der Entdeckung
groR ist



e Aufwand: hoch, sowohl in der Planung als auch
in der Durchfiihrung

e Auswirkung: sehr hoch, da Sprengstoff die
Struktur des Mastes vollsténdig zerstdren kann,
was zu groRflachigen Netzstérungen fuhrt

5. Zerstoren der Isolatoren mittels Waffe

e Schwierigkeitsgrad: mittel bis
Zielgenauigkeit und Zugang zu
erforderlich sind

e Hemmschwelle: niedrig bis mittel, abhangig von
der Umgebung und der Uberwachung

e Aufwand: gering bis mittel, da Schusswaffen
oder dhnliche Gerate relativ leicht zuganglich
sind

e Auswirkung: mittel, da beschédigte Isolatoren
Storungen oder Kurzschliisse  verursachen
kénnen, jedoch weniger katastrophal als ein
Mastkollaps

hoch, da
Waffen

Fazit
e Sprengstoff und Drohne mit Stahlseil stellen die
gravierendsten Bedrohungen dar, da sie sowohl hohe
Auswirkungen als auch technisches Potenzial haben.

e Sdgen am Mast ist hinsichtlich Aufwand und
Hemmschwelle ein einfach umsetzbares Szenario,
jedoch mit erheblichen Folgen.

e LKW:-Anschlag ist leicht auszufiihren, jedoch starker
standortabhéngig.

e Zerstéren  der Isolatoren  hat  begrenzte
Auswirkungen, bleibt jedoch eine reale Bedrohung,
da der Aufwand gering ist.

e Das Radar-Diagramm zeigt deutlich, wie die
Szenarien in ihrer Risikointensitdt variieren, und
bietet eine Grundlage, um gezielte
SchutzmafRnahmen zu entwickeln.

C. Kabel-Endmast — Ubergang derFreileitung auf
Kabelstrecke

Kabelendmasten sind kritische Knotenpunkte im Netz, da
sie den Ubergang von Freileitungen zu Erdkabeln
ermoglichen.  Dieser Bereich ist aufgrund seiner
mechanischen und elektrischen Komplexitdt sowie seiner
zentralen Bedeutung besonders schiitzenswert. Ziel der
Analyse: Die Risiko-Matrix zeigt, wie dieser Ubergang durch
Angriffe auf mechanische oder elektrische Komponenten
beeintréchtigt werden konnte. Faktoren wie die Erreichbarkeit
des Kabelendmasts und die mdglichen Folgen eines Ausfalls
fiir das Netz werden dabei detailliert betrachtet.

1y Neue Bedrohungsszenarien
1. Brandanschlag

e Schwierigkeitsgrad: niedrig bis mittel, da nur

leicht zugéngliche brennbare Materialien
bendtigt werden
e Hemmschwelle: niedrig, insbesondere in

abgelegenen Bereichen

e Auswirkung: hoch, da die Kabelisolierung durch
einen Brand stark beschadigt werden kann, was
zu Kurzschliissen oder Totalausféllen flihrt

2. Zerschneiden der Kabelbahn

e Schwierigkeitsgrad: mittel, da das Zerschneiden
der Kabelschienen prazises Werkzeug und
physischen Zugang erfordert

o Hemmschwelle: mittel, da ein direkter Zugang
zur Kabelbahn notwendig ist, der oft durch
SchutzmalRnahmen erschwert wird

e Auswirkung: sehr hoch, da das Durchtrennen
einer Kabelbahn die Energielibertragung
vollstandig unterbrechen kann

2) Bewertung
Die ABBILDUNG 9 stellt alle Bedrohungsszenarien,
einschlieflich der neuen Szenarien Brandanschlag (rot) und
Zerschneiden der Kabelbahn (blau), grafisch dar.

Der Kabelendmast ist besonders anfallig fur physische
Eingriffe wie Brandanschldge und Zerschneiden der
Kabelbahn, die sowohl eine niedrige Hemmschwelle als auch
erhebliche Auswirkungen auf das Betriebsmittel und das Netz
haben kdnnen. Préventive MalRhahmen sollten sich auf die
physische Sicherung und Uberwachung dieser Komponenten
konzentrieren.

1. Brandanschlag

e Schwierigkeitsgrad: niedrig bis mittel, da
brennbare Materialien einfach verfiigbar sind

e Hemmschwelle:  niedrig,  besonders in
unbewachten Bereichen

e Aufwand: niedrig bis
Durchfihrung einfach ist

e  Auswirkung: hoch, da ein Brand die Isolierung
der Kabel beschadigen und Kurzschliisse oder
Betriebsausfalle verursachen kann

2. Zerschneiden der Kabelbahn

e Schwierigkeitsgrad:  mittel  bis
spezielles Werkzeug bendtigt wird

e Hemmschwelle: mittel, da direkter Zugang
notwendig ist

e Aufwand: mittel, da die Kabelschienen robust
sind und das Zerschneiden Zeit und Prézision
erfordert

e Auswirkung: sehr hoch, da ein Durchtrennen der
Kabelbahn den Energiefluss  vollstandig
unterbrechen  kann, was  weitreichende
Stérungen nach sich zieht

mittel, da die

hoch, da
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D. Umspannstationen oder Schaltwerke

Umspannstationen und Schaltwerke gehoéren zu den
zentralen Elementen der Energieversorgung, da sie
Spannungen transformieren und Energiefliisse steuern. Sie
sind oft durch &ufere Umzdunungen, feste Wande und
Zugangssperren geschiitzt. Dennoch stellen sie aufgrund ihrer
strategischen Bedeutung ein attraktives Ziel fir Sabotageakte
dar.

Ziel der Analyse: Die Risiko-Matrix untersucht die
Schutzmechanismen und Schwachstellen von
Umspannstationen. Inshesondere wird bewertet, wenn die
Anforderungen der DIN EN IEC 61936-1 (VDE 0101-1:2023-
02) an Zutrittsbeschrankung erfillt wird.

1y Madgliche Bedrohungsszenarien fir Umspannstationen
oder Schaltwerke
Nur neue Szenarien, andere entsprechend verandert

1. Zerstdren der Transformatoren mittels Waffe:

e Angriffe mit Schusswaffen oder anderen
Fernkampfwaffen  auf die  Gehduse von
Transformatoren kdnnen das Kuhlél freisetzen, was
zu Uberhitzung und schwerwiegenden Ausfallen
fuhren kann.

2. Drohne mit Termitschweil3tiegel auf
Transformator:
e Der Einsatz einer Drohne, die einen

Termitschweiltiegel auf einem Transformator
abwirft, konnte gezielt Materialien erhitzen und
Bauteile zerstéren. Dies ist besonders geféhrlich, da

die hohen Temperaturen des Thermits selbst massive
metallische Strukturen beschadigen kénnen.

2) Bewertung
Das Radar-Diagramm in ABBILDUNG 10 bietet eine Ubersicht
Uber die Bewertung der mdglichen Bedrohungsszenarien fiir
Umspannwerke und Schaltwerke.

1. Brandanschlag

e Hemmschwelle: niedrig, da leicht zugangliche
brennbare Materialien genutzt werden kénnen

e Schwierigkeitsgrad: mittel, da die Durchfiihrung
keine speziellen technischen Kenntnisse erfordert

e Aufwand: gering bis mittel, da einfache Mittel wie
Benzin oder andere Brandstoffe ausreichen

e Auswirkung: hoch, da Brandschéden lsolierungen
und Transformatoren beschadigen kdnnen, was zu
Stromausféllen fuhren konnte

e MLCOA: hoch, da Brandanschlage haufig eine leicht
umsetzbare Sabotageoption darstellen

e MDCOA: sehr hoch, wenn der Brand groRfl&chig

auBer Kontrolle gerdt und kritische Komponenten
zerstort
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2. LKW-Anschlag

Hemmschwelle: mittel, da Zugang und schweres
Gerét erforderlich sind

Schwierigkeitsgrad: niedrig bis mittel,
Durchflihrung technisch einfach ist

Aufwand: hoch, da ein LKW organisiert und die
Umzaunung durchbrochen werden muss

Auswirkung: hoch, da mechanische Beschadigungen
an Transformatoren oder anderen wichtigen
Komponenten schwerwiegende Folgen haben
kdnnen

MLCOA: mittel
Durchfiihrbarkeit

MDCOA: sehr hoch, wenn mehrere Komponenten
oder Transformatoren zerstdrt werden

da die

bis hoch, abhéngig von der

3. Drohne mit Stahlseil

Hemmschwelle: mittel, da Drohnen leicht

zugénglich, aber der Einsatz auffallig ist

Schwierigkeitsgrad: hoch, da die prazise Steuerung
einer Drohne und das Platzieren des Stahlseils
technisches Geschick erfordern

Aufwand: mittel bis hoch, da Vorbereitung und
geeignete Drohnen notwendig sind

Auswirkung: hoch, da Kurzschliisse oder Schéden an
Leitungen die Funktion erheblich stéren kénnen

MLCOA: hoch, da solche Angriffe gezielt und
effektiv eingesetzt werden kénnen

MDCOA: Sehr hoch, wenn die Drohne zentrale
Stromleitungen oder Transformatoren beschadigt

4. Sagen am Mast

Hemmschwelle: niedrig, besonders bei abgelegenen
Standorten

Schwierigkeitsgrad: niedrig, da
fortgeschrittenen Fahigkeiten erforderlich sind

Aufwand: mittel, da Werkzeuge und Zeit erforderlich
sind

Auswirkung: mittel bis hoch, da der Mast instabil
werden oder sogar einstiirzen kénnte

keine

MLCOA: mittel, da diese Methode eher in
abgelegenen Bereichen realistisch ist
MDCOA: hoch, wenn die Stabilitit von

Schaltwerken oder Umspannstationen beeintrachtigt
wird

5. Sprengstoff

Hemmschwelle: hoch, da der Zugang zu Sprengstoff
kontrolliert ist

Schwierigkeitsgrad: hoch, da der Einsatz Planung
und technisches Wissen erfordert

Aufwand: sehr hoch, da die Beschaffung und
Platzierung von Sprengstoff komplex sind



e Auswirkung: sehr hoch, da Transformatoren oder
andere zentrale Komponenten vollstandig zerstort
werden konnten

e MLCOA: mittel bis hoch, da der Einsatz von
Sprengstoff aufwendig ist

e MDCOA: sehr hoch, da massive Netzstérungen oder
Blackouts maglich sind

6. Zerstoren der Transformatoren mittels Waffe

o  Hemmschwelle: niedrig bis mittel, da Waffen relativ
leicht zuganglich sind

e  Schwierigkeitsgrad:
erforderlich ist

e Aufwand: gering bis mittel, da nur die richtige
Positionierung notwendig ist

e Auswirkung: hoch, da beschadigte Transformatoren
schwerwiegende Netzprobleme verursachen kénnen

e MLCOA: mittel, da dieser Angriff schnell
durchfihrbar ist

e MDCOA: hoch, wenn mehrere Transformatoren
gleichzeitig angegriffen werden

mittel, da Zielgenauigkeit

Fazit

Die Bewertung zeigt, dass besonders Sprengstoffanschléage,
Brandanschlége sowie der Einsatz von Drohnen mit Stahlseil
im Hinblick auf die potenzielle Schadenshthe (MDCOA) als
besonders kritisch einzustufen sind. Sie koénnen — bei
erfolgreicher Durchfiihrung — zentrale Betriebsmittel wie
Transformatoren vollstandig zerstdren und damit gro3flachige
Versorgungsunterbrechungen oder Dominoeffekte im Netz
auslésen. Diese Szenarien erfordern jedoch meist hohen
Aufwand, spezielles technisches Wissen oder schwer
zugingliche Mittel (z.B.  Sprengstoff), was ihre
Eintrittswahrscheinlichkeit  senkt. Demgegentiber sind
Brandanschldge und das Zerstoren von Transformatoren
mittels Schusswaffen Szenarien mit vergleichsweise niedriger
Hemmschwelle und hoéherer Eintrittswahrscheinlichkeit
(MLCOA). Sie kdnnen ohne hochspezialisierte Mittel
durchgefuhrt werden und haben sich in der Vergangenheit als
umsetzbare Angriffsmethoden mit teilweise gravierenden
Folgen gezeigt. Besondere Aufmerksamkeit verdienen daher
Szenarien, die sowohl bei MLCOA als auch MDCOA hohe
Bewertungen erzielen, wie etwa Brandanschldge oder gezielte
Drohnenangriffe, da sie nicht nur plausibel durchfihrbar,
sondern im Ernstfall auch besonders schadlich sein kénnen.

VI. MOGLICHE GEGENMARNAHMEN UND DISKUSSION

Der Schutz kritischer Betriebsmittel im elektrischen
Ubertragungs- und Verteilnetz erfordert einen ganzheitlichen
Ansatz, der auf systematisch bewerteten Bedrohungsszenarien
basiert. Aufbauend auf der Risikoanalyse (Kap. V) werden in
diesem Kapitel technische, organisatorische und praventive
MaRnahmen abgeleitet, die auf die spezifischen Schwéchen
und Angriffsmuster reagieren. Die MaRnahmenentwicklung
folgt dabei einem induktiven VVorgehen:

Die Ableitung erfolgt aus:

e dokumentierten realen Angriffen (vgl. Kap. I11.3),

o der typisierten Bewertung ausgewahlter
Betriebsmittel (Kap. V),

e sicherheitsanalytischen Standards [ [1, 39, 40]],

e und praxisnahen Handlungsempfehlungen aus
Fachliteratur und Expertengesprachen.

Der Fokus liegt auf physisch umsetzbaren Schutzmanahmen
flr Freileitungen, Umspannwerke und Kabeliibergénge. Die
Malinahmen adressieren dabei explizit jene Risikoindikatoren,
die sich in der Analyse als kritisch erwiesen haben: geringe
Hemmschwelle, einfacher Zugang, hoher Schaden im
MLCOA- oder MDCOA-Szenario. Die vorgeschlagenen
Malinahmen sind entlang dieser Dimensionen strukturiert und
werden hinsichtlich ihrer Wirksamkeit diskutiert.

A. Systematische Ableitung von SchutzmalRnahmen

Auf Grundlage der Risikoanalyse aus Kapitel V wurden
gezielt MaBnahmen entwickelt, die den erkannten
Schwachstellen einzelner Betriebsmittel und typischer
Angriffsmuster begegnen. Die Struktur folgt den dort
eingeflhrten  Bewertungskriterien —  Hemmschwelle,
Schwierigkeitsgrad, Aufwand, unmittelbare Auswirkung
sowie systemische Wirkung im MLCOA- und MDCOA-
Szenario. Diese Systematik erlaubt eine differenzierte
Malnahmenentwicklung mit nachvollziehbarem Bezug zur
Gefahrdungslogik.

1) MaRnahmen zur Erhéhung der Hemmschwelle
Diese MalRnahmen sind insbesondere fiir Betriebsmittel mit
offenem Zugang und fehlender Uberwachung geeignet.
Sichtbare ~ Kameras, = Zdune, = Warnhinweise  und
Zugangskontrollen schaffen physische und psychologische
Barrieren.
Bewertung:  Kostenguinstig, flachig einsetzbar, hohe
Abschreckungswirkung — insbesondere bei opportunistischen
Tatern.
Folgerung: Niedrigschwellige MaRnahmen mit hohem
Wirkungspotenzial im landlichen Raum.

2) Malnahmen zur Erhéhung des Schwierigkeitsgrads
Hier geht es um die technische Hartung der Betriebsmittel:
isolierte Leitungen, geschitzte Anschlusse,
manipulationssichere Isolatoren.

Bewertung: Technisch wirksam, aber teilweise kostenintensiv
und schwer nachristbar.

Folgerung: Besonders relevant fir Neubauprojekte oder
kritische Knotenpunkte mit hoher MDCOA-Wirkung.

3) Malnahmen zur Erhéhung des Aufwands
Beispiele sind  verriegelte Zugdnge, dokumentierter
Personaleintritt oder Nachtsperrung.
Bewertung:  Wirksam  gegen  spontane  Eingriffe;
personell/organisatorisch anspruchsvoll im Dauerbetrieb.
Folgerung: In Verbindung mit organisatorischen Manahmen
gut integrierbar; nicht isoliert wirksam.

4) MaBnahmen zur Begrenzung unmittelbarer Schaden
Dazu zahlen  Segmentierung,  Feuerhemmung und
automatische Schutzfunktionen.

Bewertung: Begrenzen technische Folgeschéden, mindern
Reparaturkosten.

Folgerung: Besonders geeignet bei Betriebsmitteln mit langer
Wiederherstellungsdauer (z. B. Trafos).



5} MaRnahmen  zur
Netzwirkungen
Redundante Netzstrukturen, Inselbetriebskonzepte,
Speichersysteme oder schwarzfallfeste Kommunikation
stiarken die Resilienz gegen Eskalationen. schwarzfallfeste
Kommunikation (z. B. 450-MHz-Notfunk oder LoRaWAN-
Systeme)

Die Hamburger Energienetze setzen bereits LoRaWAN-
basiertes Monitoring ein, das dafiir genutzt werden konnte
[41].

Bewertung: Hoher Wirkungsgrad, aber oft nur mittel- bis
langfristig umsetzbar.

Folgerung: Erforderlich fir kritische Infrastrukturen mit
nationaler Bedeutung; Umsetzungszeitpunkt und
Ressourcenbedarf sind begrenzende Faktoren.

Reduzierung systemischer

B. Diskussion der Wirksamkeit und Grenzen

Die Analyse zeigt, dass viele effektive MalRnahmen bereits
bekannt oder verfligbar sind, ihre gezielte Anwendung jedoch
stark vom jeweiligen Betriebsmittel, Standort und
Bedrohungsszenario abhéngt. MalRnahmen zur Erhéhung der
Hemmschwelle und des Aufwands lassen sich oft kurzfristig
realisieren und wirken besonders bei MLCOA-Szenarien.
Technische MalRnahmen mit Fokus auf Schadensbegrenzung
oder Erh6hung des Schwierigkeitsgrads sind v. a. bei zentralen
Netzelementen (z. B. Umspannwerke) unverzichtbar, aber
investitionsintensiv. Systemisch wirksame MafRnahmen wie
Notfallregelungen, Dezentralisierung  oder  digitale
Monitoringldsungen sind langfristig entscheidend, aber auch
komplex in der Umsetzung. Besonders relevant ist dabei die
Erkenntnis, dass viele reale Anschlédge mit einfachen Mitteln
bei gleichzeitig groRer Wirkung durchgefihrt wurden — ein
starkes Argument fur priorisierte Abschreckung und
Friherkennung.

Schlussfolgerung: Ein wirkungsvoller Schutz kritischer
Betriebsmittel ergibt sich nicht aus EinzelmaRnahmen,
sondern aus einer Kombination technischer, organisatorischer
und strategischer Ansétze entlang der Risikoindikatoren. Die
vorgestellte Kategorisierung bietet ein robustes Raster zur
strukturierten Malinahmenentwicklung und ermdglicht eine
praxisnahe Priorisierung.

VII.  AuUSBLICK

Die vorliegende Untersuchung zeigt exemplarisch, wie sich
systematisch hergeleitete Risikoindikatoren nutzen lassen, um
verwundbare Betriebsmittel im elektrischen Versorgungsnetz
zu identifizieren und gezielt mit Schutzmallnahmen zu
adressieren. Insbesondere  wurde  deutlich,  dass
vergleichsweise einfache Angriffe auf physisch exponierte
Komponenten wie Freileitungsmasten oder Kabellibergénge
zu erheblichen Funktionsstérungen bis hin zu systemischen
Netzstorungen flhren kdnnen. Die Kombination aus geringer
Hemmschwelle, minimalem Aufwand und potenziell hoher

Wirkung  macht  diese  Betriebsmittel ~ besonders
sicherheitskritisch. Fur die zukiinftige Ausgestaltung von
Schutzkonzepten  ergibt  sich  daraus ein  klarer
Handlungsauftrag: Es bedarf integrierter
Sicherheitsstrategien, die technische Hértung,
organisatorische ~ Schutzmafnahmen und intelligente

Uberwachungslésungen miteinander verbinden. Wéhrend
bauliche und organisatorische Mallnahmen punktuell bereits
wirksam eingesetzt werden, offenbart sich ein wachsender
Bedarf an adaptiver, echtzeitfahiger Sensorik — insbesondere

an schwer einsehbaren oder abgelegenen Freileitungsmasten.
Flachendeckende, kosteneffiziente ~ Detektionssysteme
koénnten nicht nur Angriffe friihzeitig erkennen, sondern auch
gezielte Reaktionen und Netzanpassungen ermdoglichen.
Zugleich ist eine verstarkte Zusammenarbeit zwischen
Netzbetreibern, staatlichen Stellen und
Forschungseinrichtungen erforderlich, um  vorhandene
Erkenntnisse  systematisch zusammenzufilhren und in
normativen Vorgaben zu verankern. Nur durch ein
gemeinsames Verstandnis von Bedrohungslagen und eine
abgestimmte Priorisierung von SchutzmaBnahmen l&sst sich
die Resilienz elektrischer Infrastrukturen  gegeniiber
physischen Angriffen nachhaltig steigern.

Fazit: Die Risikoanalyse und Mafnahmensystematik bieten
eine tragfahige Grundlage, um die Verletzlichkeit zentraler
Netzkomponenten zu bewerten und gezielte Schutzstrategien
zu entwickeln. Kiinftige Arbeiten sollten sich verstarkt der
praktischen Erprobung und Skalierung sensorbasierter
Uberwachungsansitze widmen — als Schliissel zu einem
proaktiven, lageangepassten Sicherheitsmanagement im
Stromnetz der Zukunft.
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