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Kurzfassung I

Kurzfassung

Die Zuverlassigkeit von Produktionsanlagen wird durch Angriffe auf die Security der Operational Tech-
nology (OT) bedroht. Diese Problematik betrifft Unternehmen und BetreibePvoduktionsanlagen
beliebiger Grof3e. Ausloser fur Vorfélle sind zum Beispiel Schadsoftware oder gezielte Angriffe von au-
Ben. Die Auswirkungen fuhren von Datenverlust bis hin zum Ausfall der Produktion. Bei der Bestim-
mung bendtigter Schutzmalinahmen untergitn OFSecurityAnalysen, die eine strukturierte Erar-
beitung eines O-BecurityKonzepts gemafl den Schutzbedarfen einer Produktionsanlage ermdglichen.

Die Durchfuihrung von G3ecurityAnalysen setzt umfassendes Knbaw der OFSecurity und der zu
betrachtenden Produktionsanlage voraus. Unter anderem deshalb fiihren viele Unternehmen OT
SecurityAnalysen nicht oder nur selten durch. Meist ist die Durchfiihrung auf die Produktionsphase
einer Produktionsanlage begrenzt, wodurch eine Orientierung am LebenswerdPeaduktionsanlage

und ihrer Evolution fehlt. Werkzeuge zur Unterstitzung bei einzelnen Schritten v&e€ifityAna-

lysen sind zwar teilweise vorhanden, setzen aber dennoch tiefgreifendes-Komwwnd ausreichend
Ressourcen voraus. Wissenshasierte $ysteersprechen eine weitere Reduktion des bendtigten
Knowhows und Aufwands, da viele Schritte @gilitomatisiert durchgefihrt werden. Voraussetzung

ist die Pflege und Bereitstellung des daflr benétigterSe€urityWissens liber den gesamten Lebens-
weg van Produktionsanlagen.

Das Ziel dieser Arbeit ist es, wissensbasierte Systeme so weit zu ertlichtigen, dass jederzeit ein aktuel-
les, dem aktuellen Zustand einer Produktionsanlage entsprechend&eQirityKonzept (teH)auto-
matisiert erstellt werden kann. & Schwerpunkt liegt dabei auf dem dafiir benétigten Rahmenwerk
fur Pflege und Bereitstellung des S€&curityWissens. Hierzu wird ein durchgéngiges Wissensmanage-
ment entwickelt, dass die Aktualitdt und Korrektheit des&®turityWissens sicherstellt undaangig

von der Lebenswegphase einer Produktionsanlage im benétigten Umfang und Detailgrad bereitstellt.
Als Grundlage dafir werden die KonzeptéssensmodellOT-SecurityWissenslebenszyklud/issens-
managementund Integration erarbeitet. DasWissensmodeliormalisiert das bendtigte G¥ecurity
Wissen fir die Anwendung in einem wissensbasierten SystemOD8ecurityWissenslebenszyklus
ordnet die Aufgaben fir die Beschaffung und Verwaltung desS€xTrityWissens zeitlich ein. Das
Wissensmanagemerstellt die fur die Erfullung der Aufgaben des-S8curityWissenslebenszyklus
bendtigten Methoden bereit. Das Konzdptegrationfiihrt die anderen Konzepte schlief3lich als Ge-
samtkonzept in den EngineeriRhasen zusammen, sodass das bendtigte Wissen lber iesuaaty-
sierende Produktionsanlage jederzeit beschafft werden kann.

Das Ergebnis dieser Arbeit ist ein Beitrag zur besseren Orientierung vB8edDiityKonzepten am
Lebensweg von Produktionsanlagen und der aktuellen Bedrohungslage bei gleichzeitigezrieduzi

des Aufwands und bendtigten Kndvows der Mitarbeiter. Bei der Erarbeitung des Gesamtkonzepts
wurden insbesonderedie Anforderungen von kleinen und mittleren Unternehmen bertcksichtigt,
wenngleich die Ergebnisse fur beliebige Produktionsanlagen autibd. Die Evaluierung erfolgte
durch eine semistrukturierte, qualitative Expertenbefragung. Nach Aussagen von Experten sind die Er-
gebnisse praxisnah, sinnvoll gewahlt und in der Lage, die Defizite zu beheben



Abstract 1

Abstract

The reliability of production plas is threatened by attacks on the security of their operational tech-
nology (OT). This problem affects companies and operators of production plants of any size. Triggers
for incidents include malware or targeted attacks from outside. The effects rangedatanloss to
production downtime. OT security anadgssupports the determination of required controls. They al-

low a structured development of an OT security concept according to the protection needs of a pro-
duction plant.

The execution of OT securigdysesrequires comprehensive knehow of OT security and the pro-
duction plant under consideration. This is one regseiny many companies do not perform OT secu-
rity analysis at all or only rarely. Usuadly OT security analysis is performed during theduction
phase of a production plant. This is why an orientation on the life cycle of a production plant and its
evolution is missing. Tools to support individual steps of OT sea@anitlysesare partially available,

but still require indepth knowhow andsufficient resources. Knowleddmsed systems promise a fur-
ther reduction of the required knovow and effort, since many steps are (partially) automated. The
prerequisite is the maintenance and provision of the required OT security knowledge over tte ent
life cycle of production plants.

The goal of this work is to make knowledo@sed systems capable of (partially) automating the crea-
tion of an upto-date OT security concept, corresponding to the current state of a production plant, at
any time. The fous is on the necessary framewaork for the maintenance and provision of OT security
knowledge. For this purpose, a consistent knowledge management is developed that ensures the time-
liness and correctness of the OT security knowledge and provides it indb&ed scope and level of
detail, depending on the life cycle phase of a production plant. As a foundation, the concepts
knowledge modelOT security knowledge lifecydt@owledge managemerandintegrationare devel-

oped. Theknowledge modeformalizes be required OT security knowledge for the usage in a
knowledgebased system. Th@T security knowledge lifecytdanporally orders the tasks for acquisi-

tion and management of OT security knowled¢g@owledge managemergrovides the methods
needed to accomigsh the tasks of the OT security knowledge lifecycle. The conmgegtationfinally
merges the concepts to an overall concept as part of the engineering phases, so that the required
knowledge about a production plant to be analysed can be provisionadyatime.

The result of the work is a contribution to a better orientation of OT security conclpisgthe life

cycle of production plants and the current threat situation while reducing the effort and required
know-how of employees. During thdevelopment, the requirements of small and medium enterprises
were especiallytaken into account, although the results can be used for any production plants. The
evaluation was carried out by a sestructured, qualitative expert survey. According to expestate-
ments, the results are practical, reasonable selected and capable of eliminating the deficits.
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Einleitung Seitel

1 Einleitung

Die Zuverlassigkeit von Produktionsanlagen ist die Grundlage einer fehlerfrei funktionierenden Pro-
duktion. Ein wichtiger Bestandteil zur Gewahrleistung der Zuverlassigkeit ist die Security der Operati-
onal Technology (OTFKK1h Seit vielen Jahren nehmeie Bedrohungen der GSecurity zuBuNL7].

Zudem erwarten 886 der Unternehmen eine Verscharfung der Bedrohungs|Bgs19], weshalb
deutsche Unternehmen Vorfalle im Umfeld der Security als zweitgré(3tes Betriebsrisiko[Aet2&h

Fir das Jahr 2020 gab8etreiber von Produktionsanlagen an, das&#dinen OSecuritybezogenen

Vorfall hatten, auf den aktiv reagiert werden mus$@SW2). Kleine und mittlere Unternehmen
(KMU) sind ebenso betroffen wie grof3e UnternehniBrK+2()

Die Bedrohungslage ist Bezug auf die G%ecurity standig im Wandel. Es erfolgen immer mehr ziel-
gerichtete Angriffe auf Produktionsanlagesri21A?; ABHA16; DDC18KLM+1% Neue Entwicklungen

wie die digitale Transformation und Industrie 4.0 treiben eine steigende Komplexitidtemetzung

voran, welche ein funktionierendes €securityKonzept voraussetzerB[T15% DeulL5; SOS1H. Die
Konvergenz von IT und OT bedeutet zudem, dass auf IT zielende Angriffe auch Produktionsanlagen
gefahrden[PLP+1} Dies zeigt Schadsoftware wie WiaiCry und EmoteBUN21A®; REWR1€; ICS29).
Regulatorische Vorgaben wie dasSitherheitsgesetz 2.0BuN21] oder die Storfallverordnung
[BuN17g] stellen ebenfalls Anforderungen an die-S&curity.

Anderungen an Produktionsanlagen (Evolution) sind unabdir{gis#+14 wurden mit Bezug auf Zu-
verlassigkeit jedoch wenig betrachfg@tWA+13VLF+1} was somit auch fir die @ecurity als wich-

tiger Bestandteil zur Gewahrleistung der ZuverlassigkeitftutNach NA169; ISA624431-1 ENT-
WURFEENI16 MBA+19 sollte die OTSecurity als nicht funktionale Anforderung beriicksichtigt wer-
den, die Gber den gesamten Lebensweg, von der Planung bis zur AuRerbetriebnahme, erfillt sein muss
[ABB+16; EEL+19SPL+15ZHR+1p Dies bietet den Vorteil, dass die Kosten fur die Einflihrung von
SchutzmalRnahmen umso geringer sind, desto friher sie eingefuhrt wer014VAsl5; WCA1%.

1.1 Motivation und Problemstellung

Insgesamt wird der Schaden fur Unternehmen durch Ggriffe in Deutschland auf 100 Mrd. LINZ2

Jahr bezifferfBHK+2Dd Je nach Studie bewegen sich die Kosten fir einen Vorfall in KMU in einem
unteren bis mittleren flinfstelligen Berei§@SW20QKasl7]. Fir gro3e Unternehmen nimmt die Studie

[Kasl7] 1,12Mio.e Y2 &GSy LINB +2NFF{f | yo BacKily gdmdidari RA S
aktuellen Bedrohungslage sicherzustellen. Da di€s@durity einer Produktionsanlage als nicht funk-

tionale Anforderung tiber den gesamten Lebensweg zu beriicksichtigen isgiwstets aktuelles, der

aktuellen Situation angepasstes-S&curityKonzept bendtigt. Grundlage dafir sind-Sé&curityAna-
lysen[RUMUL7], fur die gerade im Engineering noch Forschungsbedarf belgieHEL6; DEULY).

Das Vorgehen von GHecurityAnalysen wd durch verschiedene Normen und Standards definiert
[ISO/IE@7005 DIN EN624433-2 ENTWURNDI/VDE2182 BLATT]10FSecurityAnalysen erfordern

einen hohen Aufwand und setzen umfassendes khow uber Produktionsanlagen und ecurity
voraus. Dies stellt Betreiber von Produktionsanlagen und insbesondere KMU vor die Herausforderung,
ausreichend Ressourcen und Knrbaw fir die Durchfiihrung von G8ecurityAnalysen bereitzustel-

len [PLP+14PoTU2Q VDM13, was durch den Fachkraftemandg@UV19 noch erschwert wird. Dies
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durften Griinde sein, weshalb viele KMU die &&Eurity nicht als notwendige Anforderung an Produk-
tionsanlagen, sondern als optionale Eigenschaft definieren, die im Nachgang erganpvaniv.

Denn naciDSW20 fihren nur 51% aller Unternehmen Risikand Schwachstellenanalysen Uber-
haupt durch, wobei der Anteil im Bereich Produktion noch deutlich mterdiegt. Zudem werden sol-

che Analysen vermutlich eher in groRen Unternehmen durchgefiihrt. Daraus kann geschlussfolgert
werden, dass die QFecurity bisher nicht, wie gefordert, tber den Lebensweg von Produktionsanlagen
bertcksichtigt wird und besondekdMU Unterstlitzung benétigen.

Fur Problemstellungen im Bereich der Secufihalyse eignen sich Assistenzsysté¢l@219] wie wis-
sensbasierte Systeme (WBS), die bereits fur verschiedene Tatigkeiten im Engineering von Produktions-
anlagen eingesetzt werdd@€fO+11. WBS sind fur G3ecurityAnalysen geeignet, da sie sowohl das
bendtigte Wissen bereitstellen als auch viele Tatigkeiten-J@&eitomatisiert durchfihren kénnen
[FEH+12LLV13RUFAl]]. Voraussetzung ist die Verfligbarkeit des dafir bendtigten Wissasskom-

patibel fir das WBS bereitzustellen ist. Dazu z&hlt sowohl Wissen in Bezug aufS#ieu@ly als auch
Wissen uber die zu analysierende Produktionsanlage. Konzepte fiir eine Bereitstellung des Wissens
sind bisher jedoch nicht ausreichend vorhandendass weiterer Forschungsbedarf bestgfBJ17

Vadl5]. Deshalb ist es notwendig, Konzepte zu entwickeln, die das Wissen im benétigten Umfang und
Detailgrad entsprechend der aktuellen Lebenswegphase einer Produktionsanlage bereitstellen.

Ein umfassende®/issensmodell, das alles fir S€curityAnalysen benétigte Wissen beschreibt, ist
bisher nicht verfligbafDoN03; SSM+1h Fir OTSecurityAnalysen missen somit verschiedene Wis-
sensquellen in einem Wissensmodell zusammengefihrt und fiir das WBS aufbeezden. Heraus-
forderung dabei ist die Bestimmung des relevanten Wissens und die grof3e Anzahl mdglicher Quellen
[BJR+14FBJ1). [OTH13legt nahe, dass das bendttigte Wissen Uber zu analysierende Produktionsan-
lagen in Modellen des Engineerings vorhanden ist. Als Voraussetzung muss jedoch zunachst ermittelt
werden, welches Wissen genau benotigt wizaisatzlich nehmen Entitatezginenwichtigen Platz im
Lebensweg von Produktionsanlagen E@219; JABI15; PLAL3] und sind deshalb zu berticksichtigen,

da sie Einfluss auf die €Ecurity haben und gleichzeitig bendtigtes Wissen bereitstellen kdnnen

1.2 Methodik und Aufbau dieser Arbeit

Die Arbeit eschreibt ein durchgéngiges, den gesamten Lebensweg von Produktionsanlagen begleiten-
des Konzept fur die Bereitstellung des bendétigten aktuellers@durityWissens fur O'BecurityAna-

lysen. Daher beschrankt sich die Arbeit auf eine abstrakte und univeBBeiktellung der Konzepte.

Dies erlaubt eine generelle Anwendung auf beliebige Produktionsanlagen, da sich Anforderungen in
Bezug auf die O%ecurity zwischen Branchen nicht allzu stark unterscheidei&E1Q Aufgrund der
Beteiligung verschiedener Entitit handelt es sich um eine soziotechnologische Problemstellung, die
ein Konzept erfordert, das den gewohnten Arbeitsweisen der Entitdten entgegenkommt. Wegen der
besonderen Herausforderungen von KMU wird besonderer Wert auf die Verwendbarkeit des Gesamt-
konzepts durch kleinere Unternehmen gelegt. Schwerpunkte zur Losung der Problemstellung sind:

1 Es wird aufgezeigt, dass Sé&curityAnalysen durch WBS effizienter durchgefiihrt werden
konnen, die Bereitstellung des bendtigten-SécurityWissens jedoch eine @fiie Herausfor-
derung ist.

1 Das bendtigte OBecurityWissen wird in Form eines generischen Modells, unabhangig einer
Implementierung, erarbeitet. Dabei werden die daran beteiligintitaten bericksichtigt.
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1 Auf Grundlage des GSecurityWissenslebenszyklusenden die benétigten Methoden erar-
beitet, wie das O-BecurityWissen im Einklang mit dem Lebensweg von Produktionsanlagen
durchgehend verwaltet und jederzeit bereitgestellt werden kann.

Ziel ist es, einen Beitrag zu leisten, den Aufwand vois€rtrrityAndysen zu reduzieren, an Produk-
tionsanlagen auszurichten und die Durchfiihrung zu motivies®bildungl-1 zeigt die Struktur dieser
Arbeit und ordnet die Kapitel den athnittenGrundlagen/DefiziteForschungsbedariKonzepteund
Evaluierung/Fazigemal den Vorgehen zur Losung der Problemstellung zu.

12. Zusammenfassung, Bewertung und Ausblick
11. Evaluierung der erarbeiteten Losungsansatze

10. Integration des OT-Security-Wissenslebenszyklus
in die Engineering-Phasen

7. 8. 9.
Erarbeitung eines Konzeption des Konzeption von
OT-Security- Lebenszyklus von Methoden fiir das
Wissensmodells OT-Security-Wissen Wissensmanagement

6. Weiterer Forschungsbedarf

5. Wissensbasierter Ansatz zur Unterstiitzung von
OT-Security-Analysen

Legende
4. Eignung wissensbasierter Systeme flir OT-Security-Analysen Evaluierung/Fazit
. . . . Ki t
3. OT-Security und ihre Umsetzung in Produktionsanlagen —
Forschungsbedarf
2. Produktionsanlagen und ihr Lebensweg Grundlagen/Defizite

Abbildung1-1: Aufbau dieser Arbeit

Im ersten AbschnitGrundlagen/Defizitaverden Stand der Technik und Wissenschaft mit Bezug auf
die Arbeit vorgestellt. Darauf aufbauend werden Einschrankungen und Defizite aktueller Lésungen be-
schrieben und zusammengefasst. Erganzend werden grundlegestedungen auf Basis des Stands

der Technik und Forschung getroffen, die als Voraussetzung fur diese Arbeit bendétigt werden.

Der AbschnitForschungsbedadreift die identifizierten Herausforderungen und Defizite auf und lei-

tet darauf aufbauend die Hypbese ab. Zusétzlich wird der weitere Forschungsbedarf begriindet und
anschlieRend die Hypothese in zwei Teilhypothesen detailliert. Abschlielend wird das Vorgehen her-
ausgestellt, wie das Ziel dieser Arbeit erreicht werden soll, um die Hypothese zu bédegernvird

die Problemstellung in Teilprobleme aufgeteilt und es werden die entsprechenden Defizite zugeord-
net. Fur jedes Teilproblem kann so ein eigenes Konzept gemal den Hypothesen entwickelt werden.

Im dritten AbschnittKonzeptenverden die einzelnen Koapte gemalRl dem definierten Vorgehen auf
Basis verfiigbarer Losungen erarbeitet. Fehlende Losungen muissen durch eigene Methoden erganzt
werden. Abschlie3end werden die Konzepte in ein Gesamtkonzept zusammengefiihrt.

Der letzte AbschnitEvaluierung/Faziumfasst die Bewertung der identifizierten Defizite, der Hypo-
thesen und der erarbeiteten Konzepte durch Experten aus den Doman&eQifity und Produkti-
onsanlagen in Form semistrukturierter, qualitativer Expertenbefragungen auf Basis eines Interview-
leitfadens.Es erfolgt eine eigene Bewertung, ob die Defizite adressiert und die Hypothesen belegt wur-
den. AbschlieBend werden offene Forschungsbedarfe und die Generalisierbarkeit diskutiert.
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2 Produktionsanlagen und inr Lebensweg

Das folgende Kapitéleschreibt den Aufbau einer Produktionsanlage und ihre Bestandteile. Darlber
hinaus wird der Lebensweg von Produktionsanlagen und ein entsprechendes Engiveggagens-
modell vorgestellt. Dabei spielen die Engineetirtefakte und die beteiligten Entitén eine wichtige
Rolle. AbschlieBend werden aktuelle Entwicklungen zusammengefasst.

2.1 Aufbau von Produktionsanlagen

In der Fertigungsund der Prozessindustrie werden viele Arbeitsablaufe mithilfe rechnergestutzter und
vernetzter Komponenten automatisieZiel der Automatisierung ist es, einen technischen Prozess zu
steuern, zu regeln und zu Uberwachen. Der Mensch hat vornehmlich tberwachende und planerische
Aufgaben. Somit besteht eine Produktionsanlage aus einem technischen Prozess, dem Automatisie-
rungssgtem und dem Bedienpersond&lNL6]. Die Bestandteile lassen sich anhand ihrer Funktion ver-
schiedenen Ebenen zuordndi®p624431-1 ENTWURFEG622641; BLFRL8]. Abbildung2-1 zeigt die
einzelnen Ebenen anhand der Automatisierungspyramide.

Ebene 5: ERP, weitere
Unternehmensebene Unternehmensdienste
Ebene 4:
Betriebsleitebene DL
Ebene 3: (Prozess-)Leitsystem, SCADA
(Prozess-)Leitebene usw.

Ebene 2: Regelungs-/

S ReE e SPS (engl. PLC), RTU, IPC

E/A-Baugruppen, Sensoren,
Aktoren oT

Ebene 1: Feldebene

Ebene 0: Prozess
Abbildung2-1: Ebenen einer Produktionsanlage nadi®sp624431-1 ENTWURREC622641; BIHO13]

DieFeldebendEbene 1) umfasst Sensoren zur Erfassung der Prozesszustande und Aktoren zur Beein-
flussung der Prozesszustande. Fur die Anbindung von Sensoren und Aktoren ohne zusatzliche Funkti-
onalitdten an die Steuerungsebene werden Baugruppen verwendet. Fir die idmunikation auf

RSNJ CSt RS6SyS ¢ mAFRonschlele it HARPRokoll[RL20]eingesetzt. Die Kom-
munikation mit der Steuerungsebene erfolgt Gber Feldbusprotokoll8.(EROFIBLH?, PROFIBUS

PA, Modbus) oder Industrial Ethernet (z.B. FRET, Ethernet/IP), diBIN EN IEE1784 definiert.

Die Komponenten deBteuerungseben@bene 2) erfassen und verarbeiten die Messgrof3en der Sen-
soren und leiten daraus Stellgré3en fur die Aktoren ab. Eingesetzt werden bspw. speicherprogram-
mierbare Steerungen oder Industri€Cs. Aufbereitete Prozessinformation wird in der Regel tber In-
dustrial Ethernet oder proprietare Protokolle an dierozesgLeitebeneneitergeleitet.

Die Komponenten deProzesgLeitebengEbene 3) erhalten alle bendtigte Infornat vorverarbei-

tet aus derSteuerungsebenend nutzen diese fiir die Darstellung des aktuellen Prozesszustands und
zur Historisierung der Prozessdaten. Auf Basis dieser Information tiberwacht das Bedienpersonal den
Prozess und kann bei Bedarf eingreifen. Bedienung erfolgt mithilfe von HumawWachinelnterface
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Systemen (HMI) bzw. Supervis@@pntroland-DataAcquisitionSystemen (SCADA). Die Kommunika-
tion auf der(ProzesgLeitebeneerfolgt Uber (Industrial) Ethernet, Feldbusder proprietare Proto-
kolle. De Kommunikation mit deBetriebsleitebenerfolgt in der Regel Uber Ethernet.

Auf derBetriebsleitebenéEbene 4) erfolgt die Einsatzplanung. Die bereitgestellte Information wird
ausgewertet und die Produktionsplanung ggf. angepasst. Auch Auftrage wgegkamt und eingelas-

tet. Um bei der Bearbeitung der komplexen Aufgaben zu unterstiitzen, werden Manufacturing Execu-
tion Systems (MES) verwendet [VDI5@&lattl]. Die Kommunikation auf dBetriebsleitebenend mit

der Unternehmensebenerfolgt Uber EthernetAls Verbindung zwischgProzesgL eitsystememnd

der Betriebsleitebengverden MiddlewareLdsungen (8. OPC UREC TR254%1]) eingesetzt.

Auf derUnternehmensebengbene 5) erfolgt die langfristige Produktionsplanung. Diese biindelt alle
Aktivitaten zur Fihrung des ProduktionsbetriedE@622641]. Darunter fallen Materialbestellung,
Personalverwaltung, Finanznd Rechnungswesen. Die Aktivitédten werden durch-&@feme (Enter-
prise Ressource Planning) unterstiutzt. Die Kommunikation erfolgt Uberrigt.

Nach[GarR219] sind Technologien, die fir den Unternehmensbetrieb eingesetzt werden, der Informa-
tionstechnologie (IT) und Bestandteile fur die Durchfiihrung des eigentlichen Prozesses der Operatio-
nal Technology (OT) zuzuordnen. Harte Grenzen sihtldediniert. Zur Vereinfachung umfasst die OT

im Folgenden vor allem Komponenten der Ebeneéhuind IT vornehmlich Komponenten auf den Ebe-
nen 45, wobei die Zugehdrigkeit von Komponenten auf der Ebene 4 zur OT diskutiert werden kann.

2.1.1 Eingesetzte Arten voiRechensystemen

Produktionsanlagen enthalten Rechensysteme, um Information mithilfe von Software zu verarbeiten
[VFS+1p Der grundlegende Aufbau ist Uber alle Ebenen vergleichbar. Je nach Anwendungszweck un-
terscheiden sich Rechensystemernehmlich durch Leistungsfahigkeit, Funktionsumfang und physi-
kalischen Aufbau. Folgende Einteilung wird auf BasisBiéR1[8; BUNL3] beschrieben:

Prozessnahe KomponentefPNK)sind all diejenigen Komponenten, diirekt mit den Feldgeraten
wie Sensoremnind Aktoren in Verbindung stehen B.SPS, RTLPNK sind der OT zuzurechnen
und haufig physikalisch robust ausgelfginS11; VDB13.

Infrastrukturkomponenten(InK)sind all diejenigen Komponenten, die die Kommunikation zwischen
und auf den einzelnen Ehen ermdglichen und der Produktionsanlage weitere Funktionalita-
ten bereitstellen. Zu InK zahlen bspw. Netzw8rkitches, Router, Drucker und Server. InK bis
Ebene 3 sind in der Regel der OT zuzurechnen und InK der héheren Ebenen der IT.

Benutzernahe Kompoenten (BNK) bieten eind/ielzahl von Anwendungen und (standardisierten)
Schnittstellen wie USB, HDMI, LAN (Ethernet) und WLAN. BNK werden vornehmlich als PCs
oder Tablets in Buroraumen oder als Server in Rechenzentren bzw.-Béuweren betrieben
und sindsomit in der Regel der IT zuzurechnen.

2.1.2 AssetVerwaltung

Fur die Verwaltung der Betriebsmittel stehen verschiedene Moglichkeiten zur Verfigung. Im Bereich
der IT werden Asséferwaltungen eingesetzt. Diese nutzen bspw. die sogenabaotdiguration Ma-
nagemeit Database (CMDBjuf Basis derlfO/IEQO00G1], die im Rahmen delT Infrastructure
Library (ITIL)TS13 und [SO/IEA97701] alle Information zusammenfUuhrT[GN+17AAB+1{



Produktionsanlagen und ihr Lebensweg Seite6

Fur Produktionsanlagen beschreib)I/VDE651 BLATT] inen Ansatz fimanuelle (zB. mit Tabel-
lenkalkulation) oder automatisierte (Softwat&sungen) Asséterwaltungen. Diese umfassen die Er-
fassung, Pflege und Bereitstellung von Adaétrmation tber deren Lebensweg sowie die Nutzung
dieser Information. Bisherige Softwakésungen sind nur bedingt geeignet, da die Schnittstellen zur
Erfassung von Information Uber PNK fehl@@®&N+17AAB+16 AuRerdem sehen KMU aufgrund der
Komplexitat und des Aufwands haufig von der Verwendung einer A&setaltung ab.

2.1.3 Einfuhrung Beispignlage
Abbildung2-2 fuhrt eine Beispielanlage ein, die im Laufe dieser Arbeit verwendet wird.

Person

I ) i i
Lokale L ! Mobiles Fernzugriff
\ Stationdres Web- Internet
s | Rechensyst
S | ERP Server Rechensystem echensystem Server O
=) Drucker P —
S5 | 1
g | EL__ ==l wian i
3 Zugangspunkt [ :T/IVIEW
= : [ v
I '_ﬁ_l
' |
o | Netzwerk-  App- Router Netzwerk-  App-
% | Server dienste  MES : Server dienste  MES
T |
% I
2 |
0 |
5 I |
| o
b I . | Engineering-
g | Wartung Archiv . .
a I | Leitsystem  Station = Wartung Archiv
3 |
2 I ==
¢ | 3
a | p= -
I Datenserver | g
g | : Drahtloser
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En'uj : Switch Dienstleister I Bedienstation Zugangspunkt
[=T1]
=2 c |o EEE ¢
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I
I

Anlage 1 I Anlage 2
]

Abbildung2-2: Beispielanlage (i. A. al$A624431-1 ENTWUR}F

Die Beispielanlage basiert auf der Referenzarchitektur 8A6pP4431-1 ENTWURFDie Beispielan-

lage wurde an die Erfordernisse dieser Arbeit angepasst und nicht gem&lemente wurden ent-

fernt. Fehlende, aber aus Sicht von-&dcurityAnalysen relevante Bestandteile wurden erganzt. Blaue
Symbole sind der OT und graue Symbole der IT zuzurechnen. Die Beispielanlage umfasst zwei Produk-
tionsanlagen (Anlage 1 und Anlage @e Uber die Unternehmensleitebene verbunden sind. Anlage 1
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weist eine klassische Struktur mit Systembus und der Verwendung eines Datenservers zwischen Rege-
lungs/Steuerungsebene und (Prozedsitebene sowie einer Vernetzung uber Feldbus und Sensor
Aktor-Bus auf. Anlage 2 ist raumlich getrennt (siehe Router) und verwendet Industrial Ethernet. Es ist
eine durchgéangige Vernetzung sowie eine Funkstrecke in der Feldebene vorhanden. Interne und ex-
terne Personen wie Mitarbeiter und Dienstleister bewegen sighallen Ebenen. Auch mobile Gerate

und mobile Datentrager sind in der Beispielanlage enthalten.

2.2 Lebensweg von Produktionsanlagen

Der Lebensweg von Produktionsanlagen und deren Bestandteile lassen sich in verschiedene Phasen,
die von der Konzeption bis z&ntsorgung reichen, einteileDKE2®; DIN SPE@912. In dieser Ar-

beit wird der Begriff Lebensweg statt Lebenszyklus verwendet, da Produktionsanlagen die Phasen nicht
wiederkehrend durchlaufen und der Begriff in Hinblick auf Industrie 4.0 verwendg{DHG+1B Der

Begriff Lebensweg wird zudem als Abgrenzung zurB&ZTrityWissenslebenszyklus verwendet.

2.2.1 Lebenswegmodell

Je nach Auspragung und Branche kénnen sich Lebenswege von Produktionsanlagen in einzelnen As-
pekten unterscheidenqVE1Q In dieser Abeit wird ein generisches Lebenswegmodell verwendet, da

die Lebenswege von Produktionsanlagen unabhangig von einer spezifischen Branche betrachtet wer-
den. Arbeiten wieYFS+1pweisen zudem darauf hin, dass der Lebensweg auch fiir Teile von Produk-
tionsanlayen wie Produktionslinien gilt. Somit beschreibt das Lebenswegmodell auch den Lebensweg
der enthaltenen Bestandteile einer Produktionsanlabé&tH1]. Abbildung2-3 zeigt einen Vorschlag

des Autors fir ein vereinheitlichtes Lebenswegmodel, das auf Basis verschiedener Veroffentlichungen
wie [VDI/VDE2651 BLATT; 1S0159261; VDI/VDE2651 BLATT, DIN28000 BLATT; BLBL16; CLN13

DHT17 IFI99 LOPA14; PRAD2; PRM®4; VBH17 VFS+15WIiL96; WSC+1Bentwickelt wurde. Auch im
RAMI4.0 wurde der Lebensweg aller fiir ein Unternehmen relevanten Elemente auf Grundlage der IEC
62890 von der Entwicklung bis zur Entsorgung verankdN$PE®1345 DIN EN62890 ENTWURF

BIT1% undbeim Entwurf des Lebenswegs bertcksichliigr Lebensweg gliedert sich wie folgt:

Grunf.ilagen- Planung Produktion AuBerbetrieb-
ermittiung nahme
Instandhaltung

Abbildung2-3: Lebensweg einer Produktionsanlage oder eines Bestandteils davon

GrundlagenermittlungDie Produktionside&vird ausgearbeitet und basierend darauf werden die An-
forderungen an die Anlage ermittelt. Am Ende steht der Entschluss, ob die Produktionsanlage
bzw. ein neuer Bestandteil umgesetzt werden soll.

PlanungDie Produktidee und die dafir notwendige Produktianisge wird Uber die Teilphasen Kon-
zeptplanung, Basisplanung und Detailplanung detailliert. Das Ergebnis beschreibt die geplante
Produktionsanlage, deren Errichtung und Betrieb.

ErrichtungDiese Phase umfasst die Realisierung der Detailplanung und diei¢hinethme der Pro-
duktionsanlage.
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ProduktionDie langste Zeit ihrer Existenz befinden sich Produktionsanlagen in der Produktionsphase.
Wahrend dieser Zeit wird das geplante Produkt produziert. Weitere Aufgaben sind Produkti-
onsplanung undsteuerung, Fertigng, Montage, Logistik und das Betriebsmittelmanagement.

InstandhaltungDie Instandhaltungsphase umfasst alle technischen und administrativen Mal3hahmen,
die dem Erhalt oder der Wiederherstellung der Funktionalitat aller Komponenten dienen
[DIN13306 ENTWURBIN31057.

AnderungUber die Instandhaltung hinausgehende ArbeiterPanduktionsanlage und ihren Kompo-
nenten finden in der Anderungsphase stBtT15HAT17OHB+1Bund filhren zu neuen oder
geanderten FunktionerNach der Formulierung der Anderungerfolgt ein Ruckgriff auf die
der Anderung entsprechende Lebenswegphase (stddigldung2-3). Anderungen in friiheren
Lebenswegphasen fiihren nicht zu einelimergang in die Anderungsphase, da dies als origina-
rer Teil der Lebenswegphasen angesehen wird.

AulRerbetriebnahmeDie Produktion wird eingestellt. Die Produktionsanlage wird gereinigt und geféahr-
liche Stoffe werden entfernt)IN28000 BLATT].1AbschlieRencrfolgt der Riickbau und die
Mitarbeiter erhalten neue AufgabehgO/IEQ S247481; WIL96].

2.2.2 Parallelitat der Lebenswegphasen
Aufgrund des Zeitdrucks bei Planung und Bau werden gerade die ersten Lebenswegphasen teilweise

Uberlappend bzw. parallel ausgefithAuf diese Weise kann eine Produktionsanlage in kirzerer Zeit
geplant und gebaut werden. Dies bedeutet eine starkere Abhangigkeit zwischen den Gewerken und
Lebenswegphasen. So kdnnen Anderungen in einer)@élse Anderungen in anderen (J)@hasen

bzw. in deren Artefakten oder Téatigkeiten hervorrufen. Wahrend sich die gesamte Produktionsanlage
in der Produktionsphase befindet, kdnnen sich Bestandteile davon in der Instandhaltungsphase oder
der Anderungsphase befindefy/D14499 BLATT: DIN28000 BLAT 1 WRB+09WSC+1B

2.3 Engineering von Produktionsanlagen
Ein zentraler Aspekt im Lebensweg von Produktionsanlagen ist das Engineering. Nach Definition des
Engineers' Council for Professional Development von 1947 umfasst der Begriff Engineering:

aThecreative application of scientific principles to design or develop structures, machines, appa-
ratus, or manufacturing processes, or works utilizing them singly or in combination; or to con-
struct or operate the same with full cognizance of their desigrg farecast their behavior under
specific operating conditions; all as respects an intended function, economics of operation or
alr¥sSde G2 f AR&7.I YR LINPLISNI & o¢

Somit umfasst das Engineering das kreative Anwenden wissenschaftlicher Prinzipen zog Biahu
Entwicklung von Produktionsanlagen, zu ihrem Betrieb und zur Voraussage des Verhaltens unter be-
stimmten Bedingungen. Entsprechend wird nfighcA7] das Engineering lber alle Lebenswegphasen
betrachtet, wie es auch in anderen Arbeiten gefordert wBdBL16; CLN13DFG+18SSEOZVE1L]D

2.3.1 Engineeringvorgehensmodelle im Lebensweg von Produktionsanlagen

Die Engineering atigkeiten lassen sich EngineerfPigasen zuordnerSgH9], sodass sich eiBngine-
eringVorgehensmodell ergibt, das die Schritte des Engined?nogesses formalisieft/DI/VDE695
BLATT RIm Folgenden werden verbreitete Engineervigrgehensmodelle betrachtet.



Produktionsanlagen und ihr Lebensweg Seite9

[VDI/VDE3695 BLATT] X. beschreiben aus Projektsicht ein genehies Engineerinyyorgehensmo-

dell zur Planung beliebiger Produktionsanlagen. Fir die EngineBitigkeiten werden die erforder-
liche Eingangauind Ausgangsinformation ebenso bertcksichtigt wie notwendige Werkzeuge. Die abs-
GNJF 1 GSYy t KI Ak§usitodzPlanbing,R&ayisierung und Inbetriebnatine

[NA35] beschreibt ein Engineeringorgehensmodell fur die Prozessleittechnik einer verfahrenstech-

nischen Anlage aus Projektsicht. Ziel ist die Reduzierung des Planungsaufwandsfiaje¢ktd in der

Prozessf RdzA G NA S® 5A S t KI aGwidlaBeSadditttuhg, \rplandny, Basi@aduyig, o
Ausfiihrungsplanung, Errichtung, Inbetriebsetzung und Projektabsahibiss5 A S t K aSy 4 SNR S
zugehdoriger Tatigkeiten beschrieben.

Das Ziel defvDI4499 BLATT]istdiea X 3+ yT KSA Gt AOKS tfFydzy3az 9@ f dzA
NHzy3 +F&ftSN 6SaSyiltAOKSyYy { (i NODiP4OUBULTY]InithilfeNgitaerd & S dzy |
Technologien. Im Rahmen der Reihe werden verschiedene Vorgehensmodelle verwendet,eoei den

neben Produktionsanlagen auch deren Produkte berticksichtigt werslatt 2 VDI4499 BLATT]2
0Sa0KNBAGG RAS wSAKSY T2t 3S RS NArin§eak®iedptod méchaS S A y 1
nische Anlagenkonstruktion, elektrische Anlagenkonstrukti@mgrBmmerstellung, virtuelle Inbetrieb-

nahme, Fertigung/Montage der Anlage, Inbetriebnahme, Aidia®f

[VDI5200 BLATT] betrachtet nicht nurProduktionsanlage oder Bestandteile davon, sondern auch

ihre Umgebung wie die interne und exterhegistik und das ébaude. Fokus der Richtlinienreihe ist

die Unterstiitzung bei der zielgerichteten Auswahl von Planungsleistungen fur die Stickguterproduk-

tion. Die VDI 5200 beschreibt ein projektbasiertes EngineeriggNH S K Sy a Y2 RSt &ZielYA i RS\
festlegung, Grundlageermittiung, Konzeptplanung, Detailplanung, Realisierungsvorbereitung, Reali-
sierungsuberwachung, Hochlaufbetreudng

[FRAHO9] beschreibt ein in der ISO 15926 zu Teilen standardisiertes Engindenigghensmodell
[1SO159261]. Es beschreib diéngineeringratigkeiten und Informationsfliisse im Kontext des Lebens-

wegs von Produktionsanlagen der Prozessindustrie. Eine Unterscheidung erfolgt zwischerBrozess
gineering und AnlageEngineering. Die Phasen des Pro#esgineeringt SA f & dPYoflkeZanSy a
ceptual Process Design, Produce Detailed Process Design, Commission Plant, Operate Plant, Decommis-
sion Planti Bie Phasen des Anlag&mgineeringt SA f & dProflucéCokgptual Engineering De-

sign (Front End), Produce Detailed Engineering Dé&3umstruct Plant Pr€ommission, Maintain Plant

and Equipment, Demolish Plant and RestoredS®arallel zum AnlageBngineering sind Tatigkeiten

der Beschaffung und Uberwachung von Equipment, Material und Dienstleistungen vorgesehen.

[VDI22049 stellt eiren Leitfaden zur Entwicklung mechatronischer Produkte bereit. Die VDI 2206 be-
schreibt einen allgemeinen Problemldsungszyklus fur Teile einzelner Engiréétigkeiten und nutzt

das VModell fur die domé&nenubergreifende Entwicklung mechatronischer Predike Verifikation

und Validierung der erarbeiteten Ergebnisse werden als eigenstandige Schritte abgebi®tlp
verknipft das erweiterte \Wodell XT mit dem Lebenswegn Produktionsanlagen

2.3.2 Einfihrung eines Engineerifgorgehensmodells als Teil déebenswegs

Wie in LFH+1]beschrieben sind die Engineerilgrgehensmodelle trotz teilweise unterschiedlicher
Sichten und Ausrichtungen vergleichbar, was die Ableitung eines generellen Engivaegebens-
modells ermdéglicht. Folgende wichtige Aspektesenochmals zusammengefasst:
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Beschreibung eines generischen Vorgehensmodells wie in der VDI/VDE 3695
Einschatzung der Aufwéande flir die Engineeifiégigkeiten wie in der NA 35

= =4 =4

Berlicksichtigung der Umgebung von Fabriken wie in der VDI 5200
9 Bericksichtigunder Engineeringirtefaktewie in dervVDI/VDE 3695 under NE 35

Basierend auf den Aspekten, unter Beachtung des in Abschgitt entwickelten Produktionsanla-
genlebenswegs und unter Berlcksichtigung weiterer Arbeiten wurde das Engin¥ergghensmo-
dell ausAbbildung2-4 erstellt und in den Pragktionsanlagenlebensweg eingeordnet.

Re-
Engineering
L . AuBerbe-
Anforderungs- Kern- Realisierungs- Produktions- 4
Engineering Engineering tberwachung tberwachung triebnahme-
Engineering

Instandhaltungs-
Engineering
Konzept- Basis- Detail-
Engineering Engineering Engineering
~ VIBN- Beschaffungs- Fertigungs- Montage- ~IBN-
Uberwachung Uberwachung Uberwachung Uiberwachung Uberwachung

Wartungs- Inspektions- Instand- W=
lanun lanun setzungs- besserungs-
P g P g Engineering Engineering
Abbildung2-4: Einordnung von EngineerinBhasen in Lebensweg von Produktionsanlagen

Entsprechend der Parallelitat der Lebenswegphasen (siehe Abs2inBtverlaufen auch die Engine-
eringPhasersoweit parallel wie mdglich, auch wenn dieseAhbildung2-4 in der logischen Abfolge
dargestellt werden. Einzelne Gewerke missen dazu ggf. auf Ergebnisse anderer Gewerke warten oder
beginnen aufgrund von Abhangigkeiten verzégert. Dies bedeutet einen héheren Abstimmungsbedarf
zwischen Gewerken und konexere Anderungen in Planungsdokument@afal7]. Eine Qualitatssi-
cherung und ein Risikomanagement missen uber das gesamt Engin€ergehensmodell erfolgen
[VDI/VDE695 BLATT]2Die Einordnung der Engineerifigtigkeiten wird im Folgenden detalilliert.

AnforderungsEngineering

Hauptziel ist die grobe Spezifikation des Produktionsprozesses und der Produktionssviats. [
Hierzu werden Anforderungen an die Produktionsanlage durch eine Anforderungsanalyse ermittelt
[VFS+1pb AuBerdem miussen die einzutaiden internen und externen Rahmenbedingungen erfasst
werden Wik219]. Hierunter fallen wirtschaftliche, technische und regulatorische Anforderungen. Han-
delt es sich um ein Brownfieldrojekt, wird die vorhandene Dokumentation einbezo@dA35]. Das
Ergdonis ist eine grobe Prozeamd Anlagenspezifikation, auf deren Basis die Abwicklung der nachfol-
genden EngineerinBhasen geplant wirdJIN28000 BLATT].1IFunktionale und nicht funktionale An-
forderungen wie die OBecurity{ISO/IE@501Q VFS+1psind Td der groben Spezifikation.

KernEngineering

Das KerrEngineering besteht aus den drei TeilphasenAisildung2-4. Zusatzlich zur Produktions-
anlage werden begleitende Aspekte wie Gebaudeplanung, relevante InfrastrukiBurNetzwerkver-
kabelung und Versorgungsleitungen) und die Umgebung bericksichagE@ebnis ist die finale Spe-
zifikation zur Erfullung aller (nichtunktionalen Anforderungen.
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Im Rahmen de&onzeptEngineeringsverden Lésungsvarianten zur Umsetzung der Produktionsidee
erarbeitet [VDI/VDER184 DIN28000 BLATT].1Die Lésungsvarianteenthalten eine grobe system-
neutrale Beschreibung der notwendigen Komponenten. Bei Bedarf wird ein grobes Sicherheitskonzept
(funktionale Sicherheit) erstel[NA35]. AbschlieRend wird die beste Lésungsvariante gewahlt.

Wahrend deBasisEngineeringwird die gewahlte Losungsvariante verfeinert. Dabei werden der Pro-
zess inklusive bendétigter Funktionen und Information sowie seine Umgebung und der Aufbau der Pro-
duktionsanlage festgelegt. Eine systemneutrale Auswahl des Equipments sowie die detaillierte Be-
schreibung des Prozesses und aller bendétigten Hilfssysteme werden ausgearbeitet. Dazu gehéren auch
ein Konzept der funktionalen Sicherheit und ein ungefahrer Termin@#N248000 BLATT; 1FI199.
AuRRerdem wird eine Beschaffungsstrategie erarbeitet. Ziellédphase ist die systemneutrale Defi-
nition der auszuschreibenden Produktionsanlage.

Wahrend des anschlieRend®etailEngineeringsvird die systemneutrale Planung weiter ausgearbei-

tet und in ausfiihrungsreife systembezogene Plane GberfiitiP8000 BLATT; WEHLE]. Diese um-
fassen Spezifikationen, Modelle und Zeichnungen aller Gewerke. Bei Bedarf kann eineSHA#d©P
durchgefihrt werden, um systematisch mdgliche Gefahrdungen der funktionalen Sicherheit zu identi-
fizieren und GegenmalRnahmen zu ermittfMN EN61883. Als Ergebnis entsteht die spezifische Pla-
nung (Ausfihrungsdokumentation) der nachfolgenden Lebenswegph¥iées §|.

Realisierungsiberwachung

DieRealisierungsiiberwachumgnfasst vornehmlich die Uberwachung der Einhaltung der in dem-Kern
Engneering spezifizierten Planung und notwendige Korrekturen daran. Ziel ist die Errichtung und In-
betriebnahme der Produktionsanlage sowie die Durchflihrung von FunktionstestReBlisierungs-
Uberwachungumfasst die funf Teilphasen addbildung2-4.

Dievirtuelle Inbetriebnahme (VIBI¢ ein Werkzeug, um Spezifikationen der verschiedenen Gewerke
vor ihrer Umsetzung zu validierdBH1T. Dadurch kénnen Fehler aus vorlyem Phasen vor der
Montage aufgedeckt werden. Basis sind die Ergebnisse derE{wjineeringPhase, der Beschaffung

und Fertigung. Das Ergebnis ist die Validierung der Funktionalitat der Produktionsanlage ohne mecha-
nischen AufbauMDI/VDE693 BLATT; YD 4499 BLATT, BSI+1Y

Wahrend deBeschaffungsiiberwachungerden eingehende Lieferungen auf Ubereinstimmung mit
den Bestelllisten geprift. Die Verwaltung der Bestande und die Kontrolle der Kosten sowie die Quali-
tatskontrolle der Gewerke sind Teil der Beaffung. DIN28000 BLATT, GoWo07; IFI99 WEHLS]

Wahrend derFertigungsiberwachungird die eigene Herstellung von bendtigtem Equipment beglei-
tet und auf Einhaltung der Spezifikationen aus dem Dé&agineering geprtft. Das Gleiche gilt fur die
Anpassug von beschafftem EquipmenDIN28000 BLATT, BHO13; Gowo07]

Wahrend deMontagetiberwachungrfolgt die Begleitung der konstruktiven, mechanischen, elektri-
schen und SWechnischen Fertigstellung der Produktionsanlage. Die Fertigstellung erfolgt geman
Ergebnissen der KefangineeringPhase und der virtuellen Inbetriebnahme. Anderungen an der Pro-
duktionsanlage wahrend der Montage mussen in die Spezifikation (Ausfiihrungsplanung) tbernom-
men werden. Die Montagetberwachung schliel3t mit ersten Tests stevigVerksabnahme und Pro-
tokollierung der Fertigstellung alD[N28000 BLATT, 1F199 WEHL5; WIL96]
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Die Inbetriebnahmelberwachunigt der letzte Schritt der Realisierungstiberwachung. Zunéchst wer-
den alle Komponenten und Schutzeinrichtungen einzeln und zusammen geprift. Die Funktionstests
umfassen die Werksabnahme (FAT) beim Lieferanten, die Abnahme der installierten Produktionsan-
lage (SAT) und einen Integrationstest (SIT) am finalen Standort (E¢NeEN62381]). Anschliel3end
finden die Abnahme und Ubergabe an den Betreiber statt. Priifergebnisse und mogliche Anderungen
werden dokumentiert. YDI/VDE184 DIN28000 BLATT; HaD15; IFI99 WEEL5; WSC+1]3

Produktionsiiberwachung

Die Produktionsiiberwachung ist die am langsten andauernde Engind&hage, in der die Produkti-
onsanlage gemafR der Ausfihrungsplanung betrieben wird. Die spezifizierten Prozesse und Aufgaben
werden Uberwacht uneévaluiert, um die Produktqualitét sicherzustellen. Kommt es zu Abweichungen
oder muss das Equipment gepriift werden, folgt die InstandhaltygineeringPhase. Sind Ande-
rungen notwendig, folgt die REngineeringPhase.DIN28000 BLATT, 1F199 WiL96; WSC+1B

InstandhaltungsEngineering

Das InstandhaltungBngineering verlauft parallel zur Produktionsiiberwachung und ist eine Kombina-
tion aller technischen und administrativen MafRnahmen, die Funktionalitat eines Bestandteils gemaf
der Ausfuhrungsplanung é$ierzustellen oder wiederherzustellen (SiehBINN13306 ENTWURF
DIN31051). Das Instandhaltunglengineering umfasst die vier Teilphasen Abbildung2-4.

Wahrend deWartungsplanungverden Wartungsintervalle und Prifparameter definiert, um die an-
gestrebte Funktionalitat der Bestandteile zu erhalten. Digpektionsplanungegt Priifintervalle und
Prufkriterien fest, anhand derer bei der Inspektion der Istzustand gewiiidt Werden Abweichungen
erkannt, ist eindnstandsetzungnotwendig. Wahrend de¥erbesserunggngineeringsverden Malf3-
nahmen zur Steigerung der Zuverlassigkeit, Instandhaltbarkeit und/oder funktionalen Sicherheit ge-
plant. Die Funktion der Einheit &ndeitls nicht. ¥DI2895 DIN13306 ENTWURBIN3105]

ReEngineering

Ziel des Ré&ngineerings ist die Anderung bzw. Erweiterung der Funktionalitat. Dies erfordert eine um-
fassende Planung, weshalb ein Ruckgriff auf frihere Engine@hiagen erfolgt (sieh&bbildung2-5).

Re-
Engineering

Anforderungs- Kern- Realisierungs- Produktions- ._Au@erbe
. : ) . . . triebnahme-

Engineering Engineering tiberwachung Uberwachung . .
, o

Instandhaltungs-
Engineering
> > > > 7

Abbildung2-5: Rickschritte bei R&ngineering auf frihere Phasen (griin hervorgehoben)

Grundlage fitdas ReEngineering ist die Ausflihrungsplanung und Auswertung der wahrend der Pro-
duktionstiberwachung anfallenden Information. Ausldser sind sich andernde -ffuctktionale An-
forderungen Anderungen sollten durch ein Chargenagement protokolliert und i¢ Ausfiihrungs-
planung angepasst werden. Die virtuelle Inbetriebnahme erlaubt zudem eine vorherige Prifung der
Anderunger{VDI4499 BLATT]2
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AulerbetriebnahmeEngineering

Grundlegende Aspekte fur die AuBerbetriebnahme werden bereits im-Eegmeering gdant
[WEELS]. Die Aul3erbetriebnahme muss lUberwacht und der ordnungsgemafRe Ablauf sichergestellt
werden[WIiL96]. Am Ende erfolgt die Abschlussdokumentation und Weitergabe von Erfahrungen fir
nachste EngineerinBrojekte VDI/VDE695 BLATT]5

2.3.3 Engineering B soziotechnisches System

Engineeringlatigkeiten lassen sich nach dem BNPthzip von $£H9] mithilfe vonBeschreibungs-
mitteln, Methodenund Werkzeugerausfiihren. Ergdnzend wird noch déontextgenannt, der unter
anderem das Wissen der Mitarbeiter und einzuhaltende Anforderungen umfasst. Bezogen auf das OT
SecurityWissen kann das Wissen durch Beschreibungsmittel (formal) beschrieben werdérerb
waltung des Wissens erfordert Methoden, die hiifie von Werkzeugen umgesetzt werden. Teile des
Kontextes (zB. das Wissen der Mitarbeiter) kdnnen als Informationsquelle betrachtet werden.

2.4 Entitaten im Umfeld von Produktionsanlagen

Im Sinne derDIN SPE@917 soll der Begriff Entitat Personen, Abteilungen, Unternehmen, Instituti-
onen usw. bezeichnen, die auf das Engineering einwirken oder daran teilhabkitdung2-6 zeigt

die fur diese Arbeit als wesentlich identifizierten Entitaten.

Unternehmensumfeld

Hersteller  systemintegrator/ ~Wirtschaft  Regylatoren/ Finanzinstitut — ymwelt/

. L Institution
Dienstleister Lieferant Kunde Politik Wissenschaft Gesellschaft

Anlagenumfeld / Unternehmen

Unte'r_nehmens~ Betreiber IT-Abteilung Einkauf

fuhrung

Forschung und  Finanzbuchhaltung/ Verkauf/ Kunden-

Entwicklung Personalwesen Marketing Support

Auftraggeber/
Eigentlimer Produktionsanlage
Auftrags-
Produktions- Besucher/ Logistik/ abwicklung
lanun Mitarbeiter Lager
P & & Qualitats-
Wartung/ OT-Abteilung Bediener sicherung

Instandhaltung

Engineering

Errichter Prozessplanung Elektrotechnik
Automatisierungs- Architektur/ Informations-
Abbildung2-6: Entitdten im Umfeld von Produktionsanlagen

Die Entitaten lassen sich in Unternehmensumfeld, Anlagenumfeld und Produktiagsaufteilen.

2.4.1 Unternehmensumfeld

Das Umfeld von Unternehmen stellt verschiedene Anforderungen und hat Einfluss auf Produktionsan-
lagen KolLaO5]. DerKundestellt zusammen mit demuftraggeber/Eigentimedie Hauptanforderun-

gen [ABB+18; VFS+1p Zusétzlib sind Anforderungen voRegulatorenund Finanzinstituten(z.B.
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Versicherungen) einzuhalten, die den (gesefg@mnformen Betrieb sicherstellen. Diamwelt/Gesell-
schaftlegt die Rahmenbedingungen fest, in welchen eine Produktionsanlage betrieben witétebnt

wie Hersteller Systemintegratoren/Lieferanteienstleisterund Wissenschafstellen Personal, Me-
thoden, Werkzeuge, Dienstleistungen und Ressourcen bereit. Das Umfeld konsumiert Information,
welche Uber den Lebensweg einer Produktionsanlage etzenyy. produziert werden.ABB+186;
SFW+13VBH17VLR14WRLO1WSC+13

2.4.2 Anlagenumfeld

Das Unternehmen stellt selbst Anforderungen an Produktionsanlagen. Hier steht vor allem das zu pro-
duzierende Produkt im Vordergrund. Anforderungen werden vornehmlickhddie Unternehmens-
fuhrung, denBetreiberund dieForschung und Entwicklumgpstellt. Diese sind zusammen rdér Fi-
nanzbuchhaltung/dem Personalwesiéin die Verwaltung der Unternehmensressourcen zustandig und
beziehen Information Uber die Produktionsanlage, um die Erflllung der Anforderungen Uber den ge-
samten Lebensweg sicherzustellen. Diénffastruktur des Unternehmens wird von ddrAbteilung
verwaltet. Neben weiteren Anforderungen stellt deerkauf/das Marketingnformation tber die Pro-
dukte fur Entitaten des Umfelds bereit. DA@ftragsabwicklundpenétigt direkten Zugriff auf die Infor-
mation der Produktionsanlage und lastet neue Auftrage BerKundenSupportbendtigt Information

aus der Produktionsanlage fur Dienstleistungen im Umfeld des UnternehmeéBs$il]f VLR14
WRLO1WSC+1B

2.4.3 Produktionsanlage

Die Produktionsplanungerwaltet die Produktionsressourcen, welche die eingelasteten Auftesige
fullen. DieWartung/Instandhaltungst fir den Erhalt der Produktionsanlage und ihrer Maschinen zu-
standig. Di@DT-Abteilungstellt den reibungslosen Betrieb der &&mponenten sicher. Die EntitBe-
dienerfuhrt die eigentliche Produktion in Interaktiomit der Produktionsanlage durch und betreut
diese im Regelbetrietie Qualitatssicherungiberpriift die Produkte und erhebt Kennzahlen zu ihrer
Quialitat. Die fertigen Produkte und Materialien werden mithilfe degistiktransportiert. Sowohl
Wartung/Instandhaltung OT-Abteilungals auchQualitatssicherungind Logistik/Lagesowie die Pro-
duktionsanlage selbst kdnnen . der Produktionsplanung) Information tber den Zustand der Pro-
duktionsanlage zur Verfigung stelleWBH17WSC+1

2.4.4 Engineering

Am Enginegng sind verschiedene Gewerke mit spezifischen Aufgaben bet&8kgtlp Die Gewerke

setzen Anforderungen im Rahmen des Engineerings um. Je nach Branche sind teilweise verschiedene
Gewerke am Engineering beteiligt. Die Gewerke arbeiten dabei nicht &ngighvoneinander, da sie

auf die Engineeringrtefakte der anderen Gewerke angewiesen sind, um ihre Aufgabe zu erfiillen
[VDI/VDE695 BLATT]5Die parallele Ausfihrung von Engineeririfigkeiten fuhrt dazu, dass Engi-
neeringArtefakte durch Abhangigkeitezwischen den Gewerken haufiger angepasst bzw. verfeinert
werden, auch wenn viele Aufgaben innerhalb eines Gewerks geldst werden k@i I1IRGU1Y.
[DFG+18MAHL3; RAT09; SFC+15/LR14WSC+1B
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2.4.5 Zuordnung der Entitaten zu deBngineeringPhasen
Uber den Lebensweg von Produktionsanlagen wechselt der Bezug der diskutierten Entitaten zu den

Engineeringratigkeiten Abbildung2-7 ordnet die fihrenden Entitaten (hellblaue Kasten) den einzel-
nen EngineeringPhasen zu (schwarze Linien). DiauenPfeile kennzeichnen Ruckschritte wahrend
Instandhaltung oder REngineering. Sind alle Entitéten einer Gruppe relevant, wird der Gruppenname

verwendet.

Engineering
* Grobplaner
Ausfithrung
* Grobplaner
Treiber

* Unternehmensfiihrung

* Betreiber

Quelle

« Entitdten des Engineerings
* Unternehmensumfeld

« Entitdten Anlagenumfeld

* Grobplaner

Anforderungs-
Engineering

Engineering

Engineering

* Entitdten des Engineerings
¢ Systemintegrator

* Hersteller

Ausfithrung

* Errichter

* Systemintegrator/Lieferant
¢ Programmierung

¢ Forschung und Entwicklung
Treiber

¢ Unternehmensfiihrung
Quelle

* Hersteller

* Systemintegrator/Lieferant
¢ Einkauf

¢ Entitdten des Engineerings

Realisierungs-
tiberwachung

Kern-

Engineering
 Uberwachungsingenieur
Ausfithrung
 Uberwachungsingenieur
Treiber

*Betreiber

¢ Unternehmensfiihrung
Quelle

* Regulatoren/Politik
*Kunde

¢ Forschung und Entwicklung
¢ Unternehmensfiihrung
*Betreiber

* ggf. Verkauf/Marketing

¢ Produktionsanlage
 Uberwachungsingenieur

Engineering

* AuRerbetriebnahmeingenieur
Ausfithrung

*IT-Abteilung
*Systemintegrator

* Dienstleister
*Wartung/Instandhaltung
Treiber

*Betreiber
*Unternehmensfiihrung
Quelle

*Regulatoren/Politik

*Kunde

*Forschung und Entwicklung
*Unternehmensfiihrung
*Betreiber

= ggf. Verkauf/Marketing

* Entitdten Produktionsanlage
* AuRerbetriebnahmeingenieur

Engineering

Produktions-
tiberwachung

AuRerbe-
triebnahme-
Engineering

Instandhaltungs-
Engineering
> > > > >

Engineering Engineering Engineering
*Entitdten des Engineerings « Uberwachungsingenieur « Uberwachungsingenieur
Ausfiihrung Ausfiihrung * Wartung/Instandhaltung
*Entitdten des Engineerings *Entitdten automatisierungs-  Ausfiihrung
Treiber technische Anlage * Wartung/Instandhaltung
*Entitdten des Engineerings Treiber * OT-Abteilung
Quelle * Betreiber Treiber
*Dienstleister * Produktionsplanung *Siehe Engineering
*Hersteller Quelle Quelle
= Systemintegrator/Lieferant *Entitaten Produktionsanlage  °Entitdten Produktionsanlage
*Kunden-Support * Hersteller
*IT-Abteilung * Systemintegrator/Lieferant
* Einkauf

Abbildung2-7: Entitéten entlang der EngineerinBhasen einer Produktionsanlage

2.5 Artefakte der EngineeringPhasen

Jede Engineerin@éatigkeit wird durch das soziotechnische System ausgefiihrt. Die entstemé&id)i-
neeringArtefakte definiert]VDI/VDE695 BLATT] &ls alle materiellen und immateriellen Projekter-
gebnisse Die Engineeringrtefakte enthalten Information tber eine Produktionsanlage, die fir OT
SecurityAnalysen bendtigt werderTH13. Diese ligen verstéarkt in digitaler Form voMRB+08

2.5.1 Bezug der Engineeringrtefakte zu den Entitaten und Engineerifghasen
Einen Uberblick der Verwendung mdglicher Engineefirigfakte iiber den Lebensweg von Produkti-
onsanlagen nachT[GN+1Yund die jeweils filhrenden Entitaten gibabelle2-1.
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Tabelle2-1: Artefakte Uiber den Lebensweg von Produktionsanlagen nat@N+1Y

EngineeringPhasen

Wesentliche Inhalte

Fihrende Entitaten

£
o o) Q
o |S5|2|E| |2
Verwendung der Artefakte in den s S 2 3 @
EngineeringPhasen: Q gl1e|§ 'Y
E = Erstellung = =2 s lﬁ g
V = Verfeinerung Wls |3 § o 2 _CSU
N = Nutzung 2le| 2220 @
A = Aktualisierung + Nutzul £ | S|S|E|E|B
cld|2|3 225
S|E|T|8|8|u|ld
clo|lo|8|2|d|3S
<|¥|xX|la | £ x| _ - - _
o |Herstellerdokumentation N|IN|N|N[NINBFUSYotf NUUSNE 0SOKY A a QHersteller
:g Protokolldokumentation N|[N|N|N|N|N |Denstet  { SG & d NHz] G dzNJ X Hersteller, Systemintegrator
5| |Schutzbedarfsanalyse (Herstellg N|N|N|N|[N/|N |Schutzbedarfe Komponenten Hersteller
] .
S| |softwareDokumentationen N[N[N|[N|[N|IN| SRASYdzyTalytSatGdyas { :frsﬁgfr’syﬁem'megrator’
| |externe Anforderungen/Rahmer - s oAy g ~ « a « =~ |Auftraggeber, Regulatoren,
mbedingungen E|N| N[N N[NA NIt NEPRdz]l 012y SLI X DsaSUItgf)\(j}\‘[z LY S
o € . : . : Hersteller, Systemintegrator,
8 gO'I’-SecurltyKonzept EEMV,A N | A | A [N,AOrganisatorische und technische MalRhahmen IT/OT-Abteilung
Z %Automatisierungskonzept EIVANIA|AINAY2YLRYSYUuSY> LYyT2NX)NI GA|Engineering
§ O|Bauplédne EV,AN|[N|A|[NDSONdzZRSaINHzy RNR &ax [ I 3 S|Architektur/Bautechnik
-2 |Betreiberdokumentation EIN|A|ANACdzy 1 GA2Y I fAGNGISYZ . SRA Errichter, Systemintegrator,
c Engineering
B |Dokumentation funktionale Si- HAZOPRStudie, GS¥onzept (GesundheijtSicher- : :
8| |cherheit EIVANIATAINA s 1 ve8t GaoKdzil o X Engineering
ProzesdVerfahrensbeschreibungen, Simulationsr
EngineeringDokumentation E |[EVV, AN | A | A [N,Adelle, Funktionsplane, EBR-Stellenplan, R&Flie3- |Engineering
schema ...
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Errichter/Systemintegratordoku-

I F NRoFNBAYTF2NNI A2y S {

mentation EI N|A|ANACdzy1GA2Yy I f AGNGSY X . SRA|Errichter, Systemintegrator
Hartungsrichtlinien OBecurity EIN|A|A Vorgaben Absicherung-Bysteme Errichter, Systemintegrator
Lastenheft N|N|N|N|[N/|[N |(nicht)funktionale Anforderungen, Auftraggeber
. gewahlte Losungen, PNBNK Hardware, Software|Errichter, Systemintegrator,
Pflichtenheft ENVIENTAFAINA L Sk NR OK G S yiGSOKYA( Z = SEngineering
Liste elektrischer Verbraucher, Geratebeschreibu
. gen/-spezifikation, Ausristungsdatenblatter, SpezErrichter, Wartung/Instandha
Montagedokumentation EIEVIN AL AINA kationsblatt der Feldgerate, Schrankaufbauplane tung
legungsplane, Kabelliste ...
Netzwerkdokumentation E|IV|I IN|A|A N'ATellne_hme_rhste, Kommunlkatlonsbe2|ehungen,TErriChter’ O7Abteilung
pologie, Dienste
Softwaredokumentationen EIEVN|A|A[NA Bedlgnungs_anleltungen, eingesetzte Software inkOT-Abteilung, Programmle—
Versionen (jekomponente), Anpassungen rung, Informationstechnik
Verdrahtunqsstandard, Belegungsplang, Schaltpl OT-Abteilung Wartung/in-
Verkabelungsplanung E|A| N| A| A NAKlemmenplane, Planungsdokumente Signalwege ) .
] standhaltung, Engineering
Stromlaufplane
Betriebsdaten EA N| N t NBT SaaAYyF2NXI GA2Y S | f|Entitiaten Produktionsanlage
Logbiicher von Komponenten E| A| A| A |NAAnderungen und Fehler bei Komponenten Instandhaltung
AssetVerwaltungen E |N,A[N,AN,AlN,AlKomponenteninformation OT-Abteilung, Instandhaltung
% EngineeringSysteme EVV,A N | A| A |N,AWesentliche Information Engineerifidpkumente  |Engineering
S . . - ”
Z|(Netzwerk)Planungswerkzeuge E|IAIN|A|A N'ATelln_ehr_nerllste,_ Parametrierung, G_eratgdaten, K IT-/OT-Abteilung
% munikationsbeziehungen, Topologie, Dienste
;:;)r%rr?]rgmlerung/Steuerpro- EIVAN|A|A t NPT S&aax ! 6f NdzZF S 1 dz3 §|Engineering, ORbteilung
Installierte Software inkl. Version, Bibliotheken .
q) ~ N i) - i) -
_gAbfrage laufender Systeme E |N,AIN,A/N,A N,AI FNRSFNBAYTF2NYEGAZY X OT-Abteilung
g OnlinefRecherchen) EVV,A N | A| A |N,ABeliebig, abhdngig vom Thema Abhangig vom Thema
‘T Personenbefragung EV Al N| A| A |NABeliebig, abhdngig vom Thema Abhangig vom Thema
u Testwerkzeuge HOT-Security EINAAA|A|A Installierte Software inkl. Version, Bibliotheken, OT-Abteilung/Dienstleister
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Die Engineerind\rtefakte lassen sich in anlagenunabhangig (gelb) und anlagenabhéngig (grin) eintei-
len. Die anlagenabhéngigen Engineewtefakte lassen sich in Dokumente (analog und digital),
Werkzeuge (SWools) und erganzende Engineerilidefakte aufteilen. Die anlagenunabhangigen En-
gineeringArtefakte stammen von Entitaten aus dem Unternehmensumfeld. Die anlagenabhangigen
EngineeringArtefakte werden durch Entitdten des Engineerings unémdn Entitaten bereitgestellt.

Wahrend der ersten EngineeritRhasen werden die EngineeriAgtefakte erstellt und verfeinert, da
zusatzliche Information hinzukommt oder Artefakte in mehrere Artefakte aufgeteilt werden. Somit
steht nachfolgend genauereformation zur Verfigung. Die erganzenden Engineefirtgfakte sollen
jeweils den aktuellen Stand wiedergeben, sodass diese in jeder EnginBéiasg erstellt, aktualisiert
oder genutzt werden kénnen. B@nline(Rechercherm)nd Personenbefragungest zudem abhangig,
welches Thema bisher betrachtet wurde, sodass bei neuen Themen neue Artefakte entstehen.

2.5.2 Beschreibungsmittel fir Engineeringrtefakte

Die digitalen Engineerinrgrtefakte liegen je nach verwendetem Werkzeudg3(zEngineeringystem)

in verstiiedenen menscherund maschinenlesbaren Formaten (Beschreibungsnotation) vor, die zwar
oft eine unterschiedliche Semantik aufweisen, teilweise jedoch redundante Information enthalten
[WRB+09 Die VDI 5600 nutzt bspw. eine Ontologie fir die formale Begaminmg von Information mit
Bezug zu MES inklusive der Semantik. Als Beschreibungsnotation wird die Web Ontology Language
(OWL) verwendetDI5600 BLATT]3Viele Arbeiten befassen sich mit der Verknipfung der verschie-
denen Datenformate und Semantiken nuihterschiedlichen Ansatzen (sieheBz.RGU1J). Zudem
definieren Standards wigS0159261; IEC52424 Datenmodelle, um eine Produktionsanlage tber ih-
ren Lebensweg zu beschreibthCG+1R Auch SysML wird fur die Beschreibungen von Systemen ver-
wendet[OMG19. [BPKal2] stellt fest, dass ein werkzeugunabhangiger Austausch von Datenmodellen
grundlegend mdglich ist. Edurchgangiges Datenmodell ist aktuell noch nicht verfligbar, aber Gegen-
stand der ForschunfDFG+1B

lfa . Sa0OKNBAOdzyday2GliGdA2y aSA SESYLX I NA&aOK RAS
EngineeringDaten beschrieben, welche jlEG52424 definiert ist. CAEX ist wesentlicher Bestandteil
von AutomationML, das eine Algia in einer XMiDatei erméglicht. AutomationML ist eine in
[IEC627141] definierte, XMLEbasierte Beschreibungsnotation fiir Engineeridgten (Topologie, Geo-
metrie, Kinematik, Logik). CAEX besteht audri#anceHierarchynd denvier BibliothekerSystemU-
nitClassLibrarfKomponenten mit technischer RealisierurigpleClassLibrafpbstrakte Beschreibung

von Komponenten/AnforderungeninterfaceClassLibraefintion Komponentenschnittstellen) und
AttributeTypeLibrargVerfligbare Datentypen), die moglicBestandteile einer Produktionsanlage de-
finieren. Die Elemente ddnstanceHirarchywind konkrete Auspragungen der Bibliotheken und be-
schreiben Bestandteile einer konkreten Produktionsanlage. Die Bibliotheken bilden ein Metamodell,
dass durch diégnstanceHerarchyinstanziiert wird.

2.6 Evolution von Produktionsanlagen

Produktionsanlagen und deren Bestandteile verandern sich iiber ihre Lebei&Sat} Diese Ande-

rung wird im Folgenden als Evolution bezeichnet und bezieht sich auf alle Aspekte einer Produktions-
anlage, deren Umfeld und beteiligte Entitaten. Arbeiten wi&\B+13JDH+09VFS+1pund Projekte

wie SecVolutionFG2®; RGH+1Pzeigen die steigende Relevanz der Softwi&velution. Die Griinde

(
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fir Evolution lassen sich auf die Anderung (nidhiktionder Anforderungen zuriickfilhreh YWA+13
VFS+1p. Dazu zahlen auch Anforderungen an dieSe¢urity ZVE1]

In jeder Lebenswegphase konnen Anderungen auftreten, sodass alle Engifiesisen von Evolu-

tion betroffen sein konner4BB+18; KBC+1A/FS+1p Das Engineering und seine Gewerke sind malf3-
geblich fur die Umsetzung von Anforderungen verantwortlich, weshalb dem Engineering und den En-
gineeringArtefakten eine zentrale Rolle bei der Evolution zukommt. Die von der Evolution betroffenen
Engineemg-Artefakte muissen entsprechend bestehender Abhangigkeiten aktualisiert werden
[RGU1Y, was zum Beispiel mithilfe von CharAganagement und Asseferwaltungen (siehe Ab-
schnitt2.1.1) erfolgen kann. Der Abgleich mehrerer EngineeAnigfakte bei Anderungen wird teil-
weise als Gé&volution bezeichnet§JR+14IDS+18 SF+1{ Evolution erfolgt nicht isoliert, mehrere
Anderungen finden in der Regel parallel (ggf. zeitetzt) statt ABB+16.

Die Evolution und deren einzelne Schritte lassen sich in verschiedene Kategorien einteilen, die die Ver-
anderungen an der Produktionsanlage und ihres Umfelds einordnen. Viele ArbeiteBMie+Q%
KBC+1A.WA+13MAWEL7, VFF+1bbeziehen Evolution auf einzelne Aspekte von Produktionsanlagen
und definieren fir den jeweiligen Problemfall passende Evolutionskategorien. Da im Rahmen dieser
Arbeit alle Arten von Evolution von Produktionsanlagen bertcksichtigt werden miissen, werden abs-
trakte Kategorien wie ilHRR+12RGH+19WEN+0T verwendet:

9 HinzufigenEin Element wird der Produktionsanlage hinzugefiigt. Dies kbnnen eine neue
Software oder ein neuer Sensor sein.

1 EntfernenEin Element wird aus der Produktionsanlage entfernt. Dies kamnMaschine
sein, die nicht mehr genutzt wird.

1 AnderungDies kann beispielsweise die Anpassung eines Steuerprogramms oder der Aus-
tausch einer defekten Komponente im Rahmen der Instandhaltung sein.

2.7 Aktuelle Entwicklungen

Nicht nur Produktionsanlagen veranaesich tber die Zeit, auch Entwicklungen im Umfeld haben Aus-
wirkungen auf Produktionsanlagen. Viele der aktuellen Entwicklungen stehen in Verbindung mit dem
a ¥%dz] dzy F G a4 LINE 2 [BLald] cdasldiy Bigizdisienikhglundnveérnetzung der Bestandteilerei
Produktionsanlage innerhalb und mit der Umwelt vorantreibt:

1 Konvergenz von IT und OT
Technologien der IT werden seit Langerem zunehmend fur Aufgaben der OT genutzt. Ziel die-
ser Konvergenz von IT und OT ist es, Produktionsanlagen auf neuéfimétibnale Anfor-
derungen anzupasseigA624431-1 ENTWURHVB+16MAS11; PLP+1}) Bei den einge-
setzten IT¢ SOKy 2f 23ASy KIyRStfld Sa aA0OK Ay RSY YSia
LosungenlBA624431-1 ENTWURFmiIt breiten Anwendungsbereichen. Diesdeutet h&u-
fig den Einsatz standardisierter Betriebssysteme (z. B. Microsoft Windows) und Anwendun-
gen (zB. Adobe Reader), gerade in den h6heren Ebenen der Automatisierungspyramide.
Auch bei den Netzwerkprotokollen und Schnittstellen wird auf LosungeiTdauriickgegrif-
fen. Technologien wie TirdgensitiveNetworking (TSNSEH0], Komponenten des Internets
der Dinge mit seinen teilweise Clobdsierten Komponenter{VB+1pund der Einsatz von
Serviceorientierten Architekturen (SoA, worauf bspw. OPC dsidrt) als Middleward.6-
sungen YDI/VDE2657 BLATT] kind Beispiele dafr.
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1 Horizontale und vertikale Integration
Produktionsanlagen befinden sich seit Langem in einem Wandel von Insellésungen hin zu fle-
xibel vernetzten und mit der Umwelt verbundenen ®&ysen. Diese Entwicklung ist eng mit
der Konvergenz von IT und OT verbunden und wird durch Konzepte der Industrie 4.0 noch
beschleunigtyYDB13. Der Fokus verschiebt sich dabei vom reinen Produkt auf Information
Uber das Produkt und dessen HerstelluBgNISO/IEC TR7019 HVB+16PLAL6E]. Voraus-
setzung ist eine Interoperabilitéat zwischen den eingesetzten Losumdgel1[1]. Dies erlaubt
eine durchgangige Kommunikation tUber alle Ebenen der Automatisierungspyramide (verti-
kale Integration) und die Integratidiitber Unternehmensgrenzen hinweg, z. B. zur Einbin-
dung von Lieferanten und Kunden (horizontale Integrati@i) 15 PLAL3].

1 Intelligente Komponenten
Um die steigende Vernetzung mdaglichst flexibel zu realisieren, sollen Komponenten kiinftig
Uber standardisige Schnittstellen bedarfsgerecht und selbst organisiert Kommunikationsbe-
ziehungen aufbauerPLAL6A]. Dies bedeutet ein neues Konzept der Kommunikation und Ver-
netzung BDG+16DBS+18 ® 5AS&aS Y2 Y LR y Syl SyhysisehhBSyYy I dzOK |
G§SYSa& 6 /chnétplvBFIBVEB @ LY {AYYS RSNI LYRdzZZAGNRS n o,
GNG GSNBIfGSGSa Y2Y LR Kkddfgring Kafmiinik&tiangtdhigeit y R dza G NJ
[DINSPE®1345 DBS+1J Die Fokussierung auf Information und Vernetzung anhand ein-
heitlicher Schnittstellen wird auf Basis der Verwaltungsschale realisiert, um die Interoperabi-
litat zwischen 14.&Komponenten zu gewéhrleisten. Die Verwaltungsschale erlaubt eine se-
mantische Beschreibung der (Lauf2éitformation und FunktioneiBMW2(Q. Die Verwal-
tungsschale ist die Umsetzung des digitalen Zwillings, der eine digitale Repréasentation einer
14.0-Komponente sowie ihrer (Laufzgihformation und Funktionen darstellt
[DINSPE®1345 BMW2(. 14.0Komponenten werden in Typ und Instanz unterteilt. Der Typ
ist anlagenunabhéngig und ab dem Anforderuiggjineering verfugbar. Die Instanz ist die
konkrete Auspragung eines Typs und anlagenspez[igdhVv2q.

1  Wandlung der Architektur
Durch die Konvergenz von IT und OT, der horizontalen und vertikalen Integration und neuer
Interaktionsmuster &ndert sich auch das Modell der Automatisierungspyramidalzhis
dung2-1. Aus Sicht der Plattform Industrie 4.0 geht die Automatisierungspyramide in dem
Referenzarchitekturmodell Industrie 4.0 (RAMI4.0) als Hierarchieachse auf. Au3erdem wurde
RAS 90SyS a/2yySOGSR 22NI Ra [ dzNJeifeSdbdKom-a A OK G A :
munikation erganzt. Dies zeigt, dass der Lebenszyklusgedanke zukiinftig an Wichtigkeit ge-
winnt [DINSPE®1345 DIN EN62890 ENTWURBIT15.

1 Eine weitere Entwicklung ist die NAMUR Open Architecture (NI2)75]. Ziel ist es, die
bestehende Atomatisierungspyramide fur Entwicklungen im Rahmen von Industrie 4.0 zu
offnen. NOA soll es ermdglichen, Information aus den unteren Ebenen der Automatisierungs-
pyramide unabhangig vom Leitsystem tber eine entsprechende Schnittstelle fiir die externe
Auswetung ruckwirkungsfrei und sicher (€ecurity) zur Verfigung zu stellen.

1 Integriertes Anlagenmodell
Wesentlicher Bestandteil der Bestrebungen im Rahmen der Industrie 4.0 ist das durchgan-
gige Engineering von Produktionsanlagen. Zentraler Aspekt ist egrigrtes Anlagenmo-
dell, das Uber alle Engineerithasen zur Verfigung steht. Das integrierte Anlagenmodel soll
wesentliche Aspekte der ifiabelle2-1 aufgefihrten Engineeringrtefakte in digitaler Form
zusammenfihren und allen berechtigten Entitaten zur Verfigung stilleG+18LES+20
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Das integrierte Anlagenmodell erlaubt eine gewerketbergreifende Zusammenarbeit und In-
formationsaustausch\{DI/VDE3695 BLATT]3Ein Vorteil ist die Auflésung von Interoperabi-
litatsproblemen und Evolutionsabhangigkeiten, da ein zusammenhéngendes, in einer einheit-
lichen Beschreibungsnotation definiertes Anlagenmodell verwendet wird.

2.8 Zwischenfazit

Die Betrachtung von Bduktionsanlagen und insbesondere des Engineerings als soziotechnische Sys-
teme nach dem BMWPrinzip betonen den Zusammenhang zwischen den EngineEingkeiten und

den Entitdten des Engineerings, die mithilfe von Werkzeugen und BeschreibungsmittelnréBesc
bungsnotationen) Engineeringrtefakte erstellen, pflegen und nutzen. Die Evolution von Produktions-
anlagen kann zu jedem Zeitpunkt des Lebenswegs erfolgen und bedeutet neben den Anderungen an
einer Produktionsanlage auch die Anpassung der entsprecimeBdgineeringirtefakte durch die En-
titaten. Das Ziel des Engineerings ist die Erfullung aller ¢fichktionalen Anforderungen Uber den
gesamten Lebensweg von Produktionsanlagen, wozu auch d&eQirity gehortDFG+1J

Die aktuellen Entwicklungen tikeen den Wandel von Produktionsanlagen hin zu vollvernetzten Syste-
men, die Uber alle Ebenen der Automatisierungspyramide hinweg und unternehmenstbergreifend
kommunizieren, voran. Aus Sicht der-8dcurity bedeuten diese Entwicklungen mehr Schnittstellen

in Produktionsanlagen und damit die VergréRerung der Angriffsoberflache. Entsprechend komplex ist
die Planung und Umsetzung von-S&curity, weshalb von Beginn de=benswegan ein umfassendes
OT-SecurityKonzept und damit ein entsprechend umfangreicheswhow bendétigt wird. Das inte-
grierte Anlagenmodell konnte zukinftig einen grofl3en Teil der bendtigten Information f&eCdrity
Analysen bereitstellen, wigeTJ1Bvermuten lasst, ist aber noch nicht verfiigbar. Im folgenden Kapitel
wird zundchst das Them#&Security motiviert und anschlielend in Bezug zu Produktionsanlagen ge-
stellt.
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3 OT-Security und ihre Umsetzung in Produktionsanlagen

Im Folgenden erfolgt eine Abgrenzung der Begriffe rund um di€&aTrity. AnschlieBend werden die
notwendigen Voraussetmmgen betrachtet und ein Vergleich mit der IT gezogen, bevor auf die Heraus-
forderungen von O‘BecurityAnalysen eingegangen wird.

3.1 Abgrenzung von FBecurity und O3Security
Als ITSecurity bzw. FBicherheit wird Folgendes verstanden:

a LSicherheit bezeimet einen Zustand, in dem die Risiken, die beim Einsatz von Informations-
technik aufgrund von Bedrohungen und Schwachstellen vorhanden sind, durch angemessene
al Oyl KYSyYy |dzZf SAy (GNJ 3o[ARBE al i NBRdZ ASNI &AYyR

Nach PLI21A9)] ist der Begriff Idrmationssicherheit umfassender als der BegrifSEcurity, da er
nicht auf ITSysteme beschrénkt ist. Im Umfeld der OT wird in der Regel der Begf® ity ver-
wendet, was sich in den Normen Wi&C/T$24431-1] widerspiegelt. Zur besseren Abgrenguwird

fur Produktionsanlagen der Begriff &Ecurity verwendet und fudartber hinausgehendeAspekte
der Unternehmensebene der Begriff$Ecurity. Die Definition benennt die vier grundlegenden Ein-
flussgroRen auf die {bzw. OFSecurity eines Systemsvbzdessen InformatiorRisikg Schwachstelle
Bedrohunguind MaBnahme(hier SchutzmaRnahmejbbildung3-1 verdeutlicht die Beziehung der Be-
griffe.

Bedrohung

Eintritts- Bedrohungsquelle

wahrscheinlichkeit

- \
Gefdahrdung
®

- .m ___— Schwachstelle

Schitzenswertes
System Gut

Schaden

/

Abbildung3-1: Gefahrdungsfaktoren fir die HOT-Security (i. A. a.HcKL8; MARLS])

EineBedrohungd Sy 3f @ a G KNBI Ga0 o6ST ASKGI aAOK | -&FuriRA S al 3
einesSystemsind damit ein Schaden an eineohiitzenswerten Gélintreten kannBedrohungsquel-

len6 Sy 3t ® adKNBFG &2dNDS&0  &A Y RNISAZyBedaBuigdquéliénE LINN y 3
die vorsétzlich handeln, werden dsgreifero Sy 3t & ol Gidl O1 SNV 6S1T SAOKyYy Siic
Schwachstelle$S A ySa {eadSya o0Sy3ft o addzZ ySNI oA Gafdhe a0 6 AN
dungdo ST SA OKy S 6 Saf)adchvachstelleh XoAnSnFbekaniitdder unbekannt sein. Die
Wabhrscheinlichkeit, dass eine Gefahrdung eintritt, wirdRilsikod ST SA OKy S [MARY. 3t & o NJ
Mithilfe vonSchutzmaRnahmed Sy 3t & a O2y i NRBf 440 BANR OSN&IZOKGZ
Risiko auf eirakzeptables Mafku reduzieren. Zur Vereinfachung wird der Begriff Bedrohung im Fol-

genden auch fur Gefahrdungen verwend¢ET22; ALI21A%]

Fur jedes schitzenswerte Gut kdnnen verschiedene Schutzziele gelten, die durch die Schutzmaf3nah-
men der ITbzw. der OISecurity geschiitzt werden sollebbildung3-2 zeigtdie Schutzziele anhand
des erweiterten CI#rinzips EcKL8]. Die Anordnung verdeutlicht die Prioritéat der Schutzziele.
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IT-Security OT-Security
A A
1. Vertraulichkeit 1. Verfligbarkeit

A A

2. Integritat 2. Integritat

A AR
‘ 3. Verflgbarkeit . ‘ 3. Vertraulichkeit .
Authentizitat Zurechnungsfahigkeit Authentizitat Zurechnungsfahigkeit

Abbildung3-2: Schutzziele der Fsecurity und O3Security nach erweitertem CHRrinzip

Nach[ISA624431-1 ENTWURRverden die Schutzziele wie folgt definiert:

9 Vertraulichkeit Sicherstellung, dass unautorisierten Individuen, Prozessen und Geraten In-
formation nicht verfigbar gemacht wird.

1 Integritat: Eigenschaft eines Systems, dieRliehtigkeit und Vollstandigkeit von Daten, Soft-
ware und Hardware sicherstellt.

1 Verflugbarkeit Rechtzeitiger und zuverlassiger Zugang zu und Nutzung von Information und
Funktionen.

1 Authentizitat: Sicherstellung, dass eine Entitat ist, was sie vorgibt nu sei

9 Zurechenbarkeit Eigenschaft eines Systems, die die Aktionen einer Entitét eindeutig und
nachvollziehbar zu dieser Entitat protokolliert.

Die Verfugbarkeit von Produktionsanlagen und benétigter Information hat héchste Prioritat, damit die
Funktionalitatjederzeit sichergestellt ist. Die Verfligbarkeit ist eng verknipft mit der Integritat von
Information und Komponenten. Nur auf diese Weise kann sichergestellt werden, dass eine Produkii-
onsanlage die gewiinschten Produkte in der gewiinschten Zeit und Qualidinziert. Vertrauliche
Information ist in Produktionsanlagen seltener und weist im Vergleich zur IT eine geringere Prioritat
auf. Authentizitat und Zurechnungsfahigkeit haben einen dhnlichen StellenBd#1B; BIRL1]

Aus Sicht von ProduktionsanlagenOFSecurity als eine nicht funktionale Anforderung zu betrachten,

RAS NoSNJ RSy 3SalyYiSy [SoSyagS3a SNFNffdG aSAy Ydz
Produktionsanlagen sicherzustelleNA169; 1SA624431-1 ENTWURFEEL+19ENI16 FME+11

MBA+19. Dabei sind sowohl Anderungen an einer Produktionsanlage als auch die sich &ndernde Be-
drohungslage zu berlcksichtiggiBA+19. Umso frilher Schutzmafl3nahmen bestimmt werden, umso

besser kénnen diese umgesetzt werden, was Aufwande und Kostand@érnfalls spater notwendige
Anpassungen reduzierH5014VAdl5]. Der Begriff Zuverlassigkeit wird in dieser Arbeit im Sinne von
[ALR+04ALRO) verstanden, die Zuverlassigkeit als Fahigkeit eines Systems definieren, Fehler auf ein
akzeptables Maf3 zu reduzieren.-Qé&curity wird dabei als Untermenge der Zuverlassigkeit betrachtet.

Der OTFSecurity werden die iAbbildung3-2 aufgefiihrten Schutzziele zugeordnet.

Wesentliches Das wichtigste Schutzziel der -Sé&curity ist die Verfugbarkeit, die eng verkni
3-1: mit der Integritat ist.

3.2 Unterschiede zwischen {Tind OFSecurity
Eine Unterscheidung zwischenS3&curity und OBecurity ist aufgrund unterschiedlicher Einsatzum-
gebung und Schutzziele notwendig (siflflebelle 3-1).
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Tabelle 3-1: Unterschiede IT un@®T[BLFRR18; BUN13; CDV13GERL2; MAS1]1; SPL+1p

Kategorie IT (Clients,| IT (Server/| OT
Drucker usw.) | Cloud usw.)
Betrieb
Lebensdauer von Kon| 2¢5 Jahre 10¢20Jahre und mehr
ponenten
Echtzeitanforderun- | Gering Hoch (auf unteren Ebenen)
gen
Verfugbarkeit Ausfalle tole-| Hohe Ver- Hohe Verfugbarkeit gefordert
rierbar fugbarkeit
gefordert
Entitaten im Umfeld | geringes Wissen (bis auf-1| geringes Wissen (bis aOfFAbteilung)
Abteilung)
Stérungsbeseitigung | Wartezeiten | Sofort, Sofort,
tolerierbar, Neustart Neustart von am Prozess beteiligten Ko
Neustart még-| mdglich ponenten oft nicht mdglich
lich
Evolution RegelmaRig, | Periodisch, | Selten (in Wartungsfenster nicht trivial,
bei Bedarf, ge{ (Nachts, muss geplant werden, prozessorientie
plant Wochen- kann Verflugbarkeit/Performance beei
ende) flussen, selten Changemanagement
Assets
Assetlnventarisierung| Oft Teil des FKonzepts Selten vorhanden, selten aktuell
Einsatzort Biro oder mo- Eigene, kli{ GrolRe Raume, Hallen oder auR3en, ¢
bil, einfach zu matisierte | raue, unzugangliche Umgebung
erreichen Raume

Betriebssysteme /Sofft]

Homogen, Einsatz géngig

Heterogen, Einzelldsungen moglich, E

mogen,
(Client/Server)

ware/Hardware Losungen saiz eingebetteter SystemdNA 169
Aktualitat aktuell Teilweise veraltet (out of life), Einsatz v¢
alteter Betriebssysteme und Software
(Netzwerk)Infrastruktur
Topologie/Architektur | Strenge Sterntopologie, hq Anlagenspezifisch, heterogen, lokal (d

zentralisiert

tarke Zellen), Ringe, flache Netze

Verwaltung von Netz
werkteilnehmern

Dynamisch: Einsatz von DN

DHCP usw.

Statisch

Sonstiges

Zentrale(sRisiko/en

Verlust von Information

Verlust von Menschenleben, Produkte
Anlage, Information

Outsourcing

Géangige Praxis

Vor allem bei KMU, gewinnt an Bedeutu

Versicherungen

Etabliert

In Entwicklung, vor allem DateBBG+1}

Privacy/Datenschutz

Hochrelevant

Seltener

Regulatorische Vorgd
ben

Wenige Vorgaben

Spezifische Vorgaben je nach Branche

*Notwendigkeit eines Wartungsfensters ist abhéngig von Produktionsanlage

Tabelle 3-1 zeigt Gemeinsamkeiten und Unterschiede der Einsatzumgebung. So bestehen besonders
bei Servern und Clow8inwendungen ahnliche Verfugbarkeitsanforderungen. Bei den meisten Punk-
ten bestehen jedoch Unterschiede, zum Bas bei der Lebensdauer und der Méglichkeit von Ande-
rungen. Im Vergleich zur IT ist die OT heterogener und hat héhere Echtzeitanforderungen. In der OT
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sind viele verschiedene Betriebssysteme und Softvidrgungen im Einsatz, die nicht alle auf dem ak-
tuellen Stand sind. Anderungen sind in der OT oft nur in eng begrenzten Zeitraumen moglich.

Wesentliches Die Unterschiede zwischen IT u@d und die spezifischen Anforderungen mach
3-2: teilweise unterschiedliche Vorgehensweisen und Ansatze inOdeBecurity not-
wendig.

3.3 Bedrohungsquellen und Gefahrdungen

Das ICS Security Kompendium nennt die grundlegenden Gefahrdungen fir Produktionsanlagen und
gliedert diese in drei KategorieBJNL3]. Eine Gefahrdung kann intentional (mit Vorsatz) odieht
intentional @hne Vorsatgsein.Abbildung3-3 zeigt Beispiele fir die drei Kategorien.

Organisatorische Gefahrdunge Menschliches Fehlerverhalten Vorsatzliche Handlungen

wJnzureichende Dokumentation uMangelnde Konfiguration von uBystematische Schwachstellen
«Einsatz von Unternehmeds- Komponenten suche im Netzwerk
Komponenten mit bereits oFehlende Datensicherungen oMan-in-the-Middle-Angriff
identifizierten Schwachstellen wnzureichende Validierung von uSchadsoftware auf Engineering
uMangelnde Awareness Ein und Ausgaben System

Abbildung3-3: Mdgliche Bedrohungen flr ProduktionsanlageByN13]

Angreifer sind eine wesentliche Bedrohungsquelle im Unternehmensbereich und fur Produktionsanla-
gen. Die Angreifertypen sind dabei vergleichbar, allerdings ist das-Kobei vielen Angreifern auf
einem geringeen Niveau. Auch sind nicht alle Angreifertypen gleichstark in Produktionsanlagen aktiv.
Beispiele fur Angreifertypen im Umfeld von Produktionsanlagen sind: Gaste, Mitarbeiter, Dienstleister,
Wettbewerber und kriminelle Organisationen.

Neben der Verflgbasit einer Produktionsanlage bedrohen die Bedrohungsquellen auch die Produkt-
qualitat, z. B. durch verursachte Abweichungen im Prozess. Durch fehlerhaft arbeitende Produktions-
anlagen kann zudem deren Umfeld geschadigt werden (z. B. verletztes Personasudherdigte Kom-
ponenten). Zusatzlich sind Kndww und vertrauliche Daten durch Diebstahl bedroht.

Wesentliches Durch die Konvergenz von IT und OT lassen sich die Bedrohungen der IT auf
3-3: tionsanlagen Ubertragen. Die Angreifertypen habe teilweisiger Knowhow
oder sind bisher weniger aktiv.

3.4 Schutzmal3inahmen zur Erh6hung der-S&curity

Aufgrund der sich dynamisch &ndernden Bedrohungslage iSd@irity als ein kontinuierlicher Pro-
zess zu verstehen und zu betreiben. Dies ermdglicht einen stegsngessenen Schutz gemal den
Schutzbedarfen eines Unternehmens und wird im Folgenden ae@drityKonzept bezeichnet:

a DIy T KSA (langfridtig& Ndsatizyg(R Etablierung und zum Erhalt eines angestrebten
{ OKdzi T yA @Sl dzA AY | YOSNYSKYSyYy dzyGSNJ . SI OK{idzy3

Fur die Umsetzung eines GEcurityKonzepts werden Informationssicherheitsmanagementsysteme
(ISMS) wie didEC/T$24431-1]) oder[VDSL000Q VDSL002(q fur KMU, aber auch$O/IEQ700Q

und der BSI GrundschyBUNL74] eingesetzt. Innerhalb eines ISMS werden die verschiedenen Schutz-
maflnahmen zur Reduzierung der moglichen Risiken umgesetzt, betrieben und instatiergeDie

D
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Umgebung hat zuséatzlich Einfluss auf dieS@€urity (zB. Angriffe Gber das Internet oder mobile Da-
tentrager). Hinzu kommt, dass sowohl Produktionsanlagen als auch ihre Umgebung einem standigen
Wandel (z. B. Geschéftsprozesse oddnfiastiuktur) unterliegen $§PL+1p Dies macht eine Betrach-

tung der OTSecurity Uber den gesamten Lebensweg notwendig\169; IEC/T$24431-1; SPL+1p

Wesentliches Die OFSecurity betrifft Produktionsanlagen sowie deren Umfeld und ist tGber
3-4: gesamten Lebensweg sicherzustellen.

Durch die Unterschiede bei den Einsatzumgebungen bei IT und Produktionsanlagen zeigen sich auch
Unterschiede bei der Einsetzbarkeit von SchutzmalRnhahmen. Manche SchutzmalRnahmen kdnnen nicht
oder nur unter Anpassungen Rroduktionsanlagen eingesetzt werddrabelle3-2 gibt eine Ubersicht

auf Basis vonHRO13 SPL+1p Tabelle 3-1 und der eigenen Einschatzung auf Grundlage des Aus-
tauschs mit verschiedenen Experten im Rahmen des Projekts Mittel&tayiichi[BuN2 189].

Tabelle3-2: Anwendbarkeit von Schutmal3nahmen in IT und OPRO13SPL+1p

SchutzmalRhahme IT oT
Deaktivierung unnétiger
) Vv \Y,
Funktionen
Zutrittsschutz \% V
Passwortschutz V o Nicht immer mdglich
Sicherungskopien \% o0 Wéhrend Wartungsfenstern
Redundanz \% V

0 Ggf. Herstellerfreigabe notwendig
kann zu Produktionsausfall fiihren,

Sicherheitsaktualisierungen| V keine Aktualisierungen far al-
tere/eingebettete SystemeGQuT09]

Gesicherte Verbindungen |V o Problematisch bei harter Echtzeit

Schadsoftwarescanner \% U Kann zu Produktionsausfall fiihre

Bewegungsmelder/Kamera | V V

Firewall \% \%

Auswertung Lodpateien \% o Nur wenige vorhanden

HostIntrusion-Detection \% U Kann zu Produktionsausfall fiihre

o teilweise zu heterogene

Netzwerkkommunikation v

Network-Intrusion-Detection

Zu den nicht oder unter Anpassungen einsetzbaren SchutzmalRnahmen gehdren Schadsadaware

ner und HostintrusionDetectionSysteme, die awgchtzeitkritischen Komponenten und vielen einge-
betteten Systemen (gerade PNK) den technischen Prozess negativ beeinflussen kénnen. Sicherheitsak-
tualisierungen sollten aufgrund der genannten Punkte am besten in Wartungsfenstern installiert oder
getestet weden. Nicht bei allen Komponenten ist eine Datensicherung moglich.

Uber die Zeit haben sich verschiedene Schutzkonzepte entwickelt, die als gute fachliche Praxis aner-
kannt sind und in Produktionsanlagen angewendet werden. Im Folgenden werden anhaAbdhibn
dung3-4RAS {OKdziT 12y1T SLIWGS bSdil s6SN] asS3aIyYSyidiSNHzy3
Depth vorgestellt, die in der IEC 62443 Normreihe als grundlegende Schutzlkobesphrieben sind.

ol
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Abbildung3-4: Beispielhafte Darstellung von Schutzkonzepten anhand der Beispielanlage

NetzwerksegmentierungAufteilung eines Netzwerks in Segmente mit gleichen Schutzbedarfen. Die

Kommunikation innerhalb eines Segments bzw. zwischen Segmenten muss betrachtet werden
(z. B. zwischen SPS und Leitsystem in AnlageAbdildung3-4). Der Fokus liegt auf der Netz-
werkkommunikation und den teilnehmenden Systemen. Ein Sonderfall ist die DMZ (demilita-
risierte Zone), die Komponenten enthélt, die aus verschiedenen Segmenten erreichbar sei
mussen (z. B. das MES oder der Server zwischen dem Internet und dem restlichen Netzwerk).

Defense in DepttZzusammenwirken mehrerer verschiedener Schutzmaflnahmen, sodass ein Angreifer

mehrere Schutzmaflinahmen Uberwindeniss, bevor er sein Ziel erreichin Beispiel inPAb-
bildung3-4 ist der Einsatz von Firewalls, NetwaritrusionDetection (siehe Lupe), Deaktivie-
rung unnétiger Schnittstellen (orangefarbenes Kreuz) undiaeneldung mit Passwort (Ellipse
mit Sternen), um Zugriff auf die Engineeratation in Anlage 2 Uber das Netzwerk zu erhalten.

Wesentliches Unter Beachtung der unterschiedlichen Anforderungen lassen sich die Schut

3-5:

nahmen der [ISecurity in viele Fallen auf Produktionsanlagen utbertragen.
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3.5 Durchfiihrung von OFSecurityAnalysen

OT-SecurityAnalysen sind ein zentraler Bestandteil eines ISMSS&gurityAnalysen ermoglichen die
Bestimmung der Schutzziele schitzenswerter Guter, eine Risikobeurteidglicher Bedrohungen

und eine entsprechende Auswahl an SchutzmafRnahmen, um das Risiko auf ein akzeptables Mal3 zu
reduzieren. Die Durchfihrung von @€&curityAnalysen ist umfangreich und komplex und setzt um-
fassendes Wissen vorausHJ1}. Deshalb existren verschiedene Vorgehensmodelle, die die einzel-

nen Schritte formalisieren. Dadurch wird eine einheitliche und personenunabhéngige Durchflihrung
von OTSecurityAnalysen ermdglicht. Dies bietet eine bessere Vergleichbarkeit der Ergebnisse der ein-
zelnen Slaritte und erhdht die Prozesssicherheit. Vorgehensmodelle erlauben somit ein zielgerichtetes
Handeln zur Ermittlung notwendiger SchutzmalRnahmBErRAH09]

Der grundlegende Ablauf von-liihd OFSecurityAnalysen ist vergleichbar. Die Besonderheiten von
Produktionsanlagen und der GSecurity im Vergleich zum Unternehmensbereich und d&edurity
fuhren jedoch zu Unterschieden in den einzelnen Schritten und ErgebnisseSeddiityAnalysen
konnen je nach Betrachtungsbereich Bestandteile sowohl aus des Bueh der OT umfassen. Denn
auch die IT ist fur die G3ecurity relevant, wenn eine Produktionsanlage analysiert wird.

[GTS+1pbeschreiben ein generisches Vorgehensmodell finS@durityAnalysen auf Basis der ver-
breiteten Vorgehensmodelle augDI/VDE182 BLATT;1EC/T$24432-1; ISO/IE@R7009. Trotz Un-
terschieden in den Vorgehensmodellen ist zu erkennen, dass sich die Art der durchgefuhrten Tatigkei-
ten in den einzelnen Schritten ahnelt und somit eine Korrelation méglicAldtildung3-5 zeigt das
Vorgehensmodell au&TS+1als formalisierte Prozessbeschreibuip]/VDE3682 BLATT]1

Anlagen- Umgebungs- Prozess-
informationen informationen informationen
Bedrohungs- Schutz-
informationen mafnahmen

Ermittlung schitzenswerter Giter

!

— Bedrohungen identifizieren Risiko-

bewertung

Assets J l

— Ermittlung/Auswahl SchutzmalRnahmen +————
Bedrohungen J'

Implementierung Schutzmalnahmen/

Schutzmalnahmen Bewertung Restrisiko

Restrisiko

Abbildung3-5: Generisches Vorgehensmodell fur GEcurityAnalysen[GTS+1p

Das Vorgehensmodell soll als Grundlage fir weitere Betrachtungen im Rahmen dieser Arbeit dienen.
Deshalb werden die einzelnen Tatigkeiten der Schritte kufbbildung3-6 vorgestellt.
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Abbildung3-6: Darstellung der Schritte einer GSecurityAnalyse anhandier Beispielanlage

Vorbereitung

Wahrend der Vorbeeitung missen die Rahmenbedingungen wie Unternehmensvorgaben und regu-
latorische Anforderungen fir die €JecurityAnalyse ermittelt werden. Die Durchfiihrung von-OT
SecurityAnalysen erfolgt durch ein soziotechnisches System. Die beteiligten EntitateRdlen um-
fassen nachVDI/VDE2182 BLATT] Entscheider, Securilgxperte, Systemexperte, Anwendungsex-
perte, Koordinator und Auditor. NagAWE20] missen Systerund Anwendungsexperte alle betroffe-

nen Gewerke umfassen. Die Festlegung und Dokumentation der zu betrachtenden Bestandteile (Be-
trachtungsbereich) nimmt einen Grol3teil der vorbereitenden Tatigkeiten ein. Zur Abgrenzung zu den
spater zu ermikelnden schitzenswerten Gutern wird fur die Bestandteile des Betrachtungsbereichs
der Begriff Assets verwendet. Anders als bei der IT sollten keine aktiven Abfragen aller Netzwerkteil-
nehmeruber das Netzwerkrfolgen, da dies zu unerwarteten Reaktionen variomatisierungskom-
ponenten flihren kannBUNL3; MAS11]. Ein passives Erfassen von Netzwerkteilnehmern zum Beispiel
Uber NetworkIntrusion-DetectionSysteme ist moglich. G3ecurityAnalysen konnen fir ein ganzes
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Unternehmen, bestimmte Teile (z. B. Abteijen) oder einzelne Elemente (z. B. \ABdyver) durch-
geflihrt werden. Aus Sicht der €Security dirfen Produktionsanlagen nicht abgeschottet von der Au-
Benwelt betrachtet werdenaL14], was bereits inBUL198] gefordert wurde, weil immer Verbindungen

bzw. Wechselwirkungen mit der Umgebung bestehen. Deshalb sind je nach Betrachtungsbereich die
Umgebung und Einbettung in Wertschopfungsketten sowie verteilte Standorte zu beriicksichtigen. Um
spatere Bedrohungen und deren Eintrittsrisiken ermitteln zu kdnnerd witerschiedliche Informa-

tion Uber die schitzenswerten Glter bendtigt. Diese sind nicht allgemein festgelegt und werden durch
die durchfihrenden Entitdten bestimmt. Auch die genaue Vorgehensweise ist abzustimmen
[ISO/IE@7003. Beispielsweise siehtfCT'S624432-1] ein zweistufiges Verfahren mit grober und de-
taillierter Analyse vor. Das generische Vorgehensmodell ist dazu komd&ibet1p

Schritt 1: Ermittlung der schitzenswerten Guter

Die Rahmenbedingungen, der dokumentierte Betrachtungsbereichldisngewahlte Vorgehensweise
werden als Eingangsinformation angenommen. Der Betrachtungsbereich setzt sich aus -Allagen
gebungs und Prozessinformation zusammgBTS+1p Auf Basis des Betrachtungsbereichs werden
die darin enthaltenen schiutzenswerten @iiermittelt. Die dafir notwendige Information ist nicht
festgelegt und muss zun&chst durch die teilnehmenden Rollen bestimmt wirR&e20].

Schritt 2: Bedrohungen identifizieren

Dieser Schritt gliedert sich in die vier Teilschredrohungen und Sclaghstellen analysieremele-

vante Schutzziele ermitteln und gewicht®isiken identifizieren und einschatzmwieFestlegen von
akzeptablen RisikeDie Schutzziele, Bedrohungen und Risiken werden fiir jedes schiitzenswerte Gut
bestimmt. Das akzeptable Rasiko giltin der Regel fir alle Bedrohungen. Bedrohungen und Schwach-
stellen werden durch eigene Erfahrungen, dem interdisziplinaren Austausch mit den betroffenen Enti-
taten im Betrachtungsbereich und weiteren Quellen wie BedrohungskataloBerly; BUuN19A;

ENI16 SPL+1poder SchwachstellendatenbankelC52A%; VDE2®] ermittelt. Fur die Risikoermitt-

lung werden verschiedene Ansatze verwendet. Als verbreitete Variante s¢¥iBifvDE2182 BLATT

1] die Verwendung von Schadensausmal3 und WahrscheinlictitgisieheFormel3-1).

Formel3-1: Bestimmung des Risikos fir die Verletzung von Schutzzielen

YQI QU QQE | (oD 6 1 " iR &N 0o
Das Risiko wird meist qualitativ in einer Skala von gering bis (sehr) hoch angegeben, der auch Zahlen-
werte zugeordnet sein kdnnen. Bereits bestehende Schutzntafiea gehen in die Bewertung mit
ein. Oft wird argumentiert, dass die Eintrittswahrscheinlichkeit aufgrund fehlender historischer Daten
nur schlecht bestimmt werden kangin etablierter Ansatz, der dieses Problem vermeidet, ist die Ver-

wendung von Securitieveln [EC/T$24431-1]. Die Security Level teilen die Fahigkeiten und Res-
sourcen von Angreifern in Kategorien ein.

Schritt 3: Ermittlung/Auswahl Schutzmal3nahmen

Auf Grundlage der bisherigen Ergebnisse der Analyse werden basierend auf dem ermittelten Ris
SchutzmaRnahmen identifiziert und deren Anwendbarkeit bewertet. Anschliel3end werden eine oder
mehrere SchutzmalRnahmen ausgewahlt, die gemeinsam das Risiko einer oder mehrerer Bedrohungen
auf ein akzeptables Maf3 reduzieren. In die Auswahl gehen bspvRatiuktion des Risikos, Kosten
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(Einfihrungs und Wartungskosten) und die Kompatibilitat zu bestehenden Schutzmafinahmen ein.
Aufgrund unterschiedlichen Einsatzumgebungen, Anforderungen, Schutzbedarfe und Bedrohungen
werden teilweise andere Schutzmalnahmamittelt und ausgewahlt als in der IT (siehabelle3-2).

Schritt 4: Implementierung SchutzmalBhahmen/Bewertung Restrisiko

Im vierten Schritt werden dieuzor ausgewdahlten SchutzmalRnahmen umgesetzt. Zur Umsetzungspla-
nung wird ein Konzeptdokument ersteMDI/VDE182 BLATT, DIN ISO/IE€700]. Nach Umsetzung

der SchutzmaRnahmen wird das Restrisiko ermittelt. Ist ein akzeptabler Schutz erreicht, erde-die
lyse, andernfalls werden die vorherigen Schritte (fiir Teile des Betrachtungsbereichs) wiederholt.

AbschlieRende Arbeiten und Audits

Alle Arbeiten wahrend einer GSecurityAnalyse sind als Ergebnisdokumentation und fir zuklnftige
Analysen zu dokumentien. Ist ein Chang®lanagement vorhanden, sind die Anderungen dort aufzu-
nehmen. Um einen aktuellen Schutz zu gewahrleisten, sollteS&gtrityAnalysen regelmafig und
bei Anderungen erfolgefVDI/VDER2182 BLATT]|1

Zur Uberprifung der umgesetzten Schutfinahmen und der Ergebnisse einer-83curityAnalyse
werden Audits durchgefihrt. Audits sollten von Dritten durchgefihrt werden, die nicht an der OT
SecurityAnalyse beteiligt waren, um objektive Ergebnisse sicherzustellen. Gegebenenfalls identifi-
zierte Amlerungsbedarfe miissen in die Dokumentation aufgenommen und umgesetzt werden.

Wesentliches OT-SecurityAnalysen sind eine Voraussetzung fir aktuelleSegurityKonzepte,
3-6: bedeuten jedoch einen gro3en Aufwand und setzen umfassendes Wissen vo

3.6 Beziehungen zwischen funktionaler Sicherheit und-Sé&curity

Fehler kénnen die Zuverlassigkeit von Produktionsanlagen negativ beeinfléddenO}t Nach DIN
EN615111; DINEN615081] ist das Ziel der funktionalen Sicherheit, negative Auswirkungen durch
eine Produktionsanlage auf ihre Umgebung (Menschen, Gebaude, Natur usw.) zu verhitiadein.
dung3-7 zeigt ein Beispiel fur eine Schutzeinrichtung.

Netzwerk funktionale Sicherheit
r Steuerung
g Funktionale Sicherheit

DI\
18l o)
0 L [ ] m Roboteraim

Netzwerk Regelungs-/Steuerungsebene

Abbildung3-7: Beispiel fur eine Schutzeinrichtung der funktionalen Sicherheit

Bei der Uberbzw. Unterschreitung eines Schwellwerts oder der Abweichung von einem Sollwert l6st
eine Sicherheitseinrichtung aus und die Produktionsanlage bzw. der betroffene Teil wird in einen si-
cheren Zustand Uberfuhrt. In dem Beispiel wirde der Roboterarm bei derltachung der Licht-
schranke gestoppt, sodass der Mensch niolden Aktionsbereich des Roboterarms eindringt
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Die Vorgehensweisen zur Ermittlung notwendiger Schutzeinrichtungen der funktionalen Sicherheit
(siehe zum BeispidDINEN615081; DIN EN61511-1]) ist mit dem Vorgehen bei @3ecurityAnalysen
vergleichbar, weshalb beispielsweise HECTR63069 ein CeEngineeringModell fur funktionale Si-
cherheit und OTSecurity beschreibt. Bei den Voraussetzungen und einzelnen Schritten bestehen je-
doch Unerschiede. Neben unterschiedlichen Schutzzielen sind dies vor allem die Bestimmung der Ri-
siken. Fur die Wahrscheinlichkeiten fir das Eintreten eines Vorfalls sind fur die funktionale Sicherheit
akzeptierte Erfahrungswerte auf Basis langjahriger Erfahramganden, wohingegen die Eintritts-
wahrscheinlichkeiten in der G3ecurity nur schwer zu bestimmen sihMBA+19.

Die Bedrohungen der G8ecurity kdnnen auf Sicherheitseinrichtungen einwirken und ihnFS€&Clrity
verletzen. Dies kann zu einem Fehlverhalem Ausfall oder einer Manipulation fihr¢DDC18 In

dem Beispiel iAbbildung3-7 hatte dies zur Folge, dass der Roboterarm ohne Grund stoppt oder trotz
Unterbrechungder Lichtschranke keinen sicheren Zustand einnimmt. Aus diesen Grinden istdie OT
Security von Schutzeinrichtungen zur Aufrechterhaltung der funktionalen Sicherheit stets sicherzustel-
len IDIN EN615121]. Die OFSecurity muss dafir Sorge tragen, dass dik{ionale Sicherheit und

ihre Schutzeinrichtungen nicht (negativ) beeinflusst werden und Verletzungen der funktionalen Sicher-
heit keine Auswirkungen auf die &Ecurity haben.

3.7 Relevante Entwicklungen im Bereich der S€curity

Immer mehr Netzwerkteilnehnresines Unternehmens befinden sich in der OT, wobei Risiken fir PNK
bisher gering warenNIEL8]. Durch die vertikale Integration und den Einsatz von-Kbfhponenten
werden PNK leichter lber das Netzwerk erreichbar. Bezogen auf das RADINSPE®1349 muss
OT-Security auf allen Schichten und Hierarchieebenen des Architekturmodells bertcksichtigt werden
[DFG+1J. Aktuell bestehen je nach Branche regulatorische Vorgaben in Bezug auf8ec@ity. Ein
Beispiel sind Produktionsanlagen, die als kritische Infrastruktur ab einer bestimmten Grof3e unter das
IT-Sicherheitsgesetz 2[BuN21] fallen.Vor kurzem wurden wigere Branchen aufgenommen und man-

che Schwellwerte (Versorgungsgrad oder Anlagengrg@sgnkt. Neben einer Absicherung nach Stand
der Technik und der Meldung von Informationssicherheitsvorfallen wird eine regelméafige Durchfih-
rung von OTSecurityAnalyservorgeschrieben. Um auf die zukinftigen Entwicklungen vorbereitet zu
sein, empfiehlt die Plattform Industrie 4.0 Betreibern von Produktionsanlagen, ein ISMS einzufiihren
und regelmafig G¥ecurityAnalysen durchzufuhreiMAB+1&

Der Einsatz kinstlicher Intigenz soll den Aufwand und das benétigte Kamow fur den Betrieb von
SchutzmaRnahmen und der Erkennung von Bedrohungen und Vorfallen redyzidtetig. Im ge-

wissen Umfang sind diese bereits heute verfiigbar, wie entsprechende Produkte befeg2i®

AcC198 ©® 5SYyy 20K o0SaidSKi 6SAGSNBNI C2NAOKdzy3a0SRI NJF:
furI{ A OKSNKSAGG RS& . dzyRSAYAVYA BUHRHNZeideya FNNI . Af Rdzy
Aufgrund der aktuellen Entwicklungen schifigEL+1Pnotwendige Securitfatigkeiten fur die Engi-
neeringPhasen bis zur Inbetriebnahme von Cyphysischen Produktionsanlagen vor, weist aber da-

rauf hin, dass die Engineeriinasen auch bei Evolution durchschritten werden. Das genutzte Engine-
eringVorgehensmodell basiert auf mamen der in Abschnit2.3.1 genannten Arbeiten und ordnet

relevanten Gewerken ihre Securt@tigkeiten zu. Somit werden erste Schritte unternommen die
SecurityTatikeiten in das Engineering zu integrieren.
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3.8 Werkzeugunterstiitzung fur O'BecurityAnalysen

Aus dem Bereich der-Security stehen Werkzeuge WigER219] oder [AAPOT zur Verfligung. Diese
unterstitzen bei manchen Téatigkeiten einerS€&curityAnalyse. Das Wkzeug AurunfEFNOPfokus-

siert die automatisierte Risikoeinschatzungen schiitzenswerter Giter, wohinfeg@i®] auf Web
server ausgelegt isfHSB+1Flegt den Fokus auf Angreifer eines Unternehmens. Aufgrund der Unter-
schiede zwischen IT und Produktionkayen sind diese Werkzeuge eingeschrankt geeidgiBa+19.

Fur die Durchfihrung von €3ecurityAnalysen stehen ebenfalls Werkzeuge zur Verfigung. Viele die-
ser Werkzeuge sind auf spezifische Branchen oder Aspekte ausgelegt wie EnergieviBaa2d€r,
SmartGrid [Rosl6], CPSILI219; LEM18], Informations und Kanmunikationstechnik kritischer Infra-
strukturen [FRA219] oder das Internet der DingdIMA+16. [EMW+19 beschreibt einVerkzeug fur
OT-SecurityAnalysen im Rahmen von SWésting nach der VDI 21dEEW?2Dlegt den Fokus seines
Werkzeugs auf das KeEngineeing. Das Werkzeug fihrt auf Basis von GEEg{neeringDaten OT
SecurityAnalysen durch. Schwachstellenwissen wird automatisch bezogen. Ergebnis sind Bedrohungs-
information mit moglichen Auswirkungen, jedoch keine Schutzmaflinahmen, sodass weiterhin Know
howim Bereich O-Becurity bendtigt wirdlEGT+2Dbeschreiben das Werkzeug Sec4ICS, das eine au-
tomatisierte Prifung auf die Einhaltung zuvor definierter-&turityAnforderungen durchfihrt.
Manche der Werkzeuge unterstiitzen nur bestimmte Tatigkeiten eifed€xurityAnalyse wie die Si-
mulation von Bedrohungen und Angriff¢§DLV+18FKL+13KPS16SOS1§| oder die Uberwachung
aktueller SchutzmalRnahmdBrA219]. Werkzeuge wigCre219; ALI219] unterstiitzen Uber mehrere
Schritte in Form eines Fragdmw. Anforetrungskatalogs und geben am Ende eine aufbereitete Zu-
sammenfassung der Antworten a(i€l1219] ist auf die Verwaltung und Bewertung von Risiken ausge-
legt. [LVD+1Fvergleicht verschiedene verfiigbare Werkzeuge.

Die technische Umsetzung und der Grad der thitdzung durch die Werkzeuge ist abhéngig von ihrer
Ausrichtung. Die Werkzeu€ye21?; AL1219) fiihren keine direkten OBecurityAnalysen durch, son-

dern zeigen auf Basis der Befragung vorgefertigte Ergebnisse (Schutzmafinahmen) an. Wohingegen
modellbasierte Werkzeuge wigL1219; DLV+18FKL+13SOS18 VAsL5] dem Anwender erlauben,
Modelle zu ersten und diese (tei)jautomatisiert anzuwenden bzw. zu analysieren. Werkzeuge wie
[EMW+19 LEM18] basieren auf Anséatzen der Logik, um Schlussfolgerungen (SchutzmalRnahmen) zu
ziehen. Manche Werkzeuge greifen auf probabilistische Verfahren z[CtHR18PHTF1§.

Die Werkzeugunterstitzung fur €slecurityAnalysen erfolgt in der Regel passiv, es ist also keine Ab-
frage von Systemen der Produktionsanlage notwendig. Manche der Werkzeuge nutzen jedoch Infor-
mationsquellen wie Protokollierungsserver, um Informatmrerhalten. Dieses Vorgehen schréankt die
Verfugbarkeit nicht ein. Von der aktiven Abfrage wird aulRerhalb von Wartungsphasen abgesehen. Auf-
grund von Kritik an qualitativen Methoden zur Risikobestimmung, die die Risiken in Kategorien wie
Security Level eieilen, ist eine Tendenz in Richtung quantitativer Methofi@RR18PHT+1Bzu er-
kennen. Jedoch sind quantitative Ansétze noch Gegenstand der Forschung und nur selten in unterstit-
zenden Werkzeugen eingeset@iIBA+19

Bei der Werkzeugunterstitzung wird ierdRegel nicht zwischen KMU und groRen Unternehmen un-
terschieden. Die meisten Werkzeuge sind auf bestimmte Aspekte oder Branchen ausgelegt und unter-
stitzen nur bei einzelnen Tatigkeiten von-8dcurityAnalysen. Werkzeuge, die Giber mehrere Schritte
unterstiitzen, setzen OBecurityKnowhow voraus und reduzieren den Aufwand nur gering oder sind
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nur fir einen Teil des Lebenswegs einer Produktionsanlage ausgelegt. Digagiven Methoden
sind bisher nicht umfassend einsetzpsiBA+19. Aus diesen Griinden beeht Bedarf an Werkzeugen,
die bei mdglichst vielen Tatigkeiten von-S@curityAnalysen unterstiitzen und den gesamten Lebens-
weg einer Produktionsanlage abdecken.

Wesentliches Eine Werkzeugunterstitzung von S&curityAnalysen ist bisher ndregrenzt vor-

3-7: handen. Der Aufwand und das bendétigte Krbaw werden durch die verfiigbare
Werkzeuge nicht ausreichend reduziert. KMU sind bisher kaum im Fokus. Er
chend besteht weiterer Forschungsbedarf.

3.9 Herausforderungen bei OBecurityAnalysen in KMU
Betrachtet man die aktuelle Situation von-S&curityAnalysen in KMU, lassen sich folgende Heraus-
forderungen identifizieren. Eine allgemeine Betrachtung deiS@durity von KMU gebemgNI18].

NotwendigkeitGerade KMU sehen in vielen Fallen vorS&€uriy-Analysen ab, da die Notwendigkeit
nicht gesehen wirdARAL3; VALL4]. Grinde sind, dass die €Ecurity nicht wertschépfend
oder messbar ist und regulatorische Vorgaben nicht immer gelten.

Know-how Das Knowhow fir die Durchfiihrung von G3ecurityAnalygn und tber OTBecurity ist in
der Regel nicht vorhanden (z. B. fehlendes Persofaf 8] oder verflgbar (z. B. Fachkrafte-
mangel) PLP+1}1 Entsprechend muss viel Wissen von auf3erhalb des Unternehmens beschafft
oder angeeignet (z. B. aus Fachliteratueraen.

RessourcenGerade in KMU stehen in der Regel kaum Ressourcen flir die Durchfiihrung von OT
SecurityAnalysen zur Verfugun§HAL3)].

Aufwand Die Aufwande fir die Durchfiihrung von -S&curityAnalysen sind je nach GroRRe des Be-
trachtungsbereichs sehr hbdGTF+1p Eine umfassende Werkzeugunterstiitzung zur Redu-
zierung der Aufwénde ist bisher nicht gegebBuNL3; KEG+1p

Betrachtungsbereicibie Dokumentation des Betrachtungsbereichs ist in der Regel unvollsténdig, ver-
altet oder nicht vorhanderfiBun15]. Ein Changemanagement zur Dokumentation von Ande-
rungen wird nur selten eingesetzt. Gleichzeitig missen durch die steigende Vernetzung mehr
Schiittstellen zu anderen Systemen an den Grenzen des Betrachtungsbereichs beriicksichtigt
werden. Auch die Anzahl und Art der Systeme und Daten nehmdmnA64].

Entitaten An OTSecurityAnalysen sind verschiedene Entitdten beteiligt. Manche stellen Infiioma
zur Verfigung, wahrend andere eine -GécurityAnalyse durchfihren oder Vorgaben dazu
machen. Die Koordination der Entitaten und die Klarung der Zustandigkeiten ist aufwendig.

IT vs. OT (Verstandnide nachdem, welcher Stelle die -G@&curity zugeordet ist, bestehen unter-
schiedliche Verantwortlichkeiten. Versuche detAfteilung, die Konzepte der IT auf die OT
anzuwenden, sind aufgrund der Unterschiede (siehe AbscBriitnicht immer moglich. Ist
die Verantwortlichkeit fir die GBecurity hingegen bei der Gbteilung verortet, so fehlt ggf.
das entsprechende Knethwow der OFSecurity (siehe Knowow). [BuNL9s; ODV1]

Anderungen Produktionsanlagerunterliegen standigen Anderungen. Dies erfordert eine standige
Neubewertung der OBecurity. Hierflr wird stets aktuelles Wissen bendtigt. Die standigen
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Anderungen erhéhen den Aufwand fiir die Pflege des Wissens und machen eine regelmaRige
Durchfiihrung von OBecurityAnalysen notwendig.

Lebensweg Produktionsanladéir einen stets aktuellen Schutz ist die ®Ecurity Uber den gesamten
Lebensweg von Produktionsanlagen zu betrachi2N[EN ISO/IEX7002 MBA+19 SPL+1b
Hierflr werden je Lebenswegphase unterschiedlichésséh und Vorgehensweisen bendtigt,
da sich die Bedrohungslage und der Betrachtungsgegenstand andern (z. B. konzeptuelle Ebene
bei Grundlagenermittiung und reale Komponenten wahrend Produktion). Au3erdem sind un-
terschiedliche Entitaten beteiligt (siedbbildung2-7)

3.10 Zwischenfazit
Die Herausforderungen lassen zwei wesentliche Probleme fur KMU erkennen:

1 Fehlendes, veraltetes oder fehlerhaft&®issen, sowohl Uber die Durchfuhrung von-OT
SecurityAnalysen inkl. der beteiligten Entitaten als auch Wissen, das fir die einzelnen Schritte
einer OTFSecurityAnalyse bendtigt wird.

Dies spiegelt sich in den Herausforderundg@mowhow, BetrachtungsbereigtEntitaten An-
derungen undLebenswedProduktionsanlag&vider.

1 Hohe Aufwénde, denen zu wenig verfigbare Ressourcen (personell und finanziell) gegentber-
stehen. Die Aufwande betreffen alle Schritte einer&EturityAnalysen inkl. Veund Nach-
arbeiten.

Dies spiegelt sich vor allem in den Herausforderurigessourcennd Aufwandwider.

Ein weiteres Hemmnis flr die Durchfihrung vonS&EurityAnalysen ist das fehlende gemeinsame
Verstandnis von IT und OT und der Austausch untereinander (Herausfordéusn®T (Verstandn)s)
Auch die Notwendigkeit und der Nutzen von-8dcurityAnalysen tber den gesamten Lebensweg von
Produktionsanlagen ist KMU nicht immer bewusst (HerausfordeNotgendigkeij.

Es lasst sich zusammenfassen, dass KMU das entspredieadeow je Lebenswegphase und die
Ressourcen fehlen, um &SecurityAnalysen korrekt durchzufuhre’/PM13. Deshalb bendtigen
KMU Unterstitzung bei GSecurityAnalysenBunL13]. Fir die Unterstlitzung von KMU bieten sich wis-
sensbasierte Systeme (WBS) arBS\scheinen geeignet, da sie benotigtes Wissen bereitstellen und
Schlussfolgerungen auf Basis des Wissens ziehen kdnnen, was den Aufwand rédizieit |

Wesentliches WBS scheinen geeignet, den Aufwand und das bendtigte Wissen {8eifity
3-8: Analygn Uber den gesamten Lebensweg einer Produktionsanlage zu reduzie
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4 Eignung wissensbasierter Systeme fir-Gé&curityAnalysen

Im Rahmen dieses Kapitels erfolgt zunachst eine Einordnung des Begriffs Wissen und dessen mdgliche
Zustande. Anschlie3end wirm verschiedene Wissensmodelle vorgestellt und eine Einfihrung in WBS
und ihren Aufbau gegeben. Dabei wird auch die Anwendbarkeit von WBS fir die in Ab3dhitt
diskutierten Herausforderungen und Probleme bei-8dcurityAnalysen bewertet und verfligbares
Wissen fur O-BecurityAnalysen diskutiert. Abschlie3end werden verfiigbare Ansétze fiir das Manage-
ment des OFSecurityWissens und dessen Lebenszyklus betrachtet.

4.1 Zusammenhang zwischen Zeichen, Daten, Information und Wissen

5 Sy 06SaidSKSy |dza SAyil StySy %SAOKSYy:I RAS RdzZNDK
sind objektive Fakten, ohne Bedeutung. Daten werden zu Information, indem eine Bedeutung im Rah-
menSAySa Y2yGSEGAE TdAS2NRYSG 6ANR o6{SYlFLyGAl0d 58
{6AG0KDAUL ydzNJ BSNE G Ny Rt ADDrigHdie ¥&SnétyungvEnNdfolfrtibiiedte G 06 S |
steht Wissen. Die Beziehungen zwischen Information erlaubeneggleithe anzustellen, Verknip-

fungen herzustellen und Entscheidungen zu treffen. Damit kann durch Vernetzung von Information
2A534Sy SNIly3ad 6SNRSy 61T . d oa{gAGOK {2am KIFG S
a0StfSPa0d CNNVisRed {6rmhl Oesdhrielza Bilbbildwizd-& zeigt den Zusammen-

hang zwischen Zeichen, Daten, Information und Wis34nl9610 BLATT; Boo06; SCHS]

Switch SWO01 ist
managebar. Er hat @
eine Schwachstelle.

Vernetzung
SWO01 ist ein Switch. Tt .
Semantik
Kontext
Swo1 Daten
Syntax
HA"I ey HG“! ey le"!
...... BT T Zeichen

Abbildung4-1: Zusammenhang zwischen Zeichen, Daten, Informatiord Wissen nachBoo06]

Die Semantik spielt bei Wissensmodellen eine wichtige Rolle, um Funktionalitaten und Information so
zu beschreibendass diese von Maschinen (hier WBS) interpretiert werden konDeiT1T. Zu wel-

chen Aktionen die interpretierte Information fuhrt, definiert wiederum die Pragmatik, die sich der Syn-
tax und Semantik bedient und einen Zweck beschré&biT1T.

4.2 Wissenszustand
Ein verbreiteter Ansatz zur Einordnung von Wissen stammt von PolanyikRa86;[POS09:

1 Implizites WissenWissen, das nicht vollstdndig durch Worte vermittelt werden kann. Bei-
spiel:Gefluhl, welches dikorrekte Schutzmalinahme fur einkkomplexen Agriff ist, da
diese unbekannt ist oder zu viele verschiedene Mdglichkeiten zu bericksichtigen sind

1 Explizites Wissenwissen, das in abstrakter Form vorhanden ist und unabhangig an andere
weitergegeben werden kann. Beispiel: Richtlinie zum Vorgehen b8eGdrityAnalysen.

Auch die Entwickler des bekannten SEGtells NOTA95] nutzen die Aufteilung ay$oL66]. Das SECI
Modell ordnet Wissen im Kontinuum zwischen implizit und explizit vier Prozessschritten (Sozialisation,
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Externalisierung, Kombination,témnalisierung) zuNoTA95]. Durch den Fortgang des Prozesses wan-
delt sich implizites zu explizitem Wissen. Steht Wissen explizit zur Verfligung, kann es von anderen
Entitaten verinnerlicht, also impliziert werden. Ziel ist die Nutzbarmachung von Wissatneinindi-

viduen im Unternehmenskontext. Polanyi sagt aus, dass Wissen nicht eindeutig implizit oder explizit
ist, sondern eine Abstufung dazwischen einnim@t47]. Aus diesem und weiteren Grinden besteht
Kritik an dem SE®odell [GRA7;, SIGE03]. Nach[DIEL]] ist das SE@lodell nicht detailliert genug fur

die Praxis. Ein anderer Ansatz ist das HAM&de!l [SNo00], das versucht, diese Probleme zu l6sen.

Im HANSHBodell wird Wissen in funf Zustande unterteilt und im Feld zwischen implizit und explizit
eingeordnet.Abbildung4-2 ordnet die fiinf Wissensarten in das Spannungsfeld ®inJ0].

Implizites Wissen

Natirliche
Heuristiken Begabung
(Daumenregel / (nicht Gbertragbar) Skills Erfahrungen
Expertenvorgehen, (messbare (Individuen
ldsst sich weitergeben) Fihigkeiten, und Gruppen,
einfach zu schwer zu
Artefakte kodifizieren) replizieren)

(Produkt von Arbeit/Kunst,
z. B. Dokumente)

Explizites Wissen

Abbildung4-2: Einordnung der Wissenszustande anhand des HANIBHEells nach SNo00]

Wesentliches Wissen nimmt verschiedene Zustéande zwischen implizit und explizit ein. Imp
4-1: Wissen bezeichnet jegliches Wissen, das nichttéolisg durch Worte beschriebe
werden kann, wohingegen explizites Wissen abstrakt und beliebig verteilbar i

4.3 Wissensmodelle
Fur die Formalisierung von Wissen (Artefakte nach dem HAMUSEI) werden verschiedene Wis-
sensmodelle genutzGrundlegende Modelle sind Logiken, Regeln und strukturierte ObjBkt®].

4.3.1 Logik
Die Aussagenlogik ist die einfachste Form der L&gil B] und beschreibt Verknipfungen von ato-

maren Aussagen (Atome) mithilfe ddunktoren -~ (NICHT),(UND),” (ODER)¢ (Implikation), &
(Aquivalenzfnach Prioritat von hoch zu niedrig geordnet). Die Junktoren kdnnen komplexe Aussagen
beschreiben. Mithilfe einer Wahrheitstabelle ist es moglich, Schliisse aus einer Aussage zu ziehen.

Die Pradikatenlogik der ersten Stufe (kwlgenden Prédikatenlogik) ist eine Erweiterung der Aussa-

genlogik BEKEL4; SCHL3). Ein Préadikat ist eine Aussage mit variablen Stellen, in denen Individuen ein-
gesetzt werden koénnen. Ein Individuum kann ein beliebiges Objekt oder Subjekt sein (z. Bastgr Me

at SESNBO® 58N 2 KNKSAGASSNG KNy3i§ @2y RSy SAay3ss
gestarker als die Aussagenlogik. Der Betrachtungsbereich, Uber welche Individuen Aussagen getroffen
werden, kann frei definiert werderSgHL3]. Mit der Pradikatenlogik lassen sich Aussagen formalisieren

und auf ihre Giltigkeit Uber eine definierte Menge von Individuen Uberprifen. Es stehen die logischen
SymboleKonstanten Variablen Junktoren (=, 7, # , & ) und Quantoren { (Allquantor), 7 (Exis-
tenzquartor)) sowie die nichtlogischen Symbdfeinktionenund Pradikatezur Verfligung BEKEL4].
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Formel4-1 zeigt ein Beispiel. Existiert eindas eine Firewall ist und varersteller NetSecure stammt,
dann lasst sich daraus schlief3en, dass diese die FirnWesion 1.7 hat.

Formel4-1: Beispiel fur Pradikatenlogik

mROQ QWAFNT { 6 Q@O W O6H QQI G0 Gb'@ | B¢
In dem Beispiel idtlersteller(NetSecure, »in Pradikat, die variable Stelle wurde in diesem Fall von
NetSecurbesetzt, das ein Individuum vom Tigrstellerreprasentiert.

4.3.2 Regeln
Regeln sind formalisierte Kottidnalsatze, welche sich im Rahmen der klassischen Logik interpretieren

lassen. Regeln ahmen das empirische Entscheidungsverhalten eines MenscheBeikeieh [UNLO].

Je nach Situation wird eine entsprechende Schlussfolgerung gezogen. Entsprechemgjsindl&n
menschlichen Denken sehr nalRNL1]. Formel4-2 zeigt den Aufbau einer Regel, die aus eiPsi-
misse(Situation) und eineKonklusiorn(Schlussfolgerung) bestelDie Pramisse (der Wesireil) legt
Bedingungen fest. Die Konklusion (der Ddml) ist dann wahr, wenn die Pramisse zutrifft (Schluss-
folgerung). Das Auswerten der Regel wird auch als Feuern bezeichnet.

Formel4-2: Aufbau von Regeln

\Wenn <BedingungﬁDANN<ScthssfoIgerun9]>

Pramisse Konklusion

Da Regeln auf der Logik aufsetzen, stehen die gleichen Operatoren zur Verfligung, die die einzelnen
Aussagen der Pramisse und Konklusion verknipfermel4-3 zeigt ein Bispiel mit Einsatz dd$ND-
Operators. Isk eine Firewall und vom Hersteller NetSecure, dann muss die FirrfMersion 1.7 sein.

Formel4-3: Beispiel fur Regel

Wenn<x ist FirewallXJND<x ist von HerstelleketSecureXDANN<x hat Firmwaré/ersion 1.7>

4.3.3 Strukturierte Objekte
Strukturierte Objekte ist der Oberbegriff fir verschiedene Wissensmodelle, die mithilfe von Relationen

die Beziehung zwischen zwei Objekten beschreiben. Im Fokus stehen Relationen zdescOdnek-
ten, die das Wissen auf Grundlage der Logik reprasenticrend ). Strukturierte Objekte erlauben
eine einfachere Formalisierung von Wissen und haben eine breite Anwenidunid] RUNL11].

Semantische Netze

Bei semantischen Netzen handelt es sioh gerichtete Graphen. Jeder Knoten reprasentiert ein Ob-
jekt, das mit einem Begriff spezifiziert ist (zSBhutzmalRnahmBedrohung. Die Kanten definieren
die Relation zwischen den Objekten (zs&hitzt _voyr. Ein Beispiel gibAbbildung4-3.

Bedrohung €—————— SchutzmalBnahme

schitzt_vor

Abbildung4-3: Beispiel fur ein einfaches semantisches Netz

Die Relatiorschitzt_vowerweist von dem ObjekBchutzmalZnahmef das ObjekBedrohung Die
Kante lasst sich auch als zweistelliges Pradikat ausdrisieiitzt vor (SchutzmafRnahme, Bedrohung)
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Semantische Netze unterstitzen Vererbung, die als isirein-Relation darstellbaist. Das Pradikat

ist_ein (Firewall, SchutzmaRnahnsg)gt aus, dassirewall von Schutzmalnahnegbt, also selbst eine
SchutzmaRRnahme ist. Durch die Vererbung lassen sich beliebige Hierarchien darstellen. Semantische
Netze sind eine gute Mdglichkeit zum@turierung von Wissen. Als Beispiel seien Taxonomien ge-
nannt, die mithilfe der Vererbung durch semantische Netze darstellbar sind. Taxonomien ordnen Be-
griffe in eine Hierarchie ein und werden genutzt, um Begriffe (Objekte) zu klassifidierd0][

Frames

Frames fokussieren auf Objekte und deren Eigenschaften. Jedem Framedzadsoftwar&canney
kénnen Attribute zugeordnet werden. Attribute bestehen aus einem Slot und einem Filler. Der Slot
beschreibt das Attribut (z. Blerstelle)) und der Fillebeinhaltet einen Wert (z. BAB-Sof). Wird ein
Frame zu einem konkreten Objekt instanziiert, werden den Fillern konkrete Werte zugeordnet, die ein
Objekt beschreiben DNLQ]. Ein Beispiel zeigtbbildung4-4.

Frame Instanz

Schadsoftware- ¢ \ersion m s \ersion: 11.0.1.4
Scanner s Hersteller * Hersteller: AB-Soft

Abbildung4-4: Beispiel fur einen exemplarischen Frame

Frames unterstiitzen das Konzept der Vererbung. Die Zuweisung einer Vererbung erfolgt ebenfalls
Uber SlotsDer Slot ist in diesem Fadt_einund der Filler ist ein anderer Frame. Weitere Relationen
zwischen Frames kénnen nicht dargestellt werdewrp1]. Im Vergleich zu semantischen Netzen wei-

sen Frames eine detailliertere Beschreibung von Objekten aufh@édiig ist aufgrund der Einschran-

kung auf Vererbung die Beschreibung von Relationen zwischen Frames weniger ausdrucksstark als bei
semantischen NetzerlJNL(]. Die Ausdrucksstarke eines Wissensmodells bezieht sich auf die Mdg-
lichkeiten, im welchen Umfanussagen modelliert werden konn@Pa105]. Frames bilden die Grund-

lage vieler Wissensreprasentationssprachen und werden haufig in Verbindung mit Regeln genutzt, um
die durch die Regeln verwendeten Individuen strukturiert darzusteller1]0].

Ontologien

Ursprunglich stammt der Begriff Ontologie aus der Philosophie. Dort wird die Ontologie als die Lehre
vom Sein und der Struktur der Dinge beschriefi@nL2]. In der Informatik und den Ingenieurwissen-
schaften werden Ontologien fir die Struktutieig einzelner Ausschnitte der Welt (Domane) genutzt.
Ontologien erlauben neben einer Klassifizierung von Konzepten die Abbildung beliebiger Beziehungen
zwischen zwei ElementefDENLZ] beschreibt Ontologien akine formale, explizite Spezifikation einer
gemeinsamen Konzeptualisierung. Dies verbindet die SichtweisefGroA3; USGRO6]. Somit ist eine
Ontologieeine explizite Reprasentation der Konzepte und deren Beziehungen in einer Doméne, die die
Realitat in vereinfachter abstrakter Form darstgft E04], um ein gemeinsames Verstandnis fir eine
Domaéne zu ermdglicheAnwendungsgebiete sind beispielsweise das Semantic]Wak21?] sowie
WBJRFS+1lund die Integration von Datenquell¢hIKK+2Dim Umfeld von Produktionsanlagen.

Ontologien kdnnen als getitete Graphen dargestellt werdeAbbildung4-5 zeigt eine Beispielonto-
logie, anhand derer die wesentlichen Bestandteile Konzepte (auch Klassen genannt), Relatiénen, Ind
viduen und Axiome erlautert werdemENL2]. Konzepte entsprechen den Knoten des Graphen und
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reprasentieren eine Begriffskategorie der Doméne (zSéhutzmalRnahm&edrohung. Relationen
entsprechen den Kanten. Es gibt zwei mdgliche Auspragungen von Relationen. Die eine mégliche Aus-

LINNIdzyd A&80G RAS +SNDBAYRdzy3d 1 6SASNI Y2yT1 SLIWGS o6ho

schitzt_voy. Die Relatiorschiitzt_vowerbindet de KonzepteSchutzmalRnhahmend Bedrohung Die

andere mogliche Auspragung ist das Zuordnen von Eigenschaften zu einem Konzept (Dateneigen-
A0KIFiX Syated aRFGF LINRPLISNIeauvz RAS RSy {f204
weisung der EigathaftNamezum KonzepE&chutzmalnahmindividuen sind Instanzen der Konzepte

und reprasentieren reale Elemente der Doméane. Axiome sind eine einfachere Art von Regeln. Axiome
erlauben, Aussagen uber die Doméane (Individuen und Konzepte) zu treffen, die vatr sein mus-

sen PENLZ]. Ontologien bauen auf der Logik auf und fiihren die Ansétze von semantischen Netzen und
Frames zusammen. Durch diese Kombination weisen Ontologien eine hohere Ausdruckstéarke auf. Axi-
ome kdénnen Aussagen Uber die enthaltenen Kotzemd Individuen treffen. Ein Beispiel dafir ist,

dass SchadsoftwarBcanner ein Unterkonzept von SchutzmalRhahme ist.

terminologische Thing «— Konzept Relation
Ebene /

ist_ein ist_ein ist_ein

Schitzenswertes 4—— Bedrohung 4¢————F— SchutzmaEnahmeo—' * Name

Gut bedroht schuetzt_vor
list_ein list_ein list_ein
Schadsoft - Versi
AT-Komponente Schadsoftware CIECSBIBYIE g | © Version

Scanner s Hersteller

hat Individuum hat Individuum hat Individuum
assertionale * Name: AV-Scanner

Ebene SteuerungX K ndividuurm  ACEM®—| * Version: 11.0.1.4

* Hersteller: AB-Soft

Abbildung4-5: Beispielontologie

Ontologien unterstiitzen die Vererbung durch Verwand derist_einRelation. Somit ist gemagb-
bildung4-5 eine AT-Komponentein schiitzenswertes GuBei einer Ontologie sind alle Konzepte Un-
terkonzepte vonThing Ontologen ermdglichen zudem, Wissen auf zwei verschiedenen Ebenen zu
beschreiben. Auf der terminologischen Ebene werden Konzepte und Eigenschaften beschrieben (obe-
rer Teil vonAbbildung4-5). Der assertionalen Ebene sind hingegen die konkreten Auspragungen der
Konzepte und Eigenschaften (Individuen und ihre Eigenschaften) zuzuordnen (unterer Pdibiton
dung4-5). Dadurch lasst sich das Wissen Uber Fakten der realen Welt getrennt von seiner formalen
Beschreibung betrachten, was dem Konzept der Verarbeitung von Wissen in WBS entSpRCHt [

Ontologien kénnen anhand ihres Abstraktionsgradassdifiziert werden@sr06; OCM12. UpperOn-

dzy

G2t 23ASy o0SyHESEBSHdAdRWIERI 2HA 88610 0SaOKNBAGSY 3ASySH
YSNI 0SaGdAYYUiSY 52YNYST gNKNBYR 52YNySy2yi2t23ASy

bung bestimmter Aussctitte der realen Welt genutzt werden (z. B.-S&curity). Auf diese Weise kann
je nach Bedarf der bendtigte Abstraktionsgrad gewahlt werden.

Im Bereich des Semantik Web und WBS hat sich OWL als Beschreibungsnotation fiir Ontologien durch-
gesetzt, weshalb es unter dem W3C (World Wide Web Consortium) standardisiert WWe@21].

Fur die Darstellung einer OWQntologie bestehen wiederum verschatk Beschreibungsmaoglichkei-

ten wie RDRFResource Description FramewofWL2®] oder Turtle[BBP+2¥]. RDF (XMbasierte
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Tripel) und Turtle (Abstraktion von RDF) erlauben die Beschreibung von Konzepten, Relationen, Indivi-
duen und Axiomen in menscheimd maschinenlesbarer Form. Mithilfe von SPAR®BC289] lassen

sich Abfragen Uber RBBraphen und damit eine O\WWQNtologie beschreiben. SPAR@Afragen be-

stehen mindestens auSELECTiInd WHERKIlauseln SELECgibt an, was undVHEREvo gesucht

wird.

Da Aximne keine (komplexen) Regeln abbilden kénnen, wird fir OWL die Semantic Web Rule Language
(SWRL) als Spracherweiterung genut®B+2%; HPT+0f welche die Beschreibungsnotationen von

OWL und dem Reg€lormat RuleML verknipft und so die Definition komplekassagen erlaubt. Die
Pramisse und Konklusion einer S\WHgel besteht jeweils aus einzelnen Atomen, die wiederum ei-
nem Pradikat entsprechen (siehe Abschdit8.1). Argumente kdnnen Individuen, Datenwerte oder
Variablen sein, die darauf verweisen. SWRL erlaubt weder die Negation noch Disjunktion von Atomen.
Dies schrankt die Aussagekraft nicht ein, jedoch muss eine Aussage ggf. in mehreren Regeln ausge
driickt werden.Ein Beispiel fiir eine SWHRegel isthasFirmwareV e r s i o n ( ? kasHerdtdl-. 7 fi )
l er ( ?2x, ANEhte&(SahadsoftwarePie Regel sagt aus, dass fir alle Individierlie die
FirmwareVersion 1.7 haben und vom Hersteller NetSecure sind, die BedgoBchadsoftware gilt.

4.4 Arten wissensbasierter Systeme

Wissensmodelle werden genutzt, um das in WBS verwendete Wissen zu beschreiben. WBS sind ein
Teilgebiet der kiunstlichen Intelligen&/A186]. KIProgramme sind die Oberkategorie aller Anwendun-

gen, die itelligentes Verhalten nachahmen. Wesentliches Kennzeichen aller WBS ist die explizite Tren-
nung von Wissen und der Anwendung des Wissens. Dies erlaubt eine klare Trennung zwischen Prob-
lembeschreibung und ProblemltsuriggkeL4]. Expertensysteme (EPS) sindeespezielle Version von

WBS. Die Einstufung eines WBS als EPS ist abhangig von der Herkunft des Wissens. Enthalt die Wis-
sensbasis eines WBS Wissen auf Expertenniveau, handelt es sich um ein ExperterBg&iein [

PUPI1; WAT86]. Abbildung4-6 verdeutlicht die Beziehung zwischenR¢bgramm, WBS und EPS.

KI-Programm Wiedergabe von intelligentem Verhalten durch
Anwendung von Heuristiken

Wissensbasiertes System Verwendung von anwendungsspezifischem Wissen
(WBS) explizit und getrennt vom Rest des Systems

Expertensystem Expertenwissen auf komplexe Probleme
(EPS) angewendet

Abbildung4-6: Einordnung von Expertensystemen im Umfeld von Kl i. AJan(2] nach KUrR89)

Das Wissen und dessen Anwendung kann in WBS in verschiedenen Varianten realisiert werden wie

regelbasierte oder fallbasierte Systenizas Wissen in regelbasierten Systemen wird in Form von Re-

geln (siehe Abschnit#t.3.2) dargestellt. Die Regeln beschreiben Wissen Uber die betrachtete Domane.

Auf Basis des enthaltenen Wissens (Faktenwissen) wird durch das Zutreffen angewendeter Regeln

neues Wissen gefolgerbis keine Regeln mehr feuern. Damit verkniipfen Regeln das Doméanenwissen

YAG RSY FlLtftaLSTATAA0OKSY 2A8aSyo wS3dMae aASNILIS {
T X RFa 2AaaSy Ay wS3ASEtF2N)V | dzZF3Solkdzi Aad 2RSNJ
1 X das Problem stark verschachtelt ist und eine komplexe Steuerung erfordert.
T X 6NKNBYR RSN)I bdziil dzy3alLKIFasS RSa 2.{ RIFI&a 2Aaa¢
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Das Wissen in fallbasierten Systemen wird als bereits geldste Problemstelldaggstellt. Fallba-

sierte Systeme versuchen fur neue Problemstellungen aus ihrer Wissensbasis die Losung auszuwahlen,
die fur die neue Problemstellung nicht oder nur gering anzupassen ist. Entsprechend eigenen sich fall-
basierte Systeme, wenn sich Probleeiktngen &hneln und sich lber die Zeit nicht and&eKEL4].

4.5 Aufbau wissensbasierter Systeme

WBS bestehen aus eindfissensbasiand einemSteuerprogrammAbbildung4-7 stellt alle Kompo-
nenten undidie wesentlichen Wissensfliisse dar. Im Wesentlichen interagieren zwei Rollen mit einem
WBS. DeAnwendell6st ein Problem. Deexperteformalisiert sein implizitegVissen, sodass es explizit

in der Wissensbasis verfiigbar wird. Was einen Experten ausmacht, beschisieil RUNL1].

Anwender . Experte

Steuerungsprogramm

. Erklarungs- Wissensakquisitions
Dialogkomponente
komponente -komponente

Problemldsungs-
komponente

Fallspezifisches Zwisch bri Domadnenwissen
Wissen wischenergebnisse/

ProblemIdsungen

Faktenwissen Klassenwissen Methodenwissen

Wissensbasis

Abbildung4-7: Aufbau eines WBS mit wesentlichen Informationsd Wissensfliissen A. a.[BEKEL4]

4.5.1 Wissensbasis

Nach BEKELS] lasst sich i. A. aRFS+1Jldas Wissen nacHerkunftund Gebraucheinteilen. Aus Sicht

der Herkunftlasst sich Wissen defallspezifischen Wissesder demDoméanenwisseauordnen. Das
fallspezifische Wissarprasentiert das fur einen bestimmten Problemfall relevante Wissen. Es ist das
spezifischste Wissen der Wissensbasis und beschreibt konkrete Sachvdstigid]| DasDomanen-
wissenist generisch und umfasst jegliches Wissen eir@néne, das fur alle Problemfalle Giltigkeit

hat [BeEKeL4]. Das Domanenwissen entspricht Expertenwissen, wohingegen das fallspezifische Wissen
in der Regel vom Anwender bereitgestellt wird, da dieser den Problemfall kennt.

Unter dem AspekGebrauctkann Wisen inFaktenwisserKlassenwissemnd Methodenwisseringe-

teilt werden [RUNO1]. DasFaktenwisserenthalt konkrete Aussagen zum Problembereich, aber auch zu
konkreten Auspragungen des Domanenwissen. Das Faktenwissen ist dem fallbasierten und dem Do-
manenwisen zuzuordnen. Das Faktenwissen des fallspezifischen Wissens wird in der Regel vom An-
wender des WBS bereitgestellt. Ein Beispiel aus dem Berei@eQifity ware die Aussage9 & A &0 RA ¢
Firewall mit der Firmwar¥ersion 1.7 in der zu betrachtenden Anlageii (i | { DagkBdddndissen

umfasst die Beschreibung der Konzepte der betrachteten Doméne und der méglichen Elemente darin.
Das Klassenwissen ist dem Domé&nenwissen zuzuordnen. Ein Beispiel ist die Beschreibung der Klasse
Firewall und ihrer EigenschafterDasMethodenwisserenthélt Wissen, wie das in der Wissensbasis
enthaltene Wissen anzuwenden ist. Bei regelbasierten Systemen sind die Regeln Teil des Methoden-
wissens und die Objekte, auf die die Regeln verweisen, Teil des Klassenwissens bzw. Fakienwissen
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Wurde das Wissen bereits angewendet, so enthalt die Wissensbasis zudatalitdmldsungenind
Zwischenergebnissédie aus dem vorhandenen Wissen geschlussfolgert wurden. Die Zwischenergeb-
nisse und Problemlésungen sind eine Mischung aus fallspezifisdéfissen und Domanenwissen.

Ist jegliches Wissen fiir eine Doméne in Wéssenshasie S48 OKNRA S6Sy > KIyRStG Sa
schlossenaVelt-! Yy I KYSda o60Sy3aftd aOf 2aSR ¢2NI R | dadzYLIiA2Yyo
KFEFYyRSt G Sa aiedvelt!dyyy KAYWSSH 002SFASyd a2 LISy ¢g2NI R | aad
kungen auf die Aussagekraft der Wissensbasis. Handelt es sich um eine abgeschlossene Welt und kann

ein gesuchter Fakt nicht gefunden werden, so ist dieser ungtiltig. Handelt es sich um exiec\géit,

so kann nur festgestellt werden, dass keine Aussage Uber den Fakt moglioBNSE] [

DAt G RAS -NaSel Wiyr KIYNIGA DSy It & adzyAljdzS yIYS | &adzy L
dass zwei Individuen dann dieselbe Instanz darstellen, wenNai®e identisch ist. Es ist nicht mdglich
die Schlussfolgerung zu ziehen, dass zwei Individuen sinngemaf tbereinstiftd&+06

4.5.2 Steuerungsprogramm
Das Steuerungsprogramm (auch Wissensverarbeitung) enthélt alle Komponenten, die fir die Bedie-
nung durch demAnwender oder Experten und die Anwendung des Wissens notwendig sind:

1 DieWissensakquisitionskomponeniaterstiitzt den Aufbau der Wissensbasis durch die Er-
fassung des Doméanenwissens. Ziel ist es, das implizite Wissen von Experten zu explizieren.

91 DieDialogkomponentdst fir die Bedienung durch den Anwender zustandig. Sie unterstitzt
bei der Anwendung des Wissens und bei der Ermittlung des fallspezifischen Wissens. Ziel ist
es, das implizite Wissen des Anwenders zu explizieren und in der Wissensbasisabzuleg

91 DieErklarungskomponenterlautert den kompletten Losungsweg. Bei einem regelbasierten
System kénnen die gefeuerten Regeln und ihre Verkettungen dargestellt werden.

1 DieProblemlésungskomponentauch Inferenzmaschine) ist fur die Anwendung des Wissens
auf Basis des Methodenwissens zustandig. Die Problemlésungskomponente enthélt selbst
kein Wissen. In der Wissensbasis implizit enthaltenes Wissen wird mithilfe der Problemlo-
sungskomponente zu explizitem Wissen und als (Zwisgihésung abgeled8uN91].

4.6 Anwendbarkeit wissensbasierter Ansatze fur €&EcurityAnalysen

WBS werden bereits seit Langem eingeseI[VDE2621; LUNLO; SRN1Ynennen z. B. Fahrzeugdi-
agnose oder die Steuerung von Produktionsanladg&S+1]1 Die VDI/VDE262]] geht auch auf die
Pflege von WBS und dem darin enthaltenen Wissen[glGM+1T stellt Anforderungen fiir die bes-

sere Nutzbarkeit von Problemlésungskomponenten des Semantic Web flir EngiFieatérg Ein klas-
sisches Beispiel aus der TherapidMMCIN $H077]. MYCIN ermittelauf Basis von Information tber

den menschlichen Organismus und moglicher Krankheiten entsprechende zu verordnende Medika-
mente. Diese Vorgehensweise lasst sich auS@durityAnalysen tbertrageiiSSEOPvergleichen zu-

dem das Vorgehen beim manuellen Emginng und mit WB®nterstitzung. Dies lasst aus der Per-
spektive von OBecurityAnalysen eine Aufwandsreduzierung vermuten.

4.6.1 Auswahl eines geeigneten wissensbasierten Systems
Viele der Tatigkeiten wahrend einer S€curityAnalyse aug\bbildung3-5 enthalten sich wiederho-

lende und langwierige Arbeiten. Besonders fir die sich wiederholendigk&iten erweisen sich wis-
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sensbasierte Ansatze als vorteilhaft in Bezug auf Aufwandsreduzierung, Zeitersparnis und Qualitatssi-
cherung [LV13RUFALL, SRF+11 Bei dem OFBecurityWissen handelt es sich um Expertenwissen,
sodass nach Abschn#tt4 die Umsetzung in Form eines Expertensystems sinnvoll ist. Anhand der be-
schriebenen Kriterien vorl)NLQ] (siehe Abschnittt.4) scheint ein regelbasiertes System besonders

zur Unterstitzung von QSecurityAnalysen geeignet. Um die Entscheidung fir ein regelbasiertes Sys-
tem weiter zu belegen, zeidtabelle4-1 die Eignung verschiedener Anséatze zur Verwendung von Ex-
pertenwissen anhand relevanter Kriterien aus der Literatur. Die Kriterienlund (] sind darin auf-
3S3I yaSy ¢ nwénduNgeér bezBichneh Softwatésungen, die fir verschiedenste Aufgaben
verwendet werden (z. B. Offictnwendungen). Machine Learning bezeichnet im Rahmen des Ver-
gleichs selbstlernende Softwat&sungen, die anhand von Beispieldaten lernen.

Tabelle4-1: Eignung verschiedener Ansatze zur Verwendung von Expertenwisser-gaming bis ++ hoch

Kriterien a Yy 2 NJY | | Regelbasierteq Fallbasiertes| Machine
(Bezogen auf Expertenwissen) Anwendung | System System Learning
Aktualisierbarkeit/Austauschbarkeit 0 ++ + 0
Geeignete Abbildung (Regelform) ++ ++ o] --
Nachvollziehbare Ergebnisse ++ ++ ++ --
Einfache Eingabe des Wissens ++ ++ + ++
Verwendbarkeit andere Zwecke + ++ 0 --
GeringerEntwicklungsaufwand -- ++ ++ 0

5AS FTSKfSYyRS ¢NByydzyd RSa 2ArAaaSya @2y RSNt NR3INI
cher Unterschied zu WBS) erschwert den Einsatz iBé@UrityAnalysen. Denn bei jeder Anderung

des Wissens Uber den Ablauf von-88curityAnalysen musste eine Anpassung der Programmlogik
erfolgen. Fallbasierte Systeme sind vor allem wegen des fiBdouirityExperten schwerer zu formu-
lierenden Wissens ungeeignet. AuRerdem ist aufgrund der Komplexitat von Produktionsanlagen die
Ubertragbarkeit von Ergebnissen, vor allem bei detaillierterS@urityAnalysen, geringer. Deshalb
mussten die Falle haufig angepasst bzw. neue Falle erstellt werden. Machine Learning ist aufgrund der
Tatsache flr OBecurityAnalysen ungeeignet, da die Ertsdungen in der Regel nicht oder nur
schwer nachvollzogen werden kénnen. AuRerdem ist das enthaltene Wissen schlecht fir andere Zwe-
cke nutzbar und die Aktualisierung erfordert ein erneutes Anlernen. Aus diesen Griinden erscheint die
Verwendung eines regedisierten Expertensystems als die beste Wabhl.

Fur regelbasierte Expertensysteme sollten na@HEL4] nur Konjunktionen (Und/erkntpfung) flr

die Verknupfung von Aussagen verwenden werden. Regeln mit Disjunktionen-\{(@detipfung)

werden in mehrere&konjunktive Regeln aufgeteilt, die zusammen die gleiche Aussage darstellen. Dies
vereinfacht die Pflege der Wissensbasis, da die enthaltenen Regeln weniger komplex und die Auswir-
kungen von Anderungen besser zu (iberblicken sind. Regelbasierte Expertersystarscheiden

sich des Weiteren durch Vorwésisder Ruckwartsverkettung von Regeln. Bei der Vorwartsverkettung
werden anhand der Bedingungen Schlussfolgerungen geschlossen, die ggf. wiederum als Bedingung
fur folgende Regeln dienen. Auf diese Weise wind bekannten Startbedingungen zu unbekannten
Schlussfolgerungen geschlossen. Bei der Rickwartsverkettung wird hingegen von einem Zustand auf
mogliche Ursachen zuriickgeschlossen. Bei der Ruckwartsverkettung ist der Losungsraum bereits be-
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kannt und die Gride daflr sollen ermittelt werden. Fir €3ecurityAnalysen ist eine Vorwartsver-
kettung der Regeln sinnvoll, da zu Beginn eineiS@durityAnalyse der IsEustand als Grundlage be-

stimmt wird und ausgehend davon notwendige Schutzmaflihahmen ermittelt werden.

Wesentliches Vorwartsverkettete regelbasierte Expertensysteme erscheinen als beste Wat

4-2:

KMU bei OFSecurityAnalysen zu unterstitzen.

Zur Vereinfachung soll im Rahmen dieser Arbeit weiterhin der Begriff wissensbasiertes System (WBS)
fur vorwartsrerkettete regelbasierte Expertensysteme verwendet werden. Au3erdem wird der Begriff
Regelwissen fiur das Methodenwissen verwendet.

4.6.2 Auswahl eines geeigneten Wissensmodells

Die Formalisierung des €BecurityWissens erfordert ein Wissensmodell, das alle wégshen As-

pekte von OTSecurityAnalysen abbilden kann. Formalisierung bedeutet den Ubergang von unstruk-
turiertem Wissen in eine Beschreibungsnotation (Wissensmodell). Ziel ist die maschinelle Anwendbar-

keit z. B. durch WBS.-8ecurityWissen und damit O%ecurityWissen liegen verteilt und unstruktu-
riert vor [FBJ1J. Zudem gilt fiir das GFecurit? A 8 4 Sy RWEt! ¥ F KY B & =

R

dzy 6 $1

Wissen nicht ausgeschlossen werden kann (z. B. unbekannte Schwachstellen). Aufgrund der Anderun-

gen einer Produionsanlage tber inren Lebensweg sollte das Wissensmodell Wi#sbl14 generisch

und unabhangig von einer Implementierung sein, was der Verwendung in WBS entspricht.

Tabelle4-2 fasst relevante Anforderungen an geeignete formale Wissensmodelle fir die Anwendung
fur OTFSecurityAnalysen im Rahmen eines WBS zusammen. Da sich Ontologien fir die Beschreibung

von Wissen und Regeln fir soziotechnische Sys{@B€+1im Rahma WBS sowohl fur das Engi-
neering von ProduktionsanlagelbNIC+13als auch Mbzw. OTSecurity EEW20FBJ17SSC1bewie-

sen haben, wurde die Eignung des Wissensmodells Ontologie anhand der Anforderungen gepriift.

Tabelle4-2: Eignung von Ontologien als formales Wissensmofdi@lWBSbasierte OFSecurityAnalysen

Quelle Anforderung/Begriindung Eignung
Ontologie
[FBJ17SSCIR[OBC+1H Herausfor- | Weite Verbreitung und etabliert zur Darste p
derungWissenAbschnitt3.9 lung von Wissen und Regeln
S. 0. Py OSNRBEGNGT dawat! BFr§NMIKoy P
Abschnittd 6.1 Unterstitzung vorwartsyerketteter Regeln p
und Ablage von Ergebnissen
[EFK+07EFNO9GEF-+0B Mogllchk_elt des (automatisierten) Schliel3¢g p
neuenWissens
[VoBE07; WRB+09WSU14 Interoperabel und nicht proprietéar (P)*
[DFG+18HSF+1.VOBED7, WRB+OR. Semantische Beschreibung zum einfacher
Herausforderundg<nowhow Abschnitt . P
39 Austausch von Wissen
Herausforderunginderungerb- Trennung von KlassenW|s§en und Faktenw
. sen, zur einfachen Bearbeitung und Aktual P
schnitt3.9 )
sierung
[VOBEO7: WSC+1 Herausforderung Ermogllcht"Bess:hrelbung eines gemeinsa-
L . men Verstandnisses von Begriffen (men- (P)*
IT vs. OT (Verstandn&hschnitt3.9 .
schen und maschinenlesbar)




Eignung wissensbasierter Systeme furS&CurityAnalysen Seite46

Quelle Anforderung/Begriindung Eignung
Ontologie
. Wiederverwendbarkei{Modularitat) und
[BES+LIRALT] einfache Anderbarkeit P
[WSU14, Herausforderund.ebens- Berucksichtigung vobebensweginformation p

weg Produktionsanlag@bschnitt3.9 | in verschiedenen Detailgraden
* abhangig von Beschreibungsnotation, zudem existieren neben frei verfiigbaren Ontologien
viele proprietare Ontologien.

Bei der Uberpriifung der Anforderungen zeigt sich, dassQ@ithlogien als Wissensmodell fiir WBS
basierte OTSecurityAnalysen eignen.

Wesentliches Ontologien sind als Wissensmodell fur dasS&€turityWissen als Teil eines WE
4-3: geeignet.

4.7 Verfugbares Wissen fir GQ$ecurityAnalysen

OT-SecurityAnalysen setzerin genaues Wissen Uber den Problembereich voraus. Je genauer das
Wissen ist, desto besser sind die Ergebnisse einegdatrityAnalyse. Deshalb ist es wichtig, dass
jegliches relevante Wissen verfugbar ist. Dies betrifft vor allem das DomanenwissehrirarReiner
Literaturrecherche wurden Arbeiten gesucht, die relevantes Domanenwissen im Rahmenaabsr|T
OT-Security beschreiben. Wahrend der Analyse stellte sich heraus, dass Wissen haufig in Form von
Ontologien, seltener auch als Taxonomie oder inpBea beschrieben wirdABJ1}.

Die meisten Arbeiten fokussieren nadfBJ1Y auf die ITSecurity von Softwaredsungen und Soft-
ware-Tests. Einige Arbeiten beschreiben das generell fir die Durchfihrung -BeciifityAnalysen
bendtigte IFSecurityWissen.Dies zeigen verschiedene StudiBLF+11 FBJ17 MEARLY; NGULZ,
SPal4; SSCI1R die verschiedene Ansatze miteinander vergleichen. Arbeiten[kde09; FPH16
RJB+20TGR06; WGC1]Dhaben zudem den Anspruch, das relevante Wissen {8etlrityAnalysen
fur den jeweiligen Betrachtungsbereich zu umfassen. Jedoch fokussiert keine der ArbeReacak-
tionsanlagen, wodurch Besonderheiten und spezifische Anforderudge®TFSecuritynicht beriick-
sichtigt sind. Diese Arbeiten sind nicht ausreichend, um dagaate Wissen fiir O%ecurityAnalysen
zu beschreiben.

Wahrend einer Recherche wurde bereit§ TiGN+1ffestgestellt, dass einige Arbeiten schon Teile des
bendtigten Wissens fiir GFecurityAnalysen beschreiben. Allerdings umfassen die Arbeiten nicht das
gesamte bendtigte Wissen wie zum Beispi¢lD+14LVJ+150FH+13S0OS1A]. Andere Arbeiten fo-
kussieren nur auf bestimmte Branchen oder Arten von Produktionsanlagen wie kritische Infrastruktu-
ren BaCRL1; CFK+10IMP15%KKN+0Poder SmarGrids.Generische Arbeiten widBplsll; CKF+1])

die Wissen fur OBecurityAnalysen beschreiben, beriicksichtigen nicht alle Anforderungen an Pro-
duktionsanlagen. Nichtsdestotrotz konnen viele Teile der bestehenden Arbeiten als Quelle fur die Be-
schreibung des berigten Wissens fur GEecurityAnalysen dienen. Das bendétigte Wissen Uber Auf-
bau und Bestandteile voRroduktionsanlagen adressieren bisher nur sehr wenige Arbeiten. Beispiels-
weise betrachtet [BuMa2014] lediglich das Layout einer Produktionsanlage. Arbeiie
[VDI/VDE2182 BLATT, BKal12; LZW1] betonen zwar die Notwendigkeit einer griindlichen Erfassung
schutzenswerter Giter, gehen aber nicht auf das benétigte Wissen ein.
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Neben den Arbeiten, die generelles Wissen fauhid OFSecurityAnalysen beschrben, gibt es viele
Arbeiten wie BAARD7; SOG15SrR20; VARELY], die sich auf bestimmte Aspekte wie Bedrohungen,
SchutzmaRRnahmen oder Schutzziele beziehen. Diese Arbeiten kénnen genutzt werden, das generelle
Wissen der anderen Arbeiten zu detaillieren (zsezifische Auspragungen von Schwachstellen).

Die Literaturrecherche zeigt, dass das-®&turityWissen nicht immer formal beschrieben ist und
keine einzelne Arbeit es umfassend abdeckt.

4.8 Lebenszyklus und Wissensmanagement

Damit die Aktualitdt und Konsexz des O-BecurityWissens sichergestellt ist, wird eine durchgéngige
Verwaltung in Form eines Wissensmanagements benétigt. Das Wissensmanagement und der Lebens-
zyklus von OBecurityWissen sind eng miteinander verknipft. Entsprechend wird der Lebenszyklu
des Wissens je nach Wissenschaftsdisziplin in Form von Aktivitaten des Wissensmanagements be-
schrieben. Nach einer Definition des Begriffs Wissensmanagement werden Beschreibungen des OT
SecurityWissenslebenszyklus und Ansatze fir das Wissensmanagerskutielit.

4.8.1 Definition des Wissensmanagements und Einordnung in den Rahmen dieser Arbeit

Der BegriffwWissensmanagemerfVM) wird vor allem im Kontext der Betriebswirtschaftslehre ge-
nutzt. Dabei bezieht sich WM auf das Wissen eines Individuums oder Unternehbaraus ergibt
sich folgende Definition, wie sie beispielsweise die VDI 5610 verwendet:

a5FylFOK A&l 2 a alerPrazedse\H deyeh mibr@alidhgh, Erkenntnisse und Er-
fahrungen identifiziert, erzeugt, gespeichert, verteilt und angewendeRv&ey  [¥DIS®ID
BLATTL

Es geht also vornehmlich um dgesamtheit aller Methoden, MaRnahmen und Werkzeuge, die das
WM im Unternehmen ermdéglichen und férdePI5610 BLATT]1Fokus dabei ist die Unterstiitzung

der zentralen Geschaftsprozesf&HM+02 beschreibt dies dhnlich, stellt aber zuséatzlich heraus, dass
ein systematischer und strukturierter, durchgangiger Ansatz bendtigt wird und sowohl implizites als
auch explizites V¥sen zu beriicksichtigen idebenlaufige Aspekte wie die-lGzw. OTSecurity sind

in der Regel nicht im Fokus eines Unternehm@nd.

Auf die Anwendung von Wissen in einem WBS ist ein Unternehitvdhsiicht ausgelegt. Entspre-
chend sind viele der Anséatzenes UnternehmemndVM nicht auf WBS UbertragbaBlfH03]. Das Ma-
nagement von WBS wird als Knowledge Engineering bezeichnet[H#a@&8] umfasst Knowledge En-
gineering den gesamten Erstellurgsid Wartungsprozess eines WB8.Rahmen dieser Arbeit steht

das OTSecurityWissen im Fokus. Die Betrachtung des Lebenszyklus d&gcDiityWissens uber-

steigt den Rahmen von WBS, sodass weitere Aspekte des WM relevant sind. Zur Vereinfachung wird
im weiteren Verlauf der Begriff Wisssmanagement genutzt, was die fur diese Arbeit relevanten As-
pekte des Knowledge Engineering miteinschliB@sierend aufD15610 BLATT, AHM+02 wird WM

im Sinne dieser Arbeit wie folgt definiert:

osystematischer und strukturiertedurchgangiger Ansa, der implizites und explizites Wissen
der OTFSecurity als Schlisgeessource versteht und daher darauf abzielt, den Umgang mit dem
notwendigen Wissen flr G$ecurityAnalysen nachhaltig zu verbessern, um dessen Aktualitat,
Verfiigbarkeit und Korrekthelt A OK SNJ dza (i St f Sy ®a
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4.8.2 Der Wissenslebenszyklus in der Literatur

Die Beschreibung d&¥issenslebenszykligt ein wichtiger Aspekt, da dieser die Grundlage ist, auf der
das OTSecurityWissen bzw. dessen Aktualitat und Konsistenz betrachtet wird. Deshalb winele
Literaturrecherche zu méglichen Wissenslebenszyklusmodellen durchgaidintend der Literatur-
recherche wurden keine Veréffentlichungen gefunden, die déssenslebenszyklwson I'F oder OF
Security beschreiben. Wenige Arbeiten betrachten bestimmbenienbereiche der Fbecurity
[HBG+110TD12 SKW1D Arbeiten anderer Disziplinen beschreiben die einzelnen Phasen des WM,
was als generische Beschreibung tidissenslebenszyklemgesehen werden kaniAE5S+1:4Hodl 4;
JCSO/MAXL4; SHol6]. Der Fokus entsprht zumeist betriebswirtschaftlichen und verwandten The-
menbereichen. Obwohl die genannten Arbeiten verschiedene Aspekte (z. B. Fokus auf KMU, Integra-
tion in Geschaftsprozesse, Nutzen eines WM) betrachten, ist die zugrunde liegende Struktur der Le-
benszykle vergleichbar. Exemplarisclei die Arbeit von Probst et aPIRROpgenannt, die die Kern-
prozesse des WM in die Phasen élnbildung4-8 einteilt und durch die Studieon[SH016] bestatigt

wird. Als ergdnzende Prozesse werden die Wissensbewertung und Wissensziele genannt, welche die
Orientierung des WM an vorgegebenen Zielen erlaBRROp

Wissens- | F8800acK| \yigeans-
Ziele bewertung
I i
I I
Wissens- ) Wissens-
identifikation |.. .| bewahrung
Wissens [ T | wissens-
erwerb | i i .| nutzung
Wissensent- [~ Wissens-
wicklung (ver)teilung

Abbildung4-8: Kernprozesse des WMPRROB

Die Literaturrecherche verdeutlicht die Notwendigkeit, den Lebenszyklus d&eQifityWissens zu
betrachten, da sich bisher noch keine Arbeiten damit auseinandersetzen. Auch wenn dieexinzeln
Phasen der verschiedenen Lebenszyklusmodelle der verschiedenen Disziplinen dhnliche Bezeichnun-
gen aufweisen, lassen sich diese nicht direkt auf de®€ClrityWissenslebenszykliibertragen. Die
dahinterliegenden Ziele unterscheiden sich ebenso vomelaa wie der Betrachtungsbereich (z. B.
Unternehmenswissen oder Wissen tber Schwachstellen) der Arbeiten. Destisdien zun&chst die
spezifischen Anforderungen ermittelt und der-S&curityWissenslebenszyklumeschrieben werden.

Wesentliches Der OTFSecurityWissenslebenszyklus wurde bisher nicht beschrieben, wird je
4-4. als Grundlage fir das durchgangige Wissensmanagement benétigt.

4.8.3 Das Wissensmanagement in der Literatur

EinWM besteht aus vielen einzelnen Methoden, die zusammen die Kernprozesgehildung4-8
abbilden. Wahrend einer Literaturrecherche wurde festgestellt, dass kein zusammenhangendes Kon-
zept verfugbar ist. Es wurde jedoch deutlich, dass versehied\spekte des WM als Einzellésungen,
haufig in einem anderen Kontext, bereits adressiert sind. Vor allem im Bereich von Ontologien und
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WBS sind viele Arbeiten verflgbar, die auf die Beschafidigk+18 PKP+1]l Versionsverwaltung
[BSJ17JAP143\13] und Korrektheif RAQRL5; SSMOBeingehen. Eine Ubersicht gittBJ1}, wobei

sich nur wenige Arbeiten mit dem WM im Sinne dieser Arbeit auseinandersetzen. Beispielsweise be-
trachtet [Soul4] Hindernisse bei UnternehmefWM flr SWTests. Die eigentlichen Mabden eines

WM werden nicht betrachtet. Im Bereich von Produktionsanlagen und Softagineering bestehen
ebenfalls viele Arbeiten zu Versionsverwaltung und Variantenmanagdié@id+20KLL+1ALNT+18
VFS+1F um Anderungen nachvolliziehen und modelliereu kénnen (z. BDFG2®, HGH+15
VFS+1p. Auf die Wissensbewertung wird kaum eingegange@H+1h Zusatzlich bestehen viele Ar-
beiten, die sich auf Geschaftsprozesse beziehen, weshalb eine Ubertragung auf das WM nicht oder nur
schwer mdglich ist. DiesBachtung von Unternehmenr®$/M-Ansatzen zeigt aber, dass das Thema WM
nicht rein technisch betrachtet werden kann, da verschiedenste Entitaten beteiligt sind. Es handelt sich
somit um ein soziotechnisches Problem, dass nur unter Beriicksichtigung deigbetelintitaten zu

I0sen ist. Basierend auf der Literaturrecherche, der Definition des WM und der Diskussion-des OT
SecurityWissenslebenszyklus werden Aspekte, flr die Arbeiten verfligbar sind, detaillierter diskutiert.

Repréasentation von Verwaltungsinforation

Fur die Verwaltung der Lebenszyklusinformation desS@durityWissens eignen sich Metadaten, die
jeweils an die einzelnen Wissenselemente angehangt werdAmf11L HR+08RGH+1P Fir das An-
hangen von Metadaten bieten sich bei OWL verschiedene Mdoglichkeiten, wie die ISO/IEC 11179
[ISO/IEA11791] und das Simple Knowledge Organisation System (3K&3¥] an, die auf verteilte
Systeme ausgelegt sind. Dies ist jedoch nichtd&glWM, da die Metadaten nur innerhalb des WM
Verwendung finden und die Ansatze zu komplex sind. Auch die Verwendung einer Metaxtdtdo-

gie erscheint nicht als zielfUhrend, dias OTSecurityWissen um weitere Semantik angereichert
wurde, die nicht mehiTeil des Domanenwissens ist. Eine weitere Variante ist die Verwendung von
Annotationen. Mithilfe der Annotationen kénnen Metadaten an jedes Wissenselement angehangt
werden, ohne dem O%ecurityWissen weitere Semantik hinzuzufugé80O/T2592638; LSF+14 An-
notationen werden auch innerhalb von OWL fiir Metadaten wie Kommentare gemigtGruppie-

rung von Metadaten kénnte in diesem Fall Uber Hierarchien oder die Bezeichnung der Metadaten z. B.
BewertungAltedefiniert werden, wobeBewertungdie Gruppe begichnet undAlter das Metadatum.

Eine weitere Mdglichkeit ware die Erstellung einzelner Namensraume fir jede Metadatengruppe

Evolution von Wissen (Wissensidentifikation, Wissenserwerb und Wissensentwicklung)

Das OFSecurityWissen ist dynamisch umduss sich mit seiner Umwelt weiterentwickeln (Evolution),

um einen aktuellen Schutz zu erméglichen. Schwerpunkte der Evolution sind neues bendtigtes Wissen,
Bewertung von verwendetem Wissen und die Auswertung der Nutzung von WidlderI3HGR+1}
Dabeiist die Verwaltung der Anderungen des Wissens notwendig, um Anderungen nachvollziehen
6Sy3aft ® ol NI OS [SBMOBWaIE].cDie Exolddon] kanyi geBefl (Versionen) oder parallel
(Varianten) erfolgen. Projekte enthalten eine Variante der WissesisbBie Synchronisation einer Va-
riante mit Anderungen an der Wissensbasis wireBSolution genannfJDS+18RGB+18 VFF+1p

Anderungen erfolgen vornehmlich beim Faktenwissen, wenn z. B. neue Bedrohungen, Schwachstellen
oder Gesetze gefunden werden. Audie Evolution einer Produktionsanlage kann in jeder Lebensweg-
phase die Aktualisierung des S€&curityWissens notwendig mache®EgMA03]. Das Klassenwissen



Eignung wissensbasierter Systeme furS&CurityAnalysen Seite50

sollte sich nur &ndern, wenn sich die Domane andert, das Wissensmodell umstrukturiert wird oder die
Beschreibungsnotation (B. OWL) andefKKO+12NoKiL04]. Regelwissen muss auf Aktualitat gepruift
werden, wenn das Faktender das Klassenwissen aktualisiert wurde. Es bestehen also Abhéngigkei-
ten zwischen dem Klasseifrakten und Regelwissebbildungd-9 zeigt diese Abhangigkeiten. Dabei

kann zwischen den Abh&ngigkeiten bei Anderungen (durchgehende Pfeile) und bei der Beschaffung
neuen Wissens (gestrichelte Pfeile) unterschiedenden.

Klassenwissen Faktenwissen Regelwissen
____________ Abhangigkeiten bei
-7 s <€— Anderungenam
f =TT ~< v B - Wissensmodell
>v > Abhangigkeiten,
4= = falls neues Wissen

benotigt wird

Abbildung4-9: Abhangigkeitsgraph fir die Auswirkungen von Evolution und des Bedarfs neuen Wissens

Die Regeln des Regelwissens sind aus Sicht der Anderungen am Wissensmodell weder untereinander
abhangig noch haben Anderungen Auswirkungen auf das KlassenFaktenwissen. Andert sich hin-

gegen das Faktenwissen (z. B. Loschen eines Individuums), konnen Anderungen am Regelwissen not-
wendig sein, aber auch Anderungen am Faktenwissen selbst (z. Beh@®s Verweises auf das ge-
l6schte Individuum). Anderungen am Klassenwissen haben wiederum Auswirkungen auf das Fakten
und das Regelwissen. Wird beispielsweise ein Konzept entfernt, so missen alle Individuen des Kon-
zepts aus dem Faktenwissen und alle &degdie sich auf das Konzept bzw. die Individuen beziehen,
ebenfalls entfernt werden. Anderungen des Klassenwissens konnen zudem weitere Anderungen im
Klassenwissen nach sich ziehen. Wird bspw. ein neues Konzept aufgenommen, muss dieses mit den
bestehend@ Konzepten Uber entsprechende Objekteigenschaften verbunden werden.

Die Evolutionskategorien von Produktionsanlagen (Hinzufiigen, Entfernen, Andern) aus ABsghnitt
lassen sich auf das €SecurityWissen ubertragen BJR+1lbezeichnet diese Anderungsoperatoren

als atomare Operatoren, weil diese einzelne Wissenselemente betreffen und daraus komplexere Ope-
rationen zusammengesetzt werden konnétdR13KBC+14LSF+1}4 Die atomaren Anderungsope-
ratoren konnen auf alle Wissenselemente des Wissensmodells (Konzept, Objekteigenschaft, Datenei-
genschaft, Individuum, Regel, Metadaten) angewendet werden. Nur das Umbenennen von Regeln und
Metadaten ist nicht in allen Beschreibgsnotationen (z. B. OWL und SWRL) mdglich. Je nach Ande-
rungsoperation kann es verschiedene Losungen geben. Eine mdgliche Herangehensweise sind globale
EvolutionsstrategienHARL2], die fiir die Losungsmdglichkeiten bei den verschiedekmaterungsope-

ratoren fUr Klassen Fakten und Regelwissen Standardvorgehensweisen festlegen.

Beschaffung von Wissen in Abhangigkeit von Wissensquellen

Die verschiedenen Wissensquellen lassen sich nach AbsgiiittWissensquellen mit explizitem und
implizitem Wissen unterscheiden. Explizite Wissensquellen lassen sich weiter aufteilen in unstruktu-
riert, semistrukturiert und strukturierfYML+14JLF1B Nach einer Studie vaBDK+1pinformieren

sich Securifexperten in verteilten und vor allem unstrukturierten und teilweise sstmikturierten
WissensquellefFBJ1Y. Das Vorgehen fir die Beschaffung und Aktualisierung vosewist abhéangig

vom Zustand des Wissens in den Wissensquellen und der Art des bendétigten Wissens-(Kalsssn
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und Regelwisserf)YML+1% Tabelle4-3 gibt einen Werblick tiber die verschiedenen Wissensquellen
und mdoglichen Beschaffungsmethoden.

Tabelle4-3: Arten von Wissensquellen und dazugehdrige Beschaffungsmethoden

Wissensquelle

Beispiele

Beschaffungsmethoden

explizit, unstrukturiert
(Beschreibung von Wissg
in undefinierter Form)

Foreneintrage, Gesetze,
b2NXSyYy dzyR

Extraktionsmethoden, die semantische
Bezuge zum Wissensmodell herstellen.
Die meisten basieren auf Methoden des
Text Mining bzw. der Masrerkennung
[PKP+1]L Fur Grundlagen sieH®ENLZ;
HARDS).

explizit, semistrukturiert
(semantische Marker zur
teilweisen Formatierung
des Wissens)

Schwachstellenbeschrei-
bungen der NVD, Daten-
austauschformate

Bei semantischem BezugWissensmo-
dell teilweise Transformation mdglich.
Ansonsten sind Extraktionsverfahren ei
zusetzen.

explizit, strukturiert
(Beschreibung des Wis-
sens mittels einer forma-
len Beschreibungsnota-
tion)

Datenbanken, OWDnto-
logien, Datenaustausch-
formate wie CAEX/Aat
mationML oder SCAP
(Securitylnformation)

Transformation auf die Beschreibungsn
tation des Wissensmodells (z. B. von
CAEX zu OWRN11]). Andernfalls muss
ein Extraktionsverfahren verwendet wer
den.

Implizit
(Wissen in Personen vor
handen)

OT-SecurityExgerten, An-
lagenfahrer usw.

Bei direkter Eingabe benutzerbezogene
Eingabemasken, die Externalisierung in
itiv erlauben EBG+1B Bei Bereitstellung

durch Dritte wird entsprechende Akquis
tionsmethode z. B. aus Unternehmens
WM [KUAN14] bendtigt. Ein Bespialind
Interviews AHM+02 GBM10Q PuroQ].

Aufgrund der Verwendung einer Ontologie als Wissensmodell deSe@drityWissens stehen fol-
gende etablierte Vorgehensweisen zur Beschaffung vois€tirityWissen unter Verwendung der
Beschaffungsmethoden zur Verfiigung:

1 Klassenwisseffrir die Beschaffung des Klassenwissens hat sich der Bagofbge Learning
durchgesetzt $r3r09]. Bei der Verfeinerung einer bestehenden Ontologie wird auch der Be-
griff Ontology Enrichmenterwendet NGull;, PKP+1]L In der Regel baubntology Learning
auf einer Basisontologie afPKP+1]L Ontology Learninpesteht aus folgenden Schritten:

1. Transformatiorvon/Exraktion aus Wissensquellen: Bei der Transformation kénnen
mdogliche Konzepte und Eigenschaften direkt ermittelt werden, wohingegen Extrakti-
onsmethoden Kandidaten fiir Konzepte und Eigenschaften vorschlagen.

2. Matchingder Kandidaten mit dem Wissensmod@&Rdl0; NGull]:

Kandidaten fur Konzepte und Eigenschaften werden mit dem Wissensmodell abgegli-
chen, um semantische Beziehungen (Erganzung neuen Wissens) oder Aktualisie-
rungskandidaten (Aktualisierung bestehenden Klassenwissens) zu identifizieren.

3. Mergingoder Mapping[DRALQ]

Merging Integration von Klassenwissen in eine Ontologie. Dabei werden neue Kon-
zepte und Eigenschaften als Teil des bestehenden Wissensmodells aufgenommen.
Mapping Verbindung von Ontologien mittels verknipfender Objekteigenschaften
oder einer UppetOntologie mit gemeinsamen Konzepten und Eigenschaften.
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 FaktenwissetCNNJ RAS . SaOKI ¥FFdzy3 RSa Cl 1iSyéraasSya
GA2Yy & RJIzZNOKBESE BKPH1]L BEs werden Extraktionsnd/oder Transforma-
tionsmethocen bendtigt, die Kandidaten fur Individuen des Klassenwissens bereitstellen.
Wahrend des Matchings werden die Kandidaten fur Individuen auf das Klassenwissen des
Wissensmodells angepasst. Abschlieend erfolgt die Aufnahme in die Ontologie.

1 RegelwissetWenige Arbeiten befassen sich mit der Beschaffung von Regelwissen, auch
wenn erste Ansatze vorhanden sirRIi{P+1]L Dies hat sich bis zur Erstellung dieser Arbeit
nicht geandert. AuRerdem muss das Regelwissen an dem vorhander®addiityWissen
orientiert san. Deshalb wird im Rahmen dieser Arbeit die manuelle Bearbeitung des Regel-
wissens bevorzugt. Eine Unterstiitzung ist durch eine kontextbezogene Benutzeroberflache
denkbar.

Abhangig von der Extraktionsmethode werden nur einzelne-{$efritte der Beschafhg abgedeckt

(z. B. Identifikation von Termen mittels Natural Language Processing oder Text Mining bei der Extrak-
tion) oder mehrere Schritte dédntology Populatiobzw. defOntology Enrichmentnd Ontology Lear-

ning. Aul3erdem ist eine Unterscheidung zvien doméanenspezifischen Extraktionsmethoden, die auf
bestimmte Doménen ausgerichtet sind (z. B. Schwachstellenwissen oder die Architektur von Produkti-
onsanlagen) und doménenunabhéngigen Extraktionsmethoden, die beliebigeseDiiity)Wissen
extrahieren,notwendig. Doménenspezifische Extraktionsmethoden versprechen bessere Ergebnisse
als generische Anséatze, da bei der Extraktion bereits Kontext zu der Domane einbezogen werden kann
[BHJ+17JQS+18PKP+1]L Extraktionsmethoden bendétigen in der Regel einer@dlage, die definiert,
welches Wissen aus den Wissensquellen als Kandidaten fiir Wissenselemente extrahiert werden soll.
Dies kann durch die Auswahl der Wissensquellen erfolgen oder durch bestimmte Vorgaben von Begrif-
fen bzw. bereits vorhandenem Klassend FaktenwissefBHJ+17JQS+18PKP+1]L

Beispiele fir domé&nenspezifische Methoden sind@intology PopulatiofBolsll; GRB+14ANGJ+18
PMJ+19WGC1Dund fur Ontology Enrichmentder Ontology LearningJLF13LFM+13. Als umfas-
sende Werke fir die Anrdierung von Ontologien um Schwachstellenwissen sgfJ+17BJI+13
IBN+15%JBH+15MBI+13 genannt. Dass besonders die Extraktion von Schwachstellenwissen ein gut
untersuchtes Feld ist, zeig¢KEK+19KLJ+20MHY+20YJW+2]) welche belegen, dass immer noch

an Extraktionsmethoden geforscht wird. Ein Beispiel fir domanenunabhangige Methoddmdiben
[VVSO07, die auf Basis von Webseiten Kandidaten fir das Faktenwissen bereits@tieriagy Popu-
lation). Beispiele furOntology Enrichmenbder Ontology Learningind [ATC+14 QVG05; NIQO6;
PKP+1]JL Exemplarisch seien ISCEDIA06] und BOEMIEPKP+1jlgenannt, die geeignete Werkzeuge

fur dasOntology Enrichmerguf Basis einer bestehenden Ontologie (als Referenzontologie) darstellen.
Ein Vorteil von BOEMIE ist, dass Inkonsistenzen bei der Aufnahme automatisiert berticksichtigt wer-
den, das ist beiSOLDE nicht der Fall. Die StudiekWK+18KONL8; LoAB20] geben eine Ubersicht zu
weiteren Arbeiten und Werkzeugen fir domanenunabhéngige Extraktionsmethoden.

Die Beschaffung von Faktenwissen mittels Transformation oder Extraktion kann komplett automati-
siert werden. Bei der Beschaffung von Klassenwissen wird d&eodrityExperte bendtigt, vor allem

um Inkonsistenzen und Redundanzen aufzultg&@BM10Q SKE+15VFW+19 Eine Auswahl, welche
Wissenselemente in die Wissensbasis aufgenommen werden, sofitédadls durch den O%ecurity
Experten entschieden werdgdBH+15PKP+1]JL Aus diesen Grinden erfolgen die Schritte Matching
und Merging teilautomatisiert. Auch das Mapping von ¢J@ittologien kann nicht vollautomatisch
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durchgefihrt werdedBHJ+17NGull]. Fir das Matching stehen Methoden und Werkzeuge zur Ver-
fugung, mit denen ein Mapping oder Merging vorbereitet und geprift werden kann (siehe dazu
[ABM15 DENL2; LFM+13NGull; SHEJ13)). Beispiele sind COMA/COMARMRA+1] oder PROMPT
[NAMAQQ]. Auch Arbeiten wi¢ESO+1L1SHEU13; WASAL2] beschreiben entsprechende Methoden.

Versionsverwaltung

Die Versionierung von Ontologien ist bereits seit Langem ein relevantes Thema, weshalb viele Arbeiten
dazu bestehenNGull]. [BSJ1Fbeschreibt die drei hautsachlich verwendeten Ansatze:

 Kopiebasierter Ansatihlach Anderung an einer Ontologie wird eine Kopie abgelegt.

1 Anderungsbasierter AnsatZwischen zwei Versionen werden nur die Anderungen bzw. die
Beschreibung der Anderungen abgelegt (Delta). Dies spaiti®rplatz und vereinfacht den
Vergleich zwischen Versionen im Vergleich zu dem kopiebasierten Ansatz.

1 Zeitstempelbasierter AnsatEur jedes Wissenselement wird ein Intervall vorgegeben, in dem
das Wissenselement in der Ontologie vorhanden ist. Der M#ddst, dass die zeitlichen und
nicht die semantischen Aspekte in den Vordergrund gestellt wefB&J 1]

9 Hybride AnsatzeEine Kombination der anderen Ansatze. Ein Beispiel dafiBSst]

Eine Versionierung der Wissensbasis kann auf verschiedeneertbegolgen:

 Textuelle Versionierung\nderungen werden als Zeichen(ketten) je Zeile mit den atomaren
Anderungsoperatoren beschrieben (z. B. Versionskontrollsysteme wWieHSi20]).

1 Syntaktische Versionierungusammenhangende Zeichenketten werden anhand ihrer Struk-
tur erkannt und darauf basrend werden die atomaren Anderungsoperatoren angewendet
(z. B. Erweiterung von Git um RDfipel[ARRALE]).

f Semantische Versionierundie Beziehungen zwischen Wissenselementen werden bei Ande-
rungen bericksichtigt.

Aufbauend auf atomaren Anderungsoperatarbeschreiben verschiedene Arbeiten komplexere An-
derungsoperatoren zur Reprasentation der Anderungen zwischen zwei Versionen. Das Ziel ist die Er-
haltung bzw. Ermittlung der Semantik der AnderungsoperationskP14Jav13] beschreiben z. B.:

f Komplexe Andeungsoperatorenbeschreiben generische Anderungen auf Basis der atoma-
ren Anderungsoperatoren (z. B. das Verschieben einer Klasse innerhalb der Ontologie).

! Domaéanenanderungsoperatorenmfassen Anderung im Wissen, die Anderungen der Do-
mane entspricht (z. B.ikkufligen einer neuen Bedrohung als Individuum mit Eigenschaften).

1 Abstrakte Anderungsoperatoredienen zur Abstraktion der domanenspezifischen Ande-
rungsoperatoren, um diese auf andere Doméanen zu Ubertragen.

Die Anderungsoperatoren sind mit Bedingungen verkniipft, die eine konsistente Wissensbasis nach
Anderungen sicherstellen. Ein weiteres BeispieMerfiigbare Werkzeuge, das mit Change Patterns

arbeitet, ist COnteDiff [CONTO+2018]. COioA FF G A NR A Y -{.OSNEOGK d R SONING [S)
[KTC+1pbeschreibt das Werkzeug SiLift, welches auf Basis atomarer Operationen semantische Ande-
rungen fur Grahen bestimmt. AucfJAP14Jav1 3] beschreiben einen Ansatz zur Bestimmung seman-

tischer Anderungen auf Basis atomarer Anderungen in Ontologien.

[LKN+1Bbetrachtet Versionierung aus Sicht kompletter Ontologien, was fur umfangreiche Ontologien
wie das OFSecurity-Wissen sehr komplex wird. Ein anderer Ansatz ist die Erg&nzung einer zusatzlichen
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Ontologie, die alle Konzepte zur Versionsverwaltung bereitst8RP+13 Arbeiten wie [EMLS;
ZBG+1pbetrachten die Versionierung aus der temporalen Sicht, mit eleddilfe die Version einer
Ontologie zu einem bestimmten Zeitpunkt generiert werden kann. Auch die Soffrajektverwal-

tung Mavenwurde fir die Verwaltung und Versionierung fur Ontologien anged®8cl7]. Manche
OntologieEditoren stellen ebenfalls Mechanismen zur Versionsverwaltung zur Verflugu8e9),

diese sind jedoch oft begrenzt und setzen die VerwendurgyEtditors voraus. Die Editoren decken
jedoch nicht alle Aufgaben des WM ab. Deshalb ist eine Verwendung nicht mdglich. Ein generelles
Problem, das identifiziert wurde, ist die fehlende Unterstitzung von Regelwissen in bestehenden Ar-
beiten im Bereichvon@n2 f 2 3A Sy ONKyf A OK gA[BKPeIJ.A ahylG2f238

Variantenmanagement

Jede Variante des globalen Wissensmodells kann als Projekt verstanden werden. Wird die globale Wis-
sensbasis verandert, missen auch die daraus gebildeten Projekte synchromesigen RGB+14).

Dabei sind die semantischen Bezlge sicherzustellen, was eifgrdlidion nachJDS+18RGB+14]
entspricht. Das Variantenmanagement ist eine zeitaufwendige, fehleranféllige Aufgabe, weshalb ein
teilautomatisierter Ansatz vorzuziehen [RGB+14]. Lediglich bei Inkonsistenzen oder Losungsalter-
nativen muss ein Experte eingreifen. Im BereichEBBWineering bzw. Software Product Lines und dem
Engineering von Produktionsanlagen ist Variantenmanagement seit Langerem reJéveol4;

HKR+1]JL Zwar kdénnen grundlegend auch Versionskontrollsysteme Varianten verwalten (durch Forks
und Branches), die semantischen Bezilige zwischen den Varianten bleiben aber auch hier nicht erhalten
[LSB+2]L Andere Ldsungsansatze aus dem Softvweeeich beziehen didn der Regel auf andere Ar-

ten von Modellen und Engineerirfytefakten. Entsprechend mussten diese Ansatze fur Ontologien
angepasst werden, weshalb direkt anwendbare Anséatze fiir die Wissensbasis bevorzugt werden.

Fur Ontologien ist Variantenmanagementhss kaum ein Thema&GB+14]. Eine mogliche Herange-
hensweise beschreibRGB+14], indem die Imporfunktion von Ontologien um die Operatorkim-
zufligenversteckeréndernund ihrer Inversen erweitert wird. Mit dem Ansatz kann das Wissensmaodell
fir jedes Projekt angepasst und globale Anderungen an alle Projekte synchronisiert werden.

Aus der Softwardntwicklung sindeature modelsine Moglichkeit, Varianten und Abhangidka

einer Software bzw. eines Produkts zu beschreifeBG17 gibt einen Uberblick verschiedener An-
satze. Arbeiten wie 3SA1N erweitern feature modelsum die Verwaltung von Versionen. Nach
[VFS+1psind feature modelsktuell noch nicht verwendbar, da das Verhaltnis zwischen der Erstellung
derfeature modelsind deren Vorteile zu gering sifdLSB+2Jlvergleicht verschiedene Variantenkon-
trollsysteme. Als Fazit wird festgehalten, dass Variantenkontséisye feingranulare Anderungen au-
tomatisch verwalten kénnen, jedoch nicht ausgereift sind. AuRerdem werden unter anderem folgende
offene Herausforderungen genannt: Komplexe, aufwandige Arbeitsablaufe, mdgliche Abhangigkeit
von einem Versionskontrollsystefhockin), fehlende Unterstiitzung fiir kollaboratives Arbeiten.

Kombination von Versionsverwaltung und Variantenmanagement

Aus dem Bereich von Software Product Lines und Produktionsanlagen stehen verschiedene Variabili-
tatsansatze zur Verfigung, die gleietig Versionen und Varianten unterstutzphGK+20VMK+15.
Annotative Herangehensweiséiigen einem Modell zusétzliche Information hinzu, sodass alle Modell-

NS
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varianten beschrieben werden (auch 15086delle genannt$RC+12. Wird zuséatzlich temporale In-
formation hinzugeflgt, kdnnen auch Versionen verwaltet werden (:¥&dell genannLNT+18.

Bei vielen Varianten wird es jedoch schnell komp&MK+1%. Zusammengesetzte Herangehenswei-
senteilen eine Software bzw. eine Produktionsanlage in KomponentenDagfeinzelnen Varianten

und Versionen ergeben sich aus der Kombination der KomponeBietekanntes Beispiel ist AHEAD
[BSROK Diese Herangehensweisen kdnnen jedoch oft nicht alle Aspekte einer Produktionsanlage ab-
deckenVMK+15%. Transformative Methodeheschreiben, ausgehend von einem Basismodell, wie ein-
zelne Versionen und Varianten gebildet werden kénnen, und sind in der iReged. Solche Transfor-
mationen kdnnen z. B. durch demmmon variability languagfHMO+08 in Form von Regeln oder
durch DeltaModeling [SCHLO] mithilfe von Deltas beschrieben werdeWHS+1pb Ein Delta besteht
grundlegend aus den atomaren Anderungsoperan hinzufiigen entfernen andern[KLL+1} Bei-

spiele fur DeltaModelingAnsatze sindh-MontiArc HKR+11HRR+1Pund MoDEMASMMK+15%.

Durch Abgleich von Ontologien und ihrer Wissenselemente vor und nach Anderungsoperationen kon-
nen die Deltas automatisit generiert werden YFF+1h Das Erstellen von Deltas ist aufwendig und
fehleranféllig, weshalb eine Werkzaugerstiitzung benétigt wirdVMK+15%. DaDeltaModelingspra-

chen und modellunabhéngig iskKLL+1} kann es fiir das Wissensmodell verwendet vegrdDie ver-
fugbaren Ansatze aus dem Bereich Softwlrgineering bzw. Produktionsanlagen miissten jedoch flr
Ontologien und Regeln angepasst werden, was der Einschatzuy Mé&+15 entspricht.

Bewertung und Korrektheit (Wissensziele und Wissensbewertung)

Bisher wurde die Bewertung von Ontologien im Sinne des WM nur selten betrg&ftdt- 15SKE+16

Bei den Arbeiten, die darauf eingehen, werden vor allem das Alter und die Relevanz beriicksichtigt
[SSMO3VVM+19 YiNO5]. Relevanz wird je nach Quelle unterschiedlich gedeutet und beinhaltet in der
Regel die Auswertung, wie haufig Wissenselemente, zumeist auf Basis einer Protokollierung der Inter-
aktionen mit Wissen (z. B. L-@pteien), angewendet wurdefGBM1Q HGR+14SSM@; YINO5]. Zu-

satzlich kommt eine Expertenentscheidung und die (semantische) Relevanz eines Konzepts oder einer
Eigenschaft der G$ecurityDomane hinzyATC+1}oder die Auswertung getatigter Suchen im Wis-
sen[UeBo03]. Dabei wird nicht immer auf Wissen tasiert, sondern z. B. auf DokumeifitdiR+0B

Je nach Bewertung wird neues Wissen beschafft, beibehalten oder ausgescii@idteii3

Die Korrektheit von Wissen bezieht sich im Sinne des WM darauf, dass Wissen jederzeit fir OT
SecurityAnalysen bereitgéslit werden kann und zu korrekten Ergebnissen aus Sicht de3e@ilirity
fuhrt. FOr Ontologien bestehen viele Arbeiten, die auf die Evaluierung eingdhet8, OCM+07
RAA+14RaCR15]. Die Ziele der Evaluierungen unterschieden sich je AflEHC+15RaCR15] schlagen
entsprechende Kriterien vor. Fir diese Arbeit sind davon vor allem folgende Kriterien relevant:

Akkuratheit Abdeckung der Doméne €security

VollstandigkeitAlles benétigte Wissen liegt im benétigten Detailgrad vor
Flexibilitat Anpassbarkeian Anderungen

KlarheitMal3, wie objektiv und verstandlich eine Ontologie ist

= =4 =4 -4 =

KonsistenzAnwendung des Wissens fuhrt nicht zu Widersprichen
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Entsprechende Werkzeuge zur Auswertung durch einen Experten stehen zur Verfed\dgla
RaQr15]. Ein Beispiel zureBtimmung der Akkuratheit und Vollstandigkeit ist der Abgleich von Konzep-
ten einer Ontologie mit lexikographischen Datenbanken wie WordXHEP19).

Die Kriterien zeigen, dass die Korrektheit eng mit der Bewertung zusammenhangt und die Bewertung
die Kriterien Akkuratheit, Vollstandigkeit und Klarheit adressiert. Die Flexibilitat ist abhangig vom Wis-
sensmodell und davon, wie leicht Evolution durch ddd ¥bgebildet werden kann. Die Konsistenz
einer Ontologie kann mithilfe von Parsern und Problemlésungskomponenten (im Umfeld des Semantic
Web als Reasoner bezeichnet) sichergestellt wel@srL5]. Parser prifen maschinenlesbare Doku-
mente auf korrekte Synta Reasoner kdnnen zusatzlich die vom KontexS@durityAnalysen unab-
hangige Semantik tberprifdBLF+11FRL+14 KN+13LVF+09YML+14 Bei OWL kann zum Beispiel

die owldotnetapi[BPR1?] verwendet werden. Identifizierte Fehler miissen anschlieRend manuell be-
hoben werden. Eine weitere Moglichkeit, die Korrektheit von Ontologien zu Uberprifen, sind Werk-
zeuge wie OntoClean, das auf semantischer Ebene Ontologien validiert, um fehlerhafientésaire
Relationen zu identifizieren und zu entfernBRAA+13 Einen Uberblick tiber OntoClean gibt z. B.
[SrSr09]. Einen Vergleich mehrerer Werkzevigt in[JARL8] zu finden.

Bereitstellung des Wissens (Wissensbewahrung, Wissensnutzung und Wissens{ege

Die Bereitstellung des GJecurityWissens ist abhangig vom gewahlten Wissensmodell und der Wis-
senssenke. Fir die Arbeit wird davon ausgegangen, dass die Anwendung8esutifiyWissens auf
die Problemlésungskomponente des WBS beschrankt ist,alleslierzu keine Diskussion erfolgt.

Relevanz einer kontextbezogenen Visualisierung der Methoden des WM

Arbeiten wie[FEVO17; FFL13HKK+20SBG+18VFW+19betonen die Wichtigkeit einer kontextbezo-
genen Benutzeroberflache, die auf die Problemstellung pagst ist. So kénnen sich Experten auf das
Wesentliche konzentrieren und machen weniger Fehler. Im Rahmen dieser Arbeit muss die kontext-
bezogene Benutzeroberflache geeignet sein, dasSedurityWissen fur die verschiedenen Methoden

und Entitaten geeigneaufzubereiten und darzustellefBJR+14IBN+15 VFF+1p Damit dies mdg-

lichst einheitlich ist, sollte die kontextbezogene Benutzeroberflaiche alle Methoden des WM zusam-
menfuhren. Ziel muss sein, nur das fur eine Aufgabe relevante Wissen anzuzeigen unérkpean

fische Eingabemoglichkeiten so aufzubereiten, dass die Moglichkeit von Eingabefehlern deutlich redu-
Ziert ist[Bolsl1; WEWED9]. AulRerdem muss die kontextbezogene Benutzeroberflache moéglichst intui-
tiv durch die einzelnen Aufgaben fUhrfBUR+14SBG+8]. Ein Beispiel dafir ist OntoWorlsGE+Q[7

das den Fokus auf die Ermittlung von Anforderungen fir d&eurity legt. AucfFEFEL2)] zeigen, wie

eine kontextbezogene Visualisierung einer Ontologie fi8ddurityExperten dargestellt werden kann.
Arbdten wie[UEBoO3; Woll9) 3 SKSyYy RI N} dzZF SAyIX 6AS . Sydzil SNEAOKI
kénnen.[JKB+1Jrzeigen eine mégliche Darstellung der Beziehung zwischen Versionen und Varianten.
Die StudigLDI+1§vergleicht generische Visualisierungen der Evolution von Ontologien.

Eine kontextbezogene Benutzeroberflache ist vom Inhalt des Wissens abhéngig. Es kbnnen zwar grund-
legende Arbeiten bertcksichtigt werden, es wird jedoch eine eigene Benutzeroberfladhigghedbies

ist jedoch nicht mehr Teil dieser Arbeit, sodass nur Anforderungen definiert werden kdnnen. Fir die
Beschaffung und Bearbeitung von Regelwissen hat bd&&+1BAnforderungen definiert, die auf
beliebige Wissenselemente des-Sé&curityWisensmodells erweitert werden kdénnen:
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Wissen muss aufbereitet und vorstrukturiert werden.
Wissen muss fiir menschliche Experten verstandlich dargestellt werden.
Wissen muss interaktiv und inkrementell aufgebaut werden.

= =4 =4 =

Wissen muss erklarbar sein.
1 Wissen mustehlerfrei modelliert und implementiert werden.

Wesentliches Es gibt wenige Arbeiten, die sich auf das WM vorSe@durityWissen beziehen
4-5: Einzelne Aspekte eines WM werden hingegen in vielen Arbeiten beschriebe
Basis dieser Arbeiten kdnnen diertibtigten Methoden des WM erarbeitet werdel

4.9 Zwischenfazit

Aus Sicht eines soziotechnischen Systems sind WBS als Werkzeuge zu betrachten. Das Wissen wird
mithilfe von Beschreibungsmitteln (Wissensmodell) formalisiert. Die Methoden und der Kontext wer-
den n der Wissensbasis eines WBS vorgehalten, und daraus wird neues Wissen generiert. Die Werk-
zeuge eines soziotechnischen Systems sollen den Menschen bei seinen Téatigkeiten unterstitzen, wes-
halb neben der Reduktion der Aufwande und der Reduktion des benbtilfissens auch die Bedien-

barkeit und die Integration in das soziotechnische System wichtige Punkte darstellen, wie es beispiels-
weise[IG219] aussagt.

WBS scheinen in Form eines regelbasierten Expertensystems mit einer Ontologie zur Formalisierung
des Wisens besonders geeignet, den in Absch8ifl genannten Herausforderungen und den in Ab-
schnitt 3.10diskutierten Problemen zu begegnen. Gleichzeitig zeigen die AbschArgfté.7 und 4.8

den aktuellen Stand der Technik und Forschung bezlglich der Anwendbarkeit wissensbasiétier Ans

fur OTSecurityAnalysen auf. Zusammengefasst lassen sich die Defizite geabaied-4 feststellen:

Tabelle4-4: Defizite in Bezug auf die Erstellung aktueller-Sg&curityKonzepte

Nr. | Teildefizit

Defizit D1¢ Hoher Ressourcenverbrauch (Finanzen, Personal) {8e@ityAnalysen

(siehe Abschnitt8.9und3.10

a) | Wissen Uber OBecurityAnalysen muss beschafft und aktuell gehalten werden.

b) | HoheAufwéande fur die Durchfihrung und unzureichende Unterstiitzung durch Werkze
c) | Fehlendes Verstandnis fiir Konzepte und Begriffe, was den Austausch zwischen Entit
schwert.

Defizit D2; Benotigtes Wissen fiir die Durchfiihrung @WRSecurityAnalysen ist nicht festgelegt
a) | Bisher beschreibt keine Arbeit das relevante Wissen fikS€durityAnalysen umfassen
(siehe Abschnit.7).

b) | Der Unfang des Wissens ist abhangig von der verwaltenden Entitat, da diese das
selbst beschaffen und verwalten missen (siehe AbscBréit Dadurch sind G$ecurityAna-
lysen schwer vergleichbar und die Qualitat der Ergebnisse unterscheidet sich.

Defizit D3; Ansatze fur das Wissensmanagement desS@durityWissens fehlen

a) | Der Lebenszyklus als Grundlage fiir das Wissensmanagement wurde bisher nicht be
(siehe Abschnité.8).

b) | Die Qualitat des G%ecurityWissens und damit die Ergebnisse einerS@€urityAnalyse sinc
abhangig von seiner Aktualitdt und Pflege. Oft ist die Konsistenz d&e@ifityWissens
nicht sichergestellt oder Anderungen werden nicht dokumentiert, wasBereitstellung und
Nutzung von aktuellem Wissen fiir S€curityAnalysen verhindert (siehe Abschrito).
C) Bisher beschreiben kaum Arbeiten Ansatze fir das WiVIQFSecurityWissen

(siehe Abschnité.8).
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Nr. | Teildefizit

Defizit D4 OTFSecurityl YV I f @ &Sy ¢ SiNFRMEghahméndetradtgt
(siehe Abschnitt8.9und3.10

a) | Die Notwendigkeit und der Nutzen von S&curityAnalysen ist KMU nicht immer bewus
[FRAL3]. Zudem ist O'Becurity nicht messbar, was dazu beitragt, dasss@durityAnalysen
nicht oderunregelmanig durchgefuhrt werden. Dies verhindert einen der aktuellen Bg
hungslage entsprechenden Schutz.

b) | Die Orientierung von QFecurityAnalysen am Lebensweg einer Produktionsanlage fehlt
hangig von der Lebenswegphase und des Detailgrads @m&ecurityAnalyse wird unter-
schiedliches Wissen bendtigt. Lange Laufzeiten erfordern zudem eine ebenso lange Pf
OT-SecurityWissens, was auch Anderungen von Produktionsanlagen einschlieft.

Basierend auf den Defiziten lasst sich folgende Hysathé ableiten:

Durch eine Integration des Lebenszyklus vois€rityWissen in die Engineerifithasen von
Produktionsanlagen steht das fallspezifische Wissen fir eirg@e@drityAnalyse im bendtigten
Umfang und stets aktuell zur Verfligung. &iganzendes Wissensmanagement stellt das Doma-
nenwissen zur Verfiigung und gewéhrleistet dessen Aktualitat. Darauf aufbauend wird die (teil
Jautomatisierte Erstellung aktueller, effizienter und den Engined?mggen entsprechender OT
SecurityKonzepte mogth.

Die grof3ten Hemmnisse zur Erh6hung deibiw. OFSecurity sind nach einer Umfrage in KMU Zeit
und Kostenaufwénde sowie fehlendes Knbow und PersongdHNS+1}. Entsprechend ist eine Un-
terstiitzung dringend notwendi-LW20]. Bestehende Losungen siimdder Regel zu komplex und um-
fangreich[ENHE20]. Deshalb ist es wichtig, das bendtigte KAnow den Betreibern von Produktions-
anlagen bereitzustellefMBA+19. Dies kénnte auch das Problem adressieren, dasSdalirityAna-
feasSy 3ISNI RS ond 2YMsaRnalnirdzgtiachtet wérden/pl4] und das Bewusstsein
fur die Notwendigkeit fehlfHNS+17.

Nach[MBA+19 ist eine Integration von Q¥ecurityModellen zur Reprasentation von Ecurity
Wissen in das soziotechnische System Engineering eine Ssetaung, um eine an den Lebensweg
von Produktionsanlagen orientierte €8ecurityAnalyse mit dem dafiir bendétigten fallspezifischen
Wissen zu ermdglichen. AuRerdem ist dem sich stets andernden Domanenwissen8ecudity (z.

B. neue Schwachstellen odeesgtze) Rechnung zu tragen. Aus Sicht vois€TrityAnalysen wird
Wissen aus jedem Zustand des HAINBEells bendtigt. Jedoch ist Wissen nicht in jedem Zustand
einfach Ubertragbar, da gerade implizites Wissen nicht vollstandig in Worten ausgedriickinwerde
kann. Entsprechend miissen die fur eine &CurityAnalyse beteiligten Entitaten beriicksichtigt wer-
den. Aul3erdem ware nadiMiBA+19 eine automatisierte Extraktion von relevantem Wissen fur OT
SecurityAnalysen aus bestehenden Artefakten winschenswert.

Werkzeuge zur Unterstitzung bei-lind OTFSecurityAnalysen stehen zwar zur Verfigung, decken
jedoch nicht die genannten Defizite ab (siehe Abscih@tWesentliches &). Entsprechend werden
ein WBS sowie ergénzende Methoden bendétigt, die die Defizite adressieren.
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5 Wissensbasierter Ansatz zur Unterstutzung von-6dcurityAnalysen

Nach Aussagen von Expertg3iTW1Y und eigenen Erfahrungen aus dem Projkkttelstand-Digital
[BuN21B?] erfordert eine umfassende G3ecurityAnalyse der Produktionsanlage eines KMU mehrere
Personenmonate. Die Hypothese H beschreibt die Annahme, dass eine Aufwandsreduzierung mithilfe
eines WBS mdglich ist. Deshalb wird zunaaohgtrsucht, welche Aufwénde bei €5ecurityAnalysen
bestehen, die durch WBS reduziert werden kénnten. Die Unterstltzung b8eQirityAnalysen war

auch Ziel des Forschungsprojekts INSA (Entwicklung eines integrierten softwaregestutzten Werkzeu-
ges zur ntzergefiihrten Sicherheitsanalyse von AutomatisierungsanlaggdN+1F. Die Ergebnisse

des Forschungsprojekts zeigen, wie die Aufwénde reduziert werden kdnnen.

5.1 Aufwande bei OTSecurityAnalysen

Nach AbschnitB.10sind die wesentlichen Hindernisse fir die Durchfliihrung vois@durityAnalysen

in KMU fehlendes Knowow und fehlende Ressourcen. Je nach Lebenswegphase wird unterschiedli-
ches Wissen benétigt, sodass dasdiigte Knowhow flir eine OTSecurityAnalyse auch von der Le-
benswegphase der Produktionsanlage abhéngt. Auch der Detailgrad des benétigten Wissens fir OT
SecurityAnalysen ist abhangig von der Tiefe der&EEurityAnalyse selbst.

Bei der Betrachtung dekufwénde ist zwischen einer initialen S&curityAnalyse und der Wiederho-

lung zu unterscheiden. Bei einer Wiederholung fallen einige initiale Vorarbeiten weg. Aul3erdem wer-
den die beteiligten Entitaten durch Erfahrungen schneller und geibter, was den Adifweiter redu-

ziert. Basierend auf dem Vorgehensmodell &lbildung3-5 ordnet Tabelle5-1 die Aufwande den
einzelnen Schritten zu. FUr eine detailliertere Auseinandersetzung sesHeHlp

Tabelle5-1: Aufwénde bei einer OBecurityAnalyse auf Basis voAbbildung3-5 nach [GTF+1p

Vorgehensmodellschritt | Aufwénde

- Festlegung Rahmenbedingungen und Vorgehensweise
Vorarbeiten - Vor erstem Zyklus erfolgt Strukturanalyse @etrachtungsbereichs
- In spétere Zyklen erfolgt eine Aktualisierung

1. Ermittlung schutzens-| - Alle zu betrachtenden schitzenswerten Guter identifizieren
werter Guter

- Relevante Bedrohungen fir schiitzenswerte Guter identifizieren

- Schutzziele der schiitzenswerten Guter ermitteln

- Risiken der Verletzung der Schutzziele ermitteln

- Erfassung mdoglicher Schutzmaflinahmen fur zu reduzierende Rig
auf akzeptables Niveau

2. Bedrohungen identifi-
zieren

3. Ermittlung/Auswahl

Schutzmafinahmen - Auswahl der zu implementierendeSchutzmalRnahmen erstellen
4. Implementierung - Ausgewadhlte SchutzmalRBnahmen konzipieren und umsetzen
SchutzmalRnahmen/ - Durch Schutzmafinahmen reduzierte Risiken neu bewerten
Bewertung Restrisiko

Generell - Dokumentation aller Schritte und ihr&rgebnisse

Audits - Uberpriifung der einzelnen Schritte und umgesetzten Schutzma

nahmen durch unabhangige Prifer

1 Gefordert durch das Bundesministerium fuir Wirtschaft und Energie, Férderkennzeichen KF 2421105BZ3
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Das bendtigte Wissen je Vorgehensmodellschritt entspricht dem Wissehbdilsdung3-5, das in den

blauen Sechsecken dargestellt ist. Wissen, das in einem Schritt erstmals benétigte wurde, wird auch in

allen folgenden Vorgehensmodellschritten benétigt. Als Beispiel sei die Strukturinformation genannt.
EinzigeAusnahme ist der Aufwand ! dzA 3 S NKf 0SS { OKdzi T YI Gy KYSY & SNF
& S GdugiSchritt 4. Je nach umzusetzender SchutzmaRnahme kann verschiedenes Wissen benétigt
werden. Die Beschaffung des notwendigen Wissens (z. B. Schulungen, externe) Bedgatet bei

der ersten Durchflihrung einer €3ecurityAnalyse einen erhdhten Aufwand. Durch die Evolution des
OT-SecurityWissens muss dieses stets gepflegt und aktuell gehalten werden. Dies bedeutet einen zu-
satzlichen Aufwand fur KMU.

Wesentliches Die verschiedenen Téatigkeiten wahrend der einzelnen Schritte eine3eodrity
5-1: Analyse bedeuten einen hohen Ressourcenbedarf (Personal und Finanzen) u
zen zum anderen umfassendes Krbow aus dem Bereich G3ecurity voraus.

5.2 Modoglichkeiten zur Unterstitzung durch WBS

Anhand der Aufwéande und des benétigten Wissens wird basierendGiF-f1pdiskutiert, welche
Schritte einer OBecurityAnalyse in welchem Umfang von WBS unterstiitzt werden kénhaipelle
5-2 zeigt die mdgliche Unterstiitzung durch WBS (von sehr gering bis sehr hoch).

Tabelle5-2: Unterstiitzungsmaoglickeiten durch WBS nactdTF+1b

Vorgehensmodellschritt Unterstitzungsmoglichkeit

Vorarbeiten Gering, mittel bei Import von fallspezifischem Wisse
1. Ermittlung schutzenswerter Guter Hoch

2. Bedrohungen identifizieren Sehr hoch

3. Ermittlung/Auswabhl Mittel, sehr hoch bei automatisierter Schutzmafiné
SchutzmalRnahmen menauswahl

4. Implementierung Schutzmaflinahmen Gering, Hinweise zur Umsetzung von Schutzmal
Bewertung Restrisiko men

Generell (Dokumentation) Hoch

Waéhrend der Vorarbeiten ist eine Unterstitzung durch WBS ngeiimgemUmfang zu erwarten. Die
Festlegung von Rahmenbedingungen und Vorgehensweisen kann nur begrenzt unterstiitzt werden.
Beispielsweise kdnnen mogliche anzuwendende Vorgehensmodelle apidat@rische Auflagen auf-
gezeigt werden. Die Entscheidungsfindung muss jedoch durch die Teilnehmer erfolgen. Das fallspezifi-
sche Wissen muss in einem fur das WBS auswertbaren Format zur Verfigung stehen. Die Bereitstellung
erfolgt durch die Rolle Anwenddder Umfang der Unterstiitzung kann sich eniftel erh6hen, wenn

ein Import von Fakten z. B. aus der Asgetwaltung oder Engineeringyerkzeugen erfolgt. Hierbei

sind relevante Fakten von der Rolle Anwender zu erganzen (z. B. Finviergien einer Steueng),

wenn diese nicht in der Ass®erwaltung dokumentiert sind.

Der mogliche Umfang der Unterstiitzung durch ein WBS wird fur Schritthbetieingeschétzt. Die
Ermittlungschiitzenswerter Gutekann weitgehend automatisiert auf Basis des fallspezifisalvis-

sens (Anlagenstruktur usw.) erfolgen. Gegebenenfalls kann eine Anpassung der automatisch ermittel-
ten schitzenswerten Guteturch die Rolle Anwender notwendig werden bzw. gewlinscht sein.
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Die Aufwande in Schritt 2 lassen sich komplett automatisierena.Mmamanenwissen wird auf das fall-
spezifische Wissen angewendet. Als Ergebnis ist neues Wissen lber Bedrohungesdlitidiens-
werten Guterverfugbar. Deshalb ist fur Schritt 2 esehr hohelGrad der Unterstlitzung anzunehmen.

Je nach Wahlmdglichkeiten flr die Anwender ist fur Schritt 3nattierer bis sehr hoherGrad der
Unterstitzung anzunehmen. Die Auswahl von SchutzmalBhahmen kann komplett automatisiert erfol-
gen. Dabei sind Vorgaben anhand bestimmter Kriterien (z. B. \wenfélg Budget) denkbar. Soll die
finale Auswahl der Schutzmaflinahmen durch den Anwender erfolgen, ist insgesamittigirer Un-
terstlitzungsgrad zu erreichen. In diesem Fall benétigt der Anwender zudem meh+#iomow

Fir die Implementierung der SchutzmafRnahmen in Schritt 4 istggriageUnterstitzung zu erwar-
ten. Die Unterstitzung beschréankt sich auf die Bereitstellung utitezender Information. Die Schutz-
maflnahmen muissen selbst oder durch einen Dienstleister implementiert werden.

Fur den begleitenden Schrijenerel] in dem die Ergebnisdokumentation der Schritte erfolgt, ist eine
hoheUnterstiitzung anzunehmen. Alle Arbeitedie durch WBS automatisiert oder als fallspezifisches
Wissen bereitgestellt werden, konnen automatisch dokumentiert und als Bericht abgelegt werden.

Wesentliches Es besteht gro3es Potenzial, viele der Tatigkeiten der einzelnen Schritte durc
5-2: (teilweise) zu automatisieren und benétigtes Knbow bereitzustellen. Die grof3t
' YGSNBRGONGT dzy3 Aad o0SA RSy {OKNRGUG
fdzy3k! dzaglt Kt {OKdzil YOyl KYSya az2gh

5.3 Betrachtung der moglichen Aufwatsreduzierung

Um die mdgliche Aufwandsreduzierung durch WBS abzuschétzen, werden die ermittelten Aufwénde
und das bendtigte Wissen mit den Unterstiitzungsmoglichkeiten durch WBS in Relation gestellt. Fir
den Vergleich wird ein fiktiver Usease angenommerer als Arbeitsgrundlage fur die folgenden
Schritte dient. FUr eine gezielte Einschatzung der méglichen Aufwandsreduzierung durch WBS wird
zunéachst die Rolle Anwender fir den t3ase definiert. Die Arbeit fokussiert auf KMU, die in der Regel
kein bzw. kam Knowhow und Ressourcen im Bereich der&dcurity haben (siehe Abschr8tdund
Abschnitt4.6). Deshalb wird davon ausgegangen, dass der Anwender Wissen uber die zu betrachtende
Produktionsanlage hat und dieses Wissen als fallspezifisches Wissen fiir ein WBS bereitstellen kann.
Im Bereich der OBecurity wird von einem geringéfenntnisstand in Bezug auf S&curity ausge-
gangen, da der Anwender die Aufgabe vermutlich nicht hauptamtlich ausfullt. Durch Ressourcenbe-
schrankungen ist zudem nicht zu erwarten, dass der Anwender im Bereich-&=diity vollumfang-

lich geschult werdetkann. Es muss angenommen werden, dass der Anwender entweder in der Lage
ist, die Schutzmal3nahmen selbst zu implementieren oder einen Dienstleister zu beauftragen.

Bei der Einschatzung der Unterstitzungsmoglichkeiten werden zusatzli@resdIpauch Schtt 4

und die begleitende Dokumentation des Schritts und seiner Ergebnisse wie in Abscetrachtet.
Aufgrund fehlender belastbarer Daten erfolgt eine qualtatEinschatzung von sehr gering bis sehr
hoch. Dabei wird auf die Erfahrungen aus dem Forschungsprojekt INSA zuriickgegriffen. Auch Erfah-
rungen aus einer Q%ecurityAnalyse einer Produktionsanlage der Prozessindustrie im Rahmen des
Forschungsprojekts Mittstand-Digital[Bun2189] durch den Autor werden fir die Einschatzung her-
angezogenTabelle5-3 fasst die getroffenen qualitativen Einschétzungen zusammen.
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Tabelle5-3: Aufwandsabschatzung auf Basis va&@TF+1p

Vorgehensmodellschritt | Ohne WBS Mit WBS
1. Analyse | Wiederholung | 1. Analyse Wiederholung

Vorarbeiten Mittel Gering Hoch Gering
1 ¢ Wissenserwerb Hoch Gering Gering
)83 Wissenserwerb | Sehr hoch Mittel

& Anwendung Sehr hoch | Mittel Gering Gering
4 ¢ Wissensbereitstellung Hoch Mittel Hoc_h (etwas Mlttgl (etwas

weniger) weniger)

Generell (Dokumentation)| Sehr hoch hoch Gering Gering

In dem Schritt Vorarbeiten sind die Aufwénde zur Eingrenzung und Beschreibung des Betrachtungsbe-
reichs besonders hervorzuheben. Durch den Einsatz eines WBS erhoht sich der Aufwand bei der ersten
Durchfiihrung, da das Wissen Uber dgetrachtungsbereich als fallspezifisches Wissen aufgearbeitet
werden muss. Bei einer wiederholten Analyse sind lediglich Anderungen nachzupflegen.

Die Ermittlungschiitzenswerter Guten Schritt 1 ist bei der ersten manuellen Durchfiihrung mit einem
hohenAufwand behaftet, da Assets bestimmt und dokumentiert werden. Bei Wiederholung ist der
Aufwandgering da nur Anderungen nachgetragen werden. WBS ermaglichen eine deutliche Reduzie-
rungder Aufwande, gerade bei der Dokumentation und Strukturierung des Betrachtungsbereichs. Bei
Wiederholungen reduziert sich der Aufwand, da die Anderungen automatisch erfasst werden kénnen.

Bei den Schritten 2 und 3 wird bei den Aufwanden zwischen kontlimiem Wissenserwerb des Do-
manenwissens und der Anwendung des Wissens (Durchfiihrung Schritte) auf die zu betrachtende Pro-
duktionsanlage (fallspezifisches Wissen) unterschieden. Bei der manuellen Durchfiihrung besteht fir
den Wissenserwerb eisehr hoherAufwand. Der Anwender muss sich -S&curityWissen auf Exper-
tenlevel beschaffen und aneignen. Hinzu kommt, dass vermutlich nicht alle relevanten Quellen be-
kannt sind. Bei Wiederholungen wird der Aufwand vermutlichnaittiel sinken, da das Wissen aktuell
gehalten werden muss. Wird ein WBS zur Unterstlitzung genutzt, muss sich der Anwender kein Doma-
nenwissen aneignen. Die Anwendung des Wissens bedeutet bei der ersten manuellen Durchfihrung
einensehr hoheufwand. Bei den Wiederholungen miissen nur Anderunggrabhtet werden. Dies
reduziert den Aufwand auhittel. Bei Einsatz eines WBS wird dieser Aufwand komplett automatisiert.
Optional kann der Anwender die Auswahl von SchutzmalRnahmen beeinflussen.

Anders als inGTF+1pangenommenkdnnte ein WBS durch Himige wahrend der Implementierung

von Schutzmaflnahmen in Schritt 4 unterstiitzen. Dies reduziert den Aufwand fur die Implementierung
geringflgig. FUr die erste Durchfiihrung ist deshalkheimerAufwand zu erwarten. Bei Wiederholun-

gen reduziert sich der Auamd jeweils aufnittel, da voraussichtlich einige SchutzmafRnahmen ange-
passt und neue Schutzmafinahmen implementiert werden mussen.

Die Dokumentation bedeutet bei der ersten manuellen Durchfiihrung eseém hohemufwand, da
keine Ergebnisse vorliegen, alénen aufgebaut werden kann. Bei Wiederholungen reduziert sich der
Aufwand auhoch Auf Basis abgelegter Losungen reduziert sich der Aufwand durch WBS auf gering.
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Wie die Diskussion zeigt, scheinen WBS geeignet, Aufwande vBaddifityAnalysen gerade flKMU
zu reduzieren. Es kann sowohl das benétigte Domanenwissen bereitgestellt als auch die Durchfiihrung
vieler Arbeiten automatisiert werden.

Wesentliches WBS scheinen geeignet, viele der Aufwande vors@durityAnalysen gerade fi
5-3: KMU zu reduzierennd bendétigtes OBecurityWissen bereitzustellen.

5.4 Umsetzung der Aufwandsreduzierung mithilfe eines WBS
Im Rahmen des Forschungsprojekts IINB2N+1pwurde ein regelbasiertes System (im Folgenden als
INSA bezeichnet) entwickelt, das die Aufwande fiiS@gurityAnalysen in KMU reduzieren sollte.

5.4.1 Systemkontext des Forschungsprojekts INSA

Der Betrachtungsbereich von INSA umfasst Komponenten (Hardwar@aiftweare) und ihre Kommu-
nikationsbeziehungen (Netzwerk). Personen sind als Bedrohungsquellen berticksichtigt. Zu schitzende
Guter sind Daten bzw. Information und Komponenten der Produktionsanlage. Andere Aspekte wurden
aus zeitlichen Grunden ausgeklammét B. Umgebung, Hardwareausfall). Fokus von INSA sind die
Lebenswegphaseetailplanungund Betrieh Abbildung5-1 zeigt den Systemkontext.

Anwender\ ! Experte O
Ej Update-Datej
Doménenwissen Q Support

Online-Quellen

. S
1ot WBS INSA 8
\ia \N S se“\

Update-Datei

T :
Englneerlng
Domaéanenwissen

Hersteller

Automatisierungspyramide

Abbildung5-1: Systemkontext des WBS aus dem Forschungsprojekt INSA

Fir die Bedienung von INSA sind die gleichen Rollen wie in Abgichuidtgesehen. Der Experte kann
direkt in INSA die Wissensbasis bearbeiten oder als Mitarbeiter des Herstellers Aktualisierungen fir
die Wissensbasis Uber das Internet bereitstellen. Durch die Bereitstellung von Aktualisierungen be-
steht fir den Anwender nuein geringer Aufwand fir die Beschaffung des Domanenwissens, damit ist
die Aktualitat sichergestellt. Sollte eine Anpassung an Gegebenheiten vor Ort notwendig sein, kann ein
Experte die Wissensbasis anpassen. Der Anwender bedient INSA vor Ort (aleBedieilDienstleis-

ter). Der Detailgrad der GSecurityAnalysen ist sowohl abhangig vom fallspezifischen Wissen (zu be-
trachtende Produktionsanlage) als auch von dem vorgehaltenen Domanenwiss&e¢0rmty und
Aufbau von Produktionsanlagen). Das fallspedie Wissen kann bei INSA importiert werden. Hierfur

ist das Engineering als Lieferant vorgesehen, das identisch mit dem Anwender sein kann.

5.4.2 Aufbau und Funktion des WBS aus dem Forschungsprojekt INSA

Im Vergleich zu dem in Abschnitt beschriebenen Aufbau von WBS umfasst INSA einige Anpassun-
gen und Erweiterungembbildung5-2 zeigtdie fir die Arbeit relevanten Bestandteile. Anderungen
sind fett hervorgehoben. Die verwendeten Beschreibungsnotationen sind kursiv dargestellt.
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Anwender . Experte

Asset-Sicht Ergebnissicht Wissenssicht

Steuerungsprogramm

Dialogkomponte Erklarungs- Wissensakquisitions-
komponte komponente

CAEX Projektverwaltung CAEX (Meta) & OWL

Import-
komponente

Aktualisierungs-

Problemldsungs-
komponente

komponente

Fallspezifisches Zwischenergebnisse/ Doménenwissen
Wissen CAEX Problemldsungen CAEX (Meta) & OWL SWRL
Faktenwissen CAEX, OWL & SWRL Klassenwissen Regelwissen

Abbildung5-2: Aufbau des WBS INSA inkl. der verwendet@aschreibungsnotationen

Das Steuerungsprogramm stellt drei Sichten fur die Bedienung zur VerflgugsdeiSichterlaubt

dem Anwender die Bearbeitung des fallspezifischen Wissens (Vorarbeiten und Schritt 1 (Ermittlung
schitzenswerter Gltdy. Das fallspzifische Wissen kann mit dénportkomponentein Form einer
AutomationML:Datei (enthdlt CAEXstanceHierarchy) importiert werden, was den Aufwand redu-

ziert. Ein erneuter Import fuhrt zu der Aktualisierung des fallspezifischen Wissens. Konflikte werden

vom Anwender oder durch INSA geldst. Die ASSeht (beispielhafte DarstellungAmhang Cerlaubt

die Konfiguration und den Start der Bedrohungsanalyse. Die Bedgshuoalyse lauft automatisiert

ab. Dazu wendet die Problemldsungskomponente das Regelwissen auf Domé&nenwissen (z. B. Bedro-
hungen, Schutzmaflinahmen) und fallspezifisches Wissen (z. B. Firveraien eines Bedientermi-

nals) an. Nach Abschluss der Bedrohunghe® zeigt di&rgebnissichdie Problemldsung und somit

die umzusetzenden SchutzmalRnahmen. Die Zusammenhange der ausgewahlten Schutzmalnahmen

zu den identifizierten Bedrohungen flr schitzenswerte Giiter werden zur Darstellung und Dokumen-

tation aufbereitet So kann der Anwender nachvollziehen, weshalb welche SchutzmalRnahmen fir wel-

OKS aOKNGT SyasgSNISy DNGSNI y2GgSYyRAI aAyR® CNNJ {
GSNIdzy3 wSAGNRAA|I2d 6SNRSY | AysSAiasS FNNYGBAS L YL
SecurityAnalyse kann als PDF erstellt werden. Der Experte hat Zugriff awfissenssichtHier kon-

nen die Wissenselemente bearbeitet werden. Anwender und Experte kdnne mithilfakdealisie-
rungskomponent®©nlineAktualisierungen des Domanenwisseeinspielen. Eine zusatzlicReojekt-
komponenteerlaubt die unabhangige Betrachtung verschiedener Produktionsanlagen. Fir eine Uber-

sicht aller UseCases sieh&nhang A

5.4.3 Technische Umsetzung der Wissensbasis aus dem Forschungsprojekt INSA

Im Rahmen dieser Arbeit liegt der Fokus auf demS8durityWissen.Das Wissen in INSA erstreckt
sich Uber die globale Wissensbasis und ProjEk@N+1§ Den Projekten ist jeweils eine zu betrach-
tende Produktionsanlage zugeordnébbildungs-3 gibt einen Uberblick tiber die Verteilung des Wis-
sens.
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\ /’_—- Globale Wissensbasis \

Pojekt____ 3 3
Modifizierte Wissenselemente Klassenwissen + Faktenwissen Klassenwissen + Faktenwissen
« Angepasste Elemente OT-Security-Wissen Aufbau automatisierungs-
der Wissensbasis (OWL-Ontologie) technischer Anlagen
« Bedrohungen (CAEX-Metamodell)
Faktenwissen + SchutzmaRnahmen + AT-Komponenten
Anlageninformationen (Assets) * Regeloperatoren * inkl. Attributen
Instanziierter Teil des « Operatoreinschrankungen = Verbindungen
CAEX-Objektmodells * Rollen
Regelwissen
Ergebnis einer Bedrohungsanalyse Durchfiihrung
« Alle fiir das Verstandnis nétige OT-Security-Analysen B :
Information (SWRL) Fallspezifisches Wissen
_/____/ & Doméineniis’se'n,/

Abbildung5-3: Verteilung der Wissenselemente (i. A. @GN+1§)

Doméanenwissen

Die globale Wissensbasis umfasst das ges@otaanenwissen, das fur alle S€curityAnalysen ge-

nutzt wird. Wird Domanenwissen fiir ein Projekt und damit eine konkrete Produktionsanlage ange-
passt, werden die entsprechenden Wissenselemente dem Projekt zugeordnet. Die Wissenselemente
des Projekts Uberseeiben die korrespondierten Wissenselemente der globalen Wissensbasis. Das
Wissen Uber den Aufbau von Produktionsanlagen (Klassenwissen) wird mithilfe von CAEX bzw. Auto-
mationML als Beschreibungsnotation beschrieben. Das Domanenwissen enthalt daME&ABX-

dell, das den Teil des CABHKjektmodells, der den Aufbau konkreter Instanzen der InstanceHierarchy
beschreibt. Das CABXetamodell umfasst generisches Wissen tUber PNK, BNK un&ysterUnit-
ClassLipinkl. ihrer logischen Kommunikationsbeziehungen waied Netzwerkanbindungenirter-
faceClassL)sowie verfugbarer Rollen, die die Instanzen einnehmen konReleClassLjbBeispiel-

hafte Ausziige der Bibliotheken des CAle{amodells sind inhang Bzu finden.

Das OTSecurityWissen wird durch eine OWQntologie (Klassemnund Faktenwissen) und die Regeln
(Regelwissen) durch SWRL mittels RDF beschrieben. Fir das Laden, Bearbeiten und Speichern der
OW!L-Ontologie wurde @ owldotnetapi[BP219] verwendet. Da diese bisher kein SWRL untersttitzte,
wurde im Rahmen von INSA eine SWRIerstiitzung erganzibbildung5-4 gibt eine Ubersicht tiber

die Ontologie. Detailliertere Information isinhang xu entnehmen.

Knowledgeltem

4

Item ProetectionMeasure Threat Rule

Abbildung5-4: Wesentliche Konzepte des GFecurityWissens als Teil des Domanenwiss¢mS&N+1§

Knowledgeltemst das Basiskonzept (erbt von Thing, siehe Abschr8t® und vererbtgenerelle Ei-
genschaften an alle Kindkonzepte. Dazu gehdrt beispielsweise, dass alle Kindkonzepte einen Namen
und eine eineindeutige ID aufweisen. Das Kon#epn ist ein Platzhalter fur die Verbindung mit dem
CAE>Objektmodell, der in den Regeln Verwemdufindet. Das Konzefthreatund seine Relationen
reprasentieren eine Bedrohung und ihre Eigenschaften und das KdhestpttionMeasureind seine
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Relationen reprasentieren eine Schutzmaflnahme und ihre Eigenschaften jeweils auf generischer
Ebene (terminadgisch). Mégliche Bedrohungen und Schutzmafinahmen werden in INSA durch die In-
stanzen der jeweiligen Konzepte und ihrer Beziehungen (Individuen) abgebildet. Die Individuen sind
Teil des Doménenwissens, da sie generisch beschrieben und nicht einer bestiRnodektionsan-

lage zugeordnet sind. Die Regeln greifen fir Schlussfolgerungen unter anderem auf die Individuen der
Bedrohungen und SchutzmaRnahmenRuleist kein OWKonzept, sondern ein Platzhalter fir die in
SWRL beschriebenen Regeln. Den Regeln wwedenfalls Eigenschaften wie Namen und ID zugeord-
net. Die Regelbasis verbindet die O'@®htologie mit dem CAERbjektmodell.

Fallspezifisches Wissen

Die Instanzen des CAlA¢tamodells sind als Fakten im fallspezifischen Wissen zu finden und einem
Projekt zigeordnet. Sie beschreiben Auspragungen der im @A&ixmodell beschriebenen generi-
schen Elemente in Form derstanceHierarchyEin exemplarischer Auszug isfimhang Gu finden.

Sonstiges Wissen

Die Zwischenergebnisse und Problemlésungen sind eine Mischung aus Domanenwissen und fallspezi-
fischem Wissen. Sie enthalten Elemente der @Witologie, des CAE3bjektmodells und der SWRL
Regeln. Die Zwischenergebnisse @ndblemldsungen sind einem Projekt zugeordnet und werden von

der Erklarungskomponente zur Darstellung und Erlauterung der Ergebnisse benttigt.

Regeln

Anders als bel[MC+13RuUN11]] findet in INSA keine Transformation von CAEX in OWL und umgekehrt
statt, da die Transformation aufwendig vorzubereiten ist und zu Wissensverlust fuhren&aRm {p
[EEW2]D beschreibt eine unidirektionale Transformation, wodurch jedoch die Ergebnisse eirer OT
SecurityAnalyse nicht in die Engineeri¥aten zuriickgefthwerden kénnen. Um eine Verknlpfung
des CAEXbjektmodells und der OWQntologie zu ermdglich, wurdeRegeloperatoremntwickelt,

die in [GTF+1pbeschrieben sind. DiRegeloperatorerbasieren auf Objekteigenschaften (vom Kon-
zept Item) und Dateneigenschah der OWLOntologie. Die Regeloperatoren werden in den SWRL
Regeln so eingesetzt, dass alle Bestandteile des-OBfEKtmodells durch OWL und SWRL adressiert
werden kénnenFormel5-1 zeigt den generellen Aufbau:

Formel5-1: Genereller Aufbau der Regelopemaen fir SWRiRegeln

OQl "TRRAMT OO @ & Q& 1 i BEDAL6IE Qi £ Nédil DR & QAL Qi o
DerVergleichsoperatogibt die Art des durchzufiihrenden Vergleichs zwischen @enifelementnd
dem Prifwertan. Dies kann beispielsweise die Prifung auf Gleichheit mittdsder Ungleichheit
mittels hasNotsein. Ein?Prifelementst eine SWRVariable und kann fiur alle Elemente des GAEX
Objektmodells, Individuen von Threat und ProtectionMeasure sowie Objekteigenschaften und Daten-
eigenschaften der OWQntologie stehen. DdPrifwertwird in Form eines Strings gegeben und ist
abhangig von?PrifelementDer Grundoperatorstellt durch Verweis auf eiiPrifelemenBezug zu
dem prifenden Fakt her. D&rundoperatorCAEXAttributerift beispielsweise die Existenz eines

CAEMAttributes in den vorhandenen Assets (Fakigssen). In Kombination mit deMergleichsope-
rator hasentsteht der Regeloperatdras_ CAEXAttributeSollen zum Beispiel alle Assets gesucht wer-
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den, die Uber ein Attribut namengendorverfiigen, ergibt sich der Regeloperatoais CAEXAttri-

but e ( ?x,.dWenandhadrumdoperatorerkann zusatzlich eiikrganzungsoperatodefiniert
werden, der derGrundoperatogenauer spezifiziert. Bezogen auf das vorherige Beispiel ware dies zum

BeispielVendor Dadurch ergibt sich der Regptrator has_ CAEXAttribute_VendoMit dem Regel
operator kann beispielsweise nach Assets gesucht werden, die vom HensttBacurstammen. Fur
eine vollstéandige und detaillierte Beschreibung der Regeloperatoren si&hEH{1p Jeder Regelope-

rator entspricht einem Atom in einer SWHegel. Abhangig von den verwendeten Regeloperatoren

lassen sich die Regeln in verschiedene Klassen eintéigewiederum die einzelnen Schritte eine-OT

SecurityAnalyse abbilderiTabelle5-4 gibt eine Ubersicht fiir INSA und ordnet diese den verschiede-

nen Schritten des Vorgehensmodells fur-88curityAnalysen zu.

Tabelle5-4: Zuordnung deRegelklassen zu Schritten des Vorgehensmodells fihS@gurityAnalysen

Phase| Regelklasse | Pramisse Konklusion
1 RK1 Item.Attribut(e) Item. Attribut(e)
RK2 Item.Attribut(e) Bedrohung(en)
2 RK3 Bedrohung(en) Bedrohung(en)
RK4 Bedrohung(en) Hem.Attribut(e) Bedrohung(en)
3 RK5 Bedrohung(en) SchutzmalRhahme(n)
RK6 Bedrohung(en) + Item.Attribut(e) Schutzmal3hahme(n)
RK7 Schutzmalinahme(n) Gewabhlte Schutzmalinahme(n
4 RK8 SchutzmalRhahme() Bedrohung(en) | GewahlteSchutzmalRnahme(n)
RK9 SchutzmaRnahme(nr) Item.Attribut(e) | Gewahlte SchutzmaRnahme(n

In INSA wird das Wissen in allen Schritten des Vorgehensmodefbhiltung3-5 angewendet. Wah-
rend des Imports des fallspezifischen Wissens Uber die -CAEOXtschnittstelle wendet die Prob-
lemlésungskomponente die Regeln vidK1an. Dadurch kann ggf. implizit im fallsgeszchen Wissen

enthaltenes Wissen explizit angereichert werden. Die Konfliktbehandlung bei wiederholtem Import

erfolgt ebenfalls mithilfe der Regeln durch die Problemlésungskomponente. Konflikte entstehen, wenn

bei einem erneuten Import Anderungen an zuvreits importierten Fakten vorgenommen wurden
(z. B. unterschiedliche Firmwaxéersion). Fir die G$ecurityAnalysen werden die Regeln veK2bis
RK%ngewendet. Ein Beispiel fur die Verknupfung des Gaiigektmodells mit der OWOnNtologie ist

folgence SWRIRegel:

Formel5-2: Beispiel fur eine SWRRegel der Regelklasse 2

@Wi6 0006 eI QaQIB {6 6 00 00 0RO GO'RPI "@édtteaEyi &

Die beiden Regeloperatoren (Atome) der Pramisse verweisen auf die Fakten de@igalEixodells.

Die Konklusion verweist hingegen auf das IndividUsNR.2 das vom Ty hreatist. Die Regel sagt

I & aSda -KBninfinikatforh uNtBrtifzanduidd die gleichen Assets als Verschliisse-
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5.4.4 Darstellung der Wissenssicht in INSA
Die Bearbeitung des Domanenwissens inAN8olgt auf Basis der OWntologie und des CAHEXe-

tamodells.Abbildung5-5 zeigt die vier Bereiche zur Bearbeitung des Domanenwissens.
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Abbildung5-5: Darstellung und Bearbeitung des Doméanenwissens in der Wissenssicht von INSA

Bereich stellt die Elemente des CAlMtamodells dar. Eine Bearbeitung ist nicht vorgesehen, um
die Kompatibilitat zu anderen Installationen beziiglich des fallspezifischen Wissens nicht zu verlieren.
In den Bereichen und  werden jeweils die Individuen der Badrungen und SchutzmalRnahmen

mit ihren Eigenschaften dargestellt und ihrer jeweiligen Kategorie zugeorBieegich  erlaubt die

Anzeige und Bearbeitung des Regelwissens. Bedrohungen, Schutzmafinahmen und Regeln kénnen be-
arbeitet, geloscht oder neu hinzugejt werden.

Wesentliches INSA stellt die Ergebnisse einer-88curityAnalyse und das GSecurityWissen
5-5: anwendergerecht dar und unterstitzt die Bearbeitung desSegurityWissens.

5.4.5 Methoden zur Verwaltung des Wissens iRorschungsprojekt INSA

Es wurden verschiedene Methoden zur Verwaltung des Wissens implementiert. Da sich die Arbeit auf
konzeptioneller Ebene mit dem €BecurityWissen fir OBecurityAnalysen befasst, wird auf die
technische Umsetzung der Methoden vetr@t. Folgende Auflistung fasst die Methoden zusammen:

9 Fur dieReprasentatiomles Wissens werden standardisierte Beschreibungsnotationen (OWL
und AutomationML) verwendet, die einen Austausch unabhangig von INSA erleichtern.

1 ZurVerwaltungdes Wissens weradeMetadaten verwendet. Beispiele fiir Metadaten sind die
eineindeutige ID, das Alter eines Wissenselements und dessen Quelle.

91 Die Wissenssicht unterstitzt den Anwender bei Bearbeitungdes Wissens. Zusétzlich kann
die Rolle Anwender Teile des Faktenwissan der AsseBicht bearbeiten.

1 Fur denimportdes fallspezifischen Wissens wird eine Vergleichsfunktion verwendet, die
neue Fakten mit den bereits enthaltenen Fakten abgleicht. Dadurch kdnnen Aktualisierungen
durchgefiihrt und Konflikte (Anderungen zwisa zwei Versionen) erkannt und behandelt
werden. Fir die OWODntologie ist sowohl eiitmportals auch eirexportmaglich.

1 Fur das CAE®bjektmodell stellt disC AEXENginebereits entsprechende Funktionen zur Pri-
fung der Korrektheit zur Verfigung.
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9 Dieowldotnetapibietet eine Prifung auf syntaktische und semantische (kontextunabhan-
gige) Korrektheit. Eigene Validierungsfunktionen wie die Erkennung von Duplikaten und die
Prufung auf korrekte Regeloperatoren wurden erganzt.

5.5 Zwischenfazit
INSA adressiert DefiZd1 (hoher Ressourcenverbrauch) diabelled-4, wobei vor allem Teildefizit 1b

(hohe Aufwande, fehlende Unterstiitzung) abgedecktTisbelle5-5 zeigt, das INSA die vermuteten
Unterstutzungsmaoglichkeiten bei €8ecurityAnalysen ausiabelle5-2 beinahe erreicht. Fir INSA
wurde davon ausgegangen, dass das bereitgestellte Faktenwissen alle schitzenswerten Guter be-
schreibt. Deshalb unterstitzt INSA keine explizite Identifizierung samsiisster Guiter.

Tabelle5-5: Vergleich moglicher Unterstiitzung durch ein WBS mit erreichter Unterstiitzung durch INSA

Schritt Maximale Unterstiitzungs{ Unterstitzung durch
moglichkeit INSA

Vorarbeiten Mittel Mittel

1 ¢ Ermittlung schitzenswerter Guter Hoch Mittel bis hoch

2 ¢ Bedrohungen identifizieren Sehr hoch Sehr hoch

3 ¢ Ermittlung/Auswahl Schutzmal3inahme¢ Sehr hoch Sehr hoch

4 ¢ Implementierung Schutzmaflnahme| Gering Gering

BewertungRestrisiko

Generell (Dokumentation) Hoch Hoch

Durch die ImporFunktion wird der Aufwand fiir die Vorarbeiten initialer -S&curityAnalysen aus
Tabelle5-3 vonhochaufmittel reduziert und bei Schritt 1 (Ermittlursghutzenswerter Gut¢wvonhoch
aufgering/mittel. Teildefizit 1a (Aktualitdt und Beschaffung vor&2EurityWissen) wird indirekiiber

die Bereitstellung und Pflege des Wissens durch Experten adressiert. AuRBerdem kann das fallspezifi-
sche Wissen automatisch Uber die ImpBrinktion bereitgestellt werden. Teildefizit 2b (Schwere Ver-
gleichbarkeit und Qualitat von GJecurityAnalysen) vwrd durch INSA adressiert. Durch die Nachver-
folgbarkeit gefeuerter Regeln kénnen zudem alle Entscheidungen Uberpriift werden.

Die Diskussion der durch INSA adressierten Defizite zeigt, dass eine Aufwandsreduzierung erreicht
wurde. Jedoch fehlt ein dartibeimausgehendes Gesamtkonzept, unter dem ein solches WBS bzw. das
OT-SecurityWissen erstellt, gepflegt und an dem Lebensweg von Produktionsanlagen orientiert wer-
den kann. Hierzu sind die weiteren Forschungsbedarfe zu definieren.

Wesentliches INSA reduziert den Aufwand und das bendtigte Kimowv fir OFSecurityAnaly-

5-5: sen gemal den vermuteten Aufwandsreduzierungen und adressiert damit vol
lem Defizit D1 (sieh®abelle4-4). Ein darlber hinausgehendes Gesamtkonzept
unter dem das OBecurityWissen bereitgestellt werden kann, fehlt.
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6 Weiterer Forschungsbedarf

Das Forschungsprojekt INSA ist ein erster Schris€xlrityAnalysen an den Lebensweg von Produk-
tionsanlagen anzupassen und einen stets aktuellen Schutz zu gewéhrleisten. Da INSA nicht alle Defizite
adressiert (siehe Abschniit5), wird in diesem Kapitel der were Forschungsbedarf konkretisiert.

6.1 Herleitung des weiteren Forschungsbedarfs

Unabhéngig von den betrachteten Defiziten zeigen verschiedene Arbeiten den Bedarf unterschiedli-
cher Aspekte von G%ecurityAnalysen und damit, die Zuverlassigkeit von Produkamlagen zu ver-
bessern. INfFKK1pwird die Zuverlassigkeit als zentrales Thema betrachtet und Forschungsbedarf aus
der Perspektive des Internets der Dinge diskutiert. Zentrale Forderung ist &hnlich iia#di ein
Leitfaden fir die sichere Entwicklung von Systemen mithilfe verfliigbarer Bausteine (bereits erforschte
SchutzmalRahmen) fir Systementwickler. Bezogen auf die Arbeit handelt es sich bei den Bausteinen
um die in Kapitel 4 diskutierten Téatigkeiten flir das WM. Der Leitfaden entspricht dem fehlenden Rah-
menwerk fir ein durchgangiges WM. Dies fuhrt zu der Forderung derthgm Haus Abschnitd.9

nach einemWM flr das OTSecurityWissen als Grundlage fur automatisierte-88curityAnalysen.

Viele Arbeiten stellen Forderungen an eifcb@s RahmenwerK.abelleé-1 gibt eine Ubersicht.

Tabelle6-1: Uberblick von Forderungen bestehender Arbeitemit Bezug zur Arbeit

Quelle Forderung mit Bezug zur Arbeit

[SKC+17 Industrie 4.0 setzt Sicherstellung der Zuverlassigkei#@durity voraus.
[ABB+16; EEL+19 | OT-Security muss tber den gesamten LebenswegRroduktionsanlagen
HSO14Vadl5 sichergestellt werden.

[EEL+19EMAQ3; Bezug zwischen Evolution und Zuverlassigkeit ist zu beriicksichtigen.
LWA+13VLF+1}1

[FEE<09] und ff. Fur OTSecurityWissen wird formales Modell benétigt.

[VAsLE] Bereitstellung des Q%ecurityWissens (hier besonders Domanenwissen)
Studien wie Forschungsbedarf bzgl. &Ecurity im Engineering und Forderung nach n
[ABHEL6] dem Engineering verbundenen EcurityKonzepten.

[VAsLE] OT-SecurityWissen sollte fiir das Engineeringrfiigbar sein.

[EEW20MBA+19 | Hervorhebung des Forschungsbedarf und Forderung nach Beschaffung
OT-SecurityWissen (mittels automatisierter Extraktionsverfahren) auf Ba
von Engineeringpaten und Durchfiihrung von €8ecurityAnalysen im Ein-
klang nit dem Engineering.

[VFS+1pb Produktionsanlagen unterscheiden sich untereinander, sodass untersch
ches OTSecurityWissen relevant sein kann.

Aufgrund der genannten Forderungen wird deutlich, dass ein wesentlicher Forschungsbedarf zur Er-
fullung derHypothese H besteht. Gerade ein Rahmenwerk, das sicherstellt, dass-&&Ec@ifyWis-

sen Uber den gesamten Lebensweg einer Produktionsanlage stets aktuell und im benétigten Umfang
und Detailgrad bereitgestellt werden kann, fehlt. Ebenfalls wird deuttielss eine Verknipfung mit

den Engineering?hasen erfolgen muss, um das fallspezifische Wissen bereitstellen zu kénnen. Ein ge-
nerisches Konzept gemafl der Hypothese H fir beliebige Produktionsanlagen erscheint mdglich, da
auch Standards und Normen B.IS@7000 und IEC 62443) generische Vorgehensweisen definieren,
die auf beliebige Produktionsanlagen anwendbar sind.
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Wesentliches Es fehlt ein Rahmenwerk, das die verfligbaren einzelnen Arbeiten in ein gener
6-1: Modell zusammenfihrt und fehlende Aspeldeganzt. AuRerdem ist die Integr:
tion von OFSecurityAnalysen in die Engineeriithasen notwendig.

Fur die Adressierung der offenen Forschungsbedarfe und die Erfullung der Hypothese werden auf Basis
der identifizierten Defizite aus Abschnitt9 die Konzepte au$abelle6-2 vorgeschlagen.

Tabelle6-2: Zusammenfassung der benétigten Konzepte zur Erfullung der Hypothese H

Konzepte Beschreibung
WBS Einsatz eines WBS zur Reduzierung des bendtigten Wissens und der Redy
(verfugbar) von Aufwanden bei G¥ecurityAnalysen.
Wissensmodell Beschreibung eines formalen Wissensmodells zur Reprasentati@dileiescurity
@ Wissens (Domanenwissen und fallspezifisches Wissen) fir WBS.
O

Lebenszyklus | Beschreibung des Lebenszyklus vorS@gurityWissen als Grundlage fir das W
—— sensmanagement und zur Orientierung am Lebensweg von Produktionsanle

WM (Wissens-| Ansatze fir den Umgang mit dem Domanenwissen zur Sicherstellung dess

management) | tualitdt und Konsistenz.

~

Integrétion Integration des Lebenszyklus des-88curityWissens in das Engineering von P
E><j duktionsanlagen. Sicherstellung der Orientierung vohS@curityAnalysen am
Lebensweg von Produktionsanlagen.

Das Konzept WBS wird bereits durch das Forschungsprojekt INSA abgedeckt, sodass kein weiterer For-
schungsbedarf bzgl. WBS besteht. Die anderen Konzepte sind jedoch die Grundvoraussetzung, dass ein
WBS die Anforderungen der Hypothese H erfiillt. Es bestettRdrschungsbedarf, wie die Konzepte
gestaltet und zusammengefiihrt werden miissen, um die Hypothese H zu belegen. Die Zuordnungen in
Tabelle6-3 stellen somit Anforderugen an die zu erarbeitenden Konzepte.

Tabelle6-3: Defizitabdeckung durch INSA und vorgeschlagene Konzepte zur Adressierung offener Defizite

Defizite Umsetzung in INSA | Erfillung Relevantes
durch INSA| Konzep

D1¢ Hoher Ressourcenverbrauch fir-88curityAnalysen WBS

a) | Beschaffung von GQ3ecurityWissen | Aktualisierungsfunk-| indirekt WM
(Doméanenwissen) tion
Beschaffung von GSecurityWissen | Importfunktion teilweise Integration
(fallspezifisches Wissen)
Aktualitat von OTSecurityWissen Experten indirekt WM/

Integration

b) | Hohe Aufwande fir Durchfihrung | Teilautomatisierung | erftllt WBS
Unzureichende Werkzeugunterstit; Einsatz von WBS erfullt WBS
zung

c) | Fehlendes Verstandnis Einsatz voWBS gering Wissensmodell
Fehlender Austausch Nicht adressiert - Wissensmodell
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Defizite Umsetzung in INSA | Erfullung Relevantes
durch INSA| Konzep
D2¢ Bendtigtes Wissen fur die Durchfiihrung vonSe€urity Wissensmodell
Analysen ist nicht festgelegt
a) | Fehlende Definition G¥ecurity Festlegung durch gering Wissensmodell
Wissen Wissensbasis
b) | OTSecurityWissen abhangig von | Festlegung durch erfillt Wissensmodell
Experten Wissensbasis
Schwere Vergleichbarkeit Determinismus erfillt WBS/
durch WBS/einheitli- Modell
ches Wissen
Unterschiedliche Qualitat der Ergeli Determinismus erfillt WBS /
nisse durch WBS/einheitli- Modell
ches Wissen
D3¢ Ansatze fir das Wissensmanagement dess@durityWis- Lebenszyk-
sens fehlen lus/WM
a) | Lebenszyklus wurde bisher nicht b¢ Nichtadressiert - Lebenszyklus
trachtet
b) | Aktualitat und Pflege notwendig Experten indirekt WM
Konsistenz wird nicht sichergestellt Validierungsfunktion| gering WM
Keine Dokumentation von Anderun| Metadaten gering WM
gen
¢) | Kaum Arbeiten zMVissensmanage- | Nicht adressiert - WM
ment
D4c¢OTSecurityl VI f @ aSy ¢ SiNFAMBfhahménzde- Integration
trachtet
a) | Notwendigkeit nicht immer klar indirekt durch Teil- | indirekt WBS/
automatisierung Integration
Keine/unregelmaBige Durchfihrung indirekt durch Teil- | indirekt WBS/
automatisierung Integration
b) | Keine Orientierung am Lebensweg| Nicht adressiert - Integration
von Produktionsanlagen
¢) | Unterschiedlicher Detailgrad not- | flexiblerDetailgrad | gering Wissensmo-
wendig in Wissensbasis dell/Integration
Pflege von OBecurityWissen lber | Nicht adressiert - Integration
Lebensweg von Produktionsanlage
notwendig

Im Forschungsprojekt INSA wurde bereits ein Wissensmodell als Grundlagésdensbasis erstellt
(adressiert Teildefizit D2b). Weitere Teildefizite, die mit dem Wissensmodell adressiert werden mis-
sen, wurden in INSA jedoch nicht (ausreichend) betrachtet. Vor allem bei der Definition des relevanten
OT-SecurityWissens, dessen Aliiing in dem Wissensmodell (Teildefizit D2a) und den bendtigten
Detailgraden je nach Art einer €securityAnalyse sowie bei der Férderung eines gemeinsamen Ver-
standnisses zwischen Entitaten (Teildefizit D1c) besteht weiterer Forschungsbedarf.

Der LebensXus des OBecurityWissens wird als Grundlage fir das WM und die Bereitstellung des
fallspezifischen Wissens bendtigt, war bisher jedoch nicht Gegenstand der Forschung (siehe Abschnitt
4.8). Entsprechend besteht weiterer Forschungsbedarf.
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Bisher ist kein umfassender Ansatz fur das WM vois&urityWissen bekannt (siehe Teildefizit D3c

und Abschnit4.8.3. Die Beschaffung von €BecurityWissen ist ein zentraler Aspekt des WM, woflr

ein Rahmenwerk bisher fehlt (Teildefizit D1a). Teildefizit D3b ergénzt die Aspekte Aktualitat, Pflege
und Dokumentation von Andengen, die das WM nach der Hypothesé¢siéhe Abschnits.9) eben-

falls erfillen muss. Fur diese Aspekte besteht Forschungsbedarf, um ein umfassendes und durchgén-
gigesWM zu ermdglichen.

NachTabelles-1ist die Verknlpfung von GSecurityAnalysen mit den EngineeritRhasen und damit

dem Lebensweg von Produktionsanlagen die Grundfégeaktuelle OTSecurityKonzepte. Der Be-
trachtungsbereich des Forschungsprojekts INSA liegt auf der PPé&aiing und der Produktions-
phase. Entsprechend besteht weiterer Forschungsbedarf, da bisher die dariber hinausgehende In-
tegration in die EngineergaPhasen nicht betrachtet wurde (siehe Absch4if.3. Diesen Bedarf hebt
Teildefizit D4b besonders hervor. Sowohl das Engineering als auch die DurchfihrungSecuty
Analysen erfolgen durch soziotechnische Systeme, wobei Entitéten Teil beider Systeme sein kénnen.
Deshalb ist bei deintegrationder Konzepte in die Engineeriiasendarauf zu achten, die Losung

nach den Bedurfnissen der Entitéten zu gestal@eshalb ist weiterer Forschungsbedarf vorhanden.

Aufgrund der Unterscheidung zwischen fallspezifischem Wissen und Domanenwissen innerhalb von
WBS und der Diskussion der Defizite erscheint eine Unterscheidung bei der Erarbeitung der Konzepte
sinnvoll. Augdiesem Grund werden zwei Teilhypothesen formuliert, die das jeweilige Wissen unter
Beachtung der jeweiligen Besonderheiten adressiefdrhildung6-1 zeigt den Zusammenhang.

T T T T T T T T T oo 1 Hypothese H
! Teilhypothese THF |

| |

— — =

| ] . == —] [

|  m— |

| L — T !

| E— 5 |

. L Integration o !

| — |

|| Engineering- Lebenszyklus Fallspezifisches Wissen l

Il Phasen :

s T

| Teilhypothese THD ‘ r'm Einklang |

| Wlssensmodell il

| I

: F— : Aktuelles am
| e — | Lebensweg
| — == Ik | orientiertes
| — = | OT-Security-
|| Lebenszyklus WM Domadnenwissen ! Konzept

- |

Abbildung6-1: Auftrennung Hypothese H in Teilhypothesen fiir fallspezifisches und Domanenwissen
Teilhypothese fallspezifisches Wissen (THF)

Wird der Lebenszyklus des-88curityWissens in die Engineerifthasen von Produktionsanlagen in-
tegriert, steht jederzeit das aktuell bendtigte fallspezifische Wissen fir die Durchfuhrung einer OT
SecurityAnalyse zur Verfigung. Dies ermoglicht eine effiziente und an die aktuelle Engirterieg
angepasste Betrachtung einer Produktionsanlage.
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Teilhypothese Doméanenwissen (THD)

Die Beschreibung des Lebenszyklus deSeaiirityWissens und die Umsetzung der fir die Verwaltung
bendtigten Konzepte in einem Wissensmanagement, im Einklang mindare&ringPhasen, ermog-
licht eine umfassende Betrachtung des&EturityWissens und garantiert dessen Aktualitat und Ver-
fugbarkeit.

Werden beide Teilhypothesen (THF und THD) erfillt, ist auch die Hypothese H erflllt. Im Rahmen die-
ser Arbeit wird ein forrales Wissensmodell bendétigt, das samtliches relevantes Wissen fir OT
SecurityAnalysen von Produktionsanlagen beschreibt. Es ist also zu priifen, wie ein Wissensmodell
Uber den Rahmen des Forschungsprojets INSA hinaus beschaffen sein muss, um die Hifpothese
erfillen.

Der Lebenszyklus des S€curityWissens ist fir beide Teilhypothesen (THF und THD) relevant, da sich
vor allem die Wissensquellen und die Verwaltung des Domé&nenwissens und des fallspezifischen Wis-
sens unterscheiden. Das Doménenwissen kamnaelen Quellen stammen und muss Uber die Zeit
aktuell gehalten und gepflegt werden. Das fallspezifische Wissen wird zwar aus dem Doméanenwissen
instanziiert, jedoch erst bei einer konkreten S&curityAnalyse innerhalb des Unternehmens be-
schafft. Die Vavaltung des Domanenwissens erfordert ein WM, um die Teilhypothese THD zu erfullen.

Die Integration des O%ecurityWissenslebenszyklus in die Engineefftitasen betrifft sowohl das
fallspezifische Wissen als auch das Doméanenwissen. Die Integratiore smilatjespezifische Bereit-
stellung des relevanten Wissens fir eine an den Lebensweg einer Produktionsanlage orientierten OT
SecurityAnalyse als Grundlage fur ein WBS erméglichen.

Wesentliches Die Unterscheidung in die Teilhypothesen THF und \étBeutlicht die Unter-

6-2: schiede zwischen fallspezifischem Wissen und dem Doméanenwissen. Zur Ac
rung der offenen Defizite und damit des Forschungsbedarfs missen die Kor
Wissensmodell, Lebenszyklus, WM und Integration beide Teilhypothesen (Tt
THD) berucksichtigen.

6.2 Vorgehen zur Adressierung des weiteren Forschungsbedarfs

Zur Erfullung der Hypothesen H, THF und THD mussen die Konzepte Wissensmodell, Lebenszyklus, WM
und Integration erarbeitet werden. Im Folgenden wird das dafiir notwendige Vorgblschrieben.
Generell sind die Konzepte so zu gestalten, dass der Mensch bei seiner Arbeit unterstitzt wird.

6.2.1 Vorgehen zur Erarbeitung des formalen Wissensmodells

Durch die Erarbeitung des Wissensmodells soll das relevante Wissen8&d0ityAnalysererfasst

und formalisiert werden. Um den offenen Forschungsbedarf zu adressieren, soll das formale Wissens-
modell in Kapite¥ wie folgt erarbeitet werden:

1. Identifikaion von Quellen, die Anforderungen an die Inhalte desSBdurityWissens stellen
(im Folgenden Anforderungsquellen)
1 Auswahl reprasentativer Vertffentlichungen aus den BereicheS€ZTrity und As-
sets von Produktionsanlagen
2. Ermittlung von Anforderungen ahas Wissen fur G$ecurityAnalysen
1 Auswertung der Anforderungsquellen nach Anforderungen
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1 Abgleich, ob neben den hier bereits identifizierten Anforderungen weitere bestehen
1 Zusammenfassung der Anforderungen
3. Ermittlungen bendétigter Inhalte de@T-SecurityWissens
1 Auswertung der Anforderungsquellen und bestehender Arbeiten
9 Strukturierung und Beschreibung des-8dcurityWissens
4. Uberfuhrung in ein formales Wissensmodell
1 Beschreibung des generellen Modells zur Adressierung der Anforderungen
1 Beschrébung des Wissens in Form einer Ontologie

6.2.2 Vorgehen zur Erarbeitung des €BecurityWissenslebenszyklus

Durch die Erarbeitung des Lebenszyklus deS€&xlrityWissens soll die Grundlage fir dessen Verwal-
tung geschaffen werden. Neben der Identifikation der verschiedenen Zusténde ist auch die Identifika-
tion der beteiligten Entitaten relevant. Um den offenenr$ahungsbedarf zu adressieren, sollen der
OT-SecurityWissenslebenszyklus und die daran beteiligten Entitaten in Ka&pité folgt erarbeitet
werden:

1. Ermittlung beeiligter Entitdten und Einteilung in Gruppen
2. Beschreibung des Lebenszyklus und seiner einzelnen Phasen
1 Erarbeitung der einzelnen Phasen und Aufgaben
3. Beriicksichtigung der Alterung von Wissen
1 Ubersicht der unterschiedlichen Anderungsraten der Wissensbetsiad
4. Ableitung der durch das WM zu adressierenden Aufgaben
1 Ermittlung relevanter Anwendungsfalle fur das WM

6.2.3 Vorgehen zur Erarbeitung des Wissensmanagements (WM)

Durch die Erarbeitung der notwendigen Methoden des Wissensmanagements steht ein Rahmenwerk
bereit, um das Doménenwissen Uber den gesamten Lebenszyklus aktuell, konsistent und verfligbar zu
halten. Ausgangspunkt sind die aus den Aufgaben der einzelnen Lebenszyklusphasen ermittelten An-
wendungsfalle fur das WM. Um den offenen Forschungsbedarf zu &hessssollen die notwendigen
Methoden in KapiteD wie folgt erarbeitet und den entsprechenden Lebenszyklusphasen zugeordnet
werden:

1. Verfeinerung deAnforderungen an das WM und dessen Methoden

2. Identifikation notwendiger Methoden des WM
9 Auf Basis der zuvor ermittelten Anwendungsfalle

3. Erarbeitung der Methoden
1 Sofern vorhanden Nutzung und ggf. Anpassung bestehender Methoden
1 Bei Bedarf Entwicklung eigengnsatze

6.2.4 Vorgehen zur Integration der Konzepte in die EngineerPlgasen

Durch die Erarbeitung eines Ansatzes fur die Integration deSeoiirityWWissenslebenszyklus in die
EngineeringPhasen ist ein Zusammenfuhren der Konzepte gemafld der Hypothese H gelyeloln
Teilhypothese THF ist ein besonderer Fokus auf die Beschaffung des fallspezifischen Wissens zu legen,
das aus dem Engineering gewonnen werden soll. In Kombination mit dem integriert8edDiiity
Wissenslebenszyklus sollte nach Teilhypothese THR/dadas Domanenwissen gemald der aktuellen
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EngineeringPhase bereitstellen kdnnen. Um den Forschungsbedarf zu adressieren, soll die Integration
des OTSecurityWissenslebenszyklus in die Engineefititasen in KapitdlO wie folgt erarbeitet wer-
den:

1. ldentifizierung der Integrationspunkte des S€curityWissend_ebenszyklus in das Enginee-
ring-Vorgehensmodell
1 Relevantes fallspezifisches Wissen als zentraler Aspekitégranionspunkte
9 Bericksichtigung relevanter Perspektiven, Evolution und beteiligter Entitaten
2. Ermittlung moglicher Wissensquellen, die je Engineefihgse das bendtigte fallspezifische
Wissen bereitstellen kénnen
1 Ermittlung, wann welches fallspezifisct\dssen benétigt wird
1 Ermittlung des verfiigbaren fallspezifischen Wissens lber die Enginddrasen
3. Beschreibung einer moglichen Realisierung der erarbeiteten Konzepte
1 Beschreibung als einsetzbares Werkzeug des soziotechnischen Systems Engineering
4. Beschrébung einer exemplarischen Anwendung des Gesamtkonzepts
1 Verdeutlichung der Funktion bei der Durchflihrung vorSgturityAnalysen
1 Verwendung als Werkzeug des Engineerings

Wesentliches Die beschriebenen Vorgehensweisen ermdglichenEtigrbeitung der Konzept

6-3: Wissensmodell, Lebenszyklus, WM und Integration, um den bestehender
schungsbedarf zu adressieren und dasS2€urityWissen im Sinne der Hypothe:
H Gber den gesamten Lebensweg einer Produktionsanlage im bendtigten Dete
und Umfang bereitzustellen.

6.3 Zwischenfazit

Die diskutierten offenen Forschungsbedarfe zeigen, dass zwar Losungen zu einzelnen Problemstellun-
gen zur Verfligung stehen, diese die Defizite jedoch nicht abdecken. Aul3erdem fehlt ein Rahmenwerk,
das die Lésungeruzinem durchgangigen Konzept zusammenfuhrt. Die zu erarbeitenden Konzepte
Wissensmodell, Lebenszyklus, WM und Integration sollen die noch fehlenden Losungen erganzen und
ein geeignetes Rahmenwerk im Sinne der Hypothesen H, THF und THD bilden. Daaigésizan,

dass die Konzepte so erarbeitet werden, dass diese fiir beliebige Anlagenartegréf®en und damit
Unternehmen anwendbar sind. Aus Sicht der Defizite sollen damit vor allem KMU adressiert werden.
Das Ziel ist die Bereitstellung des notwendigdhSecurityWissens fur ein WBS, das eine {jailito-
matisierte, am Lebensweg von Produktionsanlagen orientierte und stets aktuelBeQirityAnalyse
ermoglicht. Dabei soll das Gesamtkonzept ein geeignetes Werkzeug des soziotechnischen Systems En-
gineeringsein, das die Nutzer und deren Arbeitsweise und Bedurfnisse beriicksichtigt. Da die Hypo-
thesen H, THF und THD auf konzeptioneller Ebene betrachtet werden, erfolgt keine Implementierung,
die evaluiert werden kann. Deshalb wird die Evaluierung in Form yaartErinterviews durchgefiihrt.
Nachfolgend beginnt die Erarbeitung der bendtigten Konzepte anhand der festgelegten Vorgehen zur
Adressierung des weiteren Forschungsbedarfs.
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7 Erarbeitung eines OBecurityWissensmodells

Die formale Beschreibung deslevanten Wissens flr die Durchfihrung von-&ecurityAnalysen in
Form einer Ontologie ist ein wichtiger Baustein zur Erflillung der Hypothd3er thhalt wird Gber die
Konzepte und Relationen (Objekind Dateneigenschaften sowie Regeln) der Ontolbg&immt, so-
dass diese im Fokus des Kapitels stel@m.besonderer Schwerpunkt soll auf der Erarbeitung der be-
notigten Anlageninformation fiir eine EecurityAnalyse liegen. Denn gerade in diesem Bereich wur-
den nur sehr wenige Arbeiten gefunden (sigklaschnitt4.7).

Als Grundlage fur die Erarbeitung des Wissensmodells werden zun&chst Anforderungsquellen ermit-
telt, die beschreiben, welche Anforderungen an den UmfdegOTSecurityWissens gestellt werden.
Basierend auf den Anforderungen und weiteren Quellen wird das notwendige Wissen8gcDrity
Analysen erarbeitet und beschrieben. AnschlieRend erfolgt die Uberfiihrung des ermittelten notwen-
digen Wissens in einfimales Wissensmodell unter Beriicksichtigung bestehender Arbeiten.

7.1 ldentifikation von Quellen mit Anforderungeman das OFSecurityWissens

Bisher liegen keine Arbeiten vor, die das notwendigeS@durityWissen explizit oder ausreichend be-
schreiben (siehelschnitt4.7). Deshalb ist es notwendig, zu ermitteln, welche Inhalte daS€xTirity
Wissen aufweisen muss und welche Anforderungen daran bestehen. Hierzu wepiépemtative
Quellen vor allem aus den Bereichenumd OTFSecurity sowie dem Aufbau von Produktionsanlagen
ausgewertet. Diese Anforderungsquellen enthalten implizit die relevanten Inhalte und mdgliche An-
forderungen daran. Die Ergebnisse der Auswertungnki anschlieend zusammen mit den beste-
henden Arbeiten fur die Erstellung des formalen Wissensmodells genutzt werden.

Fur die Ermittlung der Anforderungen an das®&ecurityWissen und der notwendigen Inhalte sowie
die Ermittlung des anlagenspezifischeis¥¢ns wurden teilweise unterschiedliche Anforderungsquel-
len verwendet Tabelle7-1 gibt einen Uberblick. Fir das anlagenspezifische Wissen wurden die Anfor-
derungsquekn augTGN+1fverwendet.

Die meisten der verwendeten Anforderungsquellen sind Normen, Standards und Richtlinien oder
stammen von staatlichen Stellen. Weitere Anforderungsquellen stammen von HersielieAnwen-
dervereinigungen und aus der Literatur. e Bestimmung des anlagespezifischen Wissens wurden
zusatzliche Anforderungsquellen genutzt. Dabei handelt es sich um Schwachstellenmeldungen, die von
staatlichen Stellen veroffentlicht werden (z. B.-CERTICS24A9)), sowie Schwachstellenmeldungen
verschiedener HerstelldB&cH182; SE219; ABB2P; REr219; MI219; Q219)]. Auch die Ergebnisse ei-

ner manuellen Bedrohungsanalyse aus dem Forschungsprojekt INSA dienen als Anforderungsquelle
[TGN+1§ die generische Bedraimgen und Schutzmal3nahmen umfassen.

Die Auswertung der Anforderungsquellen wurde in folgenden Schritten durchgefiihrt:

Identifikation relevanter Anforderungsquellen
Auswerten der einzelnen Anforderungsquellen
Zusammenfihren der Auswertungen
Anforderungen/notwendige Information daraus ableiten

P
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Tabelle7-1: Uberblick tiber die verwendeten Anforderungsquellemd ihre Schwerpunkte
Verwendet flr
g 2 5 8
25 %) o 3
S o Q 8—;
6 % c E (= S
oK o Sol &8
L0 g 23 &5
S cs| 0=| € 3
Anforderungsquelle | < & 2| @ =| < 2| Typ Fokus
[VDI/VDR2182 C 3 .
BLATTIL X X X | Richtlinie OT-SecurityAnalysen
[ISO/IEQR700]] X x | standard Managementsystem
IT-Security
[ISO/IE@Q7019 X x | Standard OT-SecurityAnalysen
Whitepaper Anforderungen
[BDCELS) X X X (Anwendervereinigung)| OT-Security
Arbeitsblatt :
[NAL1Y X X X (Anwendervereinigung) OFSecurity
Empfehlung Anforderungen an
[NEL53 X X (Anwendervereinigung)| Hersteller
Richtlinie SchutzmalRnahmendT
[NIS13 X X (Staatliche Stelle) Security
C Managementsystem
[SPL+1B X X | x g?::;néie stelle) OTSecurity und OT
SecurityArchitektur
Richtlinie ; :
[BUNL3] X X X (staatliche Stelle) OT-Security Betreiber
Richtlinie .
[BuN14] X X X (staatliche Stelle) OT-Security Hersteller
Anforderungen und
[[EC/T$24431-1] X X X | Norm Schutzkonzepte
OT-Security
Managementsystem
[IEC/T$24432-1] X X | Norm OTSecurity
[DIN EN624433-2 X X x| Norm Durchfuihrung eineRi-
ENTWURF sikoanalyse
Anforderungen
[1ISA624433-3] X X X | Norm OTSecurity
Zusammenstellung : o
[HoCP11 X X (staatliche Stelle) Einkaufskriterien
Empfehlung .
[ODV1] X (Herstellervereinigung) Netzwerkabsicherung
Empfehlung .
[PRO1B X (Herstellervereinigung) Netzwerkabsicherung
[MAS11]] X Literatur OT-Security
Zusammenstellung
[Bunt2] X (staatliche Stelle) Bedrohungen

Bei der spateren Konzeption des formalen Wissensmodells werden zusatzlich die bereits bestehenden
Arbeiten mit den hier erarbeiteten notwendigen Inhalten zusammengefihrt. Da diese Arbeiten bereits
formale Wissensmodelle beschreiben, missen diese zuvor nicht analysiert und ausgewertet werden.
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7.2 Anforderungen an das Wissen fur €8ecurityAnalysen

Wahrendder Auswertung der Anforderungsquellen wurden weitere Anforderungen identifiziert, die
generell an das OG%ecurityWissen gestellt werden. Da die generellen Anforderungen Auswirkungen

auf das OFSecurityWissen haben, werden diese zuerst vorgestellt ansthlie3endnit den Defiziten
aus Tabelle6-3 abgeglichenTabelle7-2 fasst die i@ntifizierten generellen Anforderungenlie auf

Basis der iTabelle7-1 vorgestellten Quellen ermittelt wurderzusammen.

Tabelle7-2: Anforderungen an das Wissen fur €8ecurityAnalysen nach den Anforderungsquellen

Anforderung Beschreibung
Umfang 1 Jegliches relevante Wissen fur alle Schritte eineS@durityAnalyse muss
verfuigbar sein (fallspezifisches Wissen und Dagnérnssen).

1 OT-SecurityWissen muss in verschiedenen Detailstufen je Lebensweg
phase einer Produktionsanlage verfigbar sein.

Aktualitat 1 Die Aktualitat des O%ecurityWissens ist die Grundlage fiir einen aktue
len, den Bedrohungeantsprechenden, Schutz.

1 Bestandteile des O%ecurityWissens haben unterschiedliche Alterungs
ten, die zu unterschiedlichen Zeitpunkten Aktualisierungen erfordern.

1 Zukinftige Entwicklungen kénnen eine Anpassung deS&aurityWis-
sens erforderndeshalb ist eine einfache Erweiterbarkeit wichtig.

1 Auch wenn das GFecurityWissen sich andert, durfen Ergebnisse alter
OT-SecurityAnalysen nicht ihre Giltigkeit verlier¢frAL1].

Akquisition 1 Die Beschaffung des Wissens muss aus verschiedenen Art&Missens-
quellen mit unterschiedlichen Formaten erfolgen. Die Anderungsraten
Wissensbestandteile geben die Haufigkeit vor (siehe Aktualitat).
1 Wahrend der Akquisition ist auf Korrektheit zu achten (siehe Korrekthe
Generalitat 1 DasWissensmodell sollte generisch beschrieben werden, sodass es u
héangig von einer individuellen Implementierung ist.

1 Verwendbarkeit des O%ecurityWissers als Grundlage flr ein gemeinsa
mes Verstandnis zwischen verschiedenen Entitaten (z. B. IT und OT).

Korrektheit 1 Die Korrektheit des GQFecurityWissens muss sichergestellt sein, um er
folgreiche OTSecurityAnalysen mit korrektem Ergebnis zu erméglichen

9 Es darf keine Inkonsistenzen und Duplikate geben. Auch die syntaktis
und semantische Korrektheit s@vdie Integritat sind sicherzustellen.

Bewertung 1 Eine Aktualisierung kdnnte neues-S&curityWissen bereitstellen oder
bestehendes ersetzen, das dann archiviert oder verworfen wird.

9 Die Nutzung und Feedback von den Anwendern deS€&xTirityWissens
kannfir die Bewertung herangezogen werden, um nicht benétigtes Wi
sen zu entfernen und fehlendes Wissen zu beschaffen.

Anforderungen | § Die Besonderheiten von Produktionsanlagen (siehe Abschgjtmiissen
aus Sicht bei der Erarbeitung des EecurityWissens bertcksichtigt werden.
von Produkti- 1 Die untersbiedlichen Anforderungen erfordern unterschiedliches Wiss
onsanlagen das fur die Durchfiihrung von €securityAnalysen benotigt wird.
Entitaten 1 Beteiligte Entitaten sind tber den €8ecurityWissenslebenszyklus zu be
ricksichtigen und umfassen Personen, Institnéo oder Artefakte.
Verwendbarkeit| § Das OTSecurityWissen muss mindestens fir die Durchfiihrung von OT|
SecurityAnalysen und die Methoden des WM nutzbar sein.
1 Das OFSecurityWissen muss in verschiedenen Detailstufen vorliegen.
1 Das OFSecurityWissen musausreichend konkret, aber nicht zu konkre

sein, damit eine Wiederverwendung maoglich 8OS15].
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Wesentliches Mithilfe der Anforderungsquellen kénnen sowohl die Anforderungen an das
7-1: SecurityWissen aus Sicht der €sEcurity bestimmtverden als auch das relevan
Wissen, das fur OFecurityAnalysen bendtigt wird.

Bei einem Vergleich der Defizite mit den hier ermittelten Anforderungen zeigt sich, dass die Anforde-
rungsquellen fir manche Defizite zusatzliche bzw. detailliertere Anfordgeen an das Q¥ecurity

Wissen stellen, die durch die Konzepte adressiert werden mussen. Ein Beispiel ist die Anforderung Ak-
tualitat (Teildefizite 1a und 3b). Bei den Defiziten wird die Aktualitat deS&xTrityWissens gefor-

dert. Die Anforderungsqueltenennen zusétzlich die unterschiedlichen Anderungsraten von verschie-
denen Bestandteilen des €&5ecurityWissens und die Notwendigkeit der Erweiterbark€&abelle7-3

zeigt die Beziehung zwischen den Defiziten und den Anforderungen an dsecOftyWissen.

Tabelle7-3: Anforderungen der Anforderungsquellen und ihr Bezug zu den Defiziten

Anforderungsquellen | Relevante Dézite Hinweis

Aktualitat Dla Aktualitat

Verwendbarkeit D1c Austausch/Verstandnis

Umfang, Generalitat | D2 Umfang Nur teilweise in Anforderungsquellen
genannt, Generalitdt umfasst zusétz|
che Anforderungen

Aktualitat, Korrektheit| D3bAktualitat, Pflege

Korrektheit D3b Konsistenz

Bewertung D3b Keine Dokumentation von| Bewertung adressiert noch weitere

(nur ein Aspekt davon| Anderungen Anforderungen wie Feedback nach ¢
Nutzung des OBecurityWissens.

Anforderungen an D4b Orientierung am

Produktionsanlagen | Lebensweg von Produktionsan

lagen

Umfang, Verwendbar{ D4c unterschiedliche Detail- D4c wird in Anforderungsquellen nur

keit grade grob behandelt.

Entitaten Beteiligte Entitaten (Herausfor- Entitdten nehmen einen wichtigen

derung aus Abschnig.8) Platz in vielen Anforderungsquellen

ein.

Akquisition D1a Beschaffung

7.3 Umfang des OBecurityWissens

Die relevanten Inhalte de8T-SecurityWissens werden im Folgenden auf Basis der Anforderungsquel-
len ermittelt. Dabei werden zunachst alle relevanten Bestandteile deS&@uirityWissens zusam-
mengefasst. AnschlieRend wird vertieft auf das anlagenspezifische Wissen eingegangen.

7.3.1 Ermittlung der notwendigen Inhalte des Wissens fur EcurityAnalysen
Die Anforderungsquellen beschreiben das relevante Wissen fiBg@uirityAnalysen implizit. Bei der

Auswertung der Anforderungsquellen zeichneten sich Kategorien ab, denen verschiedende$eil
OT-SecurityWissens zugeordnet werden konnérabelle7-4 fasst die relevanten Inhalte anhand der
Kategorien zusammen.
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Tabelle7-4: Relevante Bestandteile des E8ecurityWissens nach den Anforderungsquellen

Bestandtell Beschreibung
Schitzens- 1 Schitzenswerte Guter sind all diejenigen materiellen und immateriellen
werte Guter Dinge, die wahrend einer GHecurityAnaly® untersucht werden.
1 Schitzenswerte Giter konnen z. B. PNK, BNK, Kommunikationsbezieh
gen, Software, Rezepte und anderes Krmw, Rechtsanspriiche usw. se
1 Viele der Anforderungsquellen setzen eine Asgetwaltung voraus.
Anlageninfor- | § Jegliche Information Uber Produktionsanlagen, die firS@TurityAnalysen
mation relevant sein kdnnten.
1 Zentrale Bestandteile sind PNK, BNK, InK und Medien auf der technisc
und Prozesse, Knehow, Rezepte und Information auf der logischeite&s
Externe 1 Eine Produktionsanlage muss im Kontext ihrer Umwelt betrachtet werdg
Einflusse 1 Entitaten, Wettereinfliisse, Gefahrdungsbereiche und die Infrastruktur w
Gebaude und Verkabelungen sind relevant.
1 Externe Einflisse wie Gesetze, regulatoris¢hegaben, unternehmenis-
terne Anforderungen, Ziele sowie die Lieferkette sind zu beriicksichtige
Funktionale 1 OT-SecurityVorfalle und Schutzmalinahmen kénnen die funktionale Sicl
Sicherheit heit negativ beeinflussen. Deshalb ist diesdertiicksichtigen.
1 Relevante Information ist zum Beispiel das Konzept fur die funktionale §
cherheit und die Anforderungen der funktionalen Sicherheit.
Schutzziele 1 Die Schutzziele bestimmen, welche Eigenschaften eines schitzenswer
Gutes durch eine Schutml3hahme zu schitzen sind.
Bedrohungen | 1 Umfasst alles Wissen, das die Bedrohungslage von Produktionsanlage
ihrer schutzenwerten Guter beschreibt.
1 Bestandteile sind unter anderem Bedrohungen, Angreifer, Schwachstel
und deren Ursprung, Risikoeinschédngen und das akzeptable Restrisiko
Schutzmal3- 1 SchutzmalRnahmen werden genutzt, um das Risiko eineSe0drityVor-
nahmen falls auf ein akzeptables Maf3 zu reduzieren.
9 Manche der SchutzmaflRnahmen setzen unterstiitzende Prozesdeanb
Management voraus, um stets aktuell zu sein. Auch Verfahren und Sch
konzepte wie Netzwerksegmentierung zéahlen zu den SchutzmaRnahme
1 Metriken erlauben die Bestimmung eines erreichten Sectlrityels.
Entitaten 9 Hierbei handelt es sich z. B. um Mehen und Institutionen, die fir schit-
zenswerte Glter oder Schutzmaflinahmen verantwortlich sind, ein Ziel €
SchutzmaRnahme (z. B. Schulung), Hersteller eines schiitzenswerten C
oder Angreifer, die versuchen, schiitzenswerte Guter zu kompromittiere
Relationen 1 Relationen verbinden verschiedene Information zu Wissen. Die Relat
erlauben es WBS Schliisse aus dens@durityWissen zu ziehen.
1 Im Rahmen von QG3ecurityAnalysen werden Relationen genutzt, um
verschiedenen Schritte durchzufihren. DRelationen sind die Vorausse
zung fur die Ermittlung relevanter Schutzmaflinahmen.

Nach Abschnitth.7 stehen bereits viele Arbeiten wi@olsl1; FPH16RJIB+2Pzur Verfligung, die Teil-
aspekte des OFecurityWissens beschreiben. Diese Arbeiten decken das notwendige Wissen Uber
Produktionsanlage jedoch nicht ab, weshalb dieses im Folgenden erarbeitet wird.



Erarbeitung eines OBecurityWissensmodells Seite82

7.3.2 Ermittlung des anlagenspezifischen Wissens fur&curityAnalysen

Fur die Bestimmung des relevanten anlagenspezifischen Wissens wurden die Anforderungsquellen der
SpalteAnlagenspezifisch&¥isserausTabelle7-1 verwendet, da diese Anforderungen an die benétig-

ten Anlageninformation im Rahmen einer-S&curityAnalyse stellen. Die Auswahl wurdeTiegN+1F
erarbeitet und ausgewertet. Die bendtigte anlagenspezifische Information kann grundlegend als Taxo-
nomie beschrieben werden (vgl. [Sch99]). Aufgrund des Umfangs ist keine komplette Darstellung mog-
lich. Abbildung7-1 gibt eine Ubersicht tiber die Hauptkonzepte der Taxonomie.

Kommunikationsprotokolle

Komponente

Hardware

‘Anlagenunabhéngig ' Software G
Dienste @

Betriebssystem / Firmware / System

Benotigte Information ‘

Netzwerkkonfiguration &

Enthaltene Komponenten
Komponenteninformationen &
Umgebungsinformationen ©

Anlagenabhangig [

Security-relevante Informationen ©

Funktionale Sicherheit

Anlage &
Abbildung7-1: Ubersicht benétigter Information tiber ProduktionsanlaggmGN+17

Die Auswertung deAnforderungsquellen zeigt, dass zwisclamagenunabhéngigeund anlagenab-
hangiger Informatiorunterschieden werden muss. Bei derlagenunabhangigen Informatidrandelt

es sich um Information, die betreiberiibergreifend fir alle Produktionsanlagen igitnxgenabhan-

gige Informationbetrifft eine konkrete Produktionsanlage. Die anlagenunabhangige Information ist
dem Doméanenwissen zuzuordnen und die anlagenabhéngige Information dem fallspezifischen Wissen.

Die anlagenunabhéngige Information aus den Anforderungsquellen umfasst vortatbnische An-
gaben (siehé\bbildung7-1). Der Knoten (auch taxonomische Einheit) mit dem Naemponente
wird exemplarisch auf Basis véibbildung7-2 beschrieben.

) Komponente

Produktname ©  Security-relevante Funktionalititen Benbtigte Information
Hersteller Safety-relevant?
O =M Mobil?
O rLC Standardkonfiguration
© 10 Device Typ Verkabelung

@ workstation ® Stromversorgung )
0. Vorhandene Schnittstellen o Anlagenunabhéangig |
Serie Vorhandene Funktionalitaten
Modell Vorhandene Dienste
Version | Risikoeinschadtzung / Security Level
HW-Revision | typisches Einsatzszenario
= Position = Herstellerunterstiitzung Legende

= Zertifikate ® . © seispiel
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Abbildung7-2: Anlagenunabhéangige Information tiber ProduktionsanlagenGN+1y

Der KnoterKomponenteumfasst jeglick relevante Information Uber Komponenten fir S&curity
Analysen. Fir die Identifikation von Softweé8ehwachstellen wird vor allem anlagenunabhéngige In-
formation benotigt. Gerade Schwachstellenbeschreibungen setzen hierflr unter andererf@rden
duktnamen den Hersteller die Revisioroder Modellnummerund in vielen Féllen deBoftwareStand
voraus. Anforderungsquellen, die Schutzkonzepte oder generelle Vorgehensweisen beschreiben, set-
zen abstraktere Information voraus. Dazu zéhlentgpische Einsatzszerna, die vorhandenerfrunk-
tionalitaten oder verfligbareSchnittstellenDer KnoterMypist ein gutes Beispiel zu mdglichen Werten,
die durch die verschiedenen Anforderungsquellen vorgegeben bzw. eingegrenzt werden.

Die anderen Kindknoten des KnotefuslagenuabhangigausAbbildung7-1 werden kurz zusammen-
gefasst. Es beziehen sich wenig Anforderungsquelletdardware Hier wird vor allem Information
Uber (Fes)Speicher und (NetzwerBedien)Schnittstellen vorausgesetzt. Die Information des Kno-
tens Betriebssystem/Firmware/Systemird hingegen in vielen Anforderungsquellen angegeben
(z. B.VersionsangaberJpdateFurktionalitéaten, ZugriffsverwaltungLogDateien Bibliotheken) In-
formation zuSoftwareund Diensteliberschneiden sich, da letztendlich ein Dienst durch eine Software
bereitgestellt wird. Unterschiede bestehen vor allem bei Diensten, die tUber das Netzmeidhbar
sind. Wichtig sind hier der Typ des Dienstes (EMail, Web, OPCUA) und dieverwendeten Ports
und Protokolle Gerade Information zu Netzwerkprotokollen watiensten werden in vielen Anforde-
rungsquellen in unterschiedlichem Detailgrad voigesetzt.

Die anlagenabhangige Information wird durch die Anforderungsquellen in vielen Detailstufen voraus-
gesetzt. Zum einen wird eine umfangliche Sicht auf die Anlage gefordert, zum anderen wird Informa-
tion zu konkreten Konfigurationen einzelner Kompor@antorausgesetzt. Didetzwerkkonfiguration

ist wichtiger Aspekt vieler Anforderungsquellen und wird auf Basig\btiidung7-3 vorgestellt.

Netzwerkkonfiguration

Benotigte Information ‘

Anlagenabhangig |c

Kommunikationsschutz

Erlaubte Dienste

Erlaubte Ports (SW)

Erlaubte Ports (HW)

Erlaubte Protokolle

Konfiguration

Quality of Service

Redundanzmechanismen

Zeitsynchronisation der Komponenten

Ubertragungsmedien

Daten- und Informationsfliisse

normale und maximal zu erwartende Datenlbertragungsraten

Zugriffsverwaltung

VLAN @

Netzlibergdnge &

WLAN-Punkte @

Segmentierung &

Netzwerk-Perimeter @

Adressierungsplan @

Netzwerkarten @

Kommunikationsarten &

Verbindungsarten ®

Abhédngigkeiten &

Netzwerkdimensionierung

Anforderungen an Netzwerkumgebung

Offentlich erreichbare Dienste

Abbildung7-3: Anlagenabhéangige Information tiber ProduktionsanlagerGN+1Y

Netzwerktopologie

Netzwerkinfrastruktur

Vor allem Anforderungsquellen tGber G€curityAnalysen verlangen Information wie Listen erlaubter
Bestandteile (z. BDienste Ports Protokollg sowiedie genaue Dokumentation des Netzwerke(z-
werktopologie AdressierungsplanSegmentierung Netzwerkinfrastruktuy und seinerUbergange
Auch bestehende SchutzmalRnahmen wiegligriffsverwaltungvird in den Anforderungsquellen an-
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gefuhrt. Mehrfach wird Information tGber spezielle Anforderungen an das Netzwerk aus Sicht der Au-
tomatisierungstechnik und Q%ecurity vorausgesetzt. Dazu zahlen die verwendétetzwerk und
Kommunikationsartenbestehen@& Redundanzmechanismeimd dieZeitsynchronisation von Kompo-
nenten(z. B. fur die Netzwerkiberwachung) sowie mdglidQeslity-of-ServiceKonfigurationen. Die
anderen Kindknoten der anlagenabhangigen Information werddralrelle7-5 zusammengefasst.

Tabelle7-5: Ubersicht der weiteren Kindknoten der anlagenabhangigen Information &lbildung7-1

Kindknoten Umfang Beispiele
Umgebungsin-| Nicht mehr Teil einer Pro- | Organisatorische Einfllisse, Infrastruktumwelt-
formation duktionsanlage, hat aber | einwirkungen, Verfiigbarkeitsanforderungen und
Einfluss darauf Menschen
Anlage Information Uber eine Grobbeschreibung, essenzielle Funktionen, Leb¢
Produktionsanlage zyklusaspekte, ablaufende Prozesse, Konfigurat
Schnittstellen
enthaltene In Produkionsanlagen ein-| PNK, BNK, InK, Medien
Komponenten | gesetzte Komponenten
Komponen- Information zu eingesetz- | Konfiguration, vorhandene Daten, eingesetzte b;
teninforma- ten Komponenten bereitgestellte Dienste, die Zugriffsmoglichkeiten
tion Verfugbarkeitsanforderungen, Pat8tand
OT-Security Fur OTSecurity relevante | Rechteverwaltung, Datensicherung(skonzept),
bezogene In- | Information und Konzepte | Uberwachungsfunktionalititen von Komponente
formation Change, Konfigurationsund Erweiterungma-
nagement, Umgang mit Assets, Vorgabe erlaubt
Elemente und Umgang mit Patches und Update
funktionale Si-| Information Uber relevante| Information zu Anforderungen, Anwendungen ur|
cherheit Aspekte der funktionalen | sicherem Zustand
Sicherheit

Durch die Erarbeitung der benétigten anlagenspezifischen Information wurde eine Liicke bei der Be-
schreibung des notwendigen €BecurityWissens geschlossen. Die identifizierte anlagenunabhangige
und anlagenabhéngige Information deckt den Bestandtalagennformationund gréf3tenteils den
BestandteiExterne Einflisssowiefunktionale Sicherhedes OTSecurityWissens auFabelle7-4 ab.

Der BestandteiGchiitzenswerte iGer lasst sich aus dem anlagenabhangigen Wissen ermitteln.

Wesentliches Durch die Auswertung der Anforderungsquellen nfbBN+17konnte die fur OT
7-2: SecurityAnalysen notwendige Information tiber Produktionsanlagen ermittelt |
als Taxonomie beschrieben werden.

7.4 Konzeption des formalen Wissensmodells

Nach der Erarbeitung der relevanten Inhalte d@%SecurityWissens und des anlagenspezifischen
Wissens ist das bendétigte Wissen fur-&dcurityAnalysen bekannt. Verschiedene verfigbare Arbei-
ten beschreiben Teile des &EcurityWissens in verschiedenen Beschreibungsnotationen. Damit das
OT-SecurityWissen im Rahmen von €BecurityAnalysen mittels WBS nutzbar wird, muss es in ein
formales Wissensmodell Uberfihrt werden, das auch das anlagenspezifische Wissen umfasst.
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7.4.1 Uberfihrung des Wissens uiber €5ecurityAnalysen in ein formales Wissensmodell

Als geignete Beschreibungsnotation wurde die Ontologie mit erganzenden Regeln identifiziert. Um
alle Abstraktionsgrade (Detailgrade) des-&8curityWissens abzudecken, wird eine komplexe Repré-
sentation des gesamten EHecurityWissens inkl. des anlagenabharmgigNissens bendétigt. Fir die-

sen Zweck haben sich Schichtenarchitekturen, z. B. r@e#.(] bewahrt[JDS+1B Diese erlauben,
Ontologien anhand des Abstraktionsgrades (Detailgrades) einzuordnen. Das Wissensmodell umfasst
mehrere Ontologien, die miteinandeau einer groRen Ontologie verknlpft sind und sich Uber alle
Schichten erstrecken. Auf diese Weise kann Wissen ohne groRen Aufwand ausgetauscht werden.
Durch diese Modularitat ist nach$L+140CM12 RGB+14] eine hohe Wiederverwendbarkeit bei
gleichzeity geringem Aufwand gegeben. NadbBfO6] besteht eine Schichtenarchitektur aus vier
Schichten, wobei die Abstraktion von oben nach unten immer mehr abniddbliildung7-4 zeigt die
Schichtenarchitektur fiir das €3ecurityWissen, jedes Rechteck zeigt eine Ontologie und deren Ab-
hangigkeit zu den anderen Ontologien. Der Namen einer Ontologie beschreibt den Inhalt.

Cyc Globale Ontologien

Generelle Konzepte
SUMO [;T;] (Obere Schicht)

[ Informationssicherheit ] Briickenontologien
IT/OT-Security
(Mittlere Schicht)

OT-Security

. Anl I [SchutzmaBnahme]
_Architektur - ontologien

ontologien

Domaénenontologien
OT-Security
(Untere Schicht)

Detailgrad

Metrik OT-Securit
SchutzmalRnahmentyp - (Unterste 5chiycht)

Abbildung7-4: Mehrschichtenarchitektur des Wissensmodells

Die Schichtenarchitektur umfasst die Ontologien desS@durityWissens. Somit sind sowohl die Kon-
zepte und Relationen der terminologischen Ebene enthalten, als auch diellrativiler assertionalen
Ebene. Die Regeln werden auf Basis der terminologischen und assertionalen Schichten beschrieben.
Wahrend in der oberen Schicht allgemein bekannte Konzepte wie Zeit oder Ort definiert werden, fo-
kussiert die mittlere Schicht auf die Béne Informationssicherhejtwovon auch di@T-Securityein

Teil ist. Die untere Schicht enthalt Ontologien, die die einzelnen Konzepte der mittleren Schicht kon-
kretisieren. Die Ontologien der untersten Schicht beschreiben Teildom&nen einzelner Konzepte au
der mittleren Schicht. Jede Schicht erweitert bzw. detailliert somit die Konzepte der hdheren Schich-
ten. Die sehr abstrakt dargestellte Beziehung zwischen schiitzenswertem Gut, Bedrohung und Schutz-
maflnahme audEC/T$24431-1] kann beispielsweise der ttieren Schicht zugeordnet werden. Die
Modularisierung erméglicht WBS eine effizientere Auswertung des jeweils fur eine bestimmte OT
SecurityAnalyse bendtigten Wissens. Die Flexibilitdt der Schichtenarchitektur reduziert auch den Auf-
wand fur die Erstellug des OFSecurityWissens, da Wissensmodelle bestehender Arbeiten bei Bedarf
integriert werden kénnen. In der Regel ist dennoch eine Anpassung an das bestehende Wissensmodell
notwendig. Auch Taxonomien kdnnen in das&&EurityWissen aufgenommen werden.
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Das Vorgehen zur Erarbeitung einer Ontologie auf Basis bestehender Arbeiten wurde in der Literatur
vielfach betrachtet (siehe bspWEE09; FKK18GCG+1ZHKK+20NFF+14NIM116]). Dieses Vorgehen

kann auf diese Arbeit Ubertragen werden. Zunachst mus$Jdeiang der Ontologie festgelegt und die
verfugbaren Arbeiten identifiziert werden, die das bendétigte-8ECurityWissen beschreiben. Sind
mehrere Arbeiten verfigbar, missen diese zusammengefuhrt werden. Anschlieend erfolgt die Auf-
nahme in die Schichtendritektur (Matching) und die Verknipfung mit anderen Ontologien (Mapping
oder Merging). Zuletzt werden auf Basis der neuen Konzepte und Beziehungen Individuen und Regeln
erzeugt (Population). Dieses Vorgehen wiederholt sich, bis das benttigBe@ifityWissen in der
Ontologie vorliegt. In die Uberfiihrung des relevantenS&turityWissens in ein formales Wissens-
modell gehen im Rahmen dieser Arbeit folgende Wissensquellen ein:

1 Auswertung der Anforderungsquellen bezuglich relevanter Inhalte (die teilwemeals
Strukturierungen/Relationen beinhalten (siehe z.IBQ/T$24431-1])

1 Anlagenspezifisches €BecurityWissen auf Basis der Anforderungsquellen

1 Bestehende Arbeiten, die Teile des-8dcurityWissens beschreiben (siehe Abschifi).
Tabelle7-6 gibt eine Ubersicht wesentlicher Arbeiten, die vor allem aufgrund ihrer Regeva
ihres Abstraktionsgrads, ihrer Aktualitat und vergleichender Studien ausgewahlt wurden.

1 Ergebnisse einer manuellen Bedrohungsanalyse im Forschungsprojekt INSA

Tabelle7-6 ist zu entnehmen, dass keine bestehende Arbeit eingekeignet ist, die identifizierten
Wissensbedarfe zu erfiillen, weil jeweils nur Teildomanen abgedeckt werden. Hier ist besonders das
anlagenspezifische Wissen hervorzuheben. Arbeiten B#R07; NSM+20SOG15Sr20; VAFELY] be-
schreiben Teildomé&nen und sind somit der untersten Schicht zuzuordnen. Diese Arbeiten sind zahl-
reich, aber weniger relevant fur das komplette Wissensmodell. Die erefstbeiten, die der OT zuge-
ordnet wurden, fokussieren nicht auf komplet®oduktionsanlagen, sondern auf spezifische Aspekte

[JMP15OVA13 oder BranchefSSM+18 @ 5A S { LI f S a&a OKNGT SyagSNILS D

stehenden Arbeiten die schiitzensvwen Guter nicht bis ins letzte Teil beschreiben, sondern ausrei-
chend im Sinne der jeweiligen Arbeit. Entitaten werden vor allem als Angreifer, Verteidiger oder Tell
eines Unternehmens betrachteNG+10OTH130VA13. Da die Regeln fest mit dem beschriaba
Wissen verbunden sind, ist eine einfache Integration in daS€xlrityWissen nicht mdglich. Hierzu

ist eine Anpassung auf das Wissensmodell deS€xTirityWissens und seiner Bestandteile notwen-
dig. Zusammengefasst sind die verfligbaren Arbeiten gedtigeinen Teil des relevanten €Ecurity
Wissens bereitzustellervor allem relevantes Anlagenwissen musste jedoch im Rahmen dieser Arbeit
selbst ermittelt werden Die verschiedenen Arbeiten lassen sich naahelle7-6 den Schichten des
Wissensmodells ausbbildung7-4 zuordnen. Im Folgenden werden die Inhalte vorgestellt.
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Tabelle7-6: Bezug wesentlicher Arbeiten zum €BecurityWissen (x=hoch, o=mittek=gering)

Enthaltene Bestandteile Zuordnung
g 3
ol 5 5 T
2| o] @
ol B 2§ S o =
S| E| 2|6 | |S 2 5| =
=|S|Elo & o & Sl2| 8
c|l E|lW|l 8| €| | © n|l N
c o| S| o| S| 2| N| E|l § 0l g c
g Nl gl c| 85| X 8% E Ll o| @ S
I3 218 |25 2225 0 |2 eleg B
— O c x =} [} O O (= (O] = = = = ()
< O <|W|l|o|ln|n|w|c| E > 3| > x
[AGUL0] 0 X IT | x| o hoch
I[:Png; X 0 X o] o] IT | x| X sehr hoch
[HSDOY X X | X | x| - IT X | X | X hoch
[KSS1p 0 X|olo| - IT (o] o mittel
[MNG+1Q | o X | X | x| - IT X | X | X hoch
[SoBo12] X X 0 IT X mittel
[Qwi1Q] X 0 o|x|o IT X | X mittel
[SSM+1b X | - X| x| x|-|x]|] OT | x|o (sehr) hoch
[TGRO6G)] X X|o| x| - IT X | X | x | (sehr) hoch
[WAGUO9] X 0 X 0 IT X| X|o mittel
[BolsL]1] X X X OT | x| o mittel
[IMP15 0| - o| X | o] - OT | x| x| X mittel
[KKN+09 X | 0o X|o|x|ojo| OT | x| o (sehr) hoch
[C?TFI—T 1-;13 X | o X | X X | - OoT | x mittel
[OVA13 0 X - OT | o gering
[C?KFFK:&)D X | o X 0| - OT | x| o] oO hoch
[:j]:jz?p X X | X | X IT | x| o (sehr) hoch
[MJA1G 0 X X IT X mittel
[TOGR20Q] X X|o0o| X IT X | X mittel
[SPF+16 X X IT X | o mittel
[DFK2D X X | X - IT | 0] X mittel
[GBB14 0 X | X | X IT X gering
[VSD+11L X X| X|X|o IT | 0] X mittel
[BAAROY] 0 IT o|o gering
[NSM+20 0 IT 0| X gering
[SOG1ph X X IT 0| X gering
[Sre2Q] 0 0 0 IT X gering
[VAREL9] 0 IT X gering
[CCK1j X IT 0| X gering
[EBB+1b 0| o0 oT X | X gering
[FAA+1]1 X IT X gering
+ X X mitte
[GzC+1B IT ittel
+ 0 0 0 mitte
[LVI+1b oT ittel
U 0 0| o0 - X | O erin
[MURU12] IT gering
[RAA+1H 0 o| o] - IT o|o gering
o| X | - 0 X X | o oc
[BIW17] oT hoch
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Globale Ontologien (obere Schicht) des Wissensmodells

Aus Sicht eines hohen Abstraktionsgrads sind die Informationssicherheit und -@ediity relativ
spezifische Domanen, die auf generelleren Konzepten wigsbgizesBeziehungen, notwendigen Ei-
genschaften, Orten und Zeit beruht. Fir die Reprasentatidchsgenerellen Wissens stehéipper
Ontologiesvie SUMORPNLO2oder Cyc$MF+05zur Verfligung.

Briickenontologien (mittlere Schicht) déd/issensmodells

Fur diese Arbeit wurden die zwei Ontologien &lbildung7-5 erstellt. Diese stellen das zusammen-
gefuhrte, formalisierte Wissen der oben genannten Wissensquellen zur Abdeckung der als relevant
eingestuften Wissensbestandteile alisbelle7-4 dar. Dielnformationssicherheitsontologanthalt ge-
nerisches Wissen uber Informationssicherheit, das fur IT und OT gdltig ist. Um die Informationssicher-
heitsontologie zu beschreiben, wurden die rifitmarkierten und der mittleren Schicht zegrdneten
Arbeiten ausTabelle7-6 verwendet. Die weil3 hinterlegten Kéastchemhbildung7-5 stellen die Kon-

zepte und die schwarzen Pfeile die Beziehungen der Informationssicherheitsontologie dar. Zur besse-
ren Verstandlichkeit sind die Konzepte und Beziehungen den Cli&téutz griin),Bedrohunggelb)
undAnlage(blau) zugeordnet. b die Komplexitat zu reduzieren, wurde sich auf wesentliche Konzepte
und Objekteigenschaften beschrank.

Das Konzepschiutzenswertes Gueprasentiert alle Guter, die mithilfe der €8ecurity zu schitzen
sind.Unternehmerbesitzenschitzenswerte Gltediezu ihrenRessourcegehéren. Jedeschitzens-
werte Guthat Shutzbedarfe Schutzbedarfeverden durch eine oder mehrergchutzmalRnahmeer-
fullt. Schutzmaflinahmekdnnenschitzenswerte Gitesein oder Rickwirkungen as€hitzenswerte
Glter beziehungsweisdResourcenhaben (nicht inAbbildung 7-5). Schitzenswerte Gitdnaben
Schwachstellenwelche vorBedrohungerausgenutzt werden, um eischitzenswertes Guu kom-
promittieren (Beziehungielt auf. Wenn eindBedrohundir einschiitzenswertes Geintritt, handelt
es sich um eineWorfall (Beziehungrerursacht) Die Auswirkung einégorfallskann durch eine oder
mehrereSchutzmaflnahmereduziert werden.

Die O-SecurityOntologie basiert auf der Informationssicherheitsontologie und erweitert diese um
Konzepte und Beziehungen aus der&EEurity. Zur Erarbeitung wurden die T markierten Arbei-

GSy RSNJ { L} fdS dabalardruSambenmidden dhdeied Wisseladquellen ausge-
wahlt. Die grau hinterlegten KastchenAbbildung7-5 stellen die Konzepte und die grauen Pfeile die
Beziehungen dar, die der Informationssicherheitsontologie hinzugeflgt wurden, um ebedity
Ontologie zu erstellen. Auch fiir die S€&curityOntologie wurde sich auf wesentliche Konzepte und
Objekteigeschaften beschrankt. Ergadnzend werden exemplarisch relevante Konzepte und Beziehun-
gen aus den Domé&nenontologien der unteren Schicht erganzt (gestrichelte Linien).
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Abbildung7-5: Informationssicherheitsund OFSecurityOntologie [ TER189; TER1c®; TER 12, TER1AT]
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Cluster Anlage: Eine Produktionsanlage bestehtRessourcendie sich irMenschen Infrastruktur,
Information Prozesseind Anlageaufteilen lassenRegulierungeeeinflusserJnternehmerin Bezug
auf Schutzbedarféer schiitzenswerten GuteDieSchutzzieleer schitzenswerten Gltemmfassen in
der RegeVerfugbarkeit Integritat, Vertraulichkeit Authentizitat und funktionale Sichegit. Das Kon-
zept Anforderungen an Anlagemeprasentiert eine Enumeration spezifischer Anforderungen an Pro-
duktionsanlagen, die bei der Etablierung \@chutzmalnahmefiir schitzenswerte Guteau bertick-
sichtigen sind (z. B. limitierte Ressourcen von Koraepten). DerSchutzbedarferweist auf ein zu
erreichendesSecurity LeveFalls eirschiitzenswertes Getn Security Levealicht selbst erreicht, wer-
den zusatzlich&chutzmalinahmebenétigt. Das KonzeRisikoergénzt die Chance, dass eldedro-
hung eine Schwachstellesinesschitzenswerten Gueusnutzt und daschutzenswerte Glkkompro-
mittiert. Risikerkdnnen durchSchutzmal3nahmereduziert werden.

Cluster SchutzSchutzmafRnahmewerursacherkKosten Metriken kdnnen dazu genutzt werden, um
die Effektivitatvon Schutzmal3nahmezu bewerten. Die Arten von Schutzmal3nahmen gehervieon
fahrensbeschreibungefandlungsanweisungeiiber Richtlinienzu SchutzvorrichtungSchutzvorrich-
tungenkonnen Teil eineschitzenswerten Gutesder autark betrieben werden. Fir verschiedene
SchutzmaRnahmeist die Einfihrung eindsegleitenden Prozessestwendig, um dieschutzmal3nah-
menzu unterstitzten und zu pflegen. ABchutzmalZnahmeimlie fur einschiitzenswertes Guimge-
setzt wurden, musge die zugehdrigerschutzbedarfesicherstellen. Bereits umgesetz&hutzmali-
nahmengehéren zu deschitzenswerten Gutetvew. der Produktionsanlag&QS1H].

Cluster Bedrohung: Digedrohungsquellenmfassen ein weites Spektrum und weisen unterschiedli-
che Fahigkeitenund Ressourceauf. MancheBedrohungsquellesind gleichzeitidqRessourcerines
UnternehmensBenachrichtigungefiber Bedrohungenuind Schwachstellesind wichtig, um auf dem
aktuellen Stand zu bleiben. Benachrichtigungen beschreiben neu auftletéchwachstelleschit-
zenswerter GitetKonsequenzeaintretender BedrohungenEinfallsvektorerund méglicherweise In-
formation UberSchutzmal3nahmegmicht inAbbildung7-5). EineSchwachstellgann unbekannt, nicht
behoben oder ignoriert/akzeptiert sein.

Domanenontologien (untere Schicht) des Wissensmodells

Die Domé&nenontologien der unteren Schicht des Wissensmodells detaillieren eines oder mehrere Kon-
zepte der mittleen Schicht. Je nachdem welcher Bestandteil deS€&xurityWissens durch eine der
52YNySy2yiG2t23ASy 0SaOKNASOoSY GANRI aiynRre YSKNI 2
Schichée Tahglle7-6 verfligbar.Abbildung7-6 zeigt exemplarisch diAnlagenontologiels Erweite-

rung des Konzeptanlageder OT-SecurityOntologie aus der mittleren Schicht.

EineProduktionsanlagbesteht aus den Konzeptekrchitektur, Netzwerk Komponenteind ihreKon-
figuration. DieArchitekturbeschreibt die generelle Struktur deroduktionsanlageDas Konzeptietz-
werk umfass alles Wissen tbdxetzwerkequipmentKommunikationsbeziehungersw. Das Konzept
Komponenteumfasst alldogischenund physikalischen Elemengner ProduktionsanlageEinePro-
duktionsanlagest direkt mit den KonzepteRrozessind Informationverbunden,die ebenfalls in der
unteren Schicht in einer Ontologie beschrieben werden.
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Abbildung7-6: Anlagenontologid TEE21D9]

Teildomanenontologien (unterste Schicht) des Wissensmodells

Die Teildomanenontologien der untersten Schicht des Wissensmodells beschreiben Teile der Doma-
nenontologien im Detail. Je nachdem welcher Bestandteil deS€aTrityWissens durch eine der Teil-
domé&nenontologien beschrieben wird, stehen mehr oder wenigeeikeh aus der SpaltaUnterste

{ O K AirOTghilte7-6 zur Verfiigung, die zusammen mit den anderen Wissensquellen genutzt werden
kénnen.Abbildung7-7 zeigt exemplarisch digomponentenontologials Erweiterung des Konzepts
Komponentaler Anlagenontologieus der unteren Schicht.

Es gibt verschieden€omponententyperwozu auch Kompomen zur Sicherung der funktionalen Si-
cherheit gehoéren. EinKomponentekann aus mehrereiKomponenterbestehen und hat einenler-

steller, eineSupportPeriodeund eineFunktion AuRerdem kann einkomponentesowohllogisch(z.

B. eine Softwarephysikalish (z. B. ein Ventil) oder beides (z. B. ein Feldgerat) sein. Physische Kom-
ponenten kénnen ein&/erkabelungder auch verschiedendardwarewie eineSchnittstelle einDis-

play, einEingabegergtProzessooder Speichesein. Eine logische Komponente konrgaten Soft-

ware oder einProtokollsein. Einesoftwarewiederum kann eindnwendungoder einDienstsein, der
gegebenenfalls eiRrotokolloder einephysische Schnittstelfutzt. EineSoftwarekann eing=irmware
beziehungsweise eiBetriebssystemmit BibliothekenKerne] Registry Treiberusw. sein.
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Abbildung7-7: Komponentenontologig TE21E9]

Wesentliches Das formale Wissensmodell kann auf Basis einer Schichtenarchibedainrieben

7-3: werden und ermdglicht die Berticksichtigung desS2€urityWissens in jedem be
notigten Detailgrad und Umfang. Gleichzeitig erlaubt die Modularitat der Sc
tenarchitektur die flexible Aktualisierung des-S@&curityWissens.

7.4.2 Verwendung von Regeln im Wissensmodell
Das Vorgehen zur Durchfiihrung von-88curityAnalysen kann nicht allein durch Ontologien be-

schrieben werden. Es werden zusatzliche Regeln bendtigt, die das Vorgehen fiir WBS formalisieren.
Die Regeln des @BecurityWissensmodells verbinden beliebige Konzepte und Eigenschaften sowie
deren Individuen aus Ontologien aller Schichten miteinander. Somit bestimmen sie, welche Bestand-
teile des OISecurityWissens in welcher Detailstufe in Abhangigkeit des Detailgrads eirBeQirity

Analyse und dem gewahlten Betrachtungsbereich benétigt werden. Damit sind je nach Art einer OT
SecurityAnalyse und des gewahlten Betrachtungsbereichs unterschiedliche Regeln anzuwenden.

Bei der Betrachtung der Zusammenhénge zwischen den Besilamdtles O-BecurityWissens (siehe
Tabelle7-4) mit den Aufwanden einer GSecurityAnalyse (sieh@abelle5-1) zeigt sich, dass sich das
bendtigte Wissen je Vorgehensmodellschritt nur geringfligig unterscheidet und eine ausreichend ge-
naue Zuordnung moglich istabelle7-7 gibt eine vereinfachte Ubersicht, welche Konzepte, Eigen-
schaften und Individuen welcher Wissensbestandteile in der Pramisse und Konklusion verknipft wer-
den konnen, und ordnet diese in Regefidan, in Anlehnung an das Forschungsprojekt INSA (siehe
Tabelle5-4), ein. Die Wissenselemente der Konklusion repréasentieren einen Teil des Ergebnisses eines
OT-Securiy-Analysenschritts. Je nach Betrachtungsbereich und Detailgrad kbnnen weitere Wissensbe-
standteile in den Regelklassen relevant sein.
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Tabelle7-7: Regelklassen und ihre Zuordnung zu den Schritten eineiS8@irity-Analyse

Schritt Regel | Pramisse Konklusion
klasse
Vorarbeiten Anlageninformation Anlageninformation
(Import- 1 Anlageninformation Externe Einflisse
Funktion) Anlageninformation Funktionale Sicherheit
1. Ermittlung Schutzenswerte Guter, Anlageninfq Schiitzenswerte Guter
schitzens- 2 mation
werter GUter Externe Einflisse Schitzenswerte Guter
Schitzenswerte Guter Schutzziele
3 Funktionale Sicherheit Schutzziele
ExterneEinflisse Schutzziele
2. Bedrohun- Schiitzenswerte Giiter Bedrohungen
igdeer:nifizieren Bedrohungen Bedrohungen
Bedrohungen, schitzenswerte Git¢ Bedrohungen
4 Anlageninformation Bedrohungen
Funktionale Sicherheit Bedrohungen
Externe Einflisse Bedrohungen
Bedrohungen Schutzmal3nahmen, Bedrohung
Bedrohungen, schitzenswerte Git¢ Schutzmaflinahmen, Bedrohung
5 Funktionale Sicherheit SchutzmalRnahmen, Bedrohung
Externe Einflisse SchutzmalRhahmeBedrohungen
SchutzmalRnahmen Gewahlte Schutzmalinahmen
3. Ermitt- SchutzmaRnahmen, Bedrohung Gewahlte SchutzmaRnahmen
lung/Aus- SchutzmaRRnahmen, Schutzziele | Gewahlte SchutzmaRnahmen
wahl SchutzmalRnahmen, schiitzenswer Gewahlte SchutzmalRnahmen
SchutzmaR- Giiter
hahmen 6 SchutzmaRnahmen, schiitzenswer Gewahlte Schutzmalinahmen
Guter, Schutzziele
SchutzmalRnahmen, Anlageninform Gewahlte SchutzmalRnahmen
tion
SchutzmalRnahmen, funktionale Si-| Gewahlte Schutzmalinahmen
cherheit
Externe Einflisse GewahlteSchutzmalinahmen

Wie in Abschnitd.6.1belegt, sollten die einzelnen Elemente einer Regel nur mit Konjunktionen ver-
knupft werden. Die folgenden Beispiele fir Regeés Wissensmodells werden in Anlehnung an die
Beschreibungsnotation SWRL (siehe Abschr#tt3 dargestellt und lassen sich den Regelklassen aus
Tabelle7-7 zuordnen. Die Beispielregeln basieren auf den Konzepten und Eigenschaften der mittleren
Schicht der Schitenarchitektur (siehéAbbildung7-5) und verweisen auf verschiedene Individuen der
jeweiligen Konzepte. Die Individuen beginnen mit eiriem

Formel7-1: Beispiel fur eine Regel der Regelklasse 4
@ cei Qo aQei 0 'Q‘pFéi'(ﬁi) (9[0Ye)) ‘a0 06 0 & be&)@iﬂ'ﬁé)é pfei W OB o ‘Do aQ
t @ el @o aQei 0 'QbFQ(ffXE’Q@E’)@IbﬁQ
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Formel7-INBLINNaSy G4 ASNI SAyS wS3ISt RSN wS3ISt{ftlraas nxz
einer OTFSecurityAnalyse zuzuordnen ist.@Regel sagt aus: Wenn eiSehwachstellfir ein schit-

zenswertes Gutesteht und eineBedrohungvorhanden ist, die dies&chwachstell@ausnutzt, dann

besteht fur daschiutzenswerte GdieseBedrohung

Formel7-2: Beispiel fur eine Regel der Regelklasse 6
@ el @ O ABECEH PRRQE i p QE@ i @ O AHEEH QT g Q¢
T COAAOAgEA BAFENT OOAT ¢
tY&D O AECEH Qei @ O e R
Formel72NB LINNA Sy G ASNII SAyS wS3ISt RSN wS3aISt{ftlaasS cz
YI Oyl KYSYy a¢SeQipAralse huguordnen ist. Die Regagt aus: WenBchutzmaRnahme 1
bestimmte Kostenund Schutzmalinahmehlstimmte Kostenhaben und dieKostenvon Schutzmal3-
nahme Igréler als vorSchutzmalinahmesind, dann wirdSchutzmaRnahmedgewahlt. AuRerdem
wird eine Funktion zum Vergleich zweier Méegenutzt. Solche Funktionen missen durch die Beschrei-

bungsnotation und die Problemlésungskomponente unterstiitzt werden, sind aber nicht Teil dieser
Arbeit. Auch die Anwendung der Regeln durch ein WBS ist nicht Bestandteil dieser Arbeit.

Wesentliches Regeln verkniipfen Konzepte, Relationen und Individuen des formalen Wisse
7-4. dells so miteinander, dass die Schritte einer&®EturityAnalyse abgebildet wer
den. Je nach Art und Detailgrad werden unterschiedliche Regeln verwendet.

7.5 Zwischenfazit

Durch die Beschreibung des -S&curityWissens in einem formalen Wissensmodell steht die Grund-
lage fir die Durchfihrung (tejautomatisierter OISecurityAnalysen mithilfe von WBS bereit. Durch

die Formalisierung in dem Wissensmodell ist @dsSecurityWissen nicht mehr an Personen gebun-

den und durch WBS nutzbar. Die Verwendung von Ontologien erméglicht zudem eine Interoperabilitat
zwischen Menschen und Maschinen und das Versténdnis und der Austausch zwischen Entitaten wird
gefordert. Die Sdchtenarchitektur erméglicht die Wahl eines passenden Detailgrads nach den Bediirf-
nissen einer O'BecurityAnalyse, dem Betrachtungsbereich und der aktuellen Lebenswegphase einer
Produktionsanlage oder ihrer Bestandteile. Durch die Modularitat des Wisseledls kann Wissen

aus bestehenden Arbeiten einfacher integriert und ausgetauscht werden, was die Wiederverwendbar-
keit des Wissens verbessert. Aufgrund fehlender Arbeiten zu den Inhalten des anlagenspezifischen
Wissens musste dieses gesondert erarbeiterdem, wozu die verschiedenen Anforderungsquellen
genutzt wurden. Die zusatzlichen Regeln erlauben die Abbildung des VorgehensSenutiyAna-

lysen im Wissensmodell durch das Verknipfen von Konzepten, Eigenschaften und Individuen. Damit
werden die zu da Konzept Wissensmodell zugeordneten (Je#éfizite augabelle6-3 und die an das
Wissensmodell gestellten Anforderungen atmbelle7-3 adressiert. Im nachsten Schritt erfolgt die
Erarbeitung des Lebenszyklus desSgturityWissens als Grundlage fir das WM.
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8 Konzeption des Lebenszyklus von-Sé&curityWissen

Die Konzeption deOFSecurityWissenslebenszyklus betrifft fallspezifisches Wissen und Doménenwis-
sen. Der zu erarbeitende Lebenszyklus dient als Grundlage fiir das WM, da er die notwendigen Aufga-
ben je Lebenszyklusphase vorgibt. Ziel der Aufgaben Uber deSe@irityl eberszyklus ist es, dem
Anwender bei Bedarf das aktuelle und korrekte &EurityWissen bereitzustellen.

Als Grundlage fur die Betrachtung des Lebenszyklus werden zunachst die Set@ityWissensle-
benszyklus beteiligten Entitaten identifiziert. Anschlie®evird das in dieser Arbeit erarbeitete Le-
benszyklusmodell des €3ecurityWissens und die Aufgaben der einzelnen Phasen vorgestellt. Auf die
Alterung von Wissen und den Anderungsraten der verschiedenen Wissensbestandteile wird zusatzlich
eingegangen. Zumbschluss werden die Anwendungsfélle fir das WM ermittelt.

8.1 Entitdten mit Bezug zum Lebenszyklus

Die an dem OBecurityWissenslebenszyklus beteiligten Entitdten wurden bisher nicht untersucht.
Unter Berticksichtigung der ifiabelle6-3 beschriebenen Defizite ist dies jedoch eine Voraussetzung
zur Erfillung der Hypothese H. Deshalb werden die relevanten Entitaten im Folgenden identifiziert. In
Abschnitt2.3.3wurden bereits Entitaten im Umfeld von Produktionsanlagen vorgestellt. Auch bei der
Auswertung der Anforderungsquellen und Erarbeitung des Wissensmodells wurden verschiedene En-
titaten identifiziert. Zusatzlich werden Entitaten aus weiteren Dokumenter]MAeL69; DFG+1Bbe-
ricksichtigt. Aufgrund der grof3en Anzahl werden die Entitdten mit dhnlichem Bezug zum Lebenszyklus
des OTSecurityWissens in Gruppen zusammengefasst. Diet&atigruppen umfassen Menschen,
Institutionen, Unternehmen, Anwendungen und Dokumente. Der Begriff Entitdtengruppen wird von
nun an genutzt, wenn Bezug zum-SdcurityWissenslebenszyklus besteht. Folgende Entitatengrup-
pen wurden identifiziert:

Entitatengruppen mit Personen

1 OT-SecurityExperten
Dieser Gruppe sind Entitaten zuzuordnen, die tber tiefgreifendeSeatirityWissen verfi-
gen und relevant fur die Durchfiihrung von-GécurityAnalysen sind. Zu den €Ecurity
Experten gehdren z. B. GEcurityBeaudtragte, Consultants, Computer Emergency Response
Teams, Security Operations Center, Auditoren und Forscher bzw. Forschungseinrichtungen.

1 Anlagenpersonal
Die Entitatengruppe Anlagenpersonal umfaSetitaten, die sich im Umfeld einer Produkti-
onsanlage bewgen. Zu dem Anlagenpersonal gehoren z. B. Anlagenfahrer, Logistik, Instand-
haltung, Produktionsplanung und die @bteilung.

i1 Betreiber
Dieser Gruppe gehdren Entitaten an, die Einfluss auf di€&atirity nehmen oder OT
SecurityWissen nutzen. Zu den Entigit gehdren z. B. Betreiber, Unternehmensfihrung,
Einkauf, UnternehmenBl, Werksarzt, Werksschutz und die Rechtsabteilung.

1 Auftragnehmer
Die Entitatengruppe Auftragnehmer umfasst Entitaten, die Geschéaftsbeziehungen zum Un-
ternehmen pflegen und Produkte betstellen oder liefern. Zu den Auftragnehmern gehdren
z. B. Lieferanten, Integratoren, {JDienstleister und Errichter. Auch Hersteller z. B. von ver-
wendeten Produkten wurden dieser Entitdtengruppe zugeordnet.
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1 Engineering
Die Entitaten des Engineeringsngden als eigene Gruppe aufgefiihrt, da diese zwar entwe-
der der Entitatengruppe Betreiber oder Auftragnehmer zugeordnet werden kdnnen, jedoch
in Bezug auf das @ecurityWissen sowohl als Quelle als auch Senke detailliertes Wissen
bereitstellen und nutzenZum Engineering zéhlen z. B. die Prozessplanung sowie Gewerke
der Mechanik, Elektrotechnik, Automatisierungstechnik und Bautechnik.

i Stakeholder
Die Entitatengruppe Stakeholder umfasst Entitaten, die Interesse an der Durchfiihrung von
OT-SecurityAnalysen haen und ggf. auch Vorgaben dazu machen. Zu den Stakeholdern ge-
horen z. B. Herstelleund Anwendervereinigungen, Regulatoren, Kunden, Medien, Versiche-
rungen, Notfalldienste und der Betriebsrat.

1 Veroffentlichungen (Ersteller)
Diese Gruppe umfasst Entitatetie fir das OBecurityWissen und dessen Lebenszyklus re-
levante Vero6ffentlichungen bereitstellen. Zu den Entitaten, die Veroffentlichungen bereitstel-
len, gehoren z. B. Wissenschaft, Regulatoren, Vereinigungen.

Entitatengruppen mit sachlichen Elementen

1 Veroffentlichungen
Zu den Veroffentlichungen gehdéren z. B. Literatur wie Normen, Richtlinien, Whitepaper und
wissenschattliche Arbeiten, aber auch Schwachstellenmeldungen und Vorfalle.

1 Anlagendokumentation
Dokumentation, die fur die Durchfihrung von-S&curityAnalysen benétigt wird (siehe Ab-
schnitt2.5). Zu den Entitaten der Anlagendokumentation gehéren z. B. Engigd2oku-
mente, Analysen der funktionalen Sicherheit, Aséetwaltungen und die Dokumentation
der Netzwerktopologie.

1 Anwendungen
Zu den Anwendungen gehdren auch WBS, die geeignet singa(imatisierte OT
SecurityAnalysen durchzufiihren. Anwendungeinken viele der Aufgaben der einzelnen
Lebenszyklusphasen erfiillen oder dabei unterstitzten.

Wesentliches Viele Entitaten des soziotechnischen Systems Engineering sind-&®a0rityWis-
8-1: senslebenszyklus beteiligt. Die meisten dienen als Wissensaunelleder -senke.
OT-SecurityExperten und Anwendungen fuhren zudem Aufgaben aus.

8.2 Phasenmodell des Lebenszyklus des-88curityWissens

Die wesentlichen genannten Phasen aus den verfiigbaren Arbeiten umfassen Akquisition, Speichern
(Ablage), Organisationvendung und Entwicklung. Aus Sicht ded¥lv. OTSecurityWissens fand

bisher keine Auseinandersetzung mit dem Wissenslebenszyklus statt. Die Wahl der Lebenszykluspha-
sen und die Ubergange dazwischen sowie die Identifikation der notwendigen Aufgabeernword
Rahmen dieser Arbeit bestimmt. Dazu wurde auf den verfiighbaren Arbeiten aufgesetzt und die Defizite
ausTabelle6-3 und die Anforderungen auabelle7-2 beriicksichtigt. Daraus wird nun im Rahmen
dieser Arbeit das Phasenmodell gen#itfbildungs-1vorgeschlagen. Die generellen Lebenszykluspha-
sen sind generisch und in den bestehenden Arbeiten zu finden. Die einzelnen Aufgaben und beteiligten
Entitaten wurden selbst erarbeitet. Das Phasenmodell beschreibt sowohl den Lebenszyklus des Domé-
nenwissensals auch des fallspezifischen Wissens.



Konzeption des Lebenszyklus von&ECurityWissen Seite97

Ermittlung

Update/Erweiterung
notwendig

8 Beteiligte Entitdten RS
~
@) oT-Security-Experten AN

und/oder

@ Anlagendokumentation
(3 Anlagenpersonal 6X7X9)
@ Betreiber

@ Auftragnehmer
@ Engineering
@ Anwendungen Bewertung angefordert
Verdéffentlichungen
(9 stakehalder Ausschluss

OT-Security-Wissen

Abbildung8-1: Lebenszyklusmodell des E5ecurityWissers

Bei der Betrachtung der Entitatengruppen zeigt sich, dass vor alle8e@TrityExperten und Anwen-

dung injeder Lebenszyklusphase relevant sind. Die anderen Entitdtengruppen werden vor allem als
Quellen genutzt, die GSecurityWissen bereitstellen (Phagamittlungund Akquisition oder als Sen-

ken, die OTSecurityWissen benotigen (Phagewendung. Die Entitdtengruppen Anlagendokumen-
tation und Veréffentlichungen sind nicht relevant fir die PhaAsgrendung Stakeholder haben durch
Vorgaben zudem Einfluss auf den Ausschluss veSdairityWissen (Phas@usschlugs Die Phase
Ausschlussetzt vorausdass Wissen veraltet oder nicht mehr relevant ist. Dabei muss zwischen einer
Archivierung und einem L6schen unterschieden werden. Nach einer Archivierung ist die Wiederauf-
nahme in das aktuelle G8ecurityWissen mdglich. Ein Beispiel dafir ist die Bedrghdurch den
ConfickesWurm, der seit Jahren durch Asichadsoftward-0sungen erkannt wird und dennoch im-

mer wieder auftaucht RUR21?; ScH1€). Damit durchlaufen Wissenselemente des-&EcurityWis-

sens (Klassenwissen, Faktenwissen und Regelwissen) atslétsoduktionsanlagen die Phasen des
Lebenszyklus mehrfach. Deshalb und zur Abgrenzung mit dem Lebensweg von Produktionsanlagen
wird fur das OFSecurityWissen der Begriff Lebenszyklus verwendet. Bis auf die Entitdtengruppen An-
lagendokumentation und Veftentlichungen kénnen alle Entitdtengruppen die Aktualisierung des OT
SecurityWissens anstol3en oder das aktuelle Wissen anfordern (orangefarbene Pfeile).

8.2.1 PhaseErmittlung

Die erarbeitete Lebenszyklusphasmmittlungwird durch das Ereignideues Wissen mwendig aus-
gelost. Die Aufgaben und die jeweils daran beteiligten Entitdtengruppen werdébhitdung8-2 in
Anlehnung an die formalisierte Prozessbeschreibung darljedder orangefarbene Punkt reprasen-
tiert das Ergebnis einer Aufgabe.
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Die Lebenszyklusphase beginnt mit der Aufgiaeatifikation allen benétigten Wissend/ahrend der
Aufgabe wird durch G¥ecurityExpertenj ggf. unterstiitzt durch Anwendungdh auf Basis der Wis-
sensbasis das Wissen bestimmt, das aktualisiert oder nethatfsaerden soll. Ist das bendtigte Wis-

sen identifiziert, folgt die Aufgabéentifikation relevanter Wissensquellean der alle Entitatengrup-

peni T ® im Sinne mdglicher Wissensquellen beteiligt sind. Diese Aufgabe wird durch den OT
SecurityExperten; mit Unterstiitzung durch eine Anwendugg durchgefiihrt. Als Ergebnis sind die
auszuwertenden Wissensquellen bestimmt. Befinden sich darunter keine neuen Wissensquellen, kann
direkt mit der Aufgabédentifikation verfliigbaren Wissehggonnen werden. Falls neue Wissensquel-

len identifiziert wurden, sind zunachst deren Vertrauenswurdigkeit und Qualitat zu bestimmen, dies
wird durch den O-TSecurityExpertenj durchgefuihrt. Anhand dieser Kriterien werden die Wissens-
guellen bewertet und etweder ausgeschlossen oder eingebunden und anschlieRend verwendet.
Wahrend der Aufgab&lentifikation verfligbaren Wissemard gepruft, welches Wissen durch welche
Wissensquellen bereitgestellt werden kann und wie aktuell dieses Wissen ist. Dazu werdféis-die
sensquellert  © durch den OFSecurityExperten; ausgewertet. Abschliel3end wird bei der optio-
nalen Aufgabedentifikation der Wissenslicke zur Wissenshdassbestehende Wissen der Wissens-
basis mit dem verfigbaren Wissen durch denS&€urityExperen j verglichen und Unterschiede
bestimmt. Das Ergebnis der Lebenszyklusphase ist die Auswahl der relevanten Wissensquellen sowie
die Lucke zwischen dem verfugbaren Wissen und dem aktuell in der Wissensbasis vorhandenen Wis-
sen. Darauf folgen die Lebenszdphasermkquisitionund Erstellung

8.2.2 PhasenAkquisitionund Erstellung

Die erarbeiteten Lebenszyklusphas&kquisitionund Erstellungfolgen auf die PhasErmittlungund
werden unabhangig voneinander durchlaufen. Die Aufgaben und die daran beteiligt&itefggiup-
pen werden inAbbildung8-3in Anlehnung an die formalisierte Prozessbeschreibung dargestellt.
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Abbildung8-3: Aufgaben der PhaseAkquisitionund Erstellungund beteiligte Entitatengruppen

Die Phas&\kquisitionbeginnt mit der Aufgabédufnahme des Wisseis deren Rahmen GS$ecurity
Expertenj und/oder eine Anwendun@ das bendtigte Wissen aus den Wissensquejlén® be-
schafft. Ist eind~ormalisierunghotwendig, werden die heterogenen Wissensquellen in die Beschrei-
bungsnotation des Wissensmodells transformiert bzw. Wissensbestandteile werden extrahiert. Liegt
das Wisselbereits in der richtigen Beschreibungsnotation vor, aber es enthalt andere Inhalte, die in
der Wissensbasis unterschiedlich abgebildet sind, muss zun&chstadmonisierung des Wissens
durchgefiihrt werden. Dabei miissen auch Konflikte zwischen den Wegsallen berlicksichtigt wer-

den (z. B. widerspriichliches Wissen). Dies erfolgt durch defe@irityExpertenj ggf. mit Unter-
stiitzung durch eine Anwendurgy. Nach der optionalen Formalisierung und Harmonisierung schlief3t
die Aufgabdntegration des neuen \8%ens in die Wissensbadis Phasé\kquisitionab. Diese Aufgabe
wird durch den OFecurityExperten; mit Unterstiitzung durch eine Anwenduigg durchgefiihrt.

Die Phasdrstellungbeginnt mit derAnalyse von Links zu Wissen der Wissenshasisler geprif

wird, an welchen Stellen das Wissensmodell angepasst bzw. erweitert werden soll und wie eine An-
bindung mdglich ist. Anschlieend folgt @estellung des Wissenisei der neues Wissen modelliert,
bestehendes Wissen angepasst oder entfernt wird. Wahrasrdrdegration des neuen Wissens in die
Wissensbasiwgerden die neuen Konzepte und Relationen an die Konzepte des Wissensmodells ange-
bunden. Alle Aufgaben werden durch -S&curityExpertenj durchgefuhrt, die ggf. durch Anwen-
dungeng unterstitzt werden. Nah Anpassungen des Wissensmodells (terminologische Ebene) mis-
sen die auf den neuen, gednderten oder geldschten Wissenselementen basierenden Individuen (asser-
tionale Ebene) und Regeln aktualisiert werden. Dies wird in der RNasiing ausgelost, was auch

fur die Prufung der Auswirkungen auf das Wissen gilt, das nicht aktualisiert wurde.

8.2.3 PhaseWartung

Die erarbeitete Lebenszyklusphadéartung folgt auf die Phaseikquisition Erstellung Bewertung
und AusschlussDie Aufgaben und die jeweils daran beteiligtentitatengruppe werden iAbbildung
8-4in Anlehnung an die formalisierte Prozessbeschreibung dargestellt.



Konzeption des Lebenszyklus von&ECurityWissen Seite100

Phase: Akquisition/Erstellung, Bewertung, Ausschluss F—
-
| —
00 010) =
Wissen auf Probleme N . Probleme im Wissen Phase: Wartung
untersuchen auflosen
1 ~
i D
Verwaltungs- Aktualisierung/
I information — Reparatur von —

tiberpriifen Verwaltungsinformation \iD@

Wissen bereithalten

Wissensbasis
NIV (-3 Phase: Bewertung/ | Phase: Anwendung

Ausschluss

Abbildung8-4: Aufgaben der Phas@/artung und beteiligte Entitatengruppen

Die Lebenszyklusphase beginnt mit der Aufgébevaltungsinformation Gberprifemei Verwaltungs-
information handelt es sich um Information, die fir das WM wighst und an die einzelnen Wis-
senselemente angehangt wird und auf ihre Korrektheit und Aktualitat zu prifen ist. Falls Probleme in
der Verwaltungsinformation identifiziert wurden, folgt ditualisierung/Reparatur von Verwaltungs-
information, bei der veracht wird, fehlerhafte oder veraltete Verwaltungsinformation zu reparieren.
Schlagt die Reparatur fehl, muss fehlerhaftes Wissen ausgeschlossen und ggf. neues Wissen beschafft
werden. Ist die Reparatur erfolgreich oder nicht erforderlich, folgt die Auf§lissen auf Probleme
untersuchenWahrend der Aufgabe werden alle Wissensbestandteile auf fehlerhaftes oder inkonsis-
tentes Wissen Uberprift. Ziel ist die Sicherstellung der Korrektheit der Wissensbasis. AuRerdem ist die
Auswirkung von Anderungen der Wissbasis in den Phaseéykquisitionund ErstellungsowieBewer-

tung und Ausschlusauf das restliche Wissen zu prifen. Werden keine Probleme gefunden, folgt die
AufgabeWissen bereithaltenWurden Probleme identifiziert, folgt die AufgaBeobleme im Wissen

I6sen Schlagt eine Reparatur fehl, muss fehlerhaftes Wissen ausgeschlossen und ggf. neues Wissen
beschafft werden. Ist die Reparatur erfolgreich, folgt die Aufgatiesen bereithaltenin der meisten

Zeit befinden sich Wissenselemente in diesem Teil deehstyklusphase. Da einzelne Wissensele-
mente sich in verschiedenen Lebenszyklusphasen befinden kénnen, wird eine aktuell anwendbare Ver-
sion des Elements fir die Lebenszyklusph@aseiendungvorgehalten. Alle Aufgaben werden durch
OT-SecurityExpertenj durchgefiihrt, die durch Anwendunge® unterstiitzt werden. Es sind keine
Wissensquellen beteiligt.

8.2.4 PhaseAnwendung

Die erarbeitete Lebenszyklusphasewendundolgt auf die Phas&/artungund wird durch die Anfor-
derung von OTSecurityWissen durch eine der Enttgngruppenj £1 |1 ,i ,© ausgeldst. Die Aufga-
ben und die jeweils daran beteiligten Entitatengruppen werdeAbbildung8-5 in Anlehnung an die
formalisierte Prozessbeschreibung dargestellt.
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Abbildung8-5: Aufgaben der PhasAnwendungund beteiligte Entitatengruppen

Die Phase beginnt mit der AufgaBendtigtes Wissen fur Ammdungsgebiet vorbereiteibabei wer-

den die bendtigten Wissensbestandteile ermittelt und bereitgestellt. Da nicht vorhersehbar ist, wann
Wissen angefordert wird, kann zuvor die Aktualisierung des€xurityWissen notwendig sein (Auf-

ruf der PhaseErmittlung). Das OTSecurityWissen kann fur viele Dinge verwendet werden z. B. als
Grundlage eines gemeinsamen Wordings (siehe [ZER19]). Im Rahmen dieser Arbeit liegt der Fo-

kus auf OFSecurityAnalysen. Neben dem Anwendungsgebiet ist auch die aktuellenselegphase

einer Produktionsanlage und ihrer Bestandteile relevant, sodass unterschiedliches Wissen je nach Le-
benswegphase bereitgestellt werden muss. Optional kann vor der Anwendung noch die Atifgabe
griffsrechte der Entitéat prufedurchgefuhrt werden, m die Berechtigung der anfragenden Entitat
festzustellen. Je nachdem in welchem Format das angefrag®e@drityWissen benétigt wird, muss

die AufgabeWissen in bendtigtes Format Ubertragenrchgefiihrt werden. Wahrend dieser Aufgabe

wird das angeforded OFSecurityWissen in die bendtigte Beschreibungsnotation transformiert. Dies
konnte bspw. eine Ubersicht aller umgesetzten SchutzmaRnahmen sein. Bei Durchfiihrung-von OT
SecurityAnalysen mittels WBS wirde das angeforderteS@¢€urityWissen direkt durctdie Prob-
lemldsungskomponente angewendet. Die Anwendung des Wissens ist nicht mehr Teil dieser Arbeit.
Bei Anwendung des Wissens kann neues Wissen entstehen, das ggf. wieder in die Wissensbasis zuriick-
flieRen soll. Bei O%ecurityAnalysen sind dies (Zwisaf)Ergebnisse, die sich durch gefeuerte Regeln

und neues Faktenwissen ausdriicken. Um das Wissen zu verbessern, ist vorgesehen, dass nutzende
Entitaten Feedback geben, welches fir die PrBeeertunghinterlegt wird. Die letzte Aufgabe der
PhaseAnwendungst Aktualisierung der Verwaltungsinformatiowéhrend der die Verwaltungsinfor-
mation der einzelnen Elemente des angewendetenS@turityWissens aktualisiert werden. Dies
konnte bspw. die Aktualisierung des Zeitstempels fiir die letzte Nutzung sein.ufdi@b&n werden

durch OFSecurityExpertenj durchgefiuhrt, die durch Anwendungén unterstitzt werden. Die An-
wendung des Wissens kann durch die Entitdtengrugpéna ¥ | © © als Wissenssenken, aber auch
Wissensquellen erfolgen, wenn bei der Anwendung desSeéduity-Wissens neues Wissen entsteht.

8.2.5 PhaseBewertung

Die erarbeitete LebenszykluspheBewertungfolgt auf die PhaseAnwendungund Wartung Die Auf-
gaben und die jeweils daran beteiligten Entitdtengruppen werdefbhildung8-6 in Anlehnung an
die formalisierte Prozessbeschreibung dargestellt.
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Abbildung8-6: Aufgaben der PhasBewertungund beteiligte Entitdtengruppen

Wurde OTSecurityWissen angewendet und Feedback hinterlegt, beginnt die Phase mit der Aufgabe
Auswertung von FeedbacRas Feedback widhzu auf die Relevanz der Wissensbestandteile ausge-
wertet und in geeigneter Weise mit dem Wissen verknupft. Anschlie3end folgt die AuAgaldisie-

rung der VerwaltungsinformatiorDie Aufgabe ist der Startpunkt der Phase, falls kein Feedback hin-
terlegt wurde. Die Aktualisierung der Verwaltungsinformation umfasst z. B. die Aktualisierung, wann
welches Wissen das letzte Mal genutzt wurde. Als letzte Aufgabe fol@ediertung des Wissens

Folgt diese Phase auf die Ph&gartung,ist dieBewertung des Wisgsdie einzige Aufgabe, die durch-
geflhrt wird. Ziel der Bewertung des Wissens ist die Gewahrleistung eines stets aktuellen und relevan-
ten Wissens in der Wissensbasis. Wird nicht mehr benétigtes Wissen identifiziert, folgt dieABbase
schlussWird neueredWVissen oder Ersatz flr ausgeschlossenes Wissen bendétigt, muss neues Wissen
angefordert werden. Ist die Bewertung abgeschlossen, folgt die Aufiysdsen bereithalteder Phase
Wartung Alle Aufgaben werden durch €ecurityExpertery durchgefihrt, die dech Anwendungen

8 unterstitzt werden. Es sind keine Wissensquellen beteiligt.

8.2.6 PhaseAusschluss

Die erarbeitete Lebenszyklusphagasschlusfolgt auf die Phas8ewertungoder Wartung. Die Auf-
gaben und die jeweils daran beteiligten Entitatengruppen werdeAbhildung8-7 in Anlehnung an
die formalisierte Prozessbeschreibung dargestellt.

Phase: Bewertung, Wartung —
l —— —
QD™ 00) —
Prifen auf . —
. Priifen auf obsoletes
wiederherzustellendes Wissen Phase: Ausschluss
Wissen
+ I I
DD 0% SO
Wissen Archivierung von . .
) . Loschen von Wissen
wiederherstellen Wissen
Wissensbasis

Abbildung8-7: Aufgaben der PhasAusschlussind beteiligte Entitatengruppen

Soll Wissen aus der Wissensbasis entfernt werden (Archivierung oder Léschen), beginnt die Phase mit
der AufgabePrifen auf obsetes WissenDabewird auf Basis der Ergebnisse der AufgaBesbleme
im Wissen auflésennd Aktualisierung/Reparatur von Verwaltungsinformatider PhaséVartung
und der Aufgab8&ewertung des Wissedsr Phaséewertungentschieden, welches Wissen ardbiv
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oder aus der Wissensbasis entfernt werden muss. In beiden Féllen kann das Auswirkungen auf andere
Wissenselemente geben. Deshalb muss das mit dem auszuschlieBenden Wissen in Verbindung ste-
hende Wissergemall den Abhéngigkeiteaus Abbildung4-9 angepasst werden. Ist das auszuschlie-
Rende Wissen Teil eines Ergebnisses eineB€ClirityAnalyse, muss dieses weiterhin verfligbar sein,

um das Ergebnis nicht im Nachgang adein. Somit ist ein komplettes Léschen nicht méglich. Soll das
Wissen archiviert werden, muss dies in der Art geschehen, dass die notwendigen Anderungen der Wis-
sensbasis ebenfalls abgelegt werden, um eine Wiederherstellung zu ermdglichen. Wenn Wissen wie-
derhergestellt werden soll, beginnt die Phaleasschlusmit der AufgabePrifen auf wiederherzustel-

lendes Wisserwéhrend der geprift wird, welches archivierte Wissen wiederhergestellt werden muss.
AnschlieRend folgt die Aufgaiissen wiederherstellenvalrend der das archivierte Wissen wieder-
hergestellt wird. Dabei ist die Kompatibilitéat zu der aktuellen Wissensbasis sicherzustellen. Hat sich
seit der Archivierung das Klassenwissen verandert, so muss ggf. das wiederherzustellende Wissen an
das neue Klassenssen angepasst werden. Auch Individuen und Regeln mussen ggf. erganzt bzw. an-
gepasst werden. Die Verwaltungsinformation muss aktualisiert werden. Nach der Wiederherstellung
des Wissens folgt die Phadéartung Alle Aufgaben werden durch €securityExpeten i durchge-

fuhrt, die durch Anwendunge® unterstitzt werden. Es sind keine Wissensquellen beteiligt.

8.3 Alterung von Wissen im Lebenszyklus

Die Anderungsraten der Wissensbestandteile und teilweise ihrer einzelnen Elemente unterscheiden
sich. Ein Beispieladiir ist der Wissensbestandtdlledrohungerund die darin enthaltenen Konzepte
Schwachstellennd BedrohungsquellentypWahrend neue Schwachstellen sehr haufig gefunden wer-
den, kommen selten neue Bedrohungsquellen hinzu. Die exakte Anderungsrate isthbftlefinier-

bar, bspw. wann wie viele Schwachstellen gefunden werden. Dennoch lasst sich sagen, dass Schwach-
stellen (Wissensbestandtéledrohungehhaufiger gefunden werden, als es Gesetzesanderungen gibt
(WissensbestandtelExterne Einflis3eDamit isteine naherungsweise Unterscheidung zwischen den
Anderungsraten der Wissensquellen méglich. Im Rahmen dieser Arbeit wurden die Anderungsraten
der Wissensbestandteile als Indikator bestimmt, wann im Rahmen d&eCrityWissenslebenszyk-

lus eine Aktualisiemg notwendig istTabelle8-1 fasst furr einen groben Uberblick die Anderungsraten
nach taglich, wochentlich, monatlich, (>) jahrlich auf Basis einer qualitativen Einsch&tzung des Autors
zusammen.

Tabelle8-1: Ubersicht der Anderungsraten von Wissensbestandteilen mit dazugehérigen Wissensquellen

Wissensbestandteil Anderungsrate Wissensquellen (Entitdtengruppen)
Terminologi- | Assertionale
sche Ebene Ebene

Schitzenswerte > jahrlich Jéahrlich Anlagendokumentation, Anlagenpers

Guter nal, Engineering, Betreiber, Anwenduy
gen, Stakeholder

Anlageninformation | jahrlich monatlich Anlagendokumentation, Anlagenpers

(PNK, BNK, KneV nal, Engineering

how, ServerX v Betreiber (ServicepersonaX 0 ~ ! ¢

nehmer, Anwendungen (Ass¥erwal-
tung, EngineeringystemX 0
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Wissensbestandteil Anderungsrate Wissensquellen (Entitdtengruppen)
Terminologi- | Assertionale
sche Ebene | Ebene
Externe Einflisse > jahrlich monatlich bis| OTFSecurityExperten, Anlagendoky
(Gesetze, Gebauds jahrlich mentation, Anlagenpersonal, Engine
Verkabelung, Unter ring, Betreiber, Auftragnehmer, Vero
nehmenszielgX 0 fentlichungen (Wissenschaft, Norme
X0 {GF1SK2f RSNJ
Funktionale > jahrlich monatlich bis| Anlagendokmentation, Anlagenperso
Sicherheit jahrlich nal, Engineering, Veroffentlichunge
(Anforderungen, (Wissenschaft, NormeixX 0 2 ! V' &
KonzepteX 0 gen (EngineerinGystem X 0 = { {
der (GesetzgebeKX 0
Schutzziele > jahrlich jahrlich OT-SecurityExperten, Anlagenpersong
EngineeringBetreiber, Stakeholder
Bedrohungen jahrlich taglich bis woq OT-SecurityExperten, Anlagenperson
(Schwachstellen, Be chentlich, teil-| (OFAbteilung X0 X 9y 3IAYy S
drohungsquellenX 0 weise monat-| fentlichungen (Schwachstellenmeldu
lich gen, Berichte, Kaloge X 0 = { G |
SchutzmaRnahmen | jahrlich wochentlich OT-SecurityExperten, Anlagendoku
(Typ, Schutzbedar bis jahrlich mentation (AsseVerwaltung X 0 X
Metrik, X 0 genpersonal, Engineering, Betreib
(FOhrungskrafte, Unternehmeds, X 0
Auftragnehmer, Veroffentlichunge
(Richtlinien, KatalogeX 0o = { G|
(Anwender, Hersteller, Vereinigunge
X 0
Entitaten > jahrlich monatlich OT-SecurityExperten,  Anlagendoku-
(Hersteller, Lieferant mentation (RollenkonzepX 0 ~ ! Y
Bedrohungsquelle, personal, Engineering, Betreiber, Ver
Verantwortliche X 0 fentlichungen (Schwachstellenmeldu
genX0> {4l 1SK2f RSN

Die Anderungsrate von verschiedenen Wissensquellen, die das gleiche Wissen bereitstellen, kann sich
ebenfalls mterscheiden. Ein Beispiel sind Schwachstellenmeldungen, die zunachst bei Plattformen wie
[ICS249] veroffentlicht werden und erst spater in entsprechenden Fachveroffentlichungen. Fachver-
offentlichungen kdénnen jedoch umfangreicher oder detaillierter sein.

Bezogen auf das formale Wissendmodell desSedurityWissens muss bei der Aktualisierung bzw.
Anderungsrate zwischen terminologischer Ebene (Konzepten und Eigenschaften) und assertionaler
Ebene (Individuen) unterschieden werden. Denn bei der AnderungWissen der assertionalen

Ebene &ndert sich Faktenwissen (z. B. konkretes Wissen uber eine Produktionsanlage, Bedrohungen,
SchutzmaRnahmen), das Wissen der terminologischen Ebene und damit das Klassenwissen (konzeptu-
eller Aufbau von Anlagen, Bedrohungen udchutzmalRnahmen) bleibt jedoch unveréandert. Regeln
verknipfen Individuen miteinander und missen entsprechend angepasst, ergénzt oder entfernt wer-
den, wenn sich das Faktenwissen (assertionale Ebene) andert. Andert sich hingegen das Klassenwissen,
sind diesAnderungen im Wissensmodell (terminologische Ebene), was wiederum die Beschaffung ent-
sprechenden Fakterund Regelwissens nach sich zieht. Damit zeigt sich, dass Anderung am Wissen
auch Anderungen bei damit verkniipftem Wissen nach sich ziehen kann fgibheéung4-9).



Konzeption des Lebenszyklus von&ECurityWissen Seitel05

Wesentliches Die Anderungsrate und damit die Alterung des$¥EurityWissens unterscheide
8-2: sich je nach Wissensbestandteil und hat Auswirkungdmannit verbundene Wis
senselemente. Somit ist die Alterung eine zentrale Herausforderung fur das v

8.4 Bestimmung der Anwendungsfalle fir das WM
Auf Basis der Aufgaben der erarbeiteten Lebenszyklusphasen lassen sich die Anwendungsfalle des WM
ausAbbildung8-8 bestimmen, die auch die Anderungsraten der Wisseatb®lteile beriicksichtigen.

* Bewertung von Wissensquellen

Ermittlung * Priifen auf benétigtes/zu aktualisierendes Wissen

und/oder

*  Wissen teilautomatisiert aufnehmen
*  Wissen manuell aufnehmen

Akquisition Erstellung

Wartung
Anwendung lI

Bewertung

* Metadaten reparieren
*  Probleme auflésen
*  Wissen bereithalten

*  Zugriffsrechte verwalten
*  Wissensauswahl erstellen

* Feedback aufnehmen und auf Wissen anwenden

* Bewertung des Wissens

Ausschluss *  Wissen ausschlieRen

*  Wissen wiederherstellen

Abbildung8-8: Ableitung von Anwendungsfallen fir das WM auf Basis der Lebenszyklusphasen

Der AnwendungsfalProbleme auflésewurde von den AufgabeWissen auf Probleme untrchen

und Probleme im Wissen auflosans der Phas@/artungabgeleitet. In diesem Fall steht die Korrekt-
KSAU RS& 52YNySysgAraaSya 02 ARSNELINIZOKAFTNBAKSAGX
Wissen teilautomatisiert aufnehmamd Wissen manuethufnehmenumfassen jeweils verschiedene
Aufgaben der beiden Phasékquisitionund Erstellung Der AnwendungsfalWissensauswabhl erstellen
erfordert ggf. die Transformation der Beschreibungsnotation in eine andere Darstellungsform, was ab-
hangig von der nzenden Entitdtengruppe ist. DBewertung des Wissessl| die inhaltliche Relevanz

und Aktualitat ggf. unter Anwendung von Feedback gewéabhrleisten.

Wesentliches Die Aufgaben der einzelnen Phasen des Lebenszyklusmodells definieren die
8-3: ben, die durch die Methoden der Anwendungsfalle des WM ausgearbeitet we
mussen, und ordnen diese in einen zeitlichen Kontext ein.

8.5 Zwischenfazit

Das erarbeitete Lebenszykimodell wird im Rahmen dieser Arbeit verwendet, um die Einordnung der
verschiedenen Methoden der Anwendungsfélle des WM in einen zeitlichen Kontext zu bringen und die
Integration bzw. Einbindung in den Lebensweg von Produktionsanlagen und das Vorgek¥R bei
SecurityAnalysen zu ermdglichen. Dies soll die Verwaltung und Anwendung d8eddilityWissens
Okonomischer gestalten und einfacher wiederholbar machen. Der Fokus des WM liegt zwar vorrangig
auf dem Domanenwissen (Teilprothese THD), da fallspezifidtigsen durch die Integration (Teilhy-
pothese THF) verfigbar gemacht werden soll, der Lebenszyklus trifft jedoch auf das gesamte OT

Y
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SecurityWissen zu. Der GSecurityWissenslebenszyklus ist die Grundalge, um die Aktualitat und Kor-
rektheit des OSecurityWissens sicherzustellen. Dabei ist besonders auf die Alterung der Wissensbe-
standteile und der Auswirkungen von Anderungen auf andere Wissensbestandteile zu achten. Fir die
Durchfiihrung der einzelnen Aufgaben der Lebenszyklusphasen sind die Entitatemy@Qippecurity
Expertenj und Anwendungeg (im Falle dieser Arbeit vornehmlich das WBS und dessen Schnittstel-
len) zustandig. Dies zeigt, dass es sich um eine soziotechnische Problemstellung handelt und die Enti-
tatengruppen bei der Erarbeitung der Methodeler Anwendungsfalle des WM zu beriicksichtigen

sind.
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9 Konzeption von Methoden flr das Wissensmanagement

Die Methoden des WM sollen die rechtzeitige Bereitstellung des aktuellepe@drityWissens im be-
notigten Umfang und Detailgrad fur €BecurityAnalysenerméglichen. Der vorgeschlagene -OT
SecurityLebenszyklus und dessen Aufgaben sind Grundlage fiir die benétigten Methoden und ordnen
diese ein, sodass die richtigen Methoden zur richtigen Zeit angewendet werden. Bisher ist das WM im
Sinne dieser Arbeit kaufhema in bestehenden Arbeiten. Einzelne Aspekte, die fir manche Metho-
den relevant sind, wurden unter anderen Gesichtspunkten beschrieben (siehe AbgcBrait Wes

fehlt, ist ein Rahmenwerk, das die verfiigbaren Methoden auf die Problemstellung der Hypothese H
bzw. THD optimiert und fehlende Methoden ergéanzt. Ein Vorschlag fur ein solches WM wird in diesem
Kapitel anhand von Anwendungsféllen erarbeitet. Der FokgsVdbl liegt dabei auf dem Doméanen-
wissen, das aus verschiedensten Quellen auf3erhalb einer Produktionsanlage beschafft und verwaltet
werden muss. Die einzelnen Methoden werden durch Entitdten und technische Losungen durchge-
fuhrt. Damit handelt es sich um edoziotechnisches System, das eine Zusammenarbeit von Entitaten
(z. B. OFBSecurityExperten) und Technik (Anwendungen) erfordert.

Um die bendétigten Methoden zu bestimmen, werden zunachst die Anforderungen an das WM verfei-
nert. Anschliel3end folgt basierendifaden Anwendungsféllen die Identifizierung der benotigten Me-
thoden. Danach werden die Anwendungsfalle und Methoden konkretisiert.

9.1 Verfeinerung der Anforderungen an die Methoden des WM

Tabelle9-1 verfeinert die generellen Anforderungen gemaf der Hypothesen H und THD sowie den
Anforderungen der Anforderungsquellen. Eine frihere Betrachtung war nicht méglich, da zunéchst die
Anwendungsfalle auf Basis des-8dcurityWisserslebenszyklus bestimmt werden mussten.

Tabelle9-1: Anforderungen an das WM und seine Methoden als Verfeinerung der DefiziteTalselle6-3

Nr. [ Anforderung | Quelle
Aktualitat

AF1 | DasOT-SecurityWissen muss standig aktuell gehalten werden, deemn | [GRB+14IRR04
altetes Wissen entspricht nicht der Umwelt, in der es angewendet W WE93].

AF2 | Es werden (tei)jautomatisierte Methoden benétigt, um d&3T-Security | [RaDOOO;
Wissen aktuell zu halten. VLE+15VVSO0Y

AF3 | Das WM muss Wissen aus verschiedenen Wissensquellen zusarn [FAB+11
fuhren. Hierfir werden Extraktionsind Transformationsmethoden bg GBM1Q
notigt. GRB+1}

AF4 | Konflikte zwischen Wisseguellen miissen geeignet aufgeldst werde( [DASELS3,

FAB+11JLF1B

AF5 | Auswirkungen von Anderungen eines Wissenselements auf anderg [FAB+11
senselemente mussen bei der Aktualisierung und dem Ausschlugs KBC+14
rucksichtigt werden. WFB+15p

AF6 | Wissensquellen missen fur deren Bewertung kategorisiert werden.| [FAB+1]

Korrektheit

AF7 | Die Korrektheit des Wissens muss jederzeit sichergestellt sein, dam [FAB+11
SecurityAnalysen jederzeit maglich sind. Dies gilt auch fir Verwaltuy SBG+18SSMO03
und Bewertungsinformation und neu aufgenommenes Wissen. VAdl5; VLE+1pb

AF8 | Die Konsistenz der Varianten und Versionen der Wissensbasis m| [KLL+14
chergestellt sein. VFS+1p
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Nr. | Anforderung | Quelle
Verfugbarkeit
AF9 | Das jeweils benotigte Wissen muss korrekten Zeit verfigbar sein. | [SSMO3B
AF10| Es wird eine Versionsverwaltung benétigt, damit Anderungen nacl [VFS+15
folgbar sind, um das Vertrauen der Nutzer in das WM zu erh6hen. | WFB+15%
AF11| Versions und Variantenmanagement sollteaufgrund des Aufwand, [VMK+1%
und der Komplexitat nicht manuell erfolgen.
Umfang/Bewertung
AF12 | Beteiligte Entitaten sind bei der Gestaltung des WM zu bertcksichti| [WEE7]
AF13| Auswahl und Bewertung des relevanten Wissens sind eine Voray [GBM10
zung fir ein erfolgreiches WM. Fur die Bewertung kdnnen unter an WEg7)
rem Feedback und Logs von der Nutzung des Wissens herangezogg
den.
Sonstiges
Metadaten
AF14 | Fur die Ablage von Verwaltungsid Bewertungsinformation haben si¢ [IRRO4RGH+1P
Metadaten als geeignet erwiesen und sind deshalb zu verwenden.
kontextbezogene Repréasentation
AF15 | Benutzer mussen bei Bearbeitung von Wissen unterstiitzt werden. | [GRB+14
erfordert eine kontextbezogene Reprasentation d@ESecurityWis- IBN+15%
sens. SBG+1B
AF16 | Die kontextbezogene Reprasentation des&EturityWissens sollte [SBG+18
nur relevante Aspekte darstellen und intuitiv zu bedienen sein. THSU09; VOFELF]
Projektbasierte Nutzung des EcuritWissens
AF17 | Wissenselemente sollten Uber verschiedene Projekte geteilt bzw.| [VASLS; VFS+1p
chronisiert werden.
AF18 | Fir verschiedene Projekte werden ggf. verschiedene Varianten de| [WFB+15
SecurityWissens verwendet, weshallariantenmanagement nétig ist.
SchutzmalRnahmen
AF19 | Die Zugriffsrechte auf das €BecurityWissen sollte auf autorisierte E| [BES+11
titaten reduziert werden, um vertrauliches Wissen zu schitzen und| DFG+1B

nipulation zu verhindern. AucWissensquellen sollte vertraut werde

das sie korrektes GFecurityWissen bereitstellen.

Wesentliches Defizite und Anforderungen, die das WM zur Erfiillung der Hypothese H siche
len muss, sind Aktualitékorrektheit, Verfugbarkeit inkl. bendtigtem Inhalt.

9-1:

9.2

Identifikation der bendtigten Methoden fir die Anwendungsfélle

Fur die verschiedenen Anwendungsfalle werden die benétigten Methodeiaelle9-2, unter Be-
ricksichtigung der Anforderungen aus Absch@ift, vorgeschlagen.

Tabelle9-2: Notwendige Methoden fir das WM je Anwendungsfall zur Adressierung der Anforderungen

Anwendungsfalle Notwendige Methoden
AW1 | Bewertung A Identifikation neuer Wissensquellen

von Wissens- | ABewertung anhand spezifischer Kriterien

guellen A Verwaltungverfiigbarer und ausgeschlossener Wissensquellen
AW?2 | Priifen auf be-| A ldentifikation allen bendtigten Wissens

notigtes/zu A Abgleich von Wissensbasis mit Wissensquellen

aktualisieren- | A Feststellenwelches Wissen Wissensquellen bieten

des Wissen AVerwaltung verfiigbeer und ausgeschlossener Wissensquellen
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Anwendungsfalle Notwendige Methoden
AW3 | Wissen teilau- | A Extraktions und Transformationsmethoden fiir Wissensquellen
tomatisiert A Ubertragung von neuem/aktuellerem Wissen in das Wissensmods
aufnehmen A Konflikte zwischen Wissensquellen l6sen
A Auswirkung von Evolution auf andere Wissenselemente behande
A Methoden fiir Integration in die Ontologie
AMethoden fiir Verkniipfung mit anderen Ontologien
AW4 | Wissen A Extraktionsmethoden fir manuelle Auswertung
manuell A Entwicklung von Regemhand von Wissensmodell
aufnehmen A Auswirkung von Evolution auf andere Wissenselemente behande
A Konflikte zwischen Wissensquellen l6sen
AWS5 | Metadaten A ldentifikation fehlender/fehlerhafter Metadaten
reparieren A Reparatur fehlender/fehlerhafter Metadaten
AWG6 | Probleme auf- | A Priifung auf und Wiederherstellung von syntaktischer Korrektheit
l6sen A Prufung auf und Wiederherstellung von semantischer Korrektheit
A Prufung auf und Korrektur von Inkonsistenz aus Sicht deSe&xTirity
AW7 | Wissen A nicht mehr Teil @ser Arbeit
bereithalten
AWS8 | Zugriffsrechte | A Priifung auf Zugriffsrechte je Wissenselement/Benutzeroberflache
verwalten
AW9 | Wissensaus- | ABestimmung und Bereitstellung relevanter Wissensbestandteile
wahl erstellen
AW10 | Feedback A Abfrage von Feedback
aufnehmen A Aufnahme von Feedback in Metadaten
und auf Wis-
sen anwenden
AW11 | Bewertung deg A Letzte Nutzung in Metadaten aufnehmen
Wissens A Priifung auf Aktualitit von Wissenselementen
A Priifung auf Relevanz von Wissenselementen
AW12 | Wissen AUmstande dedusschlusses auswerten
ausschlieBen | A Auswirkung von Evolution auf andere Wissenselemente behande
A Archivierung von Wissenselementen
AW13 | Wissen wie- | AOperationen fiir Wiederherstellbarkeit ermitteln und anwenden
derherstellen
GM1- | Grundlegende| AMetadaten zur Annotation von Verwaltungsinformation
GM4 | Methoden A Kontextbasierte Repréasentation des Wissensmodells
AVersionsverwaltung fiir Anderungen am Wissensmodell
AVvariantenmanagement der Wissensbasis firr Projekte

Wesentliches Die vorgeschlagenen Anwendundkifégruppieren die Methoden zu entspreche
den Vorgehensweisen, um die Anforderungen an das WM zu erfullen. Die gn
genden Methoden sind Voraussetzung fur die restlichen Anwendungsfalle.

9-2:

9.3 Konzeption der grundlegenden Methoden

Erganzend zu deAnwendungsfallen werden Methoden bendttigt, die einen grundlegenden Umgang
mit dem OFSecurityWissen und dessen Evolution erméglichen. Im Folgenden werden Vorschlage fur

diese grundlegenden Methoden (GM1 bis GM4) des WM gemacht. Auf die kontextbasierdsdrep

tation des Wissensmodells (GM4) wird zum Ende des Kapitels eingegangen, da vorher die einzelnen

Anwendungsfélle betrachtet werden missen, um die bendétigten Funktionen zu ermitteln.
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9.3.1 GMl¢ Metadaten zur Annotation von Verwaltungsinformation

Fir die Mehoden des WM wird verschiedene Verwaltungsinformation bendtigt. Deshalb sollen Meta-
daten genutzt werden, um die Verwaltungsinformation mit den jeweiligen Wissenselementen zu ver-
knlpfen (siehe Anforderung AF14 almbelle9-1). Tabelle9-3 zeigt mdgliche allgemeine Metadaten
eines Wissenselements. Eine Ubersicht aller benétigter Metadast inAnhang Eu finden.

Tabelle9-3: Beispiele fiir allgemeine Metadaten eines Wissenselements

Bezeichnung Bedeutung
Name Menschenlesbarer Name
ID Eineindeutiger Identifikator (z. B. URI)

Wissensquelle | Pfad und Name der Wissensquelle (z. B. UR
Erstellungsdatun] Datum der Erstellung des Wissenselements
Beschreibung ErklarendeBeschreibung des Wissenseleme

Je nachdem ob ein Wissenselement aus dem KlagSakten oder Regelwissen stammt, kdnnen spe-
zifische Metadaten benétigt werden. Beispielsweise kann einer Regel so ihre Regelklasse zugewiesen
werden. Zur Strukturierungtkinen Metadaten einzelnen Kategorien zugeordnet werden, die ihre Re-
levanz fir bestimmte Aufgaben des WM kennzeichidhildung9-1 zeigt exemplarisch die Verknip-

fung von Metadaten{kategorien) mit Wissenselementen. Die genauen Kategorien und die Zuordnung
der dazugehérigen Metadatesindin Anhang Eu finden.

Metadaten

7
/
/
/

! nutzt aus ,/ ;
Bedrohungj— Schwachstelle ; Allgemein
7

s
g I s Konzept-
s e
. A spezifisch

Metadaten Metadaten -

Bewertung ees | Versionierung

Abbildung9-1: Darstellung der Ergénzung von Metadaten zu Wissenselementen

Als geeignete Methode zur Verwendung von Metadafiéndie Beschreibungsnotation OWieten

sich OWtAnnotationen anDie einzelnen Rahmenbedingungen §WBC2%£] zu entnehmen. Fur die
Kategorien der Metadaten wird fir das WM die Verwendung eigener Namensraume (siehe Abschnitt
4.8.3 empfohlen, da diese eine gute Strukturierung und Bearbeitung der Metadaten ermdglichen und
durch mehrere Ontologien genutzt werden kénnen. Auf die bendtigten Metadaten fir die einzelnen
Methoden wird in den entsprechenden Abschnitten eingegangen.

Wesentliches Mithilfe der Metadaten kénnen alle fur die Methoden relevanten Daten an die
9-3: zelnen Wissenselemente angehangt werden, ohne die Semantik zu dndern.

9.3.2 GM2c¢ Versionsverwaltung

Fur die Verwaltung der Anderungen am Wissensmodell wird eirgonsverwaltung bendtigt, um die
Nachverfolgbarkeit der Anderungen und die Wiederherstellbarkeit Alterer Wissenselemente zu ermog-
lichen. Da fur das G3ecurityWissen vor allem auf der aktuellen Version gearbeitet wird und eine
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Nachverfolgbarkeit sichergeellt werden soll, wird ein dnderungsbasierter Ansatz (Jede Version ent-
halt das Delta deAnderungen) gewahlt, der die Semantik in den Vordergrund stellt (siehe Abschnitt
4.8.3. Dadurch sind Anderungen semantisch nachvollziehbar und tuiberpriifbar (sieh&G&EH1A).

Als Grundlage zur Beschreibung von Anderungen zwischen zwei Versionen werden die in Abschnitt
4.8.3beschriebenen atomaren Anderungsoperatoren genutzt. Damit bei Bedarf Anderungen riickgan-
gig gemacht werden kénnen, sollten alle Anderungsoperatoren reversibel séibbildung9-2 ist als
Vorschlag fur das WM beispielhaft dargestellt, wie eine Versionierung anhand der Anderungsoperato-
ren ausAbschnittDas Wissensmanagement in der Literatuf Basis vonJAP14JAv13] erfolgen kann.

Die Anderungen konnen auf textueller, syntaktischer oder semantischer Ebene erfolgen. Komplexe
Anderungsoperatoren fassen mehrere atomdvederungen zusammen (z. B. Verschieben eines Kon-
zepts(L6schen und Einfugen)vohingegen Domanenanderungsoperatoren Anderungen der Doméne
beschreiben (z. B. Anlegen einer neuen Bedrohung), dadurch kénnen Anderungen auf semantischer
Ebene beschrieben werde

Domanenanderungsoperatoren

Atomarer
Anderungsoperator

¢ T ! ) M . )
w (D w (D)= () (D2 () () v
Y

L J \ J

Komplexe Anderungsoperatoren

I » Alle Anderungen zwischen zwei Versionen der Wissensbasis

Abbildung9-2: Beispielhafte Abfolge von Versionen und Anderungsoperatoren nabv]3]

Jede Anderung an der Wissensbasis W wird durch einen Anderungsoperator ausgedriickt. Die Anwen-
dung eines oder medB NB NJ & Y RSNHzy 3842 LISNI 62 NBy SNJ SdzaSy SAayS
werden immer nur die Anderungen zwischen den Versionen in der Versionsverwaltung abgelegt. Sol-

len Anderungen riickgangig gemacht werden, so werden die Inversen der Anderungsogpesatge-

wendet. Folgende Metadaten werden auf Basis J&vEP15; LKN+1Bfiir jeden Anderungsoperator
vorgeschlagen, um die Nachverfolgung von Anderungen zu erméglichen:

f Autor Urheber der Anderungen (fir Nachvollziehbarkeit von Anderungen)
f TimestampZur Makierung des genauen Zeitpunkts der Anderung
{1 IDZur Einordnung der Anderung in die Abfolge der Anderungsoperatoren

Fur das WM werdeatomare (Hinzufiiger(add), Entfernen (del), Andern (chang&pmplexeund Do-
méanenanderungsoperatoremendtigt. Abstrakte Aderungsoperatorergsiehe4.8.3 sind fiir das WM
nicht relevant, weil die Ubertragung des-S&curityWissens in andere Domanen nicht notwendig ist.

Nach Abschnit#.8.3werden Anderungsoperatoren fiir Regelwissen durch die verfiigharen Methoden
nicht abgedeckt. Der Grund liegt in der unterschiedlichen Struktur von Regeln im Vergleich zu Klassen,
Eigenschaften und Individuen. Die verfiigbaren Methoden definieren keine Amglsperatoren fiir

die Regeln und ihre Elemente (z. B. Variablen und Regeloperatoren). Deshalb werden zusétzliche An-
derungsoperatoren fiir Regeln benétigt. Fur die Ermittlung der bendétigten Anderungsoperatoren wird
fur das WM der Lernalgorithmus aus\P14Jav1 3] vorgeschlagen. Der Lernalgorithmus kann auf Basis
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eines Protokolls durchgefiihrter atomarer Anderungsoperationen darauf basierende komplexe Ande-
rungsoperationen und Doméanenanderungsoperatoren ermitteln. Um die Anderungsoperatoren fiir
das Regelwissetes WM zu ergéanzen, sind folgende Schritte nétig:

1. Erweiterung der atomaren Anderungsoperatoren um Anderungen an Regeln:
1 Hinzuftgen (add)Einfigen eines Regeloperators mit Operanden
Z.BOQ@d i @0 aQei 0 'Qpmidh @d® P aQ
Die Inverse isEntfernen (del)
1 Entfernen (del) Ldschen eines Regeloperators mit Operanden
Z.BOQ&6 0 d 0ed @D & peei W OB o Ppa a Q
Die Inverse istinzuftigen (add)
1 Andern (change) Andern eines Operanden oder eines Regeloperators
z. BA@ ¢ " QO & pfec Q'O & ¢
Die Inverse isfurlicksetzen (reset)
2. Anwendung der atomaren Anderungsoperatoren mit Anderungen an Regeln uageAder
durchgefiihrten Anderungen in einem Protokoll.
3. Anwendung des Lernalgorithmus zu Ermittlung komplexer Anderungsoperatoren (z. B. An-
dern mehrerer Regeloperatoren einer Regel) und der Domanenanderungsoperatoren (z. B.
Andern aller Regeln die auf bastite Schwachstelle verweisen) auf Basis des Protokolls.

Durch die Erweiterung vordAP14Jv13] um Anderungsoperatoren fir das Regelwissen wird eine
semantische Versionierung der kompletten Wissensbasis durch das WM ermdglicht.

Wesentliches Die Ver®nskontrolle protokolliert alle Anderungen am &G€curityWissen und er-

9-4: laubt eine Wiederherstellung vorheriger Versionen. Entitaten, die Anderur
durchfuhren, werden in den Metadaten protokolliert, um die Vertrauenswiurdig
zu erhalten (siehe Kategeriersionsverwaltungn Anhang [

9.3.3 GM3¢ Projektverwaltung (Variantenmanagement)

Die Anforderungen AF17 und AF18 @abelled-1 fordern eine projektweise Nutzung desS&curity

Wissens und ein dafir notwendiges Variantenmanagement. Die Nutzung von Projekten ermdglicht es,
das OTSecurityWissen nach eigenem Bedarf uiitid verschiedene Betrachtungsbereiche anzupassen,
ohne die globale Wissensbasis andern zu missen. Anders als bei der Versionierung missen in diesem
Fall parallele Varianten der Wissensbasis verwaltet werden, die jeweils einem Projekt zugeordnet sind.
Firdas WM werden folgende Rahmenbedingungen angenommen:

1 In den Projekten finden wenig Anderungen im Vergleich zur globalen Wissensbasis statt.
o Dies gilt insbesondere fir das Domanenwissen.
1 Die Projekte werden nur von der Basisontologie hin zum Projekt symsied.

Von jeder Version der globalen Wissensbasis kann eine Variante als neues Projekt erzeugt werden.
Auch von Projekten kdnnen Unterprojekte erzeugt werden. Eine Synchronisation erfolgt immer ausge-
hend von der Basisontologie bzw. dem BasisprojektdignNachverfolgbarkeit zu gewahrleisten, wer-

den die gleichen Metadaten (Autor, Timestamp, ID) wie fir die Versionierung bendtigt.

Einen vielversprechenden Ansatz fur Ofitologien beschreibtfGB+1d]. Der Ansatz erweitert die
Import-Funktion von OWL umdaptionsoperatoren inkl. ihrer Inversen. Diese Adaptionsoperatoren
(add (Import-Funtkion),hide/unhideund change/reset erméglichen die Bildung von Varianten. Jeder
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Adaptionsoperator ist mit Einschrankungen verknipft, die sicherstellen, dass die resudge®nto-

logie syntaktisch und semantisch korrekt ist. Um das Variantenmanagement zur realisieren, wird eine
Kombination des Ansatzes alRGB+14 mit den Anderungsoperatoren au3AP14Jav13] inkl. der
Erweiterung aus Abschni®t 3.2vorgeschlagen. Dies erlaubt bei der Synchronisation von Anderungen

der globalen Wissensbasis in die abhangigen Projekte die Sicherstellung der semantischen Bezlge (alle
durch Anderunge betroffenen Wissenselemente). Der Synchronisierungsansatz stellt efv@o-

tion der Projekte mit der globalen Ontologie sicher. Die Verwendung der Adaptionsoperatoren erlaubt
die Ubernahme von Metadaten, sodass diese in den Projekten zur Verfugues steh

Wesentliches Das Variantenmanagement erméglicht die Bildung verschiedener Varianten
9-5: SecurityWissens. Dadurch kann eine Projektverwaltung realisiert werden.

9.4 Konzeption der Awendungsfalle und ihrer Methoden

Im Folgenden werden die vorgeschlagenen Anwendungsfélle (AW) und die dafir bendtigen Methoden
(sieheTabelle9-2) detailliert. Dazu werden zunéchst die relevanten Awsldsmd Startbedingungen

sowie der Endzustand nach dem jeweiligen AW beschrieben. Anschlieend wird der Ablauf mithilfe
eines Ablaufdiagramms verdeutlicht. Der Ablauf kann aus einer oder mehrerer Methoden bestehen,
die einzelne oder mehrere Schritte umfaasé\bschlieRend werden die benétigten Methoden be-
schrieben, die geeignet sind, den AW gemald den Anforderungen (Bafetle9-1) umzusetzen. Die
verschiedenen Symbole der Schritte sind zur besseren Lesbarkeit eingefarbt. Grau hinterlegte Schritte
sind nicht mehr Teil dieser Arbeit. Gestrichelte Pfeile verweisen auf Artefakte (z. B. Wissensbasis). Bei-
spiele werden fiir die Beschreibungsnotation Olf Basis von RDF) gegeben.

9.4.1 AW1Bewertung von Wissensquellen
Der vorgeschlagene Anwendungsfall AW1 bezieht sich auf die Lebenszyklusphase Ermittlung und wird

durchgefiihrt, wenn Wissensquellen auf ihre Verwendbarkeit bewertet werden sdllgoelle9-4
fuhrt alle Ausléser, Startbedingungen und den Endzustand nach der Durchfiihrung des Anwendungs-
falls auf.

Tabelle9-4: Auslo®r, Startbedingungen und Ergebnisse des Anwendungsfalls AW1

Ausloser Startbedingungen Endzustand
A Neue Informationsquel- | A Bewertungskriterien sind definier{ A Akzeptable Wissensquel-
len werden bendtigt A Kategorien und Arten vowis- len wurden aufgenommen
A RegelmaRige Bewertund  sensquellen stehen zur Verfiigun{ A Nicht akzeptable Wissens
von Wissensquellen A Listen mit vorhandenen und aus-|  quellenstehenauf Aus-
geschlossenen Wissensquellen schlussliste

Die Bewertungskriterien enthalten verschiedene Kréaridie eine Einschatzung der Qualitat des ent-
haltenen Wissens und der Vertrauenswirdigkeit der Wissensquelle ermégligbbildung9-3 zeigt
den Ablauf des Anwendungdls AW1 und der zugeordneten Methoden als Ablaufdiagramm.
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Ermitteln, fiir welches Neue
. : . Vorgehen
—®  Wissen Wissensquellen Wissens-
L anpassen?
benctigt werden quelle?
¢ Nein
ey s Prifung von
Identifikation neuer . Beschaffungsvorgehen
™ Wissensquelle Wissensquelle anpassen
anhand Kriterien
t v
Wissens-
?fl:rsgeschloss”ene N Beschaffungsvorgehen
issensquellen suordnen
L Wissensquelle auf Vorgehen Wissensquelle
Ausschlussliste ergdanzen vorhanden? aufnehmen
A
Corechon M Liste mit Wls_:.jensquellen
entwgickeln? Beschaffungsvorgehen haff un h
j ermitteln/entwickeln Beschaffungsvorgehen
Ja Wissens-

Abbildung9-3: Ablauf des Anwendungsfalls AWBewertung von Wissensquellen

Der Anwendungsfall AW1 wird manuell du@firSecurityExperten durchgefiihrt. Eine Unterstiitzung
ist abhangig von der Wissensquelle. Eine regelmaRige Uberprufung der Wissensquellen stellt eine
gleichbleibende Qualitat sicher. Wissensquellen der Ausschlussliste kdnnen erneut gepruft werden.

Methode: Identifikation neuer Wissensquelle
Fir dieldentifikation neuer Wissensquell@nA NR RAS +SNBSyRdzyd @2y 2ArAaas

f SRIS YI LJA G v [BOGR+NEHIBaa0sKdem W&fgd von UnternehmevaVl [BAH+16
HEORO5] stammen. Fir die Erstellung sojifi_RB1]ldie Verwendung folgender Merkmale vor:

1 BesitzerName der Wissensquelle + ID fiir explizite oder implizite Wissensquelle
1 Wissensdomandenthaltene Wissensbestandteile (z. B. Bedrohungen oder Gesetze)
1 OrtPfad zur Wissensquelle (z. B. in Form eines URI)

Zusatzlich werden folgende Merkmale vorgeschlagen, die ahnljetitb610 BLATT] 2u finden sind:

1 Art des WissenKlassen Faktenoder Regelwissen
1 Bewertungsergebnisfalls Wissensquelle bereits bewertet wurde
1 (optional)Beschaffungsvorgehen

Methode: Prifung von Wissensquelle anhand Kriterien

Fur die Bewertung von Wissensquellen wird eine manuelle Durchfiihrung durSecifityExperten
vorgeschlagen. Suchmaschinen kdnnen unterstiitzen, bestimmte Kriterien zu Uberprifen. Schwer-
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punkt der Bewertung sind Qualitat und Vertrauenswirdigkeit (siehe Abs@aRitf). Die Qualitat um-

fasst Aktualitat und Korrektheit. Damit sind Aktualitat, Korrektheit und Vertrauenswirdigkeit die
Hauptkriterien fur die Bewertung. Jedes der Hauptkriterien kann anhand verschiedener Unterkriterien
bewertet werden. Die gewahlten Bertungskriterien sind auf beliebige Wissensquellen anwendbar.
Tabelle9-5 zeigt die vom Autor vorgeschlagenen Bewertungskriterien flr explizite Wissensquellen.

Tabelle9-5: Vorgeschlagene Bewertungskriterien fur Wissensquellen mit explizitem Wissen

Kriterium | Zulassiger Wertebereich
Aktualitat
Art des Wissens Klassen Fakten, Regelwissen
Inhalte desWissens Z. B. Bedrohungen, Gesetze, Anlagenwiss
Alterungsrate der Inhalte (Orientiert drabelle8-1) | gering, mittel, hoch
Anderungsrate der Quelle gering, mittel, hoch
Korrektheit
Zutreffen des Wissens gering, mittel, hoch
Konsistenz des Wissens gering, mittel, hoch
Rechtschreibfehler gering, mittel, hoch

Verstandlichkeit/Genauigkeit Formulierungen gering, mittel, hoch
Vertrauenswurdigkeit

Eindruck der Wissensquelle schlecht, normal, gut

Reputation des Herausgebers/der Wissensquell{ gering, mittel, hoch
Feedback/Bewertung durch Dritte schlecht, normal, gut

Bisherige Erfahrungen schlecht, normal, gut
Zuganglichkeit frei, kuratiert/moderiert, nur Anbieter

Fir jedes Hauptkriterium wird anhand der Unterkriterien der Erfullungsgragyening mittel, hoch
bestimmt. Dieses Vorgehen erméglicht den Vergleich verschiedener Wissensquellen. Zusatzlich kann
eine Grenze festgelegt werden, ab wann eine Bewertung fir die Aufnahme ausreichend ist (z. B. mittel,
mittel, mittel). Flr implizites Wissen kénnen dieselben Kriterien verwendet werden. Allerdings sind die
Kriterien schwerer zu priifen, weshalb eine subjektiinschatzung benétigt wird.

9.4.2 AW2Prifen auf benétigtes / zu aktualisierendes Wissen

Der vorgeschlagene Anwendungsfall AW2 bezieht sich auf die Lebenszyklusphase Ermittlung und wird
durchgefiihrt, wenn festgestellt wurde, dass neues Wissen bendétigt Waxdelle9-6 fiihrt alle Auslo-

ser, Startbedingungen und den Endzustand nach der Durchfiihrung des Anwendungsfalls auf.

Tabelle9-6: Ausléser, Startbedingungen und Ergebnisse des Anwendungsfalls AW?2

Ausloser Startbedingungen Endzustand

A Gealtertes Wissen A Liste mitverfiigba- | A Wissensquellen mit re-
A Durchfiihrung einer OBecurityAnalyse ren Wissensquel- levantem Wissen wur-
A Fehlerhaftes Wissen len ist vorhanden den (teilweise) gefun-
A NeueshAnderesWissen wird benétigt den

Wann OTSecurityWissen veraltet bzw. neues Wissen bendtigt wird, hangt von der jeweiligen Ande-
rungsrate des Wissensbestandteils ab (si€hbelle8-1). Abbildung9-4 zeigt den Ablauf des Anwen-
dungsfalls AW2 und der zugeordneten Methoden als Ablaufdiagramm.
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Abbildung9-4: Ablauf des Anwendungsfalls AWRXtfen auf bendtigtes/zu aktualisierendes Wissen

Der EndzustaniVissensquellen mit relevantem Wissen wurden (teilweise) gefuneldeutet, dass
bei Erfolg das komplette bendétigte Wissendien Wissensquellen gefunden wurde. Kann keine Wis-
sensquelle gefunden werden, muss zu einem spéateren Zeitpunkt erneut gesucht werden.

Methode: Identifikation allen benétigten Wissens

Das Altern eines Wissenselements ist ein wichtiges Kriterium. DeshalbmiiesMetadaten der Wis-
senselemente eine Zuordnung zu dem entsprechenden Wissensbestandteil ermdglichen (AW3 und
AW4). Auf diese Weise kann je Wissenselement anfiaflle8-1 bestimmt werden, wann eine Ak-
tualisierung notwendig ist. Aul3erdem wird eine Neubeschaffung notwendig, wenn Wissenselemente
fur eine Aktualisierung bzw. Neubeschaffung markiert wurden (AW6, AW10 und AW11). Das Feedback
durch die Anwender (AW10) ka auch die Beschaffung neuer Wissensbestanteile erforderlich ma-
chen, die fir OBecurityAnalysen bisher nicht relevant waren. Die Identifikation allen bendétigten Wis-
sens kann teilautomatisiert mithilfe einer kontextbezogenen Benutzeroberflache erfageneral-

tetes Wissen sowie neu zu beschaffendes Wissen auf Basis der Metadaten anzeigt. Erganzend dazu
muss ein O BecurityExperte manuell nach neuem Wissen suchen (z. B. durch Recherchen).

Methode: Identifikation verfigbaren Wissens

Fur die Prifung volVissensquellen auf verfigbares Wissen wird eine manuelle Durchfihrung durch
den OTSecurityExperten vorgeschlagen. Anhand der Wissenskarte wird geprift, welche Wissensquel-
len geeignet sind, das bendtigte Wissen bereitzustellen. Hierfur werden die Begsktuterien her-
angezogen. Eine Unterstltzung durch eine kontextbezogene Benutzeroberflache ist denkbar, in dem
eine Ubersicht die Wissensquellen der Wissenskarte darstellt und eine Auswabhl erlaubt.
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Methode: Wissensliicke ermitteln (optional)

Fur die MethodeWissenslicke ermittelwird folgende Herangehensweise vorgeschlagen. Der Ab-
gleich zwischen dem bendétigtem &EcurityWissen und das durch die Wissensquelle verfligbare Wis-
sen erfolgt durch den GSecurityExperten. Kann nicht das gesamte benétigte Widsneitgestellt
werden, missen neue Wissensquellen gesucht und aufgenommen werden (AW1).

9.4.3 AW3Wissen teilautomatisiert aufnehmen
Der hier beschriebene Anwendungsfall AW3 bezieht sich auf die Lebenszyklusphase Akquisition und

wird durchgefuhrt, wenn neues Wisn benétigt wird. Die verschiedenen Entitdtengruppen aus Ab-
schnitt 8.1 kénnen implizites und explizites Wissen umfassen. Zumeist handelt es sich um explizites
Wissen Regelwissen kann nur manuell Gber eine kontextbezogene Benutzeroberfliche aufgenommen
und bearbeitet werden, da hierzu keine ausreichende Methodenunterstiitzung vorhanden ist. Die Auf-
nahme von Regelwissen und implizitem Wissen wird in AW4 betradrabelled-7 fuhrt alle Ausloser,
Startbedingungen und den Endzustand nach der Durchfihrung des Anwendungsfalls AW3 auf.

Tabelle9-7: Ausldser, Startbedingungen und Ergebnisse des Anwendungsfalls AW3

Ausloser Startbedingungen Endzustand

A Neues Wissen wird benétigt

A Ersatz fur korruptes Wissen

A Ersatz fiir nicht wiederherstellbg
res, archiviertes Wissen

A Klassenwissen wurdgeén-
dert/erweitert

A Anderung der Produktionsanlag

A Benétigtes Klassen
und Faktenwissen
verfugbar

A Liste mit relevanten
Wissensquellen und
Beschaffungsvorge-
hen

A Wissenselemente wurden er-
ganzt, aktualisiert oder als ob-
solet gekennzeichnet

A Neue/geanderte Wissensele-
mente wurden markiert

A Anderungen an Wissensbasis
versioniert und nachverfolgbar

Abbildung9-5 orchestriert die in Abschni#t.8.3diskutierten Methoden zur Beschaffung expliziten OT

SecurityWissens fir das WM.
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Abbildung9-5: Visualisierung der méglicheBeschaffungsvorgehen auf Basis der Wissensquellenarten

Je nach Grad der Strukturierung des expliziten Wissens stehen verschiedejaufteniatisierte Me-
thoden zur Verfigung (siehe AbschritB.3. Entspricht strukturiertes Wissen der Beschreibungsno-
tation, ist eine direkte Aufnahme mdglich (Pfeifekte Integration. Besteht hingegen kein semanti-

scher Bezug, muss eine Extraktion durchgefihrt werden fefédndersemantischer BezygDie fir
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eine Wissensquelle passende Zusammensetzung aus Extraktiah3ransformationsmethode wird

im Folgenden Beschaffungsvorgehen genannt. Anschliel3end erfollytataeking (£ ) mit dem beste-
henden Wissensmodell. Wissensquellemién unterschiedliche Ausdrucksstarken und Genauigkei-
ten oder widersprichliche Aussagen enthalten, die zu Konflikten fihren kénnen. Zur Auflésung von
Konflikten zwischen Wissensquellen kann derSet€urityExperte im Rahmen des WM die Bewer-
tungskriterien @ér Wissensquellen nutzgwVM+19. Enthalten mehrere Wissensquellen Ubereinstim-
mendes Wissergeigt dies zudem die Relevanz und in gewissen Grenzen die Korrektheit des Wissens.
Fehlendes Faktenwissen flr bereits enthaltenes Klassenwissen kann direktanfgen werden# ).

Wird neues Klassenwissen bendtigt, erfolgt Blarging (¥ ) oder einMapping(} ), je nachdem ob

eine bestehende Ontologie erweitert oder eine neue Ontologie aufgenommen werdeAlsbildung

9-6 Uberfuhrt die méglichen Beschaffungsvorgehen in die Schritte des Ablaufdiagramms von AW3.

Liste mit Wissensquellen
Bestimmung . UL
| Beschaffungsvorgehen
Transformations- und | : =

Extraktionsmethoden

Transfor-
mation?

Transformation des
> Modells der
Ja Wissensquelle (2)

Extraktion
+ Transfor-
mation?

Matching (3)

Extraktion aus den
Wissensquellen @

A

Ja

Extraktion?

Klassen-
wissen?

Individuen . .
M M
aufnehmen @ =fedli @ RRi @
e I
2 v
Konflikte zwischen Auswahl der zu
Wissensquellen [—» integrierenden Konzepte [—» | Versionsverwaltung
auflosen und Eigenschaften

Abbildung9-6: Ablauf des Anwendungsfalls AW®issen teilautomatisier aufnehmen

Um die Wissensbeschaffung zu vereinfachen, werden Methoden, die mehrere Schritte durchftihren,
aufgrund der Aufwandsreduzierung und Verringerung der Schnittstellen bevorzugt. Die in Kapitel
beschriebene Ontologie ist als Startontologie fir die Erweiterung deSdoirityWissens vorgesehen.

Auswabhl der teilautomatisierten Methoden;j(-} )
Integration einer (TejlOntologie

Strukturierte Wissensquellen, die nicht in der korrekten Beschreibungsnotation vorliegen, missen zu-
nachst transformierj werden. Ein Beispiel sind Engineerbgten auf Basis von CAEX. Ist die Wis-
sensbasis in OWL beschrieben, so ist eine Transformatio@&&X zu OWL notwenfiRyNL1]. Struk-
turierte Wissensquellen kdnnen automatisiert transformiert werd&BM1(, sodass kein Aufwand
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fur den OTFSecurityExperten entsteht. Da viele Ontologien nicht mit Fokus auf Wiederverwendbarkeit
entwickelt wurden[HKK20; SKE+1 ist eine Interaktion durch Securixpertenerforderlich Nach

der optionalen Transformation kann mit dem Schritt Matchindpegonnen werden. Ein Matchirg

und anschlieRendes Mergitg oder Mapping erfolgt damit jeweils zwischen der Zietotogie (OF
SecurityWissensmodell) und der zu integrierenden Ontologie. Fir den Schritt Merging wird fur das
WM vorgeschlagen die Regeln J&OS+1]lzu berlcksichtigen, die beschreiben, wie eine Zusammen-
fuhrung von Konzepten und Eigenschaften erfolgemkandividuen der zu integrierenden Ontologie
kénnen erst nach dem Merging in das-8dcurityWissen aufgenommen werden und mussen ggf. an
die neue Ontologie angepasst werden. Fur das Mapping wird das VorgehejFRadd9 empfohlen:

Analyse der Ontologjaim mdgliche Anknupfungspunkte zu identifizieren.

Verbinden der Anknipfungspunkte des Klassenwissens mittels Uberlappender Konzepte
Ubertragung des Faktenwissens auf die zusammengefiihrten Ontologien

Uberprufung der Ergebnisse durch den-88curityExpertan

b

Als ein mogliches Werkzeug fur das WM wird COQMRA+1] mit der Erweiterung STROMARNLE]
vorgeschlagen, welches die Durchfiihrung der Schritte in einer kontextbezogenen Benutzeroberflache
erma@glicht (siehe Abschni#.8.3. Im Rahmen dieser Arbeit wurde das Werkzeug auf grundlegende
Funktionen fur die genannten Schritte getestet. Durch die enthaltenen MateXiggyrithmen wird

eine teilautomatisierte Integration moglich. COMA verarbeitet Klassed Faktenwissen. Soll diel
integrierende (Tei)Ontologie in das Wissensmodell aufgenommen werden, wird fur das anschlie-
Rende Merging¢ die Erweiterung ATONRaRAL1] verwendet, das ein teilautomatisiertes Merging
unter Bertcksichtigung der Regeln J@&DS+1]lerlaubt. Die notwedigen Funktionen flr den Schritt
Mapping; erfolgt durch COMA. Das Mapping erfolgt teilautomatisiert durch ders&curityExper-

ten. Strukturierte Wissensquellen ohne semantischen Bezug kdnnen nicht direkt integriert wededen
eine Transformation in diedBchreibungsnotation des EecurityWissens nicht moglich ist

Beschaffung von Klassenwissen (Ontology Enrichment) und Faktenwissen (Ontology Population)

Die Beschaffung des Klassemd Faktenwissens aus strukturierten Wissensquellen entspricht dem
Vorgehen bei der Integration von (TeiDntologien. Es sollen jedoch nur einzelne Konzepte, Beziehun-
gen und Individuen aufgenommen werden. Ist eine Transformation nicht mdglich, wird fir das WM
eine globale Extraktionsmethode vorgesehen. Dadurch kdnnen mdghiets Wissensquellen fir die
Beschaffung genutzt werden. Als globale Extraktionsmethdeird BOEMIEPKP+1]JLvorgeschla-

gen, das sowohl Klasseails auch Faktenwissen aus mehreren Wissensquellen gleichzeitig beschaffen
kann. Dadurch muss nur das Gesargébnis durch den OG¥ecurityExperten ausgewertet werden.

Als Startpunkt bendétigt BOEMIE eine Startontologie, die im Falle des WM in Form der Ontologie aus
Kapitel 7 vorliegt, um aus unstrukturierten und sesstirukturierten Wissensquellen Kandidaten far
Konzepte, Eigenschaften und Individuen zu extrahieren. BOEMIE fuhrt alle Schritte der Beschaffung
von Klassenund Faktenwissen (Schrittie-¥ ) teilautomatisiert durch Ab dem Matching kann der
OT-SecurityExperte Kandidaten fur Wissenselemente auswerten und auswéhlen. B®e€ifityEx-

perte wird auch zur Auflosung bei Konflikten (Konsistenz und Redundanz) herangezagarzend

wird fir das WM vorgeschlagen, optale, spezifische Extraktionsmethoden fir bestimmte Wissens-
bestandteile je Wissensquelle zu verwenden (sofern verfiigbar). Spezifische Extraktionsmethoden kon-
nen in der Regel genauere Ergebnisse liefern, sodass sich der Aufwand fur-8eou@ifyExperten
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reduziert. Ein Beispiel sind die Arbei{@&HJ+17BJI+13IBN+15JBH+15MBI+13, die auf die Beschaf-
fung von Schwachstelleninformation als Faktenwissen fokussieren. Ein anderes Be[&sid/dsder
Wissen aus bestehenden Engineeragefakten extrdiert und in ein CAEModell Gbertragt. In die-
sem Fall ist anschlielend eine Transformation sowie ein nachfolgendes Mdichimgjdie Aufnahme
des Faktenwissers in die Wissensbasis mittels COMA notwendighang Fibt eine Ubersicht der
ausgewahlten Methoden zur Beschaffung desSe€urityWissens.

Alternative zur Transformation von Wissensquellen

Eine Alternative flr die Transformation stellt die \faigfung zwischen verschiedenen Beschreibungs-
notationen mittels geeigneter Regeloperatoren und entsprechender Regeln auf Basis des Verknip-
fungsansatzes aus INSA dar (siehe AbschditB). Die Regeloperatoren und Verknipfungsregeln sind
jeweils abhangig von der Beschreibungsnotation und dem verwendeten Metamodell. Andert sich das
Metamodell (bei INSA z. B. das CAMEXamodell) einer Wissensquelle, méssauch die Regelopera-
toren und Verknupfungsregeln angepasst werden. Die Erstellung und Verwaltung der Verknipfungs-
regelnerfolgtenbisher manuell. Ein Ziel dieser Arbeit ist jedoch, den Aufwand fiir die bedienende Per-
son so weit wie moglich zu reduzieré&eshalb und aufgrund der grof3en Zahl von Wissensquellen wird
davon abgesehen, verschiedene Beschreibungsnotationen zu verknipfen. Wird der Aufwand fir die
Erstellung und Pflege reduziert, ist der Verknipfungsansatz eine vielversprechende Alternative.

Auswrkung von aktualisiertem Wissen auf andere Wissenselemente

Der EndzustaniNeue/geanderte Wissenselemente sind markimtieht sich auf die Auflésung von
Konflikten mit anderem Wissen in der Wissensbasis. Beispielsweise kdnnen nur Individuen in die Wis-
sendasis aufgenommen werden, zu denen entsprechendes Klassenwissen vorhanden ist. Andernfalls
muss das benétigte Klassenwissen zuvor erganzt werden. Allgemein sind somit die Abhéngigkeiten
zwischen Klassemund Faktenwissen zu bertcksichtigen (siéibildung4-9). Fur das Hinzuflgen

neuer Konzepte bzw. das Verschieben vorhandener Konzepte kénnen unterschiedliche Losungsmag-
lichkeiten mit unterschiedlichen Auswirkungen aué @emantik bestehen. Fir das WM wird vorge-
schlagen, die Losungsmoglichkeiten einemS@¢€urityExperten anzuzeigen. Soll eine automatisierte
Anderung erfolgen, wird eine globale Evolutionsstrategie fir alle Methoden benétigt.

Benotigte Metadatenerganzen

Keine der ausgewdahlten Methoden berucksichtigt die fir das WM bendtigten Metadaten. Entspre-
chend sind diese um die Pflege der Metadaten zu erweitern. Jedem neu aufgenommenen Wissensele-
ment miussen grundlegende Metadaten hinzugeflgt werden (z. B. ID, Vaidissensquelle, Erstell-
datum, ...). Alle neuen oder gednderten Wissenselemente sind auf Korrektheit zu prifen. Eine entspre-
chende Markierung ist in den Metadaten zu hinterlegen. Fir die Nachverfolgbarkeit ist sicherzustellen,
dass fur alle Kandidaten furad OFSecurityWissen die Wissensquellen dokumentiert werden. Bei
Konflikten zwischen Wissensquellen konnen die hinterlegten Bewertungskriterien verwendet werden.

9.4.4 AW4Wissen manuell aufnehmen

Der vorgeschlagene Anwendungsfall AW4 bezieht sich auf die $abdimsphase Akquisition und wird
durchgefihrt, wenn neues Wissen ben6tigt wird. Voraussetzung sind Wissensquellen, die eine manu-
elle Aufnahme erfordernTabelle9-8 fiihrt alle Ausléser, Startbedingungen und den Endzustand nach
der Durchfiihrung des Anwendungsfalls auf.
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Tabelle9-8: Ausloser, Startbedingungen und Ergebnisse des Anwendungsfalls AW4

Ausloser Startbedingungen | Endzustand
A Neues Wissen wird benétigt A BenétigtesKlas- | A Wissenselemente wurden er-
A Ersatz fur korruptes Wissen sen, Faktenund ganzt, aktualisiert oder als obso
A Ersatz fur nicht wiederherstellbares Regelwissen ist let gekennzeichnet

archiviertes Wissen verfugbar A Neue/geanderte Wissensele-
A Klassenwissen oder Faktenwissen| A Wissensquellen mente wurden markiert

wurde gedndert/erweitert stehen zur Verfu{ A Anderungen an Wissensbasis ig
A Anderung der Produktionsanlage gung versioniert und nachverfolgbar

Abbildung9-7 zeigt den Ablauf des Anwendungsfalls AW4 und der zugeordneten Methoden als Ab-
laufdiagramm.
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Abbildung9-7: Ablauf des Anwendungsfalls AW&issen manuell aufnehmen

Bei der manuellen Bearbeitung wird implizites Wissen durch de8&aurityExperten bzw. durch Do-
manenexperten bereitgestellt. Fur eine mdglichst einfache Aufnabibve die Wissensakquisitions-
komponente wird eine geeignete kontextbezogene Benutzeroberflaiche vorgeschlagen. Auch im Rah-
men des Forschungsprojekts INSA hat sich dieser Ansatz befiahivt+1p (siehe Abschnitb.4.4).
Explizites Wissen muss durch den&EcurityExperten internalisiert, interpretiert und anschlie3end
wieder externalisiert werden, um es Uber die kontextbezogene Benutzeroberflache abfmane

Methode: Extraktion durch O3SecurityExperten und manuelles Matching mit Wissensmodell

Je nach Art des Wissens muss die kontextbezogene Benutzeroberflache die relevanten Bestandteile
des OTSecurityWissensmodells darstellen und den Expertendei Bearbeitung unterstiitzen:

1 KlassenwisseBearbeitung von Konzepten, Objekihd Dateneigenschaften
1 FaktenwisserBearbeitung von Individuen des Klassenwissens
1 RegelwisserBearbeitung von Regeln

Jedes neue Wissenselement ist um gliendlegenden Metadaten zu ergénzen (z. B. ID, Version, Wis-
sensquelle, Erstelldatum, letzte Anderung ...). Alle neuen oder gednderten Wissenselemente miissen
auf Korrektheit geprift werden. Eine entsprechende Markierung ist in den Metadaten zu hinterlegen.
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Methode: Konflikte zwischen Wissensquellen auflésen

Es wird vorgeschlagen, die Konflikte zwischen Wissensquellen durch e&ecOmtyExperten mit Un-
terstiitzung einer kontextbezogenen Benutzeroberflache (Darstellung relevanter Stellen des Wissens-
modells)aufzulésen. Dazu kénnen die Bewertungskriterien der Wissensquellen herangezogen werden.

Methode: Auswirkung von aktualisiertem Wissen auf andere Wissenselemente

Bei der Bearbeitung des €BecurityWissens missen sowohl bei den teilautomatisierten Methoden

als auch der manuellen Anderung die Abhangigkeiten zwischen KlaBakten, und Regelwissen aus
Abbildung4-9 berlcksichtigt werden. Beispielsweise konnen nur Indieidin die Wissensbasis aufge-
nommen werden, zu denen Klassenwissen vorhanden ist, andernfalls muss es zuvor ergénzt werden.

9.4.5 AWS5Metadaten reparieren
Der vorgeschlagene Anwendungsfall AW5 bezieht sich auf die Lebenszyklusphase Wartung und wird

durchgefuhrt,wenn Metadaten der Wissenselemente auf Korrektheit zu prifen Jiatelled-9 fuhrt
alle Ausloser, Startbedingungen und den Endzustand nach der Durchfiihrung desiAngsfalls auf.

Tabelle9-9: Ausldser, Startbedingungen und Ergebnisse des Anwendungsfalls AW5

Ausloser Startbedingungen | Endzustand

A Veranderung der Metadaten eines Wis{ A keine A Metadaten aller Wissensele
senselements inerschiedenen Anwen- mente sind korrekt.
dungsfallen A Wissenselemente mit kor-

A Hinzufiigen, Andern, Léschen von Wis rupten Metadaten, die nicht
senselementen repariert werden konnten,

A Wiederherstellung archivierten Wisseng wurden ausgeschlossen.

Abbildung9-8 zeigt den Ablauf des Anwendungsfalls AW5 und der zugeordneten Methoden als Ab-

laufdiagramm.
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Abbildung9-8: Ablauf des Anwendungsfalls AWMetadaten reparieren
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Die in Kapitel analysierten Anforderungsquellen (siefiabelle7-2) und Teildefizit 3b erfordern die
Sicherstellung verschiedener Aspekte der Korrektheit deS€zTrityWissens:

1 Syntaktische Korrektheit und Gultigkeit

1 Konsstenz (Widerspruchsfreiheit)

1 Redundanzfreiheit

9 Sinnhaftigkeit im Sinne der Verwaltungsinformation

Zusatzlich mussen fur alle Wissenselemente die verpflichtenden Metadaten auf Vollstandigkeit geprift
werden, was eine Voraussetzung fur die Verwendung imigtM

Methode: Fehlende Metadaten erganzen

Die verpflichtenden Metadaten kdnnen immer erganzt werden. Die optionalen Metadaten konnen im
Nachhinein erganzt werden, wenn tber die Versionsverwaltung festgestellt wurde, dass sie zuvor ge-
setzt waren. Der AblawusTabelle9-10wird fur die Ergdnzung fehlender Metadaten vorgeschlagen.

Tabelle9-10: Pseudocode fir di&€rgénzung fehlender Metadaten

knowledgeElements = getAllKnowledgeElements()
pm = getPossibleMetadateEntries()
mm = getMandatoryMetadataEntries()
for ke in knowledgeElements
kem = ke.getMetadata()
for mToCheckin pm
if mToCheck.wasSetinLastGoodVersion(kem)
EATt AAAsi 41 #EAAEs 26 Al OAets s
elseif ~ mm.Contains(mToCheck) && mToCheck.canBeAddedAftwerwards()
EATt AAAsi 41 #EAAEs 26 Al OAets s
else
if kem.Contains(mToCheck)
ke.markAsObsolete()
break

Ein Beispiel fir den Ausschluss eidssenselements ist das Fehlen des Eintrags der Wissensquelle.
Dadurch kénnen bei der Beschaffung die Bewertungskriterien nicht zur Auflésung von Konflikten her-
angezogen werden. Das Wissenselement muisste als obsolet markiert und ggf. neu beschafft werden.

Methode: Metadaten auf Korrektheit prifen

Die Korrektheit der Metadaten kann mithilfe verschiedener Methoden tberpriift werden. Die fir AW5
vorgeschlagenen Methoden ordnébbildung9-9 den verschiedenen Aspekten der Korrektheit zu.

Wissens- & OWL- . Benutzeroberfliche/
misc;ee”s Engine Q@ Algorithmen E OT-Security-Experte
A )\ \
{Syntax, z.B.: | !kontextunabhéngige [ kontextabhdngige \
* Wohlgeformtheit (Bei RDF/OWL) Semantik Semantik
* Einhaltungder Datentypenund * Redundanzfreiheit * Sinnhaftigkeit der
Wertebereiche * I|dentifikation fehlender Metadaten
* Verwendungvorgegebener Terme Pflichtmetadaten * Konsistenz

Abbildung9-9: Methoden zur Uberprifung der Aspekte der Korrektheit von Metadaten
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Wird eine Ontologie mithilfe einer O\ARibliothek (OWIErgine) geladen, wird das Ontologmku-

ment automatisch mit einem Parser geprift und Fehler in der Syntax als Ergebnis hervorgehoben
(siehe4.8.3. Die Reparatur musdurch den OFSecurityExperten erfolgen. Als verbreitete und er-
probte OWLEENgine wird OWL ARdwI219] empfohlen, da diese die OWBpezifikation vollstandig
unterstitzt. Auf diese Weise kdnnen fehlerhafte Zuordnungen und die Verwendung nicht definierter
Metadaten verhindert werden. Auch die Einhaltung von Wertebereichen und Datentypen sowie die
Struktur des Ontologi®okuments kann sichergestellt werden.

Kontextunabhéngige Semantik meint die von der Doméne deSdaiirityWissens unabhangige Sem-
antik. Furdie Identifikation und Ergéanzung fehlender Pflichtmetadaten siehe Metli@ldende Me-
tadaten ergdnzenDie Redundanzen kénnen auf ahnliche Weise anhand von Doppelungen der Be-
zeichner der Metadaten erkannt werden. Enthalten beide Metadaten den gleichen Keéair ein Me-
tadatum geloscht werden. Dies gilt auch fiir redundante Kategorien von Metadaten, die einen identi-
schen Zeitstempel enthalten. Unterscheiden sich die Metadaten, die nicht redundant sein durfen, so
muss der OBecurityExperte entscheiden, welels Metadatum erhalten bleibt. Die Uberprifung
kann manuell durchgefiihrt werden oder mithilfe eines Algorithmus, ahnlich derii aloeslle9-10.

Kontextabhéngige Semantikaimt als Oberbegriff die Aspekte der Korrektheit, die abhédngig vom Kon-
text von OFSecurityAnalysen geprift werden missen (im Folgenden als Sinnhaftigkeit bezeichnet).
Die Sinnhaftigkeit und Konsistenz der Metadaten kann nur deB€&TrityExperte feststhen.

Prifungen durch den GSecurityExperten kdnnen direkt in der Ontologiatei erfolgen. Das Vorge-

hen ist jedoch aufwendig und fehleranfallig. Deshalb empfigiblieine Benutzeroberflache, die die
Ontologie interpretiert und darstellt. Ein weitendmeiteter und umfangreicher sowie erweiterbarer
OntologieEditor ist Protég¢Sra21@]. Die kontextabhangige Semantik kann mit einer solchen generi-
schen Benutzeroberflache nicht dargestellt werden, weshalb die Erarbeitungkeinextbezogenen
Benutzeroberflache im Rahmen des WM am sinnvollsten erscheint. Auf diese Weise kann der OT
SecurityExperte umfangreicher unterstitzt werden, was den Prifaufwand reduziert (siehe GM4).

Methode: Metadaten reparieren

Die Reparatur der Syntas auch der kontextabhdngigen Semantik muss rein durch de®eCrity
Experten erfolgen. Im Falle der Syntax erhalt derS@durityExperte Hinweise auf Probleme der
Syntaxdurch die OWIEngine, die er beheben muss. Da die Algorithmen zur Prufurigpdégxtunab-
hangigen Semantik automatisiert durchgefiihrt werden, empfiehlt sich eine Uberpriifung der Ergeb-
nisse durch den G%$ecurityExperten. Dies gilt vor allem fir als obsolet markierte Wissenselemente.
Wie bei der Priifung erscheint auch fur die Repardes OTSecurityWissens die Verwendung einer
kontextbezogenen Benutzeroberflache sinnvoll, um derS@durityExperten zu unterstiitzen. Ist eine
Reparatur nicht méglich, ist das Wissenselement neu zu beschaffen oder als obsolet zu markieren.

9.4.6 AWG6Probleme auflosen
Der vorgeschlagene Anwendungsfall AW6 bezieht sich auf die Lebenszyklusphase Wartung und wird

durchgefiuhrt, wenn das Wissensmodell geéndert wurde und auf Probleme geprift werdenTrauss.
belle 9-11fuhrt alle Ausléser, Startbedingungen und den Endzustand nach der Durchfiihrung des An-
wendungsfalls auf.
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Tabelle9-11: Ausldser, Startbedingungen und ErgebnisssdAnwendungsfalls AW6

Ausloser Startbedingungen Endzustand

A Neues Wissen aufgenommen | A Metadaten sind A Wissenselemente repariert

A Wissen wurde geédndert korrekt A Wissenselemente als obsolet oder

A Archiviertes Wissen wurde wig neu zubeschaffen markiert
derhergestellt

Abbildung9-10 zeigt den Ablauf des Anwendungsfalls AW6 und der zugeordneten Methoden als Ab-
laufdiagramm.

Prufung auf Nein Syntaktische Fehler
syntaktische beheben
Korrektheit

‘ Ja

Prifung auf Korrektheit
kontextunabhangiger
Semantik

Fehler
behoben?

Wissensmodell

Fehler kontext-
unabhangiger
Semantik beheben

Ja
Priufung auf Korrektheit 1 Fehler Nein | | Aktualisierung oder

Nein

kontextabhangiger < behoben? y Ausschuss betroffener
Semantik ) Wissenselemente
Fehler
- kontextabhéngiger
Nein Semantik beheben

Fehler
behoben?

h

v

> Versionsverwaltung

Abbildung9-10: Ablauf des Anwendungsfalls AWBrobleme auflésen

Nach den in Kapitél analysierten Anforderungsquellen (seehabelle7-2) und Teildefizit 3b sind zur
Sicherstellung der Korrektheit folgende Aspekte zu beriicksichtigen:

Syntaktische Korrektheit und Giiltigkeit
Konsistenz (Widepruchsfreiheit)
Redundanzfreiheit

Sinnhaftigkeit im Sinne von €BecurityAnalysen
Integritat (wird mit GM2 und AW8 adressiert)

= =4 =4 4 =4

Die vorgeschlagenen Methoden werden Abbildung9-11 den Aspekten der Korrektheit des OT
SecurityWissens zugeordnet. Alle erforderlichen Aspekte der Korrektheit kbnnen gepriift werden.
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a . {3 .
Wissens- OWL HermiT E Benutzeroberflache/

modell % Engine OT-Security-Experte
A_\ \
{Syntax, z.B.: [ kontextunabhédngige | {kontextabhéngige Semantik |
*  Wohlgeformtheit (Bei RDF/OWL) Semantik * Sinnhaftigkeitim Sinne von
* Einhaltungder Datentypenund * Konsistenz OT-Security-Analysen
Wertebereiche * Redundanzfreiheit * ldentifikation von
* Individuen und Regeln basieren falschem Wissen”
nur auf definiertem Klassen- und * Konfliktlésung bei neuem
Faktenwissen Wissen oder Anderungen

Abbildung9-11: Methoden zur Uberpriifung der Korrektheit von Wissenselementen

Fir die Prifung der Syntax widds OWL-API mitseinemParser empfohlen (siehe AWS5). Fir die Pri-
fung der kontextunabhangigen Semantik werden Reasoner empfohlen, die kldSakten und Re-
gelwissen Uberprifen kénnen. Die Prufung der kontextabhangigen Semantik muss manuell durch den
OT-SecurityExperten erfolgen, unterstiitzt durch eine kontextbezogene Benutzeroberflache.

Alle Wissenselemente, die in den Metadaten bisher nicht als gepréfkiert sind, werden als neue,

zu prufende Wissenselemente betrachtet. Die Metadaten aller korrekten oder reparierten Wissensele-
mente werden um einen Eintrag mit Zeitstempel erweitert, der die letzte erfolgreiche Prifung mar-
kiert. Der Endzustan@issenskemente wurden als obsolet oder neu zu beschaffen mankefasst

den Grund fir den Ausschluss (z. B. syntaktischer Fehler oder Regel widerspi&aautiyWissen).

Methoden: Prifung auf syntaktische Korrektheitnd syntaktische Fehler beheben

Die VerwendunglesOWI-API ermdglicht die Prifung der syntaktischen Korrektheit deS€ZTrity
Wissens. Auf diese Weise wird die korrekte Struktur des-O@Kuments und die Verwendung erlaub-

ter und definierter Terme sichergedlt. Es wird geprift, ob Individuen des Faktenwissens dem defi-
nierten Klassenwissen entsprechen und Regeln nur definierte Operatoren und Operanden verwenden
(siehe Abschnit#.8.3. Die gefundenen Fehler werden durch den Parser ermittelt und fir den Nutzer
zusammengefasst. Eine Behebung muss manuell erfolgen. Deshalb wird fiir AW6 empfohlen, dass der
OT-SecurityExperte die angegebenen Fehler auswertet und behebs kdan direkt in der OWDatei

mithilfe eines Texteditors erfolgen ober liber eine Benutzeroberflache. Syntaktische Fehler sollten nur
auftreten, wenn die Ontologie au3erhalb der Benutzeroberflache des WM bearbeitet wurde.

Methoden: Prifung auf Korrektheider kontextunabhéngigen Semantiiknd Fehler in der kontext-
unabhangigen Semantik beheben

Ein frei verfugbarer und verbreiteter Reasoner ist HerfuiNi21%]. HermiT unterstitzt die gesamte
OWL:Spezifikation und SWRL. Damit kann der Reasoner Hermit die Redtfiraiheit und Konsistenz

der kontextunabhangigen Semantik des Wissensmodells tberprufen. D&sdDfiityWissen unter-

f AS30 RSNJ a! yAldzS bl YS 453 Danl hestehtig MoglickkaitSdKsS vet- 6 & OK y
schiedene Individuen mit unterschiedlichen Bezeichnern dasselbe Wissen bezeichnen (Redundanz).
Durch die Anwendung des Reasoners kann der Schluss gezogen werden, dass es sich bei den Individuen
um ein urd dasselbe Individuum handelt. Auf diese Weise kbénnen Redundanzen identifiziert werden.

Die Konsistenz des €FecurityWissens kann ebenfalls mithilfe des Reasoners geprtft werden (fur

eine Diskussion von Konsistenz im Rahmen von Engineering[8i8H&T), der bei der Anwendung
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des OTSecurityWissens widerspriichliche Wissenselemente identifiziert. Auch hier wird empfohlen,
dass der O-BecurityExperte die Probleme manuell I16st. Im Rahmen des WM wird dazu eine kontext-
bezogene Benutzeroberflache empfohleie den OTSecurityExperten unterstitzt.

Methode: Prifung aufKorrektheitder kontextabhangigen Semantiknd Fehler in der kontexab-
hangigen Semantik beheben

Fur die Prifung der kontextabhdngigen Semantik ist im Rahmen des WM ®edDiityExperte zu-
standig. Die Prifung, ob das S&curityWissen die reale Welt abbildet und alles notwendige Wissen
fur OTFSecurityAnalysen umfasst, muss der aktuellen Situation entsprechend beurteilt werden. Un-
terstitzung ist durch die Bewertung der WissensbestandteileAY10 und AW11 gegeben. Wissen,
das aus Sicht der Eecurity einen Wiederspruch darstellt, muss ebenfalls durch de8eouirityEx-
perten identifiziert werden. Die kontextbezogene Benutzeroberflache kann bei der Analyse des OT
SecurityWissens unterstutze Alle Fehler mussen durch den-S&curityExperten behoben werden.

9.4.7 AW7Wissen bereithalten
Der vorgeschlagene Anwendungsfall AW7 bezieht sich auf die Lebenszyklusphase Wartung und wird

durchgefiihrt, nachdem Anderungen am Wissensmodell durchgefiihrt wumcselle9-12 fiihrt alle
Ausloser, Startbedingungen und den Endzustand nach der Durchfiihrung des Anwendungsfalls auf.

Tabelle9-12: Ausloser, Startbedingungeund Ergebnisse des Anwendungsfalls AW7

Ausloser Startbedingungen Endzustand
A Wissensmodell hat sich | A Wissensmodell ist fre| A Fehlerfreie Kopie des Wissensmodell
geandert von Problemen ist bereit fir Anwendung

Die StartbedingunyVissensmodell ist frei von Problemeind durch Verknlpfung der Anwendungs-
falle Metadaten repariererund Probleme aufldsesichergestelltAbbildung9-12 zeigt den Ablaf des
Anwendungsfalls AW7 und der zugeordneten Methoden als Ablaufdiagramm.

Anwendungsfall Anwendungsfall Kopie des validen ) .
AWS5: Metadaten 1 AWG: Probleme 1 Wissensmodells -~ Wissensbasis
reparieren aufldsen erstellen

Abbildung9-12: Ablauf des Anwendungsfalls AWWissen bereithalten

Die Kopie des validen Wissensmodells enthalt samtlichesadenspezifisches Wissen und steht je-
derzeit zur Verfigung, unabhéngig davon in welcher Lebenszyklusphase sich die einzelnen Wissensele-
mente befinden. Das fallspezifische Wissen Uber Produktionsanlagen bezieht sich auf diese Kopie.

9.4.8 AWB8Zugriffsrechte verwakn
Der vorgeschlagene Anwendungsfall AW8 bezieht sich auf die Lebenszyklusphase Anwendung und

wird durchgefuhrt, wenn Entitdtengruppen auf das-88curityWissen zugreifen wollef.abelled-13
fuhrt alle Ausloser, Startbedingungen und den Endzustand nach der Durchfiihrung des Anwendungs-
falls auf.
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Tabelle9-13: Ausldser, Startbedingungen und Ergebnisse desvendungsfalls AW8

Ausloser Startbedingungen Endzustand

A Zugriff auf Wis-| A Rollen und Zugriffsrechte sind definie| A Zugriff wurde bei erfolgreicher
sen durch Enti-| A Punkte sind definiert, wo Zugriffsrecht  Authentifizierung geman der
tatengruppen bendtigt werden Rolle gewahrt oder verweigert

Abbildung9-13 zeigt den Ablauf des Anwendungsfalls AW8 und der zugeordneten Methoden als Ab-

laufdiagramm.

Zugriffsrechte der
Rolle priifen

Authenti-
fizierung
korrekt?

Nei
ein Zugriff verweigern

. . Zugriff auf
Wissensbasis —M Wissenselemente

. gemal Rolle gewdhren .
Ende

Abbildung9-13: Ablauf des Anwendungsfalls AWRIgriffsrechte verwalten

Methode: Zugriffsrechte der Rolle prifen

Als Grundalge fur die Verwaltung der Zugriffsrechte wird der Einsatz einer rollenbasierten Zugriffskon-
trolle (RBAC) empfohlegiikwMo07]. [BKS+0pbeschreibt, wie RBAC im Kontext vom WM umggset
werden kann. Durch RBAC wird jeder Entitatengruppe eine oder mehrere Rollen zugeordnet, die je-
weils Zugriffsrechte beschreiben. Meldet sich elmtitéat einerEntitatengruppe an, so werden die
Zugriffsrechte gepriift und Zugriff auf das erlaubte Wisgewahrt Die Zugriffsrechte kbnnen an den
Wissensbestandteilen adsabelle7-4 orientiert werden. Mogliche Zugriffsrechte sind: Lesen, Schrei-
ben, Andern oder Anwenden mdNissen. Die Zugriffsrechte beziehen sich auf daSe&aTirityWissen

und die Benutzeroberflache, die Zugriff auf dasS&€urityWissen gewahrtTabelle9-14 gibt eine
Ubersicht moglicheRollen und Zugriffsrechte. Auch Zugriffsrechte je Projekt (Variante) sind denkbar.

Tabelle9-14: Rollen und ihre Zugriffsrechte auf das &EcurityWissen und Benutzerobééchen

Rolle Zugriffsrechte Wissen| Zugriffsrechte Benutzeroberflache
Anwendung ((tei)automatisierte | Lesen, Schreiben, An -
Verfahren) dern und Anwenden
OT-SecurityExperte Lesen, Schreiben, An{ Alle

dern und Anwenden
Anwender Lesen und Anwenden| Durchfiihrung O-BecurityAnalyse;

Anforderung Wissen (AW9)

Wissensakquisition von Doma- | Lesen, Schreiben und| Wissenserwerbskomponente
nenexperten Andern

Die fur das RBAKonzept relevanten Daten kdnnen in den Metadaten der Ontologien bzw. einzelnen
Wisserselementen abgelegt werden. Dies ermdglicht eine feingranulare Zugriffskontrolle. Die Meta-
daten missen um die Rollen erweitert werden, die Zugriff auf eine Ontologie oder ein Wissenselement
erhalten sollen. Sollen Zugriffe protokolliert werden, kann desaknaus AW10 erweitert werden.
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9.4.9 AW9Wissensauswahl erstellen

Der vorgeschlagene Anwendungsfall AW9 bezieht sich auf die Lebenszyklusphase Anwendung und
wird durchgefuhrt, wenn OBecurityWissen angefordert wirdlabelle9-15fuhrt alle Ausléser, Start-
bedingungen und den Endzustand nach der Durchfuhrung des Anwendungsfalls auf.

Tabelle9-15: Ausldser, Startbedingungen und Ergebnisse des Anwendungsfalls AW9

Ausloser Startbedingurgen Endzustand

A wissen wird | A Valide Kopie des Wissensmodells ist vorhander] A Bei erfolgreicheAu-
angefordert | A Metadaten enthalten Information, fiir welche An{ thentifizierung wurde
wendung welches Wissen relevant ist das bendtigte Wissen

A Benétigte Transformationsmethode ist bekannt bereitgestellt.

Die Startbedingunlyletadaten enthalten Information, fiir welche Anwendung welches Wissen relevant
ist erfordert zusatzliche Angaben bereits bei der Aufnahme und Wartung von Wissenselementen. Ein
Alternative zu den Metadaten ware die manuelle Auswahl durcts@durityExperten. Sollte das ©T
SecurityWissen in einem anderen Format bendétigt werden, muss eine Transformation erfolgen. Ein
Beispiel ist eine Liste aller umgesetzten SchutzmaRnahmedidiGeschaftsfihrung in Form eines
Textdokuments. Die Transformationsmethoden sind nicht Teil dieser Arbeit, da fiir die Anwendung des
OT-SecurityWissens in einem WBS keine Transformation notwendié\siildung9-14 zeigt den Ab-

lauf des Anwendungsfalls AW9 und der zugeordneten Methoden als Ablaufdiagramm.

Abbildung9-14: Ablauf des Anwendungsfalls AW issensauswahérstellen

Methode: Bestimmung der relevanten Wissenselemente

Das benotigte OBecurityWissen hangt von verschiedenen Faktoren ab, die sich aus den Anforderun-
gen ausTabelle7-2 (Punkt Verwendbarkeit) und den Teildefiziten 4b und 4c ergeben:

1 Betrachtungsbereich der G8ecurityAnalyse
9 Detailgrad der OBecurityAnalyse
1 Lebenswegphase der Produktionsanlage bzw. des Betrachtungsbereichs

Die Durchfuhrung der GSecurityAnalyse erfolgt durch den Anwender (z. B. defM@fantwortliche).
Deshalb kann bei der Bestimmung der relevanten Wissenselemente nicht davon ausgegangen werden,
dass der Anwender weil3, welche Teile desS@c¢urityWissengelevant sind. Eine Unterstitzung des





























































































































































































































































































































































































































































































