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Kurzfassung   I 

Kurzfassung 

Die Zuverlässigkeit von Produktionsanlagen wird durch Angriffe auf die Security der Operational Tech-

nology (OT) bedroht. Diese Problematik betrifft Unternehmen und Betreiber von Produktionsanlagen 

beliebiger Größe. Auslöser für Vorfälle sind zum Beispiel Schadsoftware oder gezielte Angriffe von au-

ßen. Die Auswirkungen führen von Datenverlust bis hin zum Ausfall der Produktion. Bei der Bestim-

mung benötigter Schutzmaßnahmen unterstützen OT-Security-Analysen, die eine strukturierte Erar-

beitung eines OT-Security-Konzepts gemäß den Schutzbedarfen einer Produktionsanlage ermöglichen. 

Die Durchführung von OT-Security-Analysen setzt umfassendes Know-how der OT-Security und der zu 

betrachtenden Produktionsanlage voraus. Unter anderem deshalb führen viele Unternehmen OT-

Security-Analysen nicht oder nur selten durch. Meist ist die Durchführung auf die Produktionsphase 

einer Produktionsanlage begrenzt, wodurch eine Orientierung am Lebensweg einer Produktionsanlage 

und ihrer Evolution fehlt. Werkzeuge zur Unterstützung bei einzelnen Schritten von OT-Security-Ana-

lysen sind zwar teilweise vorhanden, setzen aber dennoch tiefgreifendes Know-how und ausreichend 

Ressourcen voraus. Wissensbasierte Systeme versprechen eine weitere Reduktion des benötigten 

Know-hows und Aufwands, da viele Schritte (teil-)automatisiert durchgeführt werden. Voraussetzung 

ist die Pflege und Bereitstellung des dafür benötigten OT-Security-Wissens über den gesamten Lebens-

weg von Produktionsanlagen. 

Das Ziel dieser Arbeit ist es, wissensbasierte Systeme so weit zu ertüchtigen, dass jederzeit ein aktuel-

les, dem aktuellen Zustand einer Produktionsanlage entsprechendes OT-Security-Konzept (teil-)auto-

matisiert erstellt werden kann. Der Schwerpunkt liegt dabei auf dem dafür benötigten Rahmenwerk 

für Pflege und Bereitstellung des OT-Security-Wissens. Hierzu wird ein durchgängiges Wissensmanage-

ment entwickelt, dass die Aktualität und Korrektheit des OT-Security-Wissens sicherstellt und abhängig 

von der Lebenswegphase einer Produktionsanlage im benötigten Umfang und Detailgrad bereitstellt. 

Als Grundlage dafür werden die Konzepte Wissensmodell, OT-Security-Wissenslebenszyklus, Wissens-

management und Integration erarbeitet. Das Wissensmodell formalisiert das benötigte OT-Security-

Wissen für die Anwendung in einem wissensbasierten System. Der OT-Security-Wissenslebenszyklus 

ordnet die Aufgaben für die Beschaffung und Verwaltung des OT-Security-Wissens zeitlich ein. Das 

Wissensmanagement stellt die für die Erfüllung der Aufgaben des OT-Security-Wissenslebenszyklus 

benötigten Methoden bereit. Das Konzept Integration führt die anderen Konzepte schließlich als Ge-

samtkonzept in den Engineering-Phasen zusammen, sodass das benötigte Wissen über eine zu analy-

sierende Produktionsanlage jederzeit beschafft werden kann. 

Das Ergebnis dieser Arbeit ist ein Beitrag zur besseren Orientierung von OT-Security-Konzepten am 

Lebensweg von Produktionsanlagen und der aktuellen Bedrohungslage bei gleichzeitiger Reduzierung 

des Aufwands und benötigten Know-hows der Mitarbeiter. Bei der Erarbeitung des Gesamtkonzepts 

wurden insbesondere die Anforderungen von kleinen und mittleren Unternehmen berücksichtigt, 

wenngleich die Ergebnisse für beliebige Produktionsanlagen nutzbar sind. Die Evaluierung erfolgte 

durch eine semistrukturierte, qualitative Expertenbefragung. Nach Aussagen von Experten sind die Er-

gebnisse praxisnah, sinnvoll gewählt und in der Lage, die Defizite zu beheben.  



Abstract   II 

Abstract 

The reliability of production plants is threatened by attacks on the security of their operational tech-

nology (OT). This problem affects companies and operators of production plants of any size. Triggers 

for incidents include malware or targeted attacks from outside. The effects range from data loss to 

production downtime. OT security analyses supports the determination of required controls. They al-

low a structured development of an OT security concept according to the protection needs of a pro-

duction plant. 

The execution of OT security analyses requires comprehensive know-how of OT security and the pro-

duction plant under consideration. This is one reason, why many companies do not perform OT secu-

rity analysis at all or only rarely. Usually an OT security analysis is performed during the production 

phase of a production plant. This is why an orientation on the life cycle of a production plant and its 

evolution is missing. Tools to support individual steps of OT security analyses are partially available, 

but still require in-depth know-how and sufficient resources. Knowledge-based systems promise a fur-

ther reduction of the required know-how and effort, since many steps are (partially) automated. The 

prerequisite is the maintenance and provision of the required OT security knowledge over the entire 

life cycle of production plants. 

The goal of this work is to make knowledge-based systems capable of (partially) automating the crea-

tion of an up-to-date OT security concept, corresponding to the current state of a production plant, at 

any time. The focus is on the necessary framework for the maintenance and provision of OT security 

knowledge. For this purpose, a consistent knowledge management is developed that ensures the time-

liness and correctness of the OT security knowledge and provides it in the required scope and level of 

detail, depending on the life cycle phase of a production plant. As a foundation, the concepts 

knowledge model, OT security knowledge lifecycle, knowledge management and integration are devel-

oped. The knowledge model formalizes the required OT security knowledge for the usage in a 

knowledge-based system. The OT security knowledge lifecycle temporally orders the tasks for acquisi-

tion and management of OT security knowledge. Knowledge management provides the methods 

needed to accomplish the tasks of the OT security knowledge lifecycle. The concept integration finally 

merges the concepts to an overall concept as part of the engineering phases, so that the required 

knowledge about a production plant to be analysed can be provisioned at any time. 

The result of the work is a contribution to a better orientation of OT security concepts during the life 

cycle of production plants and the current threat situation while reducing the effort and required 

know-how of employees. During the development, the requirements of small and medium enterprises 

were especially taken into account, although the results can be used for any production plants. The 

evaluation was carried out by a semi-structured, qualitative expert survey. According to experts' state-

ments, the results are practical, reasonable selected and capable of eliminating the deficits.  
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1 Einleitung 

Die Zuverlässigkeit von Produktionsanlagen ist die Grundlage einer fehlerfrei funktionierenden Pro-

duktion. Ein wichtiger Bestandteil zur Gewährleistung der Zuverlässigkeit ist die Security der Operati-

onal Technology (OT) [FKK15]. Seit vielen Jahren nehmen die Bedrohungen der OT-Security zu [BUN17]. 

Zudem erwarten 88 % der Unternehmen eine Verschärfung der Bedrohungslage [BUN19], weshalb 

deutsche Unternehmen Vorfälle im Umfeld der Security als zweitgrößtes Betriebsrisiko sehen [ALL20]. 

Für das Jahr 2020 gaben Betreiber von Produktionsanlagen an, dass 44 % einen OT-Security-bezogenen 

Vorfall hatten, auf den aktiv reagiert werden musste [DSW20]. Kleine und mittlere Unternehmen 

(KMU) sind ebenso betroffen wie große Unternehmen [BHK+20]. 

Die Bedrohungslage ist in Bezug auf die OT-Security ständig im Wandel. Es erfolgen immer mehr ziel-

gerichtete Angriffe auf Produktionsanlagen [SCH21A@; ABHA16; DDC18; KLM+15]. Neue Entwicklungen 

wie die digitale Transformation und Industrie 4.0 treiben eine steigende Komplexität und Vernetzung 

voran, welche ein funktionierendes OT-Security-Konzept voraussetzen [BIT15; DEU15; SOS15B]. Die 

Konvergenz von IT und OT bedeutet zudem, dass auf IT zielende Angriffe auch Produktionsanlagen 

gefährden [PLP+14]. Dies zeigt Schadsoftware wie WannaCry und Emotet [BUN21A@; REU21@; ICS21@]. 

Regulatorische Vorgaben wie das IT-Sicherheitsgesetz 2.0 [BUN21] oder die Störfallverordnung 

[BUN17B] stellen ebenfalls Anforderungen an die OT-Security. 

Änderungen an Produktionsanlagen (Evolution) sind unabdingbar [LSF+14], wurden mit Bezug auf Zu-

verlässigkeit jedoch wenig betrachtet [LWA+13; VLF+14], was somit auch für die OT-Security als wich-

tiger Bestandteil zur Gewährleistung der Zuverlässigkeit zutrifft. Nach [NA 169; ISA 62443-1-1 ENT-

WURF; ENI16; MBA+19] sollte die OT-Security als nicht funktionale Anforderung berücksichtigt wer-

den, die über den gesamten Lebensweg, von der Planung bis zur Außerbetriebnahme, erfüllt sein muss 

[ABB+16B; EEL+19; SPL+15; ZHR+16]. Dies bietet den Vorteil, dass die Kosten für die Einführung von 

Schutzmaßnahmen umso geringer sind, desto früher sie eingeführt werden [HSO14; VAS15; WCA15]. 

1.1 Motivation und Problemstellung 

Insgesamt wird der Schaden für Unternehmen durch Cyber-Angriffe in Deutschland auf 100 Mrd. ϵ ǇǊƻ 

Jahr beziffert [BHK+20]. Je nach Studie bewegen sich die Kosten für einen Vorfall in KMU in einem 

unteren bis mittleren fünfstelligen Bereich [DSW20; KAS17]. Für große Unternehmen nimmt die Studie 

[KAS17] 1,12 Mio. ϵ YƻǎǘŜƴ ǇǊƻ ±ƻǊŦŀƭƭ ŀƴΦ 5ƛŜǎ ȊŜƛƎǘ ŘƛŜ bƻǘǿŜƴŘƛƎƪŜƛǘΣ ŘƛŜ h¢-Security gemäß der 

aktuellen Bedrohungslage sicherzustellen. Da die OT-Security einer Produktionsanlage als nicht funk-

tionale Anforderung über den gesamten Lebensweg zu berücksichtigen ist, wird ein stets aktuelles, der 

aktuellen Situation angepasstes OT-Security-Konzept benötigt. Grundlage dafür sind OT-Security-Ana-

lysen [RUMÜ17], für die gerade im Engineering noch Forschungsbedarf besteht [ABHE16; DEU15]. 

Das Vorgehen von OT-Security-Analysen wird durch verschiedene Normen und Standards definiert 

[ISO/IEC 27005; DIN EN 62443-3-2 ENTWURF; VDI/VDE 2182 BLATT 1]. OT-Security-Analysen erfordern 

einen hohen Aufwand und setzen umfassendes Know-how über Produktionsanlagen und OT-Security 

voraus. Dies stellt Betreiber von Produktionsanlagen und insbesondere KMU vor die Herausforderung, 

ausreichend Ressourcen und Know-how für die Durchführung von OT-Security-Analysen bereitzustel-

len [PLP+14; POTÜ20; VDM13], was durch den Fachkräftemangel [TÜV19] noch erschwert wird. Dies 
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dürften Gründe sein, weshalb viele KMU die OT-Security nicht als notwendige Anforderung an Produk-

tionsanlagen, sondern als optionale Eigenschaft definieren, die im Nachgang ergänzt wird [VAL14]. 

Denn nach [DSW20] führen nur 51 % aller Unternehmen Risiko- und Schwachstellenanalysen über-

haupt durch, wobei der Anteil im Bereich Produktion noch deutlich darunter liegt. Zudem werden sol-

che Analysen vermutlich eher in großen Unternehmen durchgeführt. Daraus kann geschlussfolgert 

werden, dass die OT-Security bisher nicht, wie gefordert, über den Lebensweg von Produktionsanlagen 

berücksichtigt wird und besonders KMU Unterstützung benötigen. 

Für Problemstellungen im Bereich der Security-Analyse eignen sich Assistenzsysteme [IG 21@] wie wis-

sensbasierte Systeme (WBS), die bereits für verschiedene Tätigkeiten im Engineering von Produktions-

anlagen eingesetzt werden [CFO+11]. WBS sind für OT-Security-Analysen geeignet, da sie sowohl das 

benötigte Wissen bereitstellen als auch viele Tätigkeiten (teil-)automatisiert durchführen können 

[FEH+12; LLV13; RUFA11]. Voraussetzung ist die Verfügbarkeit des dafür benötigten Wissens, das kom-

patibel für das WBS bereitzustellen ist. Dazu zählt sowohl Wissen in Bezug auf die OT-Security als auch 

Wissen über die zu analysierende Produktionsanlage. Konzepte für eine Bereitstellung des Wissens 

sind bisher jedoch nicht ausreichend vorhanden, sodass weiterer Forschungsbedarf besteht [FBJ17; 

VAS15]. Deshalb ist es notwendig, Konzepte zu entwickeln, die das Wissen im benötigten Umfang und 

Detailgrad entsprechend der aktuellen Lebenswegphase einer Produktionsanlage bereitstellen. 

Ein umfassendes Wissensmodell, das alles für OT-Security-Analysen benötigte Wissen beschreibt, ist 

bisher nicht verfügbar [DON03; SSM+15]. Für OT-Security-Analysen müssen somit verschiedene Wis-

sensquellen in einem Wissensmodell zusammengeführt und für das WBS aufbereitet werden. Heraus-

forderung dabei ist die Bestimmung des relevanten Wissens und die große Anzahl möglicher Quellen 

[BJR+14; FBJ17]. [OTH13] legt nahe, dass das benötigte Wissen über zu analysierende Produktionsan-

lagen in Modellen des Engineerings vorhanden ist. Als Voraussetzung muss jedoch zunächst ermittelt 

werden, welches Wissen genau benötigt wird. Zusätzlich nehmen Entitäten einen wichtigen Platz im 

Lebensweg von Produktionsanlagen ein [IG 21@; JABI15; PLA13] und sind deshalb zu berücksichtigen, 

da sie Einfluss auf die OT-Security haben und gleichzeitig benötigtes Wissen bereitstellen können. 

1.2 Methodik und Aufbau dieser Arbeit 

Die Arbeit beschreibt ein durchgängiges, den gesamten Lebensweg von Produktionsanlagen begleiten-

des Konzept für die Bereitstellung des benötigten aktuellen OT-Security-Wissens für OT-Security-Ana-

lysen. Daher beschränkt sich die Arbeit auf eine abstrakte und universelle Darstellung der Konzepte. 

Dies erlaubt eine generelle Anwendung auf beliebige Produktionsanlagen, da sich Anforderungen in 

Bezug auf die OT-Security zwischen Branchen nicht allzu stark unterscheiden [ZVE10]. Aufgrund der 

Beteiligung verschiedener Entitäten handelt es sich um eine soziotechnologische Problemstellung, die 

ein Konzept erfordert, das den gewohnten Arbeitsweisen der Entitäten entgegenkommt. Wegen der 

besonderen Herausforderungen von KMU wird besonderer Wert auf die Verwendbarkeit des Gesamt-

konzepts durch kleinere Unternehmen gelegt. Schwerpunkte zur Lösung der Problemstellung sind: 

¶ Es wird aufgezeigt, dass OT-Security-Analysen durch WBS effizienter durchgeführt werden 

können, die Bereitstellung des benötigten OT-Security-Wissens jedoch eine offene Herausfor-

derung ist. 

¶ Das benötigte OT-Security-Wissen wird in Form eines generischen Modells, unabhängig einer 

Implementierung, erarbeitet. Dabei werden die daran beteiligten Entitäten berücksichtigt. 
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¶ Auf Grundlage des OT-Security-Wissenslebenszyklus werden die benötigten Methoden erar-

beitet, wie das OT-Security-Wissen im Einklang mit dem Lebensweg von Produktionsanlagen 

durchgehend verwaltet und jederzeit bereitgestellt werden kann. 

Ziel ist es, einen Beitrag zu leisten, den Aufwand von OT-Security-Analysen zu reduzieren, an Produk-

tionsanlagen auszurichten und die Durchführung zu motivieren. Abbildung 1-1 zeigt die Struktur dieser 

Arbeit und ordnet die Kapitel den Abschnitten Grundlagen/Defizite, Forschungsbedarf, Konzepte und 

Evaluierung/Fazit gemäß dem Vorgehen zur Lösung der Problemstellung zu. 

 

Abbildung 1-1: Aufbau dieser Arbeit 

Im ersten Abschnitt Grundlagen/Defizite werden Stand der Technik und Wissenschaft mit Bezug auf 

die Arbeit vorgestellt. Darauf aufbauend werden Einschränkungen und Defizite aktueller Lösungen be-

schrieben und zusammengefasst. Ergänzend werden grundlegende Festlegungen auf Basis des Stands 

der Technik und Forschung getroffen, die als Voraussetzung für diese Arbeit benötigt werden. 

Der Abschnitt Forschungsbedarf greift die identifizierten Herausforderungen und Defizite auf und lei-

tet darauf aufbauend die Hypothese ab. Zusätzlich wird der weitere Forschungsbedarf begründet und 

anschließend die Hypothese in zwei Teilhypothesen detailliert. Abschließend wird das Vorgehen her-

ausgestellt, wie das Ziel dieser Arbeit erreicht werden soll, um die Hypothese zu belegen. Dazu wird 

die Problemstellung in Teilprobleme aufgeteilt und es werden die entsprechenden Defizite zugeord-

net. Für jedes Teilproblem kann so ein eigenes Konzept gemäß den Hypothesen entwickelt werden. 

Im dritten Abschnitt Konzepte werden die einzelnen Konzepte gemäß dem definierten Vorgehen auf 

Basis verfügbarer Lösungen erarbeitet. Fehlende Lösungen müssen durch eigene Methoden ergänzt 

werden. Abschließend werden die Konzepte in ein Gesamtkonzept zusammengeführt. 

Der letzte Abschnitt Evaluierung/Fazit umfasst die Bewertung der identifizierten Defizite, der Hypo-

thesen und der erarbeiteten Konzepte durch Experten aus den Domänen OT-Security und Produkti-

onsanlagen in Form semistrukturierter, qualitativer Expertenbefragungen auf Basis eines Interview-

leitfadens. Es erfolgt eine eigene Bewertung, ob die Defizite adressiert und die Hypothesen belegt wur-

den. Abschließend werden offene Forschungsbedarfe und die Generalisierbarkeit diskutiert.  
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2 Produktionsanlagen und ihr Lebensweg 

Das folgende Kapitel beschreibt den Aufbau einer Produktionsanlage und ihre Bestandteile. Darüber 

hinaus wird der Lebensweg von Produktionsanlagen und ein entsprechendes Engineering-Vorgehens-

modell vorgestellt. Dabei spielen die Engineering-Artefakte und die beteiligten Entitäten eine wichtige 

Rolle. Abschließend werden aktuelle Entwicklungen zusammengefasst. 

2.1 Aufbau von Produktionsanlagen 

In der Fertigungs- und der Prozessindustrie werden viele Arbeitsabläufe mithilfe rechnergestützter und 

vernetzter Komponenten automatisiert. Ziel der Automatisierung ist es, einen technischen Prozess zu 

steuern, zu regeln und zu überwachen. Der Mensch hat vornehmlich überwachende und planerische 

Aufgaben. Somit besteht eine Produktionsanlage aus einem technischen Prozess, dem Automatisie-

rungssystem und dem Bedienpersonal [LUN16]. Die Bestandteile lassen sich anhand ihrer Funktion ver-

schiedenen Ebenen zuordnen [ISA 62443-1-1 ENTWURF; IEC 62264-1; BLFR18]. Abbildung 2-1 zeigt die 

einzelnen Ebenen anhand der Automatisierungspyramide. 

 

Abbildung 2-1: Ebenen einer Produktionsanlage nach [ISA 62443-1-1 ENTWURF; IEC 62264-1; BIHO13] 

Die Feldebene (Ebene 1) umfasst Sensoren zur Erfassung der Prozesszustände und Aktoren zur Beein-

flussung der Prozesszustände. Für die Anbindung von Sensoren und Aktoren ohne zusätzliche Funkti-

onalitäten an die Steuerungsebene werden E/A-Baugruppen verwendet. Für die Kommunikation auf 

ŘŜǊ CŜƭŘŜōŜƴŜ ǿƛǊŘ ōǎǇǿΦ ŘƛŜ п Χ нл mA Stromschleife mit HART-Protokoll [FIE20] eingesetzt. Die Kom-

munikation mit der Steuerungsebene erfolgt über Feldbusprotokolle (z. B. PROFIBUS-DP, PROFIBUS 

PA, Modbus) oder Industrial Ethernet (z.B. PROFINET, Ethernet/IP), die [DIN EN IEC 61784] definiert. 

Die Komponenten der Steuerungsebene (Ebene 2) erfassen und verarbeiten die Messgrößen der Sen-

soren und leiten daraus Stellgrößen für die Aktoren ab. Eingesetzt werden bspw. speicherprogram-

mierbare Steuerungen oder Industrie-PCs. Aufbereitete Prozessinformation wird in der Regel über In-

dustrial Ethernet oder proprietäre Protokolle an die (Prozess-)Leitebene weitergeleitet. 

Die Komponenten der (Prozess-)Leitebene (Ebene 3) erhalten alle benötigte Information vorverarbei-

tet aus der Steuerungsebene und nutzen diese für die Darstellung des aktuellen Prozesszustands und 

zur Historisierung der Prozessdaten. Auf Basis dieser Information überwacht das Bedienpersonal den 

Prozess und kann bei Bedarf eingreifen. Die Bedienung erfolgt mithilfe von Human-Machine-Interface-
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Systemen (HMI) bzw. Supervisory-Control-and-Data-Acquisition-Systemen (SCADA). Die Kommunika-

tion auf der (Prozess-)Leitebene erfolgt über (Industrial) Ethernet, Feldbus- oder proprietäre Proto-

kolle. Die Kommunikation mit der Betriebsleitebene erfolgt in der Regel über Ethernet. 

Auf der Betriebsleitebene (Ebene 4) erfolgt die Einsatzplanung. Die bereitgestellte Information wird 

ausgewertet und die Produktionsplanung ggf. angepasst. Auch Aufträge werden geplant und eingelas-

tet. Um bei der Bearbeitung der komplexen Aufgaben zu unterstützen, werden Manufacturing Execu-

tion Systems (MES) verwendet [VDI5600-Blatt1]. Die Kommunikation auf der Betriebsleitebene und mit 

der Unternehmensebene erfolgt über Ethernet. Als Verbindung zwischen (Prozess-)Leitsystemen und 

der Betriebsleitebene werden Middleware-Lösungen (z. B. OPC UA [IEC TR 62541-1]) eingesetzt. 

Auf der Unternehmensebene (Ebene 5) erfolgt die langfristige Produktionsplanung. Diese bündelt alle 

Aktivitäten zur Führung des Produktionsbetriebs [IEC 62264-1]. Darunter fallen Materialbestellung, 

Personalverwaltung, Finanz- und Rechnungswesen. Die Aktivitäten werden durch ERP-Systeme (Enter-

prise Ressource Planning) unterstützt. Die Kommunikation erfolgt über Ethernet. 

Nach [GAR21@] sind Technologien, die für den Unternehmensbetrieb eingesetzt werden, der Informa-

tionstechnologie (IT) und Bestandteile für die Durchführung des eigentlichen Prozesses der Operatio-

nal Technology (OT) zuzuordnen. Harte Grenzen sind nicht definiert. Zur Vereinfachung umfasst die OT 

im Folgenden vor allem Komponenten der Ebenen 0-3 und IT vornehmlich Komponenten auf den Ebe-

nen 4-5, wobei die Zugehörigkeit von Komponenten auf der Ebene 4 zur OT diskutiert werden kann. 

2.1.1 Eingesetzte Arten von Rechensystemen 

Produktionsanlagen enthalten Rechensysteme, um Information mithilfe von Software zu verarbeiten 

[VFS+15]. Der grundlegende Aufbau ist über alle Ebenen vergleichbar. Je nach Anwendungszweck un-

terscheiden sich Rechensysteme vornehmlich durch Leistungsfähigkeit, Funktionsumfang und physi-

kalischen Aufbau. Folgende Einteilung wird auf Basis von [BLFR18; BUN13] beschrieben: 

Prozessnahe Komponenten (PNK) sind all diejenigen Komponenten, die direkt mit den Feldgeräten 

wie Sensoren und Aktoren in Verbindung stehen (z. B. SPS, RTU). PNK sind der OT zuzurechnen 

und häufig physikalisch robust ausgelegt [MASI11; VDB13]. 

Infrastrukturkomponenten (InK) sind all diejenigen Komponenten, die die Kommunikation zwischen 

und auf den einzelnen Ebenen ermöglichen und der Produktionsanlage weitere Funktionalitä-

ten bereitstellen. Zu InK zählen bspw. Netzwerk-Switches, Router, Drucker und Server. InK bis 

Ebene 3 sind in der Regel der OT zuzurechnen und InK der höheren Ebenen der IT. 

Benutzernahe Komponenten (BNK) bieten eine Vielzahl von Anwendungen und (standardisierten) 

Schnittstellen wie USB, HDMI, LAN (Ethernet) und WLAN. BNK werden vornehmlich als PCs 

oder Tablets in Büroräumen oder als Server in Rechenzentren bzw. Server-Räumen betrieben 

und sind somit in der Regel der IT zuzurechnen. 

2.1.2 Asset-Verwaltung 

Für die Verwaltung der Betriebsmittel stehen verschiedene Möglichkeiten zur Verfügung. Im Bereich 

der IT werden Asset-Verwaltungen eingesetzt. Diese nutzen bspw. die sogenannte Configuration Ma-

nagement Database (CMDB) auf Basis der [ISO/IEC 20000-1], die im Rahmen der IT Infrastructure 

Library (ITIL) [ITS12] und [ISO/IEC 19770-1] alle Information zusammenführt [TGN+17; AAB+16]. 
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Für Produktionsanlagen beschreibt [VDI/VDE 2651 BLATT 1] einen Ansatz für manuelle (z. B. mit Tabel-

lenkalkulation) oder automatisierte (Software-Lösungen) Asset-Verwaltungen. Diese umfassen die Er-

fassung, Pflege und Bereitstellung von Asset-Information über deren Lebensweg sowie die Nutzung 

dieser Information. Bisherige Software-Lösungen sind nur bedingt geeignet, da die Schnittstellen zur 

Erfassung von Information über PNK fehlen [TGN+17; AAB+16]. Außerdem sehen KMU aufgrund der 

Komplexität und des Aufwands häufig von der Verwendung einer Asset-Verwaltung ab. 

2.1.3 Einführung Beispielanlage 

Abbildung 2-2 führt eine Beispielanlage ein, die im Laufe dieser Arbeit verwendet wird. 

 

Abbildung 2-2: Beispielanlage (i. A. a. [ISA 62443-1-1 ENTWURF]) 

Die Beispielanlage basiert auf der Referenzarchitektur aus [ISA 62443-1-1 ENTWURF]. Die Beispielan-

lage wurde an die Erfordernisse dieser Arbeit angepasst und nicht benötigte Elemente wurden ent-

fernt. Fehlende, aber aus Sicht von OT-Security-Analysen relevante Bestandteile wurden ergänzt. Blaue 

Symbole sind der OT und graue Symbole der IT zuzurechnen. Die Beispielanlage umfasst zwei Produk-

tionsanlagen (Anlage 1 und Anlage 2), die über die Unternehmensleitebene verbunden sind. Anlage 1 
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weist eine klassische Struktur mit Systembus und der Verwendung eines Datenservers zwischen Rege-

lungs-/Steuerungsebene und (Prozess-)Leitebene sowie einer Vernetzung über Feldbus und Sensor-

Aktor-Bus auf. Anlage 2 ist räumlich getrennt (siehe Router) und verwendet Industrial Ethernet. Es ist 

eine durchgängige Vernetzung sowie eine Funkstrecke in der Feldebene vorhanden. Interne und ex-

terne Personen wie Mitarbeiter und Dienstleister bewegen sich auf allen Ebenen. Auch mobile Geräte 

und mobile Datenträger sind in der Beispielanlage enthalten. 

2.2 Lebensweg von Produktionsanlagen 

Der Lebensweg von Produktionsanlagen und deren Bestandteile lassen sich in verschiedene Phasen, 

die von der Konzeption bis zur Entsorgung reichen, einteilen [DKE21@; DIN SPEC 40912]. In dieser Ar-

beit wird der Begriff Lebensweg statt Lebenszyklus verwendet, da Produktionsanlagen die Phasen nicht 

wiederkehrend durchlaufen und der Begriff in Hinblick auf Industrie 4.0 verwendet wird [DFG+18]. Der 

Begriff Lebensweg wird zudem als Abgrenzung zum OT-Security-Wissenslebenszyklus verwendet. 

2.2.1 Lebenswegmodell 

Je nach Ausprägung und Branche können sich Lebenswege von Produktionsanlagen in einzelnen As-

pekten unterscheiden [ZVE10]. In dieser Arbeit wird ein generisches Lebenswegmodell verwendet, da 

die Lebenswege von Produktionsanlagen unabhängig von einer spezifischen Branche betrachtet wer-

den. Arbeiten wie [VFS+15] weisen zudem darauf hin, dass der Lebensweg auch für Teile von Produk-

tionsanlagen wie Produktionslinien gilt. Somit beschreibt das Lebenswegmodell auch den Lebensweg 

der enthaltenen Bestandteile einer Produktionsanlage [DLH11]. Abbildung 2-3 zeigt einen Vorschlag 

des Autors für ein vereinheitlichtes Lebenswegmodel, das auf Basis verschiedener Veröffentlichungen 

wie [VDI/VDE 2651 BLATT 1; ISO 15926-1; VDI/VDE 2651 BLATT 1; DIN 28000 BLATT 1; BLBL16; CLN13; 

DHT17; IFI99; LÖPA14; PRO02; PRO94; VBH17; VFS+15; WIL96; WSC+13] entwickelt wurde. Auch im 

RAMI4.0 wurde der Lebensweg aller für ein Unternehmen relevanten Elemente auf Grundlage der IEC 

62890 von der Entwicklung bis zur Entsorgung verankert [DIN SPEC 91345; DIN EN 62890 ENTWURF; 

BIT15] und beim Entwurf des Lebenswegs berücksichtigt. Der Lebensweg gliedert sich wie folgt: 

 

Abbildung 2-3: Lebensweg einer Produktionsanlage oder eines Bestandteils davon 

Grundlagenermittlung Die Produktionsidee wird ausgearbeitet und basierend darauf werden die An-

forderungen an die Anlage ermittelt. Am Ende steht der Entschluss, ob die Produktionsanlage 

bzw. ein neuer Bestandteil umgesetzt werden soll. 

Planung Die Produktidee und die dafür notwendige Produktionsanlage wird über die Teilphasen Kon-

zeptplanung, Basisplanung und Detailplanung detailliert. Das Ergebnis beschreibt die geplante 

Produktionsanlage, deren Errichtung und Betrieb. 

Errichtung Diese Phase umfasst die Realisierung der Detailplanung und die Inbetriebnahme der Pro-

duktionsanlage. 
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Produktion Die längste Zeit ihrer Existenz befinden sich Produktionsanlagen in der Produktionsphase. 

Während dieser Zeit wird das geplante Produkt produziert. Weitere Aufgaben sind Produkti-

onsplanung und -steuerung, Fertigung, Montage, Logistik und das Betriebsmittelmanagement. 

Instandhaltung Die Instandhaltungsphase umfasst alle technischen und administrativen Maßnahmen, 

die dem Erhalt oder der Wiederherstellung der Funktionalität aller Komponenten dienen 

[DIN 13306 ENTWURF; DIN 31051]. 

Änderung Über die Instandhaltung hinausgehende Arbeiten an Produktionsanlagen und ihren Kompo-

nenten finden in der Änderungsphase statt [BIT15; HAT17; OHB+13] und führen zu neuen oder 

geänderten Funktionen. Nach der Formulierung der Änderungen erfolgt ein Rückgriff auf die 

der Änderung entsprechende Lebenswegphase (siehe Abbildung 2-3). Änderungen in früheren 

Lebenswegphasen führen nicht zu einem Übergang in die Änderungsphase, da dies als originä-

rer Teil der Lebenswegphasen angesehen wird. 

Außerbetriebnahme Die Produktion wird eingestellt. Die Produktionsanlage wird gereinigt und gefähr-

liche Stoffe werden entfernt [DIN 28000 BLATT 1]. Abschließend erfolgt der Rückbau und die 

Mitarbeiter erhalten neue Aufgaben [ISO/IEC TS 24748-1; WIL96]. 

2.2.2 Parallelität der Lebenswegphasen 

Aufgrund des Zeitdrucks bei Planung und Bau werden gerade die ersten Lebenswegphasen teilweise 

überlappend bzw. parallel ausgeführt. Auf diese Weise kann eine Produktionsanlage in kürzerer Zeit 

geplant und gebaut werden. Dies bedeutet eine stärkere Abhängigkeit zwischen den Gewerken und 

Lebenswegphasen. So können Änderungen in einer (Teil-)Phase Änderungen in anderen (Teil-)Phasen 

bzw. in deren Artefakten oder Tätigkeiten hervorrufen. Während sich die gesamte Produktionsanlage 

in der Produktionsphase befindet, können sich Bestandteile davon in der Instandhaltungsphase oder 

der Änderungsphase befinden. [VDI 4499 BLATT 2; DIN 28000 BLATT 1; WRB+09; WSC+13] 

2.3 Engineering von Produktionsanlagen 

Ein zentraler Aspekt im Lebensweg von Produktionsanlagen ist das Engineering. Nach Definition des 

Engineers' Council for Professional Development von 1947 umfasst der Begriff Engineering: 

αThe creative application of scientific principles to design or develop structures, machines, appa-

ratus, or manufacturing processes, or works utilizing them singly or in combination; or to con-

struct or operate the same with full cognizance of their design; or to forecast their behavior under 

specific operating conditions; all as respects an intended function, economics of operation or 

ǎŀŦŜǘȅ ǘƻ ƭƛŦŜ ŀƴŘ ǇǊƻǇŜǊǘȅΦέ [ENG47]. 

Somit umfasst das Engineering das kreative Anwenden wissenschaftlicher Prinzipen zur Planung und 

Entwicklung von Produktionsanlagen, zu ihrem Betrieb und zur Voraussage des Verhaltens unter be-

stimmten Bedingungen. Entsprechend wird nach [ENG47] das Engineering über alle Lebenswegphasen 

betrachtet, wie es auch in anderen Arbeiten gefordert wird [BLBL16; CLN13; DFG+18; SSE09; ZVE10]. 

2.3.1 Engineering-Vorgehensmodelle im Lebensweg von Produktionsanlagen 

Die Engineering-Tätigkeiten lassen sich Engineering-Phasen zuordnen [SCH99], sodass sich ein Engine-

ering-Vorgehensmodell ergibt, das die Schritte des Engineering-Prozesses formalisiert [VDI/VDE 3695 

BLATT 2]. Im Folgenden werden verbreitete Engineering-Vorgehensmodelle betrachtet. 
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[VDI/VDE 3695 BLATT 1] ff. beschreiben aus Projektsicht ein generisches Engineering-Vorgehensmo-

dell zur Planung beliebiger Produktionsanlagen. Für die Engineering-Tätigkeiten werden die erforder-

liche Eingangs- und Ausgangsinformation ebenso berücksichtigt wie notwendige Werkzeuge. Die abs-

ǘǊŀƪǘŜƴ tƘŀǎŜƴ ǳƳŦŀǎǎŜƴ αAkquisition, Planung, Realisierung und InbetriebnahmeάΦ 

[NA 35] beschreibt ein Engineering-Vorgehensmodell für die Prozessleittechnik einer verfahrenstech-

nischen Anlage aus Projektsicht. Ziel ist die Reduzierung des Planungsaufwands für PLT-Projekte in der 

ProzessiƴŘǳǎǘǊƛŜΦ 5ƛŜ tƘŀǎŜƴ ŘŜǊ b! ор ǳƳŦŀǎǎŜƴ αGrundlagenermittlung, Vorplanung, Basisplanung, 

Ausführungsplanung, Errichtung, Inbetriebsetzung und ProjektabschlussάΦ 5ƛŜ tƘŀǎŜƴ ǿŜǊŘŜƴ ƛƴƪƭΦ Řŀπ

zugehöriger Tätigkeiten beschrieben. 

Das Ziel der [VDI 4499 BLATT 1] ist die αΧ ƎŀƴȊƘŜƛǘƭƛŎƘŜ tƭŀƴǳƴƎΣ 9ǾŀƭǳƛŜǊǳƴƎ ǳƴŘ ƭŀǳŦŜƴŘŜ ±ŜǊōŜǎǎŜπ

ǊǳƴƎ ŀƭƭŜǊ ǿŜǎŜƴǘƭƛŎƘŜƴ {ǘǊǳƪǘǳǊŜƴΣ tǊƻȊŜǎǎŜ ǳƴŘ wŜǎǎƻǳǊŎŜƴΧά [VDI 4499 BLATT 2] mithilfe digitaler 

Technologien. Im Rahmen der Reihe werden verschiedene Vorgehensmodelle verwendet, bei denen 

neben Produktionsanlagen auch deren Produkte berücksichtigt werden. Blatt 2 [VDI 4499 BLATT 2] 

ōŜǎŎƘǊŜƛōǘ ŘƛŜ wŜƛƘŜƴŦƻƭƎŜ ŘŜǊ DŜǿŜǊƪŜΦ 5ƛŜ ŜƛƴȊŜƭƴŜƴ tƘŀǎŜƴ ǳƳŦŀǎǎŜƴ αAnlagenkonzeption, mecha-

nische Anlagenkonstruktion, elektrische Anlagenkonstruktion, Programmerstellung, virtuelle Inbetrieb-

nahme, Fertigung/Montage der Anlage, Inbetriebnahme, AnlaufάΦ 

[VDI 5200 BLATT 1] betrachtet nicht nur Produktionsanlagen oder Bestandteile davon, sondern auch 

ihre Umgebung wie die interne und externe Logistik und das Gebäude. Fokus der Richtlinienreihe ist 

die Unterstützung bei der zielgerichteten Auswahl von Planungsleistungen für die Stückgüterproduk-

tion. Die VDI 5200 beschreibt ein projektbasiertes Engineering-±ƻǊƎŜƘŜƴǎƳƻŘŜƭƭ Ƴƛǘ ŘŜƴ tƘŀǎŜƴ αZiel-

festlegung, Grundlagenermittlung, Konzeptplanung, Detailplanung, Realisierungsvorbereitung, Reali-

sierungsüberwachung, HochlaufbetreuungάΦ 

[FRAH09] beschreibt ein in der ISO 15926 zu Teilen standardisiertes Engineering-Vorgehensmodell 

[ISO 15926-1]. Es beschreib die Engineering-Tätigkeiten und Informationsflüsse im Kontext des Lebens-

wegs von Produktionsanlagen der Prozessindustrie. Eine Unterscheidung erfolgt zwischen Prozess-En-

gineering und Anlagen-Engineering. Die Phasen des Prozess-Engineering-¢Ŝƛƭǎ ǳƳŦŀǎǎŜƴ αProduce Con-

ceptual Process Design, Produce Detailed Process Design, Commission Plant, Operate Plant, Decommis-

sion PlantάΦ Die Phasen des Anlagen-Engineering-¢Ŝƛƭǎ ǳƳŦŀǎǎŜƴ αProduce Conceptual Engineering De-

sign (Front End), Produce Detailed Engineering Design, Construct Plant Pre-Commission, Maintain Plant 

and Equipment, Demolish Plant and Restore SiteάΦ Parallel zum Anlagen-Engineering sind Tätigkeiten 

der Beschaffung und Überwachung von Equipment, Material und Dienstleistungen vorgesehen. 

[VDI 2206] stellt einen Leitfaden zur Entwicklung mechatronischer Produkte bereit. Die VDI 2206 be-

schreibt einen allgemeinen Problemlösungszyklus für Teile einzelner Engineering-Tätigkeiten und nutzt 

das V-Modell für die domänenübergreifende Entwicklung mechatronischer Produkte. Die Verifikation 

und Validierung der erarbeiteten Ergebnisse werden als eigenständige Schritte abgebildet. [VFS+15] 

verknüpft das erweiterte V-Modell XT mit dem Lebensweg von Produktionsanlagen. 

2.3.2 Einführung eines Engineering-Vorgehensmodells als Teil des Lebenswegs 

Wie in [LFH+11] beschrieben sind die Engineering-Vorgehensmodelle trotz teilweise unterschiedlicher 

Sichten und Ausrichtungen vergleichbar, was die Ableitung eines generellen Engineering-Vorgehens-

modells ermöglicht. Folgende wichtige Aspekte seien nochmals zusammengefasst: 
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¶ Beschreibung eines generischen Vorgehensmodells wie in der VDI/VDE 3695 

¶ Einschätzung der Aufwände für die Engineering-Tätigkeiten wie in der NA 35 

¶ Berücksichtigung der Umgebung von Fabriken wie in der VDI 5200 

¶ Berücksichtigung der Engineering-Artefakte wie in der VDI/VDE 3695 und der NE 35 

Basierend auf den Aspekten, unter Beachtung des in Abschnitt 2.2.1 entwickelten Produktionsanla-

genlebenswegs und unter Berücksichtigung weiterer Arbeiten wurde das Engineering-Vorgehensmo-

dell aus Abbildung 2-4 erstellt und in den Produktionsanlagenlebensweg eingeordnet. 

 

Abbildung 2-4: Einordnung von Engineering-Phasen in Lebensweg von Produktionsanlagen 

Entsprechend der Parallelität der Lebenswegphasen (siehe Abschnitt 2.2.2) verlaufen auch die Engine-

ering-Phasen soweit parallel wie möglich, auch wenn diese in Abbildung 2-4 in der logischen Abfolge 

dargestellt werden. Einzelne Gewerke müssen dazu ggf. auf Ergebnisse anderer Gewerke warten oder 

beginnen aufgrund von Abhängigkeiten verzögert. Dies bedeutet einen höheren Abstimmungsbedarf 

zwischen Gewerken und komplexere Änderungen in Planungsdokumenten [GEFA17]. Eine Qualitätssi-

cherung und ein Risikomanagement müssen über das gesamt Engineering-Vorgehensmodell erfolgen 

[VDI/VDE 3695 BLATT 2]. Die Einordnung der Engineering-Tätigkeiten wird im Folgenden detailliert. 

Anforderungs-Engineering 

Hauptziel ist die grobe Spezifikation des Produktionsprozesses und der Produktionsanlage [WEB15]. 

Hierzu werden Anforderungen an die Produktionsanlage durch eine Anforderungsanalyse ermittelt 

[VFS+15]. Außerdem müssen die einzuhaltenden internen und externen Rahmenbedingungen erfasst 

werden [WIK21@]. Hierunter fallen wirtschaftliche, technische und regulatorische Anforderungen. Han-

delt es sich um ein Brownfield-Projekt, wird die vorhandene Dokumentation einbezogen [NA 35]. Das 

Ergebnis ist eine grobe Prozess- und Anlagenspezifikation, auf deren Basis die Abwicklung der nachfol-

genden Engineering-Phasen geplant wird [DIN 28000 BLATT 1]. Funktionale und nicht funktionale An-

forderungen wie die OT-Security [ISO/IEC 25010; VFS+15] sind Teil der groben Spezifikation. 

Kern-Engineering 

Das Kern-Engineering besteht aus den drei Teilphasen aus Abbildung 2-4. Zusätzlich zur Produktions-

anlage werden begleitende Aspekte wie Gebäudeplanung, relevante Infrastruktur (z. B. Netzwerkver-

kabelung und Versorgungsleitungen) und die Umgebung berücksichtigt. Das Ergebnis ist die finale Spe-

zifikation zur Erfüllung aller (nicht-)funktionalen Anforderungen. 
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Im Rahmen des Konzept-Engineerings werden Lösungsvarianten zur Umsetzung der Produktionsidee 

erarbeitet [VDI/VDE 2184; DIN 28000 BLATT 1]. Die Lösungsvarianten enthalten eine grobe system-

neutrale Beschreibung der notwendigen Komponenten. Bei Bedarf wird ein grobes Sicherheitskonzept 

(funktionale Sicherheit) erstellt [NA 35]. Abschließend wird die beste Lösungsvariante gewählt. 

Während des Basis-Engineerings wird die gewählte Lösungsvariante verfeinert. Dabei werden der Pro-

zess inklusive benötigter Funktionen und Information sowie seine Umgebung und der Aufbau der Pro-

duktionsanlage festgelegt. Eine systemneutrale Auswahl des Equipments sowie die detaillierte Be-

schreibung des Prozesses und aller benötigten Hilfssysteme werden ausgearbeitet. Dazu gehören auch 

ein Konzept der funktionalen Sicherheit und ein ungefährer Terminplan [DIN 28000 BLATT 1; IFI99]. 

Außerdem wird eine Beschaffungsstrategie erarbeitet. Ziel der Teilphase ist die systemneutrale Defi-

nition der auszuschreibenden Produktionsanlage. 

Während des anschließenden Detail-Engineerings wird die systemneutrale Planung weiter ausgearbei-

tet und in ausführungsreife systembezogene Pläne überführt [DIN 28000 BLATT 1; WEB15]. Diese um-

fassen Spezifikationen, Modelle und Zeichnungen aller Gewerke. Bei Bedarf kann eine HAZOP-Studie 

durchgeführt werden, um systematisch mögliche Gefährdungen der funktionalen Sicherheit zu identi-

fizieren und Gegenmaßnahmen zu ermitteln [DIN EN 61882]. Als Ergebnis entsteht die spezifische Pla-

nung (Ausführungsdokumentation) der nachfolgenden Lebenswegphasen [WEB15]. 

Realisierungsüberwachung 

Die Realisierungsüberwachung umfasst vornehmlich die Überwachung der Einhaltung der in dem Kern-

Engineering spezifizierten Planung und notwendige Korrekturen daran. Ziel ist die Errichtung und In-

betriebnahme der Produktionsanlage sowie die Durchführung von Funktionstests. Die Realisierungs-

überwachung umfasst die fünf Teilphasen aus Abbildung 2-4. 

Die virtuelle Inbetriebnahme (VIBN) ist ein Werkzeug, um Spezifikationen der verschiedenen Gewerke 

vor ihrer Umsetzung zu validieren [VBH17]. Dadurch können Fehler aus vorherigen Phasen vor der 

Montage aufgedeckt werden. Basis sind die Ergebnisse der Kern-Engineering-Phase, der Beschaffung 

und Fertigung. Das Ergebnis ist die Validierung der Funktionalität der Produktionsanlage ohne mecha-

nischen Aufbau. [VDI/VDE 3693 BLATT 1; VDI 4499 BLATT 2; BSI+17] 

Während der Beschaffungsüberwachung werden eingehende Lieferungen auf Übereinstimmung mit 

den Bestelllisten geprüft. Die Verwaltung der Bestände und die Kontrolle der Kosten sowie die Quali-

tätskontrolle der Gewerke sind Teil der Beschaffung. [DIN 28000 BLATT 1; GOWO07; IFI99; WEB15] 

Während der Fertigungsüberwachung wird die eigene Herstellung von benötigtem Equipment beglei-

tet und auf Einhaltung der Spezifikationen aus dem Detail-Engineering geprüft. Das Gleiche gilt für die 

Anpassung von beschafftem Equipment. [DIN 28000 BLATT 1; BIHO13; GOWO07] 

Während der Montageüberwachung erfolgt die Begleitung der konstruktiven, mechanischen, elektri-

schen und SW-technischen Fertigstellung der Produktionsanlage. Die Fertigstellung erfolgt gemäß den 

Ergebnissen der Kern-Engineering-Phase und der virtuellen Inbetriebnahme. Änderungen an der Pro-

duktionsanlage während der Montage müssen in die Spezifikation (Ausführungsplanung) übernom-

men werden. Die Montageüberwachung schließt mit ersten Tests sowie der Werksabnahme und Pro-

tokollierung der Fertigstellung ab. [DIN 28000 BLATT 1; IFI99; WEB15; WIL96] 
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Die Inbetriebnahmeüberwachung ist der letzte Schritt der Realisierungsüberwachung. Zunächst wer-

den alle Komponenten und Schutzeinrichtungen einzeln und zusammen geprüft. Die Funktionstests 

umfassen die Werksabnahme (FAT) beim Lieferanten, die Abnahme der installierten Produktionsan-

lage (SAT) und einen Integrationstest (SIT) am finalen Standort (siehe [DIN EN 62381]). Anschließend 

finden die Abnahme und Übergabe an den Betreiber statt. Prüfergebnisse und mögliche Änderungen 

werden dokumentiert. [VDI/VDE 2184; DIN 28000 BLATT 1; HAD15; IFI99; WEB15; WSC+13] 

Produktionsüberwachung 

Die Produktionsüberwachung ist die am längsten andauernde Engineering-Phase, in der die Produkti-

onsanlage gemäß der Ausführungsplanung betrieben wird. Die spezifizierten Prozesse und Aufgaben 

werden überwacht und evaluiert, um die Produktqualität sicherzustellen. Kommt es zu Abweichungen 

oder muss das Equipment geprüft werden, folgt die Instandhaltungs-Engineering-Phase. Sind Ände-

rungen notwendig, folgt die Re-Engineering-Phase. [DIN 28000 BLATT 1; IFI99; WIL96; WSC+13] 

Instandhaltungs-Engineering 

Das Instandhaltungs-Engineering verläuft parallel zur Produktionsüberwachung und ist eine Kombina-

tion aller technischen und administrativen Maßnahmen, die Funktionalität eines Bestandteils gemäß 

der Ausführungsplanung sicherzustellen oder wiederherzustellen (Siehe [DIN 13306 ENTWURF; 

DIN 31051]). Das Instandhaltungs-Engineering umfasst die vier Teilphasen aus Abbildung 2-4. 

Während der Wartungsplanung werden Wartungsintervalle und Prüfparameter definiert, um die an-

gestrebte Funktionalität der Bestandteile zu erhalten. Die Inspektionsplanung legt Prüfintervalle und 

Prüfkriterien fest, anhand derer bei der Inspektion der Istzustand geprüft wird. Werden Abweichungen 

erkannt, ist eine Instandsetzung notwendig. Während des Verbesserungs-Engineerings werden Maß-

nahmen zur Steigerung der Zuverlässigkeit, Instandhaltbarkeit und/oder funktionalen Sicherheit ge-

plant. Die Funktion der Einheit ändert sich nicht. [VDI 2895; DIN 13306 ENTWURF; DIN 31051] 

Re-Engineering 

Ziel des Re-Engineerings ist die Änderung bzw. Erweiterung der Funktionalität. Dies erfordert eine um-

fassende Planung, weshalb ein Rückgriff auf frühere Engineering-Phasen erfolgt (siehe Abbildung 2-5). 

 

Abbildung 2-5: Rückschritte bei Re-Engineering auf frühere Phasen (grün hervorgehoben) 

Grundlage für das Re-Engineering ist die Ausführungsplanung und Auswertung der während der Pro-

duktionsüberwachung anfallenden Information. Auslöser sind sich ändernde (nicht-)funktionale An-

forderungen. Änderungen sollten durch ein Change-Management protokolliert und die Ausführungs-

planung angepasst werden. Die virtuelle Inbetriebnahme erlaubt zudem eine vorherige Prüfung der 

Änderungen [VDI 4499 BLATT 2]. 
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Außerbetriebnahme-Engineering 

Grundlegende Aspekte für die Außerbetriebnahme werden bereits im Kern-Engineering geplant 

[WEB15]. Die Außerbetriebnahme muss überwacht und der ordnungsgemäße Ablauf sichergestellt 

werden [WIL96]. Am Ende erfolgt die Abschlussdokumentation und Weitergabe von Erfahrungen für 

nächste Engineering-Projekte [VDI/VDE 3695 BLATT 5]. 

2.3.3 Engineering als soziotechnisches System 

Engineering-Tätigkeiten lassen sich nach dem BMW-Prinzip von [SCH99] mithilfe von Beschreibungs-

mitteln, Methoden und Werkzeugen ausführen. Ergänzend wird noch der Kontext genannt, der unter 

anderem das Wissen der Mitarbeiter und einzuhaltende Anforderungen umfasst. Bezogen auf das OT-

Security-Wissen kann das Wissen durch Beschreibungsmittel (formal) beschrieben werden. Die Ver-

waltung des Wissens erfordert Methoden, die mithilfe von Werkzeugen umgesetzt werden. Teile des 

Kontextes (z. B. das Wissen der Mitarbeiter) können als Informationsquelle betrachtet werden. 

2.4 Entitäten im Umfeld von Produktionsanlagen 

Im Sinne der [DIN SPEC 40912] soll der Begriff Entität Personen, Abteilungen, Unternehmen, Instituti-

onen usw. bezeichnen, die auf das Engineering einwirken oder daran teilhaben. Abbildung 2-6 zeigt 

die für diese Arbeit als wesentlich identifizierten Entitäten. 

 

Abbildung 2-6: Entitäten im Umfeld von Produktionsanlagen 

Die Entitäten lassen sich in Unternehmensumfeld, Anlagenumfeld und Produktionsanlage aufteilen. 

2.4.1 Unternehmensumfeld 

Das Umfeld von Unternehmen stellt verschiedene Anforderungen und hat Einfluss auf Produktionsan-

lagen [KOLA05]. Der Kunde stellt zusammen mit dem Auftraggeber/Eigentümer die Hauptanforderun-

gen [ABB+16A; VFS+15]. Zusätzlich sind Anforderungen von Regulatoren und Finanzinstituten (z. B. 
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Versicherungen) einzuhalten, die den (gesetzes-)konformen Betrieb sicherstellen. Die Umwelt/Gesell-

schaft legt die Rahmenbedingungen fest, in welchen eine Produktionsanlage betrieben wird. Entitäten 

wie Hersteller, Systemintegratoren/Lieferanten, Dienstleister und Wissenschaft stellen Personal, Me-

thoden, Werkzeuge, Dienstleistungen und Ressourcen bereit. Das Umfeld konsumiert Information, 

welche über den Lebensweg einer Produktionsanlage erzeugt bzw. produziert werden. [ABB+16A; 

SFW+13; VBH17; VLR14; WRL01; WSC+13] 

2.4.2 Anlagenumfeld 

Das Unternehmen stellt selbst Anforderungen an Produktionsanlagen. Hier steht vor allem das zu pro-

duzierende Produkt im Vordergrund. Anforderungen werden vornehmlich durch die Unternehmens-

führung, den Betreiber und die Forschung und Entwicklung gestellt. Diese sind zusammen mit der Fi-

nanzbuchhaltung/dem Personalwesen für die Verwaltung der Unternehmensressourcen zuständig und 

beziehen Information über die Produktionsanlage, um die Erfüllung der Anforderungen über den ge-

samten Lebensweg sicherzustellen. Die IT-Infrastruktur des Unternehmens wird von der IT-Abteilung 

verwaltet. Neben weiteren Anforderungen stellt der Verkauf/das Marketing Information über die Pro-

dukte für Entitäten des Umfelds bereit. Die Auftragsabwicklung benötigt direkten Zugriff auf die Infor-

mation der Produktionsanlage und lastet neue Aufträge ein. Der Kunden-Support benötigt Information 

aus der Produktionsanlage für Dienstleistungen im Umfeld des Unternehmens. [VBH17; VLR14; 

WRL01; WSC+13] 

2.4.3 Produktionsanlage 

Die Produktionsplanung verwaltet die Produktionsressourcen, welche die eingelasteten Aufträge er-

füllen. Die Wartung/Instandhaltung ist für den Erhalt der Produktionsanlage und ihrer Maschinen zu-

ständig. Die OT-Abteilung stellt den reibungslosen Betrieb der OT-Komponenten sicher. Die Entität Be-

diener führt die eigentliche Produktion in Interaktion mit der Produktionsanlage durch und betreut 

diese im Regelbetrieb. Die Qualitätssicherung überprüft die Produkte und erhebt Kennzahlen zu ihrer 

Qualität. Die fertigen Produkte und Materialien werden mithilfe der Logistik transportiert. Sowohl 

Wartung/Instandhaltung, OT-Abteilung als auch Qualitätssicherung und Logistik/Lager sowie die Pro-

duktionsanlage selbst können (z. B. der Produktionsplanung) Information über den Zustand der Pro-

duktionsanlage zur Verfügung stellen. [VBH17; WSC+13] 

2.4.4 Engineering 

Am Engineering sind verschiedene Gewerke mit spezifischen Aufgaben beteiligt [SFJ15]. Die Gewerke 

setzen Anforderungen im Rahmen des Engineerings um. Je nach Branche sind teilweise verschiedene 

Gewerke am Engineering beteiligt. Die Gewerke arbeiten dabei nicht unabhängig voneinander, da sie 

auf die Engineering-Artefakte der anderen Gewerke angewiesen sind, um ihre Aufgabe zu erfüllen 

[VDI/VDE 3695 BLATT 5]. Die parallele Ausführung von Engineering-Tätigkeiten führt dazu, dass Engi-

neering-Artefakte durch Abhängigkeiten zwischen den Gewerken häufiger angepasst bzw. verfeinert 

werden, auch wenn viele Aufgaben innerhalb eines Gewerks gelöst werden können [JFW+11; RGU17]. 

[DFG+18; MAH13; RAT09; SFC+15; VLR14; WSC+13] 
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2.4.5 Zuordnung der Entitäten zu den Engineering-Phasen 

Über den Lebensweg von Produktionsanlagen wechselt der Bezug der diskutierten Entitäten zu den 

Engineering-Tätigkeiten. Abbildung 2-7 ordnet die führenden Entitäten (hellblaue Kästen) den einzel-

nen Engineering-Phasen zu (schwarze Linien). Die blauen Pfeile kennzeichnen Rückschritte während 

Instandhaltung oder Re-Engineering. Sind alle Entitäten einer Gruppe relevant, wird der Gruppenname 

verwendet. 

 

Abbildung 2-7: Entitäten entlang der Engineering-Phasen einer Produktionsanlage 

2.5 Artefakte der Engineering-Phasen 

Jede Engineering-Tätigkeit wird durch das soziotechnische System ausgeführt. Die entstehenden Engi-

neering-Artefakte definiert [VDI/VDE 3695 BLATT 1] als alle materiellen und immateriellen Projekter-

gebnisse. Die Engineering-Artefakte enthalten Information über eine Produktionsanlage, die für OT-

Security-Analysen benötigt werden [OTH13]. Diese liegen verstärkt in digitaler Form vor [WRB+09]. 

2.5.1 Bezug der Engineering-Artefakte zu den Entitäten und Engineering-Phasen 

Einen Überblick der Verwendung möglicher Engineering-Artefakte über den Lebensweg von Produkti-

onsanlagen nach [TGN+17] und die jeweils führenden Entitäten gibt Tabelle 2-1.
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Tabelle 2-1: Artefakte über den Lebensweg von Produktionsanlagen nach [TGN+17] 
   

  Engineering-Phasen Wesentliche Inhalte Führende Entitäten 

  

Verwendung der Artefakte in den 
Engineering-Phasen: 

E = Erstellung 
V = Verfeinerung 
N = Nutzung 
A = Aktualisierung + Nutzung 
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Herstellerdokumentation   N N N N N N 5ŀǘŜƴōƭŅǘǘŜǊΣ ǘŜŎƘƴƛǎŎƘŜ ½ŜƛŎƘƴǳƴƎŜƴ Χ Hersteller 

Protokolldokumentation   N N N N N N Dienste, tŀƪŜǘǎǘǊǳƪǘǳǊ Χ Hersteller, Systemintegrator 

Schutzbedarfsanalyse (Hersteller)   N N N N N N Schutzbedarfe Komponenten Hersteller 

Software-Dokumentationen   N N N N N N .ŜŘƛŜƴǳƴƎǎŀƴƭŜƛǘǳƴƎΣ {ŎƘƴƛǘǘǎǘŜƭƭŜƴ Χ 
Hersteller, Systemintegrator, 
Errichter 

a
b
h
ä

n
g
ig

 v
o

n
 A

n
la

g
e 

externe Anforderungen/Rahmen-
bedingungen 

E N N (N) N N,A N tǊƻŘǳƪǘƪƻƴȊŜǇǘΣ DŜǎŜǘȊŜΣ .ǳŘƎŜǘΣ CǳƴƪǘƛƻƴŜƴ Χ 
Auftraggeber, Regulatoren, 
tƻƭƛǘƛƪΣ ¦ƳǿŜƭǘ Χ 

OT-Security-Konzept E E,V V,A N A A N,A Organisatorische und technische Maßnahmen 
Hersteller, Systemintegrator, 
IT-/OT-Abteilung 

Automatisierungskonzept   E V,A N A A N,A YƻƳǇƻƴŜƴǘŜƴΣ LƴŦƻǊƳŀǘƛƻƴǎŦƭǸǎǎŜΣ !ƭŀǊƳŜ Χ Engineering 

Baupläne   E V, A N N A N DŜōŅǳŘŜƎǊǳƴŘǊƛǎǎΣ [ŀƎŜǇƭŀƴΣ DŜōŅǳŘŜƪƻƴȊŜǇǘ Χ Architektur/Bautechnik 

Betreiberdokumentation   
 

E N A A N,A CǳƴƪǘƛƻƴŀƭƛǘŅǘŜƴΣ .ŜŘƛŜƴǳƴƎΣ YƻƳǇƻƴŜƴǘŜƴ Χ 
Errichter, Systemintegrator, 
Engineering 

Dokumentation funktionale Si-
cherheit 

  E V,A N A A N,A 
HAZOP-Studie, GSU-Konzept (Gesundheit-, Sicher-
heit-Σ ¦ƳǿŜƭǘǎŎƘǳǘȊύ Χ 

Engineering 

Engineering-Dokumentation E E,V V,A N A A N,A 
Prozess-/Verfahrensbeschreibungen, Simulationsmo-
delle, Funktionspläne, EMSR-Stellenplan, R&I-Fließ-
schema ... 

Engineering 
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Errichter-/Systemintegratordoku-
mentation 

    E N A A N,A CǳƴƪǘƛƻƴŀƭƛǘŅǘŜƴΣ .ŜŘƛŜƴǳƴƎΣ YƻƳǇƻƴŜƴǘŜƴ Χ Errichter, Systemintegrator 

Härtungsrichtlinien OT-Security     E N A A   Vorgaben Absicherung IT-Systeme Errichter, Systemintegrator 

Lastenheft E N N N N N N (nicht-)funktionale Anforderungen,  Auftraggeber 

Pflichtenheft E E, V V N A A N,A 
gewählte Lösungen, PNK, BNK, Hardware, Software, 
bŀŎƘǊƛŎƘǘŜƴǘŜŎƘƴƛƪΣ ±ŜǊƪŀōŜƭǳƴƎ Χ 

Errichter, Systemintegrator, 
Engineering 

Montagedokumentation   E E,V N A A N,A 

Liste elektrischer Verbraucher, Gerätebeschreibun-
gen/-spezifikation, Ausrüstungsdatenblätter, Spezifi-
kationsblatt der Feldgeräte, Schrankaufbaupläne, Be-
legungspläne, Kabelliste ... 

Errichter, Wartung/Instandhal-
tung 

Netzwerkdokumentation   E V N A A N,A 
Teilnehmerliste, Kommunikationsbeziehungen, To-
pologie, Dienste 

Errichter, OT-Abteilung 

Softwaredokumentationen   E E,V N A A N,A 
Bedienungsanleitungen, eingesetzte Software inkl. 
Versionen (je Komponente), Anpassungen 

OT-Abteilung, Programmie-
rung, Informationstechnik 

Verkabelungsplanung   E A N A A N,A 
Verdrahtungsstandard, Belegungspläne, Schaltpläne, 
Klemmenpläne, Planungsdokumente Signalwege, 
Stromlaufpläne 

OT-Abteilung, Wartung/In-
standhaltung, Engineering 

Betriebsdaten       E,A N N   tǊƻȊŜǎǎƛƴŦƻǊƳŀǘƛƻƴΣ !ƭŀǊƳŜΣ CŜƘƭŜǊƳŜƭŘǳƴƎŜƴ Χ Entitäten Produktionsanlage 

Logbücher von Komponenten     E A A A N,A Änderungen und Fehler bei Komponenten Instandhaltung 

    

S
W

-T
o
o
ls
 

Asset-Verwaltungen     E N,A N,A N,A N,A Komponenteninformation OT-Abteilung, Instandhaltung 

Engineering-Systeme E E,V V,A N A A N,A Wesentliche Information Engineering-Dokumente Engineering 

(Netzwerk-)Planungswerkzeuge   E A N A A N,A 
Teilnehmerliste, Parametrierung, Gerätedaten, Kom-
munikationsbeziehungen, Topologie, Dienste 

IT-/OT-Abteilung 

Programmierung/Steuerpro-
gramme 

  E V,A N A A   tǊƻȊŜǎǎΣ !ōƭŅǳŦŜΣ ȊǳƎŜƻǊŘƴŜǘŜ CŜƭŘƎŜǊŅǘŜ Χ Engineering, OT-Abteilung 

    

E
rg

ä
n
z
e
n
d
e Abfrage laufender Systeme     E N,A N,A N,A N,A 

Installierte Software inkl. Version, Bibliotheken, 
IŀǊŘǿŀǊŜƛƴŦƻǊƳŀǘƛƻƴ Χ 

OT-Abteilung 

Online(-Recherchen) E E,V V,A N A A N,A Beliebig, abhängig vom Thema Abhängig vom Thema 

Personenbefragung E E,V A N A A N,A Beliebig, abhängig vom Thema Abhängig vom Thema 

Testwerkzeuge IT-/OT-Security    E N,A A A A  
Installierte Software inkl. Version, Bibliotheken, 
IŀǊŘǿŀǊŜƛƴŦƻǊƳŀǘƛƻƴΣ {ŎƘǿŀŎƘǎǘŜƭƭŜƴ Χ 

OT-Abteilung/Dienstleister 
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Die Engineering-Artefakte lassen sich in anlagenunabhängig (gelb) und anlagenabhängig (grün) eintei-

len. Die anlagenabhängigen Engineering-Artefakte lassen sich in Dokumente (analog und digital), 

Werkzeuge (SW-Tools) und ergänzende Engineering-Artefakte aufteilen. Die anlagenunabhängigen En-

gineering-Artefakte stammen von Entitäten aus dem Unternehmensumfeld. Die anlagenabhängigen 

Engineering-Artefakte werden durch Entitäten des Engineerings und externen Entitäten bereitgestellt. 

Während der ersten Engineering-Phasen werden die Engineering-Artefakte erstellt und verfeinert, da 

zusätzliche Information hinzukommt oder Artefakte in mehrere Artefakte aufgeteilt werden. Somit 

steht nachfolgend genauere Information zur Verfügung. Die ergänzenden Engineering-Artefakte sollen 

jeweils den aktuellen Stand wiedergeben, sodass diese in jeder Engineering-Phase erstellt, aktualisiert 

oder genutzt werden können. Bei Online(-Recherchen) und Personenbefragungen ist zudem abhängig, 

welches Thema bisher betrachtet wurde, sodass bei neuen Themen neue Artefakte entstehen. 

2.5.2 Beschreibungsmittel für Engineering-Artefakte 

Die digitalen Engineering-Artefakte liegen je nach verwendetem Werkzeug (z. B. Engineering-System) 

in verschiedenen menschen- und maschinenlesbaren Formaten (Beschreibungsnotation) vor, die zwar 

oft eine unterschiedliche Semantik aufweisen, teilweise jedoch redundante Information enthalten 

[WRB+09]. Die VDI 5600 nutzt bspw. eine Ontologie für die formale Beschreibung von Information mit 

Bezug zu MES inklusive der Semantik. Als Beschreibungsnotation wird die Web Ontology Language 

(OWL) verwendet [VDI 5600 BLATT 3]. Viele Arbeiten befassen sich mit der Verknüpfung der verschie-

denen Datenformate und Semantiken mit unterschiedlichen Ansätzen (siehe z. B. [RGU17]). Zudem 

definieren Standards wie [ISO 15926-1; IEC 62424] Datenmodelle, um eine Produktionsanlage über ih-

ren Lebensweg zu beschreiben [HCG+12]. Auch SysML wird für die Beschreibungen von Systemen ver-

wendet [OMG19]. [EPKA12] stellt fest, dass ein werkzeugunabhängiger Austausch von Datenmodellen 

grundlegend möglich ist. Ein durchgängiges Datenmodell ist aktuell noch nicht verfügbar, aber Gegen-

stand der Forschung [DFG+18]. 

!ƭǎ .ŜǎŎƘǊŜƛōǳƴƎǎƴƻǘŀǘƛƻƴ ǎŜƛ ŜȄŜƳǇƭŀǊƛǎŎƘ ŘƛŜ α/ƻƳǇǳǘŜǊ !ƛŘŜŘ 9ƴƎƛƴŜŜǊƛƴƎ 9ȄŎƘŀƴƎŜά ό/!9·ύ ŦǸǊ 

Engineering-Daten beschrieben, welche in [IEC 62424] definiert ist. CAEX ist wesentlicher Bestandteil 

von AutomationML, das eine Ablage in einer XML-Datei ermöglicht. AutomationML ist eine in 

[IEC 62714-1] definierte, XML-basierte Beschreibungsnotation für Engineering-Daten (Topologie, Geo-

metrie, Kinematik, Logik). CAEX besteht aus der InstanceHierarchy und den vier Bibliotheken SystemU-

nitClassLibrary (Komponenten mit technischer Realisierung), RoleClassLibrary (Abstrakte Beschreibung 

von Komponenten/Anforderungen), InterfaceClassLibrary (Defintion Komponentenschnittstellen) und 

AttributeTypeLibrary (Verfügbare Datentypen), die mögliche Bestandteile einer Produktionsanlage de-

finieren. Die Elemente der InstanceHirarchy sind konkrete Ausprägungen der Bibliotheken und be-

schreiben Bestandteile einer konkreten Produktionsanlage. Die Bibliotheken bilden ein Metamodell, 

dass durch die InstanceHierarchy instanziiert wird. 

2.6 Evolution von Produktionsanlagen 

Produktionsanlagen und deren Bestandteile verändern sich über ihre Lebenszeit [SSA14]. Diese Ände-

rung wird im Folgenden als Evolution bezeichnet und bezieht sich auf alle Aspekte einer Produktions-

anlage, deren Umfeld und beteiligte Entitäten. Arbeiten wie [HWB+13; JDH+09; VFS+15] und Projekte 

wie SecVolution [DFG21@; RGH+19] zeigen die steigende Relevanz der Software-Evolution. Die Gründe 
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für Evolution lassen sich auf die Änderung (nicht-)funktionaler Anforderungen zurückführen [LWA+13; 

VFS+15] . Dazu zählen auch Anforderungen an die OT-Security [ZVE10]. 

In jeder Lebenswegphase können Änderungen auftreten, sodass alle Engineering-Phasen von Evolu-

tion betroffen sein können [ABB+16A; KBC+14; VFS+15]. Das Engineering und seine Gewerke sind maß-

geblich für die Umsetzung von Anforderungen verantwortlich, weshalb dem Engineering und den En-

gineering-Artefakten eine zentrale Rolle bei der Evolution zukommt. Die von der Evolution betroffenen 

Engineering-Artefakte müssen entsprechend bestehender Abhängigkeiten aktualisiert werden 

[RGU17], was zum Beispiel mithilfe von Change-Management und Asset-Verwaltungen (siehe Ab-

schnitt 2.1.1) erfolgen kann. Der Abgleich mehrerer Engineering-Artefakte bei Änderungen wird teil-

weise als Co-Evolution bezeichnet [BJR+14; JDS+18; LSF+14]. Evolution erfolgt nicht isoliert, mehrere 

Änderungen finden in der Regel parallel (ggf. zeitversetzt) statt [ABB+16B]. 

Die Evolution und deren einzelne Schritte lassen sich in verschiedene Kategorien einteilen, die die Ver-

änderungen an der Produktionsanlage und ihres Umfelds einordnen. Viele Arbeiten wie [BMZ+05; 

KBC+14; LWA+13; MAWE17; VFF+15] beziehen Evolution auf einzelne Aspekte von Produktionsanlagen 

und definieren für den jeweiligen Problemfall passende Evolutionskategorien. Da im Rahmen dieser 

Arbeit alle Arten von Evolution von Produktionsanlagen berücksichtigt werden müssen, werden abs-

trakte Kategorien wie in [HRR+12; RGH+19; WEN+07] verwendet: 

¶ Hinzufügen Ein Element wird der Produktionsanlage hinzugefügt. Dies können eine neue 

Software oder ein neuer Sensor sein. 

¶ Entfernen Ein Element wird aus der Produktionsanlage entfernt. Dies kann eine Maschine 

sein, die nicht mehr genutzt wird. 

¶ Änderung Dies kann beispielsweise die Anpassung eines Steuerprogramms oder der Aus-

tausch einer defekten Komponente im Rahmen der Instandhaltung sein. 

2.7 Aktuelle Entwicklungen 

Nicht nur Produktionsanlagen verändern sich über die Zeit, auch Entwicklungen im Umfeld haben Aus-

wirkungen auf Produktionsanlagen. Viele der aktuellen Entwicklungen stehen in Verbindung mit dem 

α½ǳƪǳƴŦǘǎǇǊƻƧŜƪǘά LƴŘǳǎǘǊƛŜ пΦл [PLA13], das die Digitalisierung und Vernetzung der Bestandteile einer 

Produktionsanlage innerhalb und mit der Umwelt vorantreibt: 

¶ Konvergenz von IT und OT 

Technologien der IT werden seit Längerem zunehmend für Aufgaben der OT genutzt. Ziel die-

ser Konvergenz von IT und OT ist es, Produktionsanlagen auf neue (nicht-)funktionale Anfor-

derungen anzupassen [ISA 62443-1-1 ENTWURF; HVB+16; MASI11; PLP+14]. Bei den einge-

setzten IT-¢ŜŎƘƴƻƭƻƎƛŜƴ ƘŀƴŘŜƭǘ Ŝǎ ǎƛŎƘ ƛƴ ŘŜƴ ƳŜƛǎǘŜƴ CŅƭƭŜƴ ǳƳ α/ƻƳƳŜǊŎƛŀƭ ƻŦ ǘƘŜ {ƘŜƭŦά-

Lösungen [ISA 62443-1-1 ENTWURF], mit breiten Anwendungsbereichen. Dies bedeutet häu-

fig den Einsatz standardisierter Betriebssysteme (z. B. Microsoft Windows) und Anwendun-

gen (z. B. Adobe Reader), gerade in den höheren Ebenen der Automatisierungspyramide. 

Auch bei den Netzwerkprotokollen und Schnittstellen wird auf Lösungen der IT zurückgegrif-

fen. Technologien wie Time-Sensitive-Networking (TSN) [SCH20], Komponenten des Internets 

der Dinge mit seinen teilweise Cloud-basierten Komponenten [HVB+16] und der Einsatz von 

Service-orientierten Architekturen (SoA, worauf bspw. OPC UA basiert) als Middleware-Lö-

sungen [VDI/VDE 2657 BLATT 1] sind Beispiele dafür. 
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¶ Horizontale und vertikale Integration 

Produktionsanlagen befinden sich seit Langem in einem Wandel von Insellösungen hin zu fle-

xibel vernetzten und mit der Umwelt verbundenen Systemen. Diese Entwicklung ist eng mit 

der Konvergenz von IT und OT verbunden und wird durch Konzepte der Industrie 4.0 noch 

beschleunigt [VDB13]. Der Fokus verschiebt sich dabei vom reinen Produkt auf Information 

über das Produkt und dessen Herstellung [DIN ISO/IEC TR 27019; HVB+16; PLA16B]. Voraus-

setzung ist eine Interoperabilität zwischen den eingesetzten Lösungen [MASI11]. Dies erlaubt 

eine durchgängige Kommunikation über alle Ebenen der Automatisierungspyramide (verti-

kale Integration) und die Integration über Unternehmensgrenzen hinweg, z. B. zur Einbin-

dung von Lieferanten und Kunden (horizontale Integration) [BIT15; PLA13]. 

¶ Intelligente Komponenten 

Um die steigende Vernetzung möglichst flexibel zu realisieren, sollen Komponenten künftig 

über standardisierte Schnittstellen bedarfsgerecht und selbst organisiert Kommunikationsbe-

ziehungen aufbauen [PLA16A]. Dies bedeutet ein neues Konzept der Kommunikation und Ver-

netzung [BDG+16; DBS+17ϐΦ 5ƛŜǎŜ YƻƳǇƻƴŜƴǘŜƴ ǿŜǊŘŜƴ ŀǳŎƘ ŀƭǎ α/ȅōŜǊ-physische Sys-

ǘŜƳŜά ό/t{ύ ōŜȊŜƛchnet [HVB+16; VIG12ϐΦ LƳ {ƛƴƴŜ ŘŜǊ LƴŘǳǎǘǊƛŜ пΦл ƛǎǘ Ŝƛƴ /t{ ŜƛƴŜ αŀƭǎ 9ƴǘƛπ

ǘŅǘ ǾŜǊǿŀƭǘŜǘŜά YƻƳǇƻƴŜƴǘŜ Ƴƛǘ ŜƛƴŜǊ LƴŘǳǎǘǊƛŜ пΦл-konformen Kommunikationsfähigkeit 

[DIN SPEC 91345; DBS+17]. Die Fokussierung auf Information und Vernetzung anhand ein-

heitlicher Schnittstellen wird auf Basis der Verwaltungsschale realisiert, um die Interoperabi-

lität zwischen I4.0-Komponenten zu gewährleisten. Die Verwaltungsschale erlaubt eine se-

mantische Beschreibung der (Laufzeit-)Information und Funktionen [BMW20]. Die Verwal-

tungsschale ist die Umsetzung des digitalen Zwillings, der eine digitale Repräsentation einer 

I4.0-Komponente sowie ihrer (Laufzeit-)Information und Funktionen darstellt 

[DIN SPEC 91345; BMW20]. I4.0-Komponenten werden in Typ und Instanz unterteilt. Der Typ 

ist anlagenunabhängig und ab dem Anforderungs-Engineering verfügbar. Die Instanz ist die 

konkrete Ausprägung eines Typs und anlagenspezifisch [BMW20]. 

¶ Wandlung der Architektur 

Durch die Konvergenz von IT und OT, der horizontalen und vertikalen Integration und neuer 

Interaktionsmuster ändert sich auch das Modell der Automatisierungspyramide aus Abbil-

dung 2-1. Aus Sicht der Plattform Industrie 4.0 geht die Automatisierungspyramide in dem 

Referenzarchitekturmodell Industrie 4.0 (RAMI4.0) als Hierarchieachse auf. Außerdem wurde 

ŘƛŜ 9ōŜƴŜ α/ƻƴƴŜŎǘŜŘ ²ƻǊƭŘά ȊǳǊ .ŜǊǸŎƪǎƛŎƘǘƛƎǳƴƎ ŘŜǊ ǳƴǘŜǊƴŜƘƳŜƴǎǸōŜǊƎreifenden Kom-

munikation ergänzt. Dies zeigt, dass der Lebenszyklusgedanke zukünftig an Wichtigkeit ge-

winnt [DIN SPEC 91345; DIN EN 62890 ENTWURF; BIT15]. 

¶ Eine weitere Entwicklung ist die NAMUR Open Architecture (NOA) [NE 175]. Ziel ist es, die 

bestehende Automatisierungspyramide für Entwicklungen im Rahmen von Industrie 4.0 zu 

öffnen. NOA soll es ermöglichen, Information aus den unteren Ebenen der Automatisierungs-

pyramide unabhängig vom Leitsystem über eine entsprechende Schnittstelle für die externe 

Auswertung rückwirkungsfrei und sicher (OT-Security) zur Verfügung zu stellen. 

¶ Integriertes Anlagenmodell 

Wesentlicher Bestandteil der Bestrebungen im Rahmen der Industrie 4.0 ist das durchgän-

gige Engineering von Produktionsanlagen. Zentraler Aspekt ist ein integriertes Anlagenmo-

dell, das über alle Engineering-Phasen zur Verfügung steht. Das integrierte Anlagenmodel soll 

wesentliche Aspekte der in Tabelle 2-1 aufgeführten Engineering-Artefakte in digitaler Form 

zusammenführen und allen berechtigten Entitäten zur Verfügung stellen [DFG+18; LES+20]. 
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Das integrierte Anlagenmodell erlaubt eine gewerkeübergreifende Zusammenarbeit und In-

formationsaustausch [VDI/VDE 3695 BLATT 3]. Ein Vorteil ist die Auflösung von Interoperabi-

litätsproblemen und Evolutionsabhängigkeiten, da ein zusammenhängendes, in einer einheit-

lichen Beschreibungsnotation definiertes Anlagenmodell verwendet wird. 

2.8 Zwischenfazit 

Die Betrachtung von Produktionsanlagen und insbesondere des Engineerings als soziotechnische Sys-

teme nach dem BMW-Prinzip betonen den Zusammenhang zwischen den Engineering-Tätigkeiten und 

den Entitäten des Engineerings, die mithilfe von Werkzeugen und Beschreibungsmitteln (Beschrei-

bungsnotationen) Engineering-Artefakte erstellen, pflegen und nutzen. Die Evolution von Produktions-

anlagen kann zu jedem Zeitpunkt des Lebenswegs erfolgen und bedeutet neben den Änderungen an 

einer Produktionsanlage auch die Anpassung der entsprechenden Engineering-Artefakte durch die En-

titäten. Das Ziel des Engineerings ist die Erfüllung aller (nicht-)funktionalen Anforderungen über den 

gesamten Lebensweg von Produktionsanlagen, wozu auch die OT-Security gehört [DFG+17]. 

Die aktuellen Entwicklungen treiben den Wandel von Produktionsanlagen hin zu vollvernetzten Syste-

men, die über alle Ebenen der Automatisierungspyramide hinweg und unternehmensübergreifend 

kommunizieren, voran. Aus Sicht der OT-Security bedeuten diese Entwicklungen mehr Schnittstellen 

in Produktionsanlagen und damit die Vergrößerung der Angriffsoberfläche. Entsprechend komplex ist 

die Planung und Umsetzung von OT-Security, weshalb von Beginn des Lebenswegs an ein umfassendes 

OT-Security-Konzept und damit ein entsprechend umfangreiches Know-how benötigt wird. Das inte-

grierte Anlagenmodell könnte zukünftig einen großen Teil der benötigten Information für OT-Security-

Analysen bereitstellen, wie [ETJ18] vermuten lässt, ist aber noch nicht verfügbar. Im folgenden Kapitel 

wird zunächst das Thema IT-Security motiviert und anschließend in Bezug zu Produktionsanlagen ge-

stellt.  
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3 OT-Security und ihre Umsetzung in Produktionsanlagen 

Im Folgenden erfolgt eine Abgrenzung der Begriffe rund um die OT-Security. Anschließend werden die 

notwendigen Voraussetzungen betrachtet und ein Vergleich mit der IT gezogen, bevor auf die Heraus-

forderungen von OT-Security-Analysen eingegangen wird. 

3.1 Abgrenzung von IT-Security und OT-Security 

Als IT-Security bzw. IT-Sicherheit wird Folgendes verstanden: 

αL¢-Sicherheit bezeichnet einen Zustand, in dem die Risiken, die beim Einsatz von Informations-

technik aufgrund von Bedrohungen und Schwachstellen vorhanden sind, durch angemessene 

aŀǖƴŀƘƳŜƴ ŀǳŦ Ŝƛƴ ǘǊŀƎōŀǊŜǎ aŀǖ ǊŜŘǳȊƛŜǊǘ ǎƛƴŘΦ ώΧϐά [ALL21A@] 

Nach [ALL21A@] ist der Begriff Informationssicherheit umfassender als der Begriff IT-Security, da er 

nicht auf IT-Systeme beschränkt ist. Im Umfeld der OT wird in der Regel der Begriff OT-Security ver-

wendet, was sich in den Normen wie [IEC/TS 62443-1-1] widerspiegelt. Zur besseren Abgrenzung wird 

für Produktionsanlagen der Begriff OT-Security verwendet und für darüber hinausgehende Aspekte 

der Unternehmensebene der Begriff IT-Security. Die Definition benennt die vier grundlegenden Ein-

flussgrößen auf die IT- bzw. OT-Security eines Systems bzw. dessen Information; Risiko, Schwachstelle, 

Bedrohung und Maßnahme (hier Schutzmaßnahme). Abbildung 3-1 verdeutlicht die Beziehung der Be-

griffe. 

 

Abbildung 3-1: Gefährdungsfaktoren für die IT-/OT-Security (i. A. a. [ECK18; MAR15]) 

Eine Bedrohung όŜƴƎƭΦ αǘƘǊŜŀǘάύ ōŜȊƛŜƘǘ ǎƛŎƘ ŀǳŦ ŘƛŜ aǀƎƭƛŎƘƪŜƛǘΣ Řŀǎǎ ŜƛƴŜ ±ŜǊƭŜǘȊǳƴƎ ŘŜǊ L¢-Security 

eines Systems und damit ein Schaden an einem schützenswerten Gut eintreten kann. Bedrohungsquel-

len όŜƴƎƭΦ αǘƘǊŜŀǘ ǎƻǳǊŎŜάύ ǎƛƴŘ ƪƻƴƪǊŜǘŜ ¦ǊǎǇǊǸƴƎŜ Ǿƻƴ .ŜŘǊƻƘǳƴƎŜƴ ώNIS21@]. Bedrohungsquellen, 

die vorsätzlich handeln, werden als Angreifer όŜƴƎƭΦ αŀǘǘŀŎƪŜǊάύ ōŜȊŜƛŎƘƴŜǘΦ .ŜŘǊƻƘǳƴƎŜƴ ǿŜǊŘŜƴ ǸōŜǊ 

Schwachstellen ŜƛƴŜǎ {ȅǎǘŜƳǎ όŜƴƎƭΦ αǾǳƭƴŜǊŀōƛƭƛǘȅάύ ǿƛǊƪǎŀƳΦ 5ŀǎ ²ƛǊƪǎŀƳǿŜǊŘŜƴ ǿƛǊŘ ŀƭǎ Gefähr-

dung ōŜȊŜƛŎƘƴŜǘ όŜƴƎƭΦ αŀǇǇƭƛŜŘ ǘƘǊŜat). Schwachstellen können bekannt oder unbekannt sein. Die 

Wahrscheinlichkeit, dass eine Gefährdung eintritt, wird als Risiko ōŜȊŜƛŎƘƴŜǘ όŜƴƎƭΦ αǊƛǎƪάύ [MAR15]. 

Mithilfe von Schutzmaßnahmen όŜƴƎƭΦ αŎƻƴǘǊƻƭǎάύ ǿƛǊŘ ǾŜǊǎǳŎƘǘΣ {ŎƘǿŀŎƘǎǘŜƭƭŜƴ Ȋǳ ǎŎƘƭƛŜǖŜƴΣ ǳƳ das 

Risiko auf ein akzeptables Maß zu reduzieren. Zur Vereinfachung wird der Begriff Bedrohung im Fol-

genden auch für Gefährdungen verwendet. [IET21@; ALL21A@] 

Für jedes schützenswerte Gut können verschiedene Schutzziele gelten, die durch die Schutzmaßnah-

men der IT- bzw. der OT-Security geschützt werden sollen. Abbildung 3-2 zeigt die Schutzziele anhand 

des erweiterten CIA-Prinzips [ECK18]. Die Anordnung verdeutlicht die Priorität der Schutzziele. 
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Abbildung 3-2: Schutzziele der IT-Security und OT-Security nach erweitertem CIA-Prinzip 

Nach [ISA 62443-1-1 ENTWURF] werden die Schutzziele wie folgt definiert: 

¶ Vertraulichkeit: Sicherstellung, dass unautorisierten Individuen, Prozessen und Geräten In-

formation nicht verfügbar gemacht wird. 

¶ Integrität: Eigenschaft eines Systems, die die Richtigkeit und Vollständigkeit von Daten, Soft-

ware und Hardware sicherstellt. 

¶ Verfügbarkeit: Rechtzeitiger und zuverlässiger Zugang zu und Nutzung von Information und 

Funktionen. 

¶ Authentizität: Sicherstellung, dass eine Entität ist, was sie vorgibt zu sein. 

¶ Zurechenbarkeit: Eigenschaft eines Systems, die die Aktionen einer Entität eindeutig und 

nachvollziehbar zu dieser Entität protokolliert. 

Die Verfügbarkeit von Produktionsanlagen und benötigter Information hat höchste Priorität, damit die 

Funktionalität jederzeit sichergestellt ist. Die Verfügbarkeit ist eng verknüpft mit der Integrität von 

Information und Komponenten. Nur auf diese Weise kann sichergestellt werden, dass eine Produkti-

onsanlage die gewünschten Produkte in der gewünschten Zeit und Qualität produziert. Vertrauliche 

Information ist in Produktionsanlagen seltener und weist im Vergleich zur IT eine geringere Priorität 

auf. Authentizität und Zurechnungsfähigkeit haben einen ähnlichen Stellenwert. [BLFR18; EUR11] 

Aus Sicht von Produktionsanlagen ist OT-Security als eine nicht funktionale Anforderung zu betrachten, 

ŘƛŜ ǸōŜǊ ŘŜƴ ƎŜǎŀƳǘŜƴ [ŜōŜƴǎǿŜƎ ŜǊŦǸƭƭǘ ǎŜƛƴ ƳǳǎǎΣ ǳƳ ŘƛŜ ½ǳǾŜǊƭŅǎǎƛƎƪŜƛǘ όŜƴƎƭΦ αŘŜǇŜƴŘŀōƛƭƛǘȅάύ Ǿƻƴ 

Produktionsanlagen sicherzustellen [NA 169; ISA 62443-1-1 ENTWURF; EEL+19; ENI16; FME+11; 

MBA+19]. Dabei sind sowohl Änderungen an einer Produktionsanlage als auch die sich ändernde Be-

drohungslage zu berücksichtigen [MBA+19]. Umso früher Schutzmaßnahmen bestimmt werden, umso 

besser können diese umgesetzt werden, was Aufwände und Kosten für andernfalls später notwendige 

Anpassungen reduziert [HSO14; VAS15]. Der Begriff Zuverlässigkeit wird in dieser Arbeit im Sinne von 

[ALR+04; ALR01] verstanden, die Zuverlässigkeit als Fähigkeit eines Systems definieren, Fehler auf ein 

akzeptables Maß zu reduzieren. OT-Security wird dabei als Untermenge der Zuverlässigkeit betrachtet. 

Der OT-Security werden die in Abbildung 3-2 aufgeführten Schutzziele zugeordnet. 

Wesentliches 
3-1: 

Das wichtigste Schutzziel der OT-Security ist die Verfügbarkeit, die eng verknüpft 
mit der Integrität ist. 

3.2 Unterschiede zwischen IT- und OT-Security 

Eine Unterscheidung zwischen IT-Security und OT-Security ist aufgrund unterschiedlicher Einsatzum-

gebung und Schutzziele notwendig (siehe Tabelle 3-1). 
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Tabelle 3-1: Unterschiede IT und OT [BLFR18; BUN13; CDV13; GER12; MASI11; SPL+15] 

Kategorie IT (Clients, 
Drucker usw.) 

IT (Server/ 
Cloud usw.) 

OT 

Betrieb 

Lebensdauer von Kom-
ponenten 

2ς5 Jahre 10ς20 Jahre und mehr 

Echtzeitanforderun-
gen 

Gering Hoch (auf unteren Ebenen) 

Verfügbarkeit Ausfälle tole-
rierbar 

Hohe Ver-
fügbarkeit 
gefordert 

Hohe Verfügbarkeit gefordert 

Entitäten im Umfeld geringes Wissen (bis auf IT-
Abteilung) 

geringes Wissen (bis auf OT-Abteilung) 

Störungsbeseitigung Wartezeiten 
tolerierbar, 
Neustart mög-
lich 

Sofort, 
Neustart 
möglich 

Sofort, 
Neustart von am Prozess beteiligten Kom-
ponenten oft nicht möglich 

Evolution Regelmäßig, 
bei Bedarf, ge-
plant 

Periodisch, 
(Nachts, 
Wochen-
ende) 

Selten (in Wartungsfenster*), nicht trivial, 
muss geplant werden, prozessorientiert, 
kann Verfügbarkeit/Performance beein-
flussen, selten Changemanagement 

Assets 

Asset-Inventarisierung Oft Teil des IT-Konzepts Selten vorhanden, selten aktuell 

Einsatzort Büro oder mo-
bil, einfach zu 
erreichen 

Eigene, kli-
matisierte 
Räume 

Große Räume, Hallen oder außen, ggf. 
raue, unzugängliche Umgebung 

Betriebssysteme /Soft-
ware/Hardware 

Homogen, Einsatz gängiger 
Lösungen 

Heterogen, Einzellösungen möglich, Ein-
satz eingebetteter Systeme [NA 169] 

Aktualität aktuell Teilweise veraltet (out of life), Einsatz ver-
alteter Betriebssysteme und Software 

(Netzwerk-)Infrastruktur 

Topologie/Architektur Strenge Sterntopologie, ho-
mogen, zentralisiert  
(Client/Server) 

Anlagenspezifisch, heterogen, lokal (au-
tarke Zellen), Ringe, flache Netze 

Verwaltung von Netz-
werkteilnehmern 

Dynamisch: Einsatz von DNS, 
DHCP usw. 

Statisch 

Sonstiges 

Zentrale(s) Risiko/en Verlust von Information Verlust von Menschenleben, Produkten, 
Anlage, Information 

Outsourcing Gängige Praxis Vor allem bei KMU, gewinnt an Bedeutung 

Versicherungen Etabliert In Entwicklung, vor allem Daten [BBG+17] 

Privacy/Datenschutz Hochrelevant Seltener 

Regulatorische Vorga-
ben 

Wenige Vorgaben Spezifische Vorgaben je nach Branche 

*Notwendigkeit eines Wartungsfensters ist abhängig von Produktionsanlage 

 

Tabelle 3-1 zeigt Gemeinsamkeiten und Unterschiede der Einsatzumgebung. So bestehen besonders 

bei Servern und Cloud-Anwendungen ähnliche Verfügbarkeitsanforderungen. Bei den meisten Punk-

ten bestehen jedoch Unterschiede, zum Beispiel bei der Lebensdauer und der Möglichkeit von Ände-

rungen. Im Vergleich zur IT ist die OT heterogener und hat höhere Echtzeitanforderungen. In der OT 



OT-Security und ihre Umsetzung in Produktionsanlagen  Seite 25 

sind viele verschiedene Betriebssysteme und Software-Lösungen im Einsatz, die nicht alle auf dem ak-

tuellen Stand sind. Änderungen sind in der OT oft nur in eng begrenzten Zeiträumen möglich. 

Wesentliches 
3-2: 

Die Unterschiede zwischen IT und OT und die spezifischen Anforderungen machen 
teilweise unterschiedliche Vorgehensweisen und Ansätze in der OT-Security not-
wendig. 

 

3.3 Bedrohungsquellen und Gefährdungen 

Das ICS Security Kompendium nennt die grundlegenden Gefährdungen für Produktionsanlagen und 

gliedert diese in drei Kategorien [BUN13]. Eine Gefährdung kann intentional (mit Vorsatz) oder nicht 

intentional (ohne Vorsatz) sein. Abbildung 3-3 zeigt Beispiele für die drei Kategorien. 

 

Abbildung 3-3: Mögliche Bedrohungen für Produktionsanlagen [BUN13] 

Angreifer sind eine wesentliche Bedrohungsquelle im Unternehmensbereich und für Produktionsanla-

gen. Die Angreifertypen sind dabei vergleichbar, allerdings ist das Know-how bei vielen Angreifern auf 

einem geringeren Niveau. Auch sind nicht alle Angreifertypen gleichstark in Produktionsanlagen aktiv. 

Beispiele für Angreifertypen im Umfeld von Produktionsanlagen sind: Gäste, Mitarbeiter, Dienstleister, 

Wettbewerber und kriminelle Organisationen. 

Neben der Verfügbarkeit einer Produktionsanlage bedrohen die Bedrohungsquellen auch die Produkt-

qualität, z. B. durch verursachte Abweichungen im Prozess. Durch fehlerhaft arbeitende Produktions-

anlagen kann zudem deren Umfeld geschädigt werden (z. B. verletztes Personal oder beschädigte Kom-

ponenten). Zusätzlich sind Know-how und vertrauliche Daten durch Diebstahl bedroht. 

Wesentliches 
3-3: 

Durch die Konvergenz von IT und OT lassen sich die Bedrohungen der IT auf Produk-
tionsanlagen übertragen. Die Angreifertypen habe teilweise weniger Know-how 
oder sind bisher weniger aktiv. 

3.4 Schutzmaßnahmen zur Erhöhung der OT-Security 

Aufgrund der sich dynamisch ändernden Bedrohungslage ist OT-Security als ein kontinuierlicher Pro-

zess zu verstehen und zu betreiben. Dies ermöglicht einen stets angemessenen Schutz gemäß den 

Schutzbedarfen eines Unternehmens und wird im Folgenden als OT-Security-Konzept bezeichnet: 

αDŀƴȊƘŜƛǘƭƛŎƘŜǊ ǳƴŘ langfristiger Ansatz zur Etablierung und zum Erhalt eines angestrebten 

{ŎƘǳǘȊƴƛǾŜŀǳǎ ƛƳ ¦ƴǘŜǊƴŜƘƳŜƴ ǳƴǘŜǊ .ŜŀŎƘǘǳƴƎ Ǿƻƴ wŀƘƳŜƴōŜŘƛƴƎǳƴƎŜƴ ǳƴŘ wŜǎǎƻǳǊŎŜƴά 

Für die Umsetzung eines OT-Security-Konzepts werden Informationssicherheitsmanagementsysteme 

(ISMS) wie die [IEC/TS 62443-1-1]) oder [VDS 10000; VDS 10020] für KMU, aber auch [ISO/IEC 27000] 

und der BSI Grundschutz [BUN17A] eingesetzt. Innerhalb eines ISMS werden die verschiedenen Schutz-

maßnahmen zur Reduzierung der möglichen Risiken umgesetzt, betrieben und instand gehalten. Die 

Organisatorische Gefährdungen

ωUnzureichende Dokumentation

ωEinsatz von Unternehmens-IT-
Komponenten mit bereits 
identifizierten Schwachstellen

ωMangelnde Awareness

Menschliches Fehlerverhalten

ωMangelnde Konfiguration von 
Komponenten

ωFehlende Datensicherungen

ωUnzureichende Validierung von 
Ein- und Ausgaben

Vorsätzliche Handlungen

ωSystematische Schwachstellen-
suche im Netzwerk

ωMan-in-the-Middle-Angriff

ωSchadsoftware auf Engineering-
System
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Umgebung hat zusätzlich Einfluss auf die OT-Security (z. B. Angriffe über das Internet oder mobile Da-

tenträger). Hinzu kommt, dass sowohl Produktionsanlagen als auch ihre Umgebung einem ständigen 

Wandel (z. B. Geschäftsprozesse oder IT-Infrastruktur) unterliegen [SPL+15]. Dies macht eine Betrach-

tung der OT-Security über den gesamten Lebensweg notwendig. [NA 169; IEC/TS 62443-1-1; SPL+15] 

Wesentliches 
3-4: 

Die OT-Security betrifft Produktionsanlagen sowie deren Umfeld und ist über den 
gesamten Lebensweg sicherzustellen. 

 

Durch die Unterschiede bei den Einsatzumgebungen bei IT und Produktionsanlagen zeigen sich auch 

Unterschiede bei der Einsetzbarkeit von Schutzmaßnahmen. Manche Schutzmaßnahmen können nicht 

oder nur unter Anpassungen in Produktionsanlagen eingesetzt werden. Tabelle 3-2 gibt eine Übersicht 

auf Basis von [PRO13; SPL+15], Tabelle 3-1 und der eigenen Einschätzung auf Grundlage des Aus-

tauschs mit verschiedenen Experten im Rahmen des Projekts Mittelstand-Digital [BUN21B@]. 

Tabelle 3-2: Anwendbarkeit von Schutzmaßnahmen in IT und OT [PRO13; SPL+15] 

Schutzmaßnahme IT OT 

Deaktivierung unnötiger 
Funktionen 

V V 

Zutrittsschutz V V 
Passwortschutz V o Nicht immer möglich 

Sicherungskopien V o Während Wartungsfenstern 

Redundanz V V 

Sicherheitsaktualisierungen V 

o Ggf. Herstellerfreigabe notwendig, 
kann zu Produktionsausfall führen, 
keine Aktualisierungen für äl-
tere/eingebettete Systeme [GUT09] 

Gesicherte Verbindungen V o Problematisch bei harter Echtzeit 

Schadsoftware-Scanner V U Kann zu Produktionsausfall führen 

Bewegungsmelder/Kamera V V 

Firewall V V 
Auswertung Log-Dateien V o Nur wenige vorhanden 

Host-Intrusion-Detection V U Kann zu Produktionsausfall führen 

Network-Intrusion-Detection 
o teilweise zu heterogene 
Netzwerkkommunikation 

V 

 

Zu den nicht oder unter Anpassungen einsetzbaren Schutzmaßnahmen gehören Schadsoftware-Scan-

ner und Host-Intrusion-Detection-Systeme, die auf echtzeitkritischen Komponenten und vielen einge-

betteten Systemen (gerade PNK) den technischen Prozess negativ beeinflussen können. Sicherheitsak-

tualisierungen sollten aufgrund der genannten Punkte am besten in Wartungsfenstern installiert oder 

getestet werden. Nicht bei allen Komponenten ist eine Datensicherung möglich. 

Über die Zeit haben sich verschiedene Schutzkonzepte entwickelt, die als gute fachliche Praxis aner-

kannt sind und in Produktionsanlagen angewendet werden. Im Folgenden werden anhand von Abbil-

dung 3-4 ŘƛŜ {ŎƘǳǘȊƪƻƴȊŜǇǘŜ bŜǘȊǿŜǊƪǎŜƎƳŜƴǘƛŜǊǳƴƎ όŀǳŎƘ α½ƻƴŜǎ ŀƴŘ /ƻƴŘǳƛǘǎάύ ǳƴŘ 5ŜŦŜƴǎŜ-

Depth vorgestellt, die in der IEC 62443 Normreihe als grundlegende Schutzkonzepte beschrieben sind. 
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Abbildung 3-4: Beispielhafte Darstellung von Schutzkonzepten anhand der Beispielanlage 

Netzwerksegmentierung Aufteilung eines Netzwerks in Segmente mit gleichen Schutzbedarfen. Die 

Kommunikation innerhalb eines Segments bzw. zwischen Segmenten muss betrachtet werden 

(z. B. zwischen SPS und Leitsystem in Anlage 1 aus Abbildung 3-4). Der Fokus liegt auf der Netz-

werkkommunikation und den teilnehmenden Systemen. Ein Sonderfall ist die DMZ (demilita-

risierte Zone), die Komponenten enthält, die aus verschiedenen Segmenten erreichbar sein 

müssen (z. B. das MES oder der Server zwischen dem Internet und dem restlichen Netzwerk). 

Defense in Depth Zusammenwirken mehrerer verschiedener Schutzmaßnahmen, sodass ein Angreifer 

mehrere Schutzmaßnahmen überwinden muss, bevor er sein Ziel erreicht. Ein Beispiel in Ab-

bildung 3-4 ist der Einsatz von Firewalls, Network-Intrusion-Detection (siehe Lupe), Deaktivie-

rung unnötiger Schnittstellen (orangefarbenes Kreuz) und der Anmeldung mit Passwort (Ellipse 

mit Sternen), um Zugriff auf die Engineering-Station in Anlage 2 über das Netzwerk zu erhalten. 

Wesentliches 
3-5: 

Unter Beachtung der unterschiedlichen Anforderungen lassen sich die Schutzmaß-
nahmen der IT-Security in vielen Fällen auf Produktionsanlagen übertragen. 
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3.5 Durchführung von OT-Security-Analysen 

OT-Security-Analysen sind ein zentraler Bestandteil eines ISMS. OT-Security-Analysen ermöglichen die 

Bestimmung der Schutzziele schützenswerter Güter, eine Risikobeurteilung möglicher Bedrohungen 

und eine entsprechende Auswahl an Schutzmaßnahmen, um das Risiko auf ein akzeptables Maß zu 

reduzieren. Die Durchführung von OT-Security-Analysen ist umfangreich und komplex und setzt um-

fassendes Wissen voraus [FBJ17]. Deshalb existieren verschiedene Vorgehensmodelle, die die einzel-

nen Schritte formalisieren. Dadurch wird eine einheitliche und personenunabhängige Durchführung 

von OT-Security-Analysen ermöglicht. Dies bietet eine bessere Vergleichbarkeit der Ergebnisse der ein-

zelnen Schritte und erhöht die Prozesssicherheit. Vorgehensmodelle erlauben somit ein zielgerichtetes 

Handeln zur Ermittlung notwendiger Schutzmaßnahmen. [FRAH09] 

Der grundlegende Ablauf von IT- und OT-Security-Analysen ist vergleichbar. Die Besonderheiten von 

Produktionsanlagen und der OT-Security im Vergleich zum Unternehmensbereich und der IT-Security 

führen jedoch zu Unterschieden in den einzelnen Schritten und Ergebnissen. OT-Security-Analysen 

können je nach Betrachtungsbereich Bestandteile sowohl aus der IT als auch der OT umfassen. Denn 

auch die IT ist für die OT-Security relevant, wenn eine Produktionsanlage analysiert wird. 

[GTS+15] beschreiben ein generisches Vorgehensmodell für OT-Security-Analysen auf Basis der ver-

breiteten Vorgehensmodelle aus [VDI/VDE 2182 BLATT 1; IEC/TS 62443-2-1; ISO/IEC 27005]. Trotz Un-

terschieden in den Vorgehensmodellen ist zu erkennen, dass sich die Art der durchgeführten Tätigkei-

ten in den einzelnen Schritten ähnelt und somit eine Korrelation möglich ist. Abbildung 3-5 zeigt das 

Vorgehensmodell aus [GTS+15] als formalisierte Prozessbeschreibung [VDI/VDE 3682 BLATT 1]. 

 

Abbildung 3-5: Generisches Vorgehensmodell für OT-Security-Analysen [GTS+15] 

Das Vorgehensmodell soll als Grundlage für weitere Betrachtungen im Rahmen dieser Arbeit dienen. 

Deshalb werden die einzelnen Tätigkeiten der Schritte kurz in Abbildung 3-6 vorgestellt. 
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Abbildung 3-6: Darstellung der Schritte einer OT-Security-Analyse anhand der Beispielanlage 

Vorbereitung 

Während der Vorbereitung müssen die Rahmenbedingungen wie Unternehmensvorgaben und regu-

latorische Anforderungen für die OT-Security-Analyse ermittelt werden. Die Durchführung von OT-

Security-Analysen erfolgt durch ein soziotechnisches System. Die beteiligten Entitäten bzw. Rollen um-

fassen nach [VDI/VDE 2182 BLATT 1] Entscheider, Security-Experte, Systemexperte, Anwendungsex-

perte, Koordinator und Auditor. Nach [FIWE20] müssen System- und Anwendungsexperte alle betroffe-

nen Gewerke umfassen. Die Festlegung und Dokumentation der zu betrachtenden Bestandteile (Be-

trachtungsbereich) nimmt einen Großteil der vorbereitenden Tätigkeiten ein. Zur Abgrenzung zu den 

später zu ermittelnden schützenswerten Gütern wird für die Bestandteile des Betrachtungsbereichs 

der Begriff Assets verwendet. Anders als bei der IT sollten keine aktiven Abfragen aller Netzwerkteil-

nehmer über das Netzwerk erfolgen, da dies zu unerwarteten Reaktionen von Automatisierungskom-

ponenten führen kann [BUN13; MASI11]. Ein passives Erfassen von Netzwerkteilnehmern zum Beispiel 

über Network-Intrusion-Detection-Systeme ist möglich. OT-Security-Analysen können für ein ganzes 



OT-Security und ihre Umsetzung in Produktionsanlagen  Seite 30 

Unternehmen, bestimmte Teile (z. B. Abteilungen) oder einzelne Elemente (z. B. Web-Server) durch-

geführt werden. Aus Sicht der OT-Security dürfen Produktionsanlagen nicht abgeschottet von der Au-

ßenwelt betrachtet werden [VAL14], was bereits in [EUL98] gefordert wurde, weil immer Verbindungen 

bzw. Wechselwirkungen mit der Umgebung bestehen. Deshalb sind je nach Betrachtungsbereich die 

Umgebung und Einbettung in Wertschöpfungsketten sowie verteilte Standorte zu berücksichtigen. Um 

spätere Bedrohungen und deren Eintrittsrisiken ermitteln zu können, wird unterschiedliche Informa-

tion über die schützenswerten Güter benötigt. Diese sind nicht allgemein festgelegt und werden durch 

die durchführenden Entitäten bestimmt. Auch die genaue Vorgehensweise ist abzustimmen 

[ISO/IEC 27005]. Beispielsweise sieht [IEC/TS 62443-2-1] ein zweistufiges Verfahren mit grober und de-

taillierter Analyse vor. Das generische Vorgehensmodell ist dazu kompatibel [GTS+15]. 

Schritt 1: Ermittlung der schützenswerten Güter 

Die Rahmenbedingungen, der dokumentierte Betrachtungsbereich und die gewählte Vorgehensweise 

werden als Eingangsinformation angenommen. Der Betrachtungsbereich setzt sich aus Anlagen-, Um-

gebungs- und Prozessinformation zusammen [GTS+15]. Auf Basis des Betrachtungsbereichs werden 

die darin enthaltenen schützenswerten Güter ermittelt. Die dafür notwendige Information ist nicht 

festgelegt und muss zunächst durch die teilnehmenden Rollen bestimmt werden [FIWE20]. 

Schritt 2: Bedrohungen identifizieren 

Dieser Schritt gliedert sich in die vier Teilschritte Bedrohungen und Schwachstellen analysieren, rele-

vante Schutzziele ermitteln und gewichten, Risiken identifizieren und einschätzen sowie Festlegen von 

akzeptablen Risiken. Die Schutzziele, Bedrohungen und Risiken werden für jedes schützenswerte Gut 

bestimmt. Das akzeptable Restrisiko gilt in der Regel für alle Bedrohungen. Bedrohungen und Schwach-

stellen werden durch eigene Erfahrungen, dem interdisziplinären Austausch mit den betroffenen Enti-

täten im Betrachtungsbereich und weiteren Quellen wie Bedrohungskatalogen [BUN13; BUN19A; 

ENI16; SPL+15] oder Schwachstellendatenbanken [ICS21A@; VDE21@] ermittelt. Für die Risikoermitt-

lung werden verschiedene Ansätze verwendet. Als verbreitete Variante schlägt [VDI/VDE 2182 BLATT 

1] die Verwendung von Schadensausmaß und Wahrscheinlichkeit vor (siehe Formel 3-1). 

Formel 3-1: Bestimmung des Risikos für die Verletzung von Schutzzielen 

ὙὭίὭὯέὛὧὬὥὨὩὲίὥόίάὥħ ὼ ὉὭὲὸὶὭὸὸίύὥὬὶίὧὬὩὭὲὰὭὧὬὯὩὭὸ 

Das Risiko wird meist qualitativ in einer Skala von gering bis (sehr) hoch angegeben, der auch Zahlen-

werte zugeordnet sein können. Bereits bestehende Schutzmaßnahmen gehen in die Bewertung mit 

ein. Oft wird argumentiert, dass die Eintrittswahrscheinlichkeit aufgrund fehlender historischer Daten 

nur schlecht bestimmt werden kann. Ein etablierter Ansatz, der dieses Problem vermeidet, ist die Ver-

wendung von Security Leveln [IEC/TS 62443-1-1]. Die Security Level teilen die Fähigkeiten und Res-

sourcen von Angreifern in Kategorien ein. 

Schritt 3: Ermittlung/Auswahl Schutzmaßnahmen 

Auf Grundlage der bisherigen Ergebnisse der Analyse werden basierend auf dem ermittelten Risiko 

Schutzmaßnahmen identifiziert und deren Anwendbarkeit bewertet. Anschließend werden eine oder 

mehrere Schutzmaßnahmen ausgewählt, die gemeinsam das Risiko einer oder mehrerer Bedrohungen 

auf ein akzeptables Maß reduzieren. In die Auswahl gehen bspw. die Reduktion des Risikos, Kosten 
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(Einführungs- und Wartungskosten) und die Kompatibilität zu bestehenden Schutzmaßnahmen ein. 

Aufgrund unterschiedlichen Einsatzumgebungen, Anforderungen, Schutzbedarfe und Bedrohungen 

werden teilweise andere Schutzmaßnahmen ermittelt und ausgewählt als in der IT (siehe Tabelle 3-2). 

Schritt 4: Implementierung Schutzmaßnahmen/Bewertung Restrisiko 

Im vierten Schritt werden die zuvor ausgewählten Schutzmaßnahmen umgesetzt. Zur Umsetzungspla-

nung wird ein Konzeptdokument erstellt [VDI/VDE 2182 BLATT 1; DIN ISO/IEC 27001]. Nach Umsetzung 

der Schutzmaßnahmen wird das Restrisiko ermittelt. Ist ein akzeptabler Schutz erreicht, endet die Ana-

lyse, andernfalls werden die vorherigen Schritte (für Teile des Betrachtungsbereichs) wiederholt. 

Abschließende Arbeiten und Audits 

Alle Arbeiten während einer OT-Security-Analyse sind als Ergebnisdokumentation und für zukünftige 

Analysen zu dokumentieren. Ist ein Change-Management vorhanden, sind die Änderungen dort aufzu-

nehmen. Um einen aktuellen Schutz zu gewährleisten, sollten OT-Security-Analysen regelmäßig und 

bei Änderungen erfolgen [VDI/VDE 2182 BLATT 1]. 

Zur Überprüfung der umgesetzten Schutzmaßnahmen und der Ergebnisse einer OT-Security-Analyse 

werden Audits durchgeführt. Audits sollten von Dritten durchgeführt werden, die nicht an der OT-

Security-Analyse beteiligt waren, um objektive Ergebnisse sicherzustellen. Gegebenenfalls identifi-

zierte Änderungsbedarfe müssen in die Dokumentation aufgenommen und umgesetzt werden. 

Wesentliches 
3-6: 

OT-Security-Analysen sind eine Voraussetzung für aktuelle OT-Security-Konzepte, 
bedeuten jedoch einen großen Aufwand und setzen umfassendes Wissen voraus. 

3.6 Beziehungen zwischen funktionaler Sicherheit und OT-Security 

Fehler können die Zuverlässigkeit von Produktionsanlagen negativ beeinflussen [ALR+04]. Nach [DIN 

EN 61511-1; DIN EN 61508-1] ist das Ziel der funktionalen Sicherheit, negative Auswirkungen durch 

eine Produktionsanlage auf ihre Umgebung (Menschen, Gebäude, Natur usw.) zu verhindern. Abbil-

dung 3-7 zeigt ein Beispiel für eine Schutzeinrichtung. 

 

Abbildung 3-7: Beispiel für eine Schutzeinrichtung der funktionalen Sicherheit 

Bei der Über- bzw. Unterschreitung eines Schwellwerts oder der Abweichung von einem Sollwert löst 

eine Sicherheitseinrichtung aus und die Produktionsanlage bzw. der betroffene Teil wird in einen si-

cheren Zustand überführt. In dem Beispiel würde der Roboterarm bei der Unterbrechung der Licht-

schranke gestoppt, sodass der Mensch nicht in den Aktionsbereich des Roboterarms eindringt. 
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Die Vorgehensweisen zur Ermittlung notwendiger Schutzeinrichtungen der funktionalen Sicherheit 

(siehe zum Beispiel [DIN EN 61508-1; DIN EN 61511-1]) ist mit dem Vorgehen bei OT-Security-Analysen 

vergleichbar, weshalb beispielsweise die [IEC TR 63069] ein Co-Engineering-Modell für funktionale Si-

cherheit und OT-Security beschreibt. Bei den Voraussetzungen und einzelnen Schritten bestehen je-

doch Unterschiede. Neben unterschiedlichen Schutzzielen sind dies vor allem die Bestimmung der Ri-

siken. Für die Wahrscheinlichkeiten für das Eintreten eines Vorfalls sind für die funktionale Sicherheit 

akzeptierte Erfahrungswerte auf Basis langjähriger Erfahrung vorhanden, wohingegen die Eintritts-

wahrscheinlichkeiten in der OT-Security nur schwer zu bestimmen sind [MBA+19]. 

Die Bedrohungen der OT-Security können auf Sicherheitseinrichtungen einwirken und ihre OT-Security 

verletzen. Dies kann zu einem Fehlverhalten, dem Ausfall oder einer Manipulation führen [DDC18]. In 

dem Beispiel in Abbildung 3-7 hätte dies zur Folge, dass der Roboterarm ohne Grund stoppt oder trotz 

Unterbrechung der Lichtschranke keinen sicheren Zustand einnimmt. Aus diesen Gründen ist die OT-

Security von Schutzeinrichtungen zur Aufrechterhaltung der funktionalen Sicherheit stets sicherzustel-

len [DIN EN 61511-1]. Die OT-Security muss dafür Sorge tragen, dass die funktionale Sicherheit und 

ihre Schutzeinrichtungen nicht (negativ) beeinflusst werden und Verletzungen der funktionalen Sicher-

heit keine Auswirkungen auf die OT-Security haben. 

3.7 Relevante Entwicklungen im Bereich der OT-Security 

Immer mehr Netzwerkteilnehmer eines Unternehmens befinden sich in der OT, wobei Risiken für PNK 

bisher gering waren [NIE18]. Durch die vertikale Integration und den Einsatz von I4.0-Komponenten 

werden PNK leichter über das Netzwerk erreichbar. Bezogen auf das RAMI 4.0 [DIN SPEC 91345] muss 

OT-Security auf allen Schichten und Hierarchieebenen des Architekturmodells berücksichtigt werden 

[DFG+17]. Aktuell bestehen je nach Branche regulatorische Vorgaben in Bezug auf die OT-Security. Ein 

Beispiel sind Produktionsanlagen, die als kritische Infrastruktur ab einer bestimmten Größe unter das 

IT-Sicherheitsgesetz 2.0 [BUN21] fallen. Vor kurzem wurden weitere Branchen aufgenommen und man-

che Schwellwerte (Versorgungsgrad oder Anlagengröße) gesenkt. Neben einer Absicherung nach Stand 

der Technik und der Meldung von Informationssicherheitsvorfällen wird eine regelmäßige Durchfüh-

rung von OT-Security-Analysen vorgeschrieben. Um auf die zukünftigen Entwicklungen vorbereitet zu 

sein, empfiehlt die Plattform Industrie 4.0 Betreibern von Produktionsanlagen, ein ISMS einzuführen 

und regelmäßig OT-Security-Analysen durchzuführen [AAB+16]. 

Der Einsatz künstlicher Intelligenz soll den Aufwand und das benötigte Know-how für den Betrieb von 

Schutzmaßnahmen und der Erkennung von Bedrohungen und Vorfällen reduzieren [TNM18]. Im ge-

wissen Umfang sind diese bereits heute verfügbar, wie entsprechende Produkte belegen [RHE21@; 

ACH21@ϐΦ 5ŜƴƴƻŎƘ ōŜǎǘŜƘǘ ǿŜƛǘŜǊŜǊ CƻǊǎŎƘǳƴƎǎōŜŘŀǊŦΣ ǿƛŜ ŘƛŜ !ǳǎǎŎƘǊŜƛōǳƴƎ αYǸƴǎǘƭƛŎƘŜ LƴǘŜƭƭƛƎŜƴȊ 

für IT-{ƛŎƘŜǊƘŜƛǘά ŘŜǎ .ǳƴŘŜǎƳƛƴƛǎǘŜǊƛǳƳǎ ŦǸǊ .ƛƭŘǳƴƎ ǳƴŘ CƻǊǎŎƘǳƴƎ ώBUN21@] zeigt. 

Aufgrund der aktuellen Entwicklungen schlägt [EEL+19] notwendige Security-Tätigkeiten für die Engi-

neering-Phasen bis zur Inbetriebnahme von Cyber-physischen Produktionsanlagen vor, weist aber da-

rauf hin, dass die Engineering-Phasen auch bei Evolution durchschritten werden. Das genutzte Engine-

ering-Vorgehensmodell basiert auf manchen der in Abschnitt 2.3.1 genannten Arbeiten und ordnet 

relevanten Gewerken ihre Security-Tätigkeiten zu. Somit werden erste Schritte unternommen die 

Security-Tätigkeiten in das Engineering zu integrieren. 
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3.8 Werkzeugunterstützung für OT-Security-Analysen 

Aus dem Bereich der IT-Security stehen Werkzeuge wie [SER21@] oder [AAP07] zur Verfügung. Diese 

unterstützen bei manchen Tätigkeiten einer IT-Security-Analyse. Das Werkzeug Aurum [EFN09] fokus-

siert die automatisierte Risikoeinschätzungen schützenswerter Güter, wohingegen [ECO21@] auf Web-

server ausgelegt ist. [HSB+15] legt den Fokus auf Angreifer eines Unternehmens. Aufgrund der Unter-

schiede zwischen IT und Produktionsanlagen sind diese Werkzeuge eingeschränkt geeignet [MBA+19]. 

Für die Durchführung von OT-Security-Analysen stehen ebenfalls Werkzeuge zur Verfügung. Viele die-

ser Werkzeuge sind auf spezifische Branchen oder Aspekte ausgelegt wie Energieversorger [BRA21@], 

Smart-Grid [ROS16], CPS [ILL21@; LEM18], Informations- und Kommunikationstechnik kritischer Infra-

strukturen [FRA21@] oder das Internet der Dinge [MMA+16]. [EMW+19] beschreibt ein Werkzeug für 

OT-Security-Analysen im Rahmen von SW-Testing nach der VDI 2182. [EEW20] legt den Fokus seines 

Werkzeugs auf das Kern-Engineering. Das Werkzeug führt auf Basis von CAEX-Engineering-Daten OT-

Security-Analysen durch. Schwachstellenwissen wird automatisch bezogen. Ergebnis sind Bedrohungs-

information mit möglichen Auswirkungen, jedoch keine Schutzmaßnahmen, sodass weiterhin Know-

how im Bereich OT-Security benötigt wird. [EGT+20] beschreiben das Werkzeug Sec4ICS, das eine au-

tomatisierte Prüfung auf die Einhaltung zuvor definierter OT-Security-Anforderungen durchführt. 

Manche der Werkzeuge unterstützen nur bestimmte Tätigkeiten einer OT-Security-Analyse wie die Si-

mulation von Bedrohungen und Angriffen [DLV+18; FKL+13; KPS16; SOS15B] oder die Überwachung 

aktueller Schutzmaßnahmen [BRA21@]. Werkzeuge wie [CYB21@; ALL21@] unterstützen über mehrere 

Schritte in Form eines Fragen- bzw. Anforderungskatalogs und geben am Ende eine aufbereitete Zu-

sammenfassung der Antworten aus. [CIT21@] ist auf die Verwaltung und Bewertung von Risiken ausge-

legt. [LVD+17] vergleicht verschiedene verfügbare Werkzeuge. 

Die technische Umsetzung und der Grad der Unterstützung durch die Werkzeuge ist abhängig von ihrer 

Ausrichtung. Die Werkzeuge [CYB21@; ALL21@] führen keine direkten OT-Security-Analysen durch, son-

dern zeigen auf Basis der Befragung vorgefertigte Ergebnisse (Schutzmaßnahmen) an. Wohingegen 

modellbasierte Werkzeuge wie [ILL21@; DLV+18; FKL+13; SOS15B; VAS15] dem Anwender erlauben, 

Modelle zu erstellen und diese (teil-)automatisiert anzuwenden bzw. zu analysieren. Werkzeuge wie 

[EMW+19; LEM18] basieren auf Ansätzen der Logik, um Schlussfolgerungen (Schutzmaßnahmen) zu 

ziehen. Manche Werkzeuge greifen auf probabilistische Verfahren zurück [CHR18; PHT+18]. 

Die Werkzeugunterstützung für OT-Security-Analysen erfolgt in der Regel passiv, es ist also keine Ab-

frage von Systemen der Produktionsanlage notwendig. Manche der Werkzeuge nutzen jedoch Infor-

mationsquellen wie Protokollierungsserver, um Information zu erhalten. Dieses Vorgehen schränkt die 

Verfügbarkeit nicht ein. Von der aktiven Abfrage wird außerhalb von Wartungsphasen abgesehen. Auf-

grund von Kritik an qualitativen Methoden zur Risikobestimmung, die die Risiken in Kategorien wie 

Security Level einteilen, ist eine Tendenz in Richtung quantitativer Methoden [CHR18; PHT+18] zu er-

kennen. Jedoch sind quantitative Ansätze noch Gegenstand der Forschung und nur selten in unterstüt-

zenden Werkzeugen eingesetzt. [MBA+19] 

Bei der Werkzeugunterstützung wird in der Regel nicht zwischen KMU und großen Unternehmen un-

terschieden. Die meisten Werkzeuge sind auf bestimmte Aspekte oder Branchen ausgelegt und unter-

stützen nur bei einzelnen Tätigkeiten von OT-Security-Analysen. Werkzeuge, die über mehrere Schritte 

unterstützen, setzen OT-Security-Know-how voraus und reduzieren den Aufwand nur gering oder sind 
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nur für einen Teil des Lebenswegs einer Produktionsanlage ausgelegt. Die quantitativen Methoden 

sind bisher nicht umfassend einsetzbar [MBA+19]. Aus diesen Gründen besteht Bedarf an Werkzeugen, 

die bei möglichst vielen Tätigkeiten von OT-Security-Analysen unterstützen und den gesamten Lebens-

weg einer Produktionsanlage abdecken. 

Wesentliches 
3-7: 

Eine Werkzeugunterstützung von OT-Security-Analysen ist bisher nur begrenzt vor-
handen. Der Aufwand und das benötigte Know-how werden durch die verfügbaren 
Werkzeuge nicht ausreichend reduziert. KMU sind bisher kaum im Fokus. Entspre-
chend besteht weiterer Forschungsbedarf. 

3.9 Herausforderungen bei OT-Security-Analysen in KMU 

Betrachtet man die aktuelle Situation von OT-Security-Analysen in KMU, lassen sich folgende Heraus-

forderungen identifizieren. Eine allgemeine Betrachtung der OT-Security von KMU geben [TENI18]. 

Notwendigkeit Gerade KMU sehen in vielen Fällen von OT-Security-Analysen ab, da die Notwendigkeit 

nicht gesehen wird [FRA13; VAL14]. Gründe sind, dass die OT-Security nicht wertschöpfend 

oder messbar ist und regulatorische Vorgaben nicht immer gelten. 

Know-how Das Know-how für die Durchführung von OT-Security-Analysen und über OT-Security ist in 

der Regel nicht vorhanden (z. B. fehlendes Personal) [FRA13] oder verfügbar (z. B. Fachkräfte-

mangel) [PLP+14]. Entsprechend muss viel Wissen von außerhalb des Unternehmens beschafft 

oder angeeignet (z. B. aus Fachliteratur) werden. 

Ressourcen Gerade in KMU stehen in der Regel kaum Ressourcen für die Durchführung von OT-

Security-Analysen zur Verfügung [FRA13]. 

Aufwand Die Aufwände für die Durchführung von OT-Security-Analysen sind je nach Größe des Be-

trachtungsbereichs sehr hoch [GTF+15]. Eine umfassende Werkzeugunterstützung zur Redu-

zierung der Aufwände ist bisher nicht gegeben [BUN13; KEG+16]. 

Betrachtungsbereich Die Dokumentation des Betrachtungsbereichs ist in der Regel unvollständig, ver-

altet oder nicht vorhanden [BUN15]. Ein Changemanagement zur Dokumentation von Ände-

rungen wird nur selten eingesetzt. Gleichzeitig müssen durch die steigende Vernetzung mehr 

Schnittstellen zu anderen Systemen an den Grenzen des Betrachtungsbereichs berücksichtigt 

werden. Auch die Anzahl und Art der Systeme und Daten nehmen zu [PLA16A]. 

Entitäten An OT-Security-Analysen sind verschiedene Entitäten beteiligt. Manche stellen Information 

zur Verfügung, während andere eine OT-Security-Analyse durchführen oder Vorgaben dazu 

machen. Die Koordination der Entitäten und die Klärung der Zuständigkeiten ist aufwendig. 

IT vs. OT (Verständnis) Je nachdem, welcher Stelle die OT-Security zugeordnet ist, bestehen unter-

schiedliche Verantwortlichkeiten. Versuche der IT-Abteilung, die Konzepte der IT auf die OT 

anzuwenden, sind aufgrund der Unterschiede (siehe Abschnitt 3.2) nicht immer möglich. Ist 

die Verantwortlichkeit für die OT-Security hingegen bei der OT-Abteilung verortet, so fehlt ggf. 

das entsprechende Know-how der OT-Security (siehe Know-how). [BUN19B; ODV11] 

Änderungen Produktionsanlagen unterliegen ständigen Änderungen. Dies erfordert eine ständige 

Neubewertung der OT-Security. Hierfür wird stets aktuelles Wissen benötigt. Die ständigen 
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Änderungen erhöhen den Aufwand für die Pflege des Wissens und machen eine regelmäßige 

Durchführung von OT-Security-Analysen notwendig. 

Lebensweg Produktionsanlage Für einen stets aktuellen Schutz ist die OT-Security über den gesamten 

Lebensweg von Produktionsanlagen zu betrachten [DIN EN ISO/IEC 27002; MBA+19; SPL+15]. 

Hierfür werden je Lebenswegphase unterschiedliches Wissen und Vorgehensweisen benötigt, 

da sich die Bedrohungslage und der Betrachtungsgegenstand ändern (z. B. konzeptuelle Ebene 

bei Grundlagenermittlung und reale Komponenten während Produktion). Außerdem sind un-

terschiedliche Entitäten beteiligt (siehe Abbildung 2-7) 

3.10 Zwischenfazit 

Die Herausforderungen lassen zwei wesentliche Probleme für KMU erkennen: 

¶ Fehlendes, veraltetes oder fehlerhaftes Wissen, sowohl über die Durchführung von OT-

Security-Analysen inkl. der beteiligten Entitäten als auch Wissen, das für die einzelnen Schritte 

einer OT-Security-Analyse benötigt wird. 

Dies spiegelt sich in den Herausforderungen Know-how, Betrachtungsbereich, Entitäten, Än-

derungen, und Lebensweg Produktionsanlage wider.  

¶ Hohe Aufwände, denen zu wenig verfügbare Ressourcen (personell und finanziell) gegenüber-

stehen. Die Aufwände betreffen alle Schritte einer OT-Security-Analysen inkl. Vor- und Nach-

arbeiten. 

Dies spiegelt sich vor allem in den Herausforderungen Ressourcen und Aufwand wider. 

Ein weiteres Hemmnis für die Durchführung von OT-Security-Analysen ist das fehlende gemeinsame 

Verständnis von IT und OT und der Austausch untereinander (Herausforderung IT vs. OT (Verständnis)). 

Auch die Notwendigkeit und der Nutzen von OT-Security-Analysen über den gesamten Lebensweg von 

Produktionsanlagen ist KMU nicht immer bewusst (Herausforderung Notwendigkeit). 

Es lässt sich zusammenfassen, dass KMU das entsprechende Know-how je Lebenswegphase und die 

Ressourcen fehlen, um OT-Security-Analysen korrekt durchzuführen [VDM13]. Deshalb benötigen 

KMU Unterstützung bei OT-Security-Analysen [BUN13]. Für die Unterstützung von KMU bieten sich wis-

sensbasierte Systeme (WBS) an. WBS scheinen geeignet, da sie benötigtes Wissen bereitstellen und 

Schlussfolgerungen auf Basis des Wissens ziehen können, was den Aufwand reduziert [LLV13]. 

Wesentliches 
3-8: 

WBS scheinen geeignet, den Aufwand und das benötigte Wissen für OT-Security-
Analysen über den gesamten Lebensweg einer Produktionsanlage zu reduzieren. 
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4 Eignung wissensbasierter Systeme für OT-Security-Analysen 

Im Rahmen dieses Kapitels erfolgt zunächst eine Einordnung des Begriffs Wissen und dessen mögliche 

Zustände. Anschließend werden verschiedene Wissensmodelle vorgestellt und eine Einführung in WBS 

und ihren Aufbau gegeben. Dabei wird auch die Anwendbarkeit von WBS für die in Abschnitt 3.10 

diskutierten Herausforderungen und Probleme bei OT-Security-Analysen bewertet und verfügbares 

Wissen für OT-Security-Analysen diskutiert. Abschließend werden verfügbare Ansätze für das Manage-

ment des OT-Security-Wissens und dessen Lebenszyklus betrachtet. 

4.1 Zusammenhang zwischen Zeichen, Daten, Information und Wissen 

5ŀǘŜƴ ōŜǎǘŜƘŜƴ ŀǳǎ ŜƛƴȊŜƭƴŜƴ ½ŜƛŎƘŜƴΣ ŘƛŜ ŘǳǊŎƘ {ȅƴǘŀȄǊŜƎŜƭƴ ƎŜōƛƭŘŜǘ ǿŜǊŘŜƴ όȊΦ .Φ α{²лмάύΦ 5ŀǘŜƴ 

sind objektive Fakten, ohne Bedeutung. Daten werden zu Information, indem eine Bedeutung im Rah-

men ŜƛƴŜǎ YƻƴǘŜȄǘǎ ȊǳƎŜƻǊŘƴŜǘ ǿƛǊŘ ό{ŜƳŀƴǘƛƪύΦ 5ŜǎƘŀƭō ƛǎǘ ŜƛƴŜ LƴŦƻǊƳŀǘƛƻƴ όȊΦ .Φ α{²лм ƛǎǘ Ŝƛƴ 

{ǿƛǘŎƘΦάύ ƴǳǊ ǾŜǊǎǘŅƴŘƭƛŎƘΣ ǿŜƴƴ ŘŜǊ YƻƴǘŜȄǘ ōŜƪŀƴƴǘ ƛǎǘΦ Durch die Vernetzung von Information ent-

steht Wissen. Die Beziehungen zwischen Information erlauben es, Vergleiche anzustellen, Verknüp-

fungen herzustellen und Entscheidungen zu treffen. Damit kann durch Vernetzung von Information 

²ƛǎǎŜƴ ŜǊƭŀƴƎǘ ǿŜǊŘŜƴ όȊΦ .Φ α{ǿƛǘŎƘ {²лм Ƙŀǘ ŜƛƴŜ ±ŜǊǿŀƭǘǳƴƎǎǎŎƘƴƛǘǘǎǘŜƭƭŜΦ 9Ǌ Ƙŀǘ ŜƛƴŜ {ŎƘǿŀŎƘπ

ǎǘŜƭƭŜΦάύΦ CǸǊ ŘŜƴ !ǳǎǘŀǳǎŎƘ Ƴǳǎǎ Wissen formal beschrieben sein. Abbildung 4-1 zeigt den Zusammen-

hang zwischen Zeichen, Daten, Information und Wissen. [VDI 5610 BLATT 1; BOD06; SCH08] 

 

Abbildung 4-1: Zusammenhang zwischen Zeichen, Daten, Information und Wissen nach [BOD06] 

Die Semantik spielt bei Wissensmodellen eine wichtige Rolle, um Funktionalitäten und Information so 

zu beschreiben, dass diese von Maschinen (hier WBS) interpretiert werden können [DHT17]. Zu wel-

chen Aktionen die interpretierte Information führt, definiert wiederum die Pragmatik, die sich der Syn-

tax und Semantik bedient und einen Zweck beschreibt [DHT17]. 

4.2 Wissenszustände 

Ein verbreiteter Ansatz zur Einordnung von Wissen stammt von Polanyi et al. [POL66; POSE09]: 

¶ Implizites Wissen: Wissen, das nicht vollständig durch Worte vermittelt werden kann. Bei-

spiel: Gefühl, welches die korrekte Schutzmaßnahme für einen komplexen Angriff ist, da 

diese unbekannt ist oder zu viele verschiedene Möglichkeiten zu berücksichtigen sind. 

¶ Explizites Wissen: Wissen, das in abstrakter Form vorhanden ist und unabhängig an andere 

weitergegeben werden kann. Beispiel: Richtlinie zum Vorgehen bei OT-Security-Analysen. 

Auch die Entwickler des bekannten SECI-Modells [NOTA95] nutzen die Aufteilung aus [POL66]. Das SECI-

Modell ordnet Wissen im Kontinuum zwischen implizit und explizit vier Prozessschritten (Sozialisation, 
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Externalisierung, Kombination, Internalisierung) zu [NOTA95]. Durch den Fortgang des Prozesses wan-

delt sich implizites zu explizitem Wissen. Steht Wissen explizit zur Verfügung, kann es von anderen 

Entitäten verinnerlicht, also impliziert werden. Ziel ist die Nutzbarmachung von Wissen einzelner Indi-

viduen im Unternehmenskontext. Polanyi sagt aus, dass Wissen nicht eindeutig implizit oder explizit 

ist, sondern eine Abstufung dazwischen einnimmt [GRA07]. Aus diesem und weiteren Gründen besteht 

Kritik an dem SECI-Modell [GRA07; SCGE03]. Nach [DIE11] ist das SECI-Modell nicht detailliert genug für 

die Praxis. Ein anderer Ansatz ist das HANSE-Modell [SNO00], das versucht, diese Probleme zu lösen. 

Im HANSE-Modell wird Wissen in fünf Zustände unterteilt und im Feld zwischen implizit und explizit 

eingeordnet. Abbildung 4-2 ordnet die fünf Wissensarten in das Spannungsfeld ein [SNO00]. 

 

Abbildung 4-2: Einordnung der Wissenszustände anhand des HANSE-Modells nach [SNO00] 

Wesentliches 
4-1: 

Wissen nimmt verschiedene Zustände zwischen implizit und explizit ein. Implizites 
Wissen bezeichnet jegliches Wissen, das nicht vollständig durch Worte beschrieben 
werden kann, wohingegen explizites Wissen abstrakt und beliebig verteilbar ist. 

4.3 Wissensmodelle 

Für die Formalisierung von Wissen (Artefakte nach dem HANSE-Modell) werden verschiedene Wis-

sensmodelle genutzt. Grundlegende Modelle sind Logiken, Regeln und strukturierte Objekte [PUP91]. 

4.3.1 Logik 

Die Aussagenlogik ist die einfachste Form der Logik [SCH13] und beschreibt Verknüpfungen von ato-

maren Aussagen (Atome) mithilfe der Junktoren ¬ (NICHT), ᷈ (UND), ᷉  (ODER), ᵼ (Implikation), ᵾ 

(Äquivalenz) (nach Priorität von hoch zu niedrig geordnet). Die Junktoren können komplexe Aussagen 

beschreiben. Mithilfe einer Wahrheitstabelle ist es möglich, Schlüsse aus einer Aussage zu ziehen. 

Die Prädikatenlogik der ersten Stufe (im Folgenden Prädikatenlogik) ist eine Erweiterung der Aussa-

genlogik [BEKE14; SCH13]. Ein Prädikat ist eine Aussage mit variablen Stellen, in denen Individuen ein-

gesetzt werden können. Ein Individuum kann ein beliebiges Objekt oder Subjekt sein (z. B. der Mensch 

αtŜǘŜǊάύΦ 5ŜǊ ²ŀƘǊƘŜƛǘǎǿŜǊǘ ƘŅƴƎǘ Ǿƻƴ ŘŜƴ ŜƛƴƎŜǎŜǘȊǘŜƴ LƴŘƛǾƛŘǳŜƴ ŀōΦ 5ƛŜ tǊŅŘƛƪŀǘŜƴƭƻƎƛƪ ƛǎǘ ŀǳǎǎŀπ

gestärker als die Aussagenlogik. Der Betrachtungsbereich, über welche Individuen Aussagen getroffen 

werden, kann frei definiert werden [SCH13]. Mit der Prädikatenlogik lassen sich Aussagen formalisieren 

und auf ihre Gültigkeit über eine definierte Menge von Individuen überprüfen. Es stehen die logischen 

Symbole Konstanten, Variablen, Junktoren (¬, ᷈, ,᷉ ᵼ, ᵾ) und Quantoren (ᶅ  (Allquantor), ɱ  (Exis-

tenzquantor)) sowie die nichtlogischen Symbole Funktionen und Prädikate zur Verfügung [BEKE14]. 
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Formel 4-1 zeigt ein Beispiel. Existiert ein x, das eine Firewall ist und vom Hersteller NetSecure stammt, 

dann lässt sich daraus schließen, dass diese die Firmware-Version 1.7 hat. 

Formel 4-1: Beispiel für Prädikatenlogik 

ὼɱὊὭὶὩύὥὰὰὼ Ὄ᷈ὩὶίὸὩὰὰὩὶὔὩὸὛὩὧόὶὩȟὼ ᵼὊὭὶάύὥὶὩὠὩὶίὭέὲρȢχȟὼ   

In dem Beispiel ist Hersteller(NetSecure, x) ein Prädikat, die variable Stelle wurde in diesem Fall von 

NetSecure besetzt, das ein Individuum vom Typ Hersteller repräsentiert. 

4.3.2 Regeln 

Regeln sind formalisierte Konditionalsätze, welche sich im Rahmen der klassischen Logik interpretieren 

lassen. Regeln ahmen das empirische Entscheidungsverhalten eines Menschen nach [BEKE14; LUN10]. 

Je nach Situation wird eine entsprechende Schlussfolgerung gezogen. Entsprechend sind Regeln dem 

menschlichen Denken sehr nahe [RUN11]. Formel 4-2 zeigt den Aufbau einer Regel, die aus einer Prä-

misse (Situation) und einer Konklusion (Schlussfolgerung) besteht. Die Prämisse (der Wenn-Teil) legt 

Bedingungen fest. Die Konklusion (der Dann-Teil) ist dann wahr, wenn die Prämisse zutrifft (Schluss-

folgerung). Das Auswerten der Regel wird auch als Feuern bezeichnet. 

Formel 4-2: Aufbau von Regeln 

Wenn <Bedingung>   DANN <Schlussfolgerung> 
 

Prämisse                           Konklusion 

Da Regeln auf der Logik aufsetzen, stehen die gleichen Operatoren zur Verfügung, die die einzelnen 

Aussagen der Prämisse und Konklusion verknüpfen. Formel 4-3 zeigt ein Beispiel mit Einsatz des UND-

Operators. Ist x eine Firewall und vom Hersteller NetSecure, dann muss die Firmware-Version 1.7 sein. 

Formel 4-3: Beispiel für Regel 

Wenn <x ist Firewall> UND <x ist von Hersteller NetSecure> DANN <x hat Firmware-Version 1.7> 

4.3.3 Strukturierte Objekte 

Strukturierte Objekte ist der Oberbegriff für verschiedene Wissensmodelle, die mithilfe von Relationen 

die Beziehung zwischen zwei Objekten beschreiben. Im Fokus stehen Relationen zwischen den Objek-

ten, die das Wissen auf Grundlage der Logik repräsentieren [LUN10]. Strukturierte Objekte erlauben 

eine einfachere Formalisierung von Wissen und haben eine breite Anwendung [LUN10; RUN11]. 

Semantische Netze 

Bei semantischen Netzen handelt es sich um gerichtete Graphen. Jeder Knoten repräsentiert ein Ob-

jekt, das mit einem Begriff spezifiziert ist (z. B. Schutzmaßnahme, Bedrohung). Die Kanten definieren 

die Relation zwischen den Objekten (z. B. schützt _vor). Ein Beispiel gibt Abbildung 4-3. 

 

Abbildung 4-3: Beispiel für ein einfaches semantisches Netz 

Die Relation schützt_vor verweist von dem Objekt Schutzmaßnahme auf das Objekt Bedrohung. Die 

Kante lässt sich auch als zweistelliges Prädikat ausdrücken: schützt_vor (Schutzmaßnahme, Bedrohung). 
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Semantische Netze unterstützen Vererbung, die als eine ist-ein-Relation darstellbar ist. Das Prädikat 

ist_ein (Firewall, Schutzmaßnahme) sagt aus, dass Firewall von Schutzmaßnahme erbt, also selbst eine 

Schutzmaßnahme ist. Durch die Vererbung lassen sich beliebige Hierarchien darstellen. Semantische 

Netze sind eine gute Möglichkeit zur Strukturierung von Wissen. Als Beispiel seien Taxonomien ge-

nannt, die mithilfe der Vererbung durch semantische Netze darstellbar sind. Taxonomien ordnen Be-

griffe in eine Hierarchie ein und werden genutzt, um Begriffe (Objekte) zu klassifizieren [LUN10]. 

Frames 

Frames fokussieren auf Objekte und deren Eigenschaften. Jedem Frame (z. B. Schadsoftware-Scanner) 

können Attribute zugeordnet werden. Attribute bestehen aus einem Slot und einem Filler. Der Slot 

beschreibt das Attribut (z. B. Hersteller) und der Filler beinhaltet einen Wert (z. B. AB-Soft). Wird ein 

Frame zu einem konkreten Objekt instanziiert, werden den Fillern konkrete Werte zugeordnet, die ein 

Objekt beschreiben [LUN10]. Ein Beispiel zeigt Abbildung 4-4. 

 

Abbildung 4-4: Beispiel für einen exemplarischen Frame 

Frames unterstützen das Konzept der Vererbung. Die Zuweisung einer Vererbung erfolgt ebenfalls 

über Slots. Der Slot ist in diesem Fall ist_ein und der Filler ist ein anderer Frame. Weitere Relationen 

zwischen Frames können nicht dargestellt werden [PUP91]. Im Vergleich zu semantischen Netzen wei-

sen Frames eine detailliertere Beschreibung von Objekten auf. Gleichzeitig ist aufgrund der Einschrän-

kung auf Vererbung die Beschreibung von Relationen zwischen Frames weniger ausdrucksstark als bei 

semantischen Netzen [LUN10]. Die Ausdrucksstärke eines Wissensmodells bezieht sich auf die Mög-

lichkeiten, im welchen Umfang Aussagen modelliert werden können [PAT05]. Frames bilden die Grund-

lage vieler Wissensrepräsentationssprachen und werden häufig in Verbindung mit Regeln genutzt, um 

die durch die Regeln verwendeten Individuen strukturiert darzustellen [LUN10]. 

Ontologien 

Ursprünglich stammt der Begriff Ontologie aus der Philosophie. Dort wird die Ontologie als die Lehre 

vom Sein und der Struktur der Dinge beschrieben [DEN12]. In der Informatik und den Ingenieurwissen-

schaften werden Ontologien für die Strukturierung einzelner Ausschnitte der Welt (Domäne) genutzt. 

Ontologien erlauben neben einer Klassifizierung von Konzepten die Abbildung beliebiger Beziehungen 

zwischen zwei Elementen. [DEN12] beschreibt Ontologien als eine formale, explizite Spezifikation einer 

gemeinsamen Konzeptualisierung. Dies verbindet die Sichtweisen von [GRU93; USGR96]. Somit ist eine 

Ontologie eine explizite Repräsentation der Konzepte und deren Beziehungen in einer Domäne, die die 

Realität in vereinfachter abstrakter Form darstellt [ALE04], um ein gemeinsames Verständnis für eine 

Domäne zu ermöglichen. Anwendungsgebiete sind beispielsweise das Semantic Web [W3C21C@] sowie 

WBS [RFS+11] und die Integration von Datenquellen [HKK+20] im Umfeld von Produktionsanlagen. 

Ontologien können als gerichtete Graphen dargestellt werden. Abbildung 4-5 zeigt eine Beispielonto-

logie, anhand derer die wesentlichen Bestandteile Konzepte (auch Klassen genannt), Relationen, Indi-

viduen und Axiome erläutert werden [DEN12]. Konzepte entsprechen den Knoten des Graphen und 
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repräsentieren eine Begriffskategorie der Domäne (z. B. Schutzmaßnahme, Bedrohung). Relationen 

entsprechen den Kanten. Es gibt zwei mögliche Ausprägungen von Relationen. Die eine mögliche Aus-

ǇǊŅƎǳƴƎ ƛǎǘ ŘƛŜ ±ŜǊōƛƴŘǳƴƎ ȊǿŜƛŜǊ YƻƴȊŜǇǘŜ όhōƧŜƪǘŜƛƎŜƴǎŎƘŀŦǘΣ ŜƴƎƭΦ αƻōƧŜŎǘ ǇǊƻǇŜǊǘȅάύ όȊΦ .Φ 

schützt_vor). Die Relation schützt_vor verbindet die Konzepte Schutzmaßnahme und Bedrohung. Die 

andere mögliche Ausprägung ist das Zuordnen von Eigenschaften zu einem Konzept (Dateneigen-

ǎŎƘŀŦǘΣ ŜƴƎƭΦ αŘŀǘŀ ǇǊƻǇŜǊǘȅάύΣ ŘƛŜ ŘŜƴ {ƭƻǘǎ ǳƴŘ CƛƭƭŜǊƴ Ǿƻƴ CǊŀƳŜǎ ŜƴǘǎǇǊƛŎƘǘΦ 9ƛƴ .ŜƛǎǇƛŜƭ ƛǎǘ ŘƛŜ ½ǳπ

weisung der Eigenschaft Name zum Konzept Schutzmaßnahme. Individuen sind Instanzen der Konzepte 

und repräsentieren reale Elemente der Domäne. Axiome sind eine einfachere Art von Regeln. Axiome 

erlauben, Aussagen über die Domäne (Individuen und Konzepte) zu treffen, die immer wahr sein müs-

sen [DEN12]. Ontologien bauen auf der Logik auf und führen die Ansätze von semantischen Netzen und 

Frames zusammen. Durch diese Kombination weisen Ontologien eine höhere Ausdruckstärke auf. Axi-

ome können Aussagen über die enthaltenen Konzepte und Individuen treffen. Ein Beispiel dafür ist, 

dass Schadsoftware-Scanner ein Unterkonzept von Schutzmaßnahme ist. 

 

Abbildung 4-5: Beispielontologie 

Ontologien unterstützen die Vererbung durch Verwendung der ist_ein-Relation. Somit ist gemäß Ab-

bildung 4-5 eine AT-Komponente ein schützenswertes Gut. Bei einer Ontologie sind alle Konzepte Un-

terkonzepte von Thing. Ontologien ermöglichen zudem, Wissen auf zwei verschiedenen Ebenen zu 

beschreiben. Auf der terminologischen Ebene werden Konzepte und Eigenschaften beschrieben (obe-

rer Teil von Abbildung 4-5). Der assertionalen Ebene sind hingegen die konkreten Ausprägungen der 

Konzepte und Eigenschaften (Individuen und ihre Eigenschaften) zuzuordnen (unterer Teil von Abbil-

dung 4-5). Dadurch lässt sich das Wissen über Fakten der realen Welt getrennt von seiner formalen 

Beschreibung betrachten, was dem Konzept der Verarbeitung von Wissen in WBS entspricht [DEN12]. 

Ontologien können anhand ihres Abstraktionsgrades klassifiziert werden [OBR06; OCM12]. Upper-On-

ǘƻƭƻƎƛŜƴ όŜƴƎƭΦ αǳǇǇŜǊ ƻǊ ǘƻǇ-ƭŜǾŜƭ ƻƴǘƻƭƻƎƛŜǎάύ ōŜǎŎƘǊŜƛōŜƴ ƎŜƴŜǊƛǎŎƘŜ YƻƴȊŜǇǘŜ ǳƴŀōƘŅƴƎƛƎ Ǿƻƴ Ŝƛπ

ƴŜǊ ōŜǎǘƛƳƳǘŜƴ 5ƻƳŅƴŜΣ ǿŅƘǊŜƴŘ 5ƻƳŅƴŜƴƻƴǘƻƭƻƎƛŜƴ όŜƴƎƭΦ αŘƻƳŀƛƴ ƻƴǘƻƭƻƎƛŜǎάύ ŦǸǊ ŘƛŜ .ŜǎŎƘǊŜƛπ

bung bestimmter Ausschnitte der realen Welt genutzt werden (z. B. OT-Security). Auf diese Weise kann 

je nach Bedarf der benötigte Abstraktionsgrad gewählt werden. 

Im Bereich des Semantik Web und WBS hat sich OWL als Beschreibungsnotation für Ontologien durch-

gesetzt, weshalb es unter dem W3C (World Wide Web Consortium) standardisiert wurde [W3C21A@]. 

Für die Darstellung einer OWL-Ontologie bestehen wiederum verschiedene Beschreibungsmöglichkei-

ten wie RDF (Resource Description Framework) [CWL21@] oder Turtle [BBP+21@]. RDF (XML-basierte 
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Tripel) und Turtle (Abstraktion von RDF) erlauben die Beschreibung von Konzepten, Relationen, Indivi-

duen und Axiomen in menschen- und maschinenlesbarer Form. Mithilfe von SPARQL [W3C21B@] lassen 

sich Abfragen über RDF-Graphen und damit eine OWL-Ontologie beschreiben. SPARQL-Anfragen be-

stehen mindestens aus SELECT- und WHERE-Klauseln. SELECT gibt an, was und WHERE wo gesucht 

wird. 

Da Axiome keine (komplexen) Regeln abbilden können, wird für OWL die Semantic Web Rule Language 

(SWRL) als Spracherweiterung genutzt [HPB+21@; HPT+05], welche die Beschreibungsnotationen von 

OWL und dem Regel-Format RuleML verknüpft und so die Definition komplexer Aussagen erlaubt. Die 

Prämisse und Konklusion einer SWRL-Regel besteht jeweils aus einzelnen Atomen, die wiederum ei-

nem Prädikat entsprechen (siehe Abschnitt 4.3.1). Argumente können Individuen, Datenwerte oder 

Variablen sein, die darauf verweisen. SWRL erlaubt weder die Negation noch Disjunktion von Atomen. 

Dies schränkt die Aussagekraft nicht ein, jedoch muss eine Aussage ggf. in mehreren Regeln ausge-

drückt werden. Ein Beispiel für eine SWRL-Regel ist: hasFirmware-Version(?x, Ă1.7ñ)  ᷈hasHerstel-

ler(?x, ĂNetSecureñ) ᵼ Threat(Schadsoftware). Die Regel sagt aus, dass für alle Individuen ?x, die die 

Firmware-Version 1.7 haben und vom Hersteller NetSecure sind, die Bedrohung Schadsoftware gilt. 

4.4 Arten wissensbasierter Systeme 

Wissensmodelle werden genutzt, um das in WBS verwendete Wissen zu beschreiben. WBS sind ein 

Teilgebiet der künstlichen Intelligenz [WAT86]. KI-Programme sind die Oberkategorie aller Anwendun-

gen, die intelligentes Verhalten nachahmen. Wesentliches Kennzeichen aller WBS ist die explizite Tren-

nung von Wissen und der Anwendung des Wissens. Dies erlaubt eine klare Trennung zwischen Prob-

lembeschreibung und Problemlösung [BEKE14]. Expertensysteme (EPS) sind eine spezielle Version von 

WBS. Die Einstufung eines WBS als EPS ist abhängig von der Herkunft des Wissens. Enthält die Wis-

sensbasis eines WBS Wissen auf Expertenniveau, handelt es sich um ein Expertensystem [BEKE14; 

PUP91; WAT86]. Abbildung 4-6 verdeutlicht die Beziehung zwischen KI-Programm, WBS und EPS. 

 

Abbildung 4-6: Einordnung von Expertensystemen im Umfeld von KI i. A. a. [JUN02] nach [KUR89] 

Das Wissen und dessen Anwendung kann in WBS in verschiedenen Varianten realisiert werden wie 

regelbasierte oder fallbasierte Systeme. Das Wissen in regelbasierten Systemen wird in Form von Re-

geln (siehe Abschnitt 4.3.2) dargestellt. Die Regeln beschreiben Wissen über die betrachtete Domäne. 

Auf Basis des enthaltenen Wissens (Faktenwissen) wird durch das Zutreffen angewendeter Regeln 

neues Wissen gefolgert, bis keine Regeln mehr feuern. Damit verknüpfen Regeln das Domänenwissen 

Ƴƛǘ ŘŜƳ ŦŀƭƭǎǇŜȊƛŦƛǎŎƘŜƴ ²ƛǎǎŜƴΦ wŜƎŜƭōŀǎƛŜǊǘŜ {ȅǎǘŜƳŜ ŜƛƎƴŜƴ ǎƛŎƘ ōŜǎƻƴŘŜǊǎΣ ǿŜƴƴ Χ ώLUN10]: 

¶ Χ Řŀǎ ²ƛǎǎŜƴ ƛƴ wŜƎŜƭŦƻǊƳ ŀǳŦƎŜōŀǳǘ ƛǎǘ ƻŘŜǊ ƭŜƛŎƘǘ ƛƴ wŜƎŜƭŦƻǊƳ ƎŜōǊŀŎƘǘ ǿŜǊŘŜƴ ƪŀƴƴΦ 

¶ Χ das Problem stark verschachtelt ist und eine komplexe Steuerung erfordert. 

¶ Χ ǿŅƘǊŜƴŘ ŘŜǊ bǳǘȊǳƴƎǎǇƘŀǎŜ ŘŜǎ ².{ Řŀǎ ²ƛǎǎŜƴ ƘŅǳŦƛƎ ƳƻŘƛŦƛȊƛŜǊǘ ǿŜǊŘŜƴ ƳǳǎǎΦ 
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Das Wissen in fallbasierten Systemen wird als bereits gelöste Problemstellungen dargestellt. Fallba-

sierte Systeme versuchen für neue Problemstellungen aus ihrer Wissensbasis die Lösung auszuwählen, 

die für die neue Problemstellung nicht oder nur gering anzupassen ist. Entsprechend eigenen sich fall-

basierte Systeme, wenn sich Problemstellungen ähneln und sich über die Zeit nicht ändern [BEKE14]. 

4.5 Aufbau wissensbasierter Systeme 

WBS bestehen aus einer Wissensbasis und einem Steuerprogramm. Abbildung 4-7 stellt alle Kompo-

nenten und idie wesentlichen Wissensflüsse dar. Im Wesentlichen interagieren zwei Rollen mit einem 

WBS. Der Anwender löst ein Problem. Der Experte formalisiert sein implizites Wissen, sodass es explizit 

in der Wissensbasis verfügbar wird. Was einen Experten ausmacht, beschreiben [BEKE14; RUN11]. 

 

Abbildung 4-7: Aufbau eines WBS mit wesentlichen Informations- und Wissensflüssen i. A. a. [BEKE14] 

4.5.1 Wissensbasis 

Nach [BEKE14] lässt sich i. A. a. [RFS+11] das Wissen nach Herkunft und Gebrauch einteilen. Aus Sicht 

der Herkunft lässt sich Wissen dem fallspezifischen Wissen oder dem Domänenwissen zuordnen. Das 

fallspezifische Wissen repräsentiert das für einen bestimmten Problemfall relevante Wissen. Es ist das 

spezifischste Wissen der Wissensbasis und beschreibt konkrete Sachverhalte [BEKE14]. Das Domänen-

wissen ist generisch und umfasst jegliches Wissen einer Domäne, das für alle Problemfälle Gültigkeit 

hat [BEKE14]. Das Domänenwissen entspricht Expertenwissen, wohingegen das fallspezifische Wissen 

in der Regel vom Anwender bereitgestellt wird, da dieser den Problemfall kennt. 

Unter dem Aspekt Gebrauch kann Wissen in Faktenwissen, Klassenwissen und Methodenwissen einge-

teilt werden [SUN91]. Das Faktenwissen enthält konkrete Aussagen zum Problembereich, aber auch zu 

konkreten Ausprägungen des Domänenwissen. Das Faktenwissen ist dem fallbasierten und dem Do-

mänenwissen zuzuordnen. Das Faktenwissen des fallspezifischen Wissens wird in der Regel vom An-

wender des WBS bereitgestellt. Ein Beispiel aus dem Bereich OT-Security wäre die Aussage α9ǎ ƛǎǘ ŘƛŜ 

Firewall mit der Firmware-Version 1.7 in der zu betrachtenden Anlage iƴǎǘŀƭƭƛŜǊǘά. Das Klassenwissen 

umfasst die Beschreibung der Konzepte der betrachteten Domäne und der möglichen Elemente darin. 

Das Klassenwissen ist dem Domänenwissen zuzuordnen. Ein Beispiel ist die Beschreibung der Klasse 

Firewall und ihrer Eigenschaften. Das Methodenwissen enthält Wissen, wie das in der Wissensbasis 

enthaltene Wissen anzuwenden ist. Bei regelbasierten Systemen sind die Regeln Teil des Methoden-

wissens und die Objekte, auf die die Regeln verweisen, Teil des Klassenwissens bzw. Faktenwissens. 
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Wurde das Wissen bereits angewendet, so enthält die Wissensbasis zusätzlich Problemlösungen und 

Zwischenergebnisse, die aus dem vorhandenen Wissen geschlussfolgert wurden. Die Zwischenergeb-

nisse und Problemlösungen sind eine Mischung aus fallspezifischem Wissen und Domänenwissen. 

Ist jegliches Wissen für eine Domäne in der Wissensbasis ōŜǎŎƘǊƛŜōŜƴΣ ƘŀƴŘŜƭǘ Ŝǎ ǎƛŎƘ ǳƳ ŜƛƴŜ αŀōƎŜπ

schlossene-Welt-!ƴƴŀƘƳŜά όŜƴƎƭΦ αŎƭƻǎŜŘ ǿƻǊƭŘ ŀǎǎǳƳǇǘƛƻƴάύΦ Lǎǘ ƴƛŎƘǘ ŀƭƭŜǎ ²ƛǎǎŜƴ ōŜǎŎƘǊƛŜōŜƴΣ ǎƻ 

ƘŀƴŘŜƭǘ Ŝǎ ǎƛŎƘ ǳƳ ŜƛƴŜ αƻŦŦŜƴe-Welt-!ƴƴŀƘƳŜά όŜƴƎƭΦ αƻǇŜƴ ǿƻǊƭŘ ŀǎǎǳƳǇǘƛƻƴάύΦ 5ƛŜǎ Ƙŀǘ !ǳǎǿƛǊπ

kungen auf die Aussagekraft der Wissensbasis. Handelt es sich um eine abgeschlossene Welt und kann 

ein gesuchter Fakt nicht gefunden werden, so ist dieser ungültig. Handelt es sich um eine offene Welt, 

so kann nur festgestellt werden, dass keine Aussage über den Fakt möglich ist. [DEN12] 

Dƛƭǘ ŘƛŜ αŜƛƴȊƛƎŀǊǘƛƎŜ-Name-!ƴƴŀƘƳŜά όŜƴƎƭΦ αǳƴƛǉǳŜ ƴŀƳŜ ŀǎǎǳƳǇǘƛƻƴάύΣ ǿƛǊŘ ŘŀǾƻƴ ŀǳǎƎŜƎŀƴƎŜƴΣ 

dass zwei Individuen dann dieselbe Instanz darstellen, wenn der Name identisch ist. Es ist nicht möglich 

die Schlussfolgerung zu ziehen, dass zwei Individuen sinngemäß übereinstimmen. [MHR+06] 

4.5.2 Steuerungsprogramm 

Das Steuerungsprogramm (auch Wissensverarbeitung) enthält alle Komponenten, die für die Bedie-

nung durch den Anwender oder Experten und die Anwendung des Wissens notwendig sind: 

¶ Die Wissensakquisitionskomponente unterstützt den Aufbau der Wissensbasis durch die Er-

fassung des Domänenwissens. Ziel ist es, das implizite Wissen von Experten zu explizieren. 

¶ Die Dialogkomponente ist für die Bedienung durch den Anwender zuständig. Sie unterstützt 

bei der Anwendung des Wissens und bei der Ermittlung des fallspezifischen Wissens. Ziel ist 

es, das implizite Wissen des Anwenders zu explizieren und in der Wissensbasis abzulegen. 

¶ Die Erklärungskomponente erläutert den kompletten Lösungsweg. Bei einem regelbasierten 

System können die gefeuerten Regeln und ihre Verkettungen dargestellt werden. 

¶ Die Problemlösungskomponente (auch Inferenzmaschine) ist für die Anwendung des Wissens 

auf Basis des Methodenwissens zuständig. Die Problemlösungskomponente enthält selbst 

kein Wissen. In der Wissensbasis implizit enthaltenes Wissen wird mithilfe der Problemlö-

sungskomponente zu explizitem Wissen und als (Zwischen-)Lösung abgelegt [SUN91]. 

4.6 Anwendbarkeit wissensbasierter Ansätze für OT-Security-Analysen 

WBS werden bereits seit Langem eingesetzt. [VDI/VDE 2621; LUN10; SRN17] nennen z. B. Fahrzeugdi-

agnose oder die Steuerung von Produktionsanlagen [RFS+11]. Die [VDI/VDE 2621] geht auch auf die 

Pflege von WBS und dem darin enthaltenen Wissen ein. [HGM+17] stellt Anforderungen für die bes-

sere Nutzbarkeit von Problemlösungskomponenten des Semantic Web für Engineering-Daten. Ein klas-

sisches Beispiel aus der Therapie ist MYCIN [SHO77]. MYCIN ermittelt auf Basis von Information über 

den menschlichen Organismus und möglicher Krankheiten entsprechende zu verordnende Medika-

mente. Diese Vorgehensweise lässt sich auf OT-Security-Analysen übertragen. [SSE09] vergleichen zu-

dem das Vorgehen beim manuellen Engineering und mit WBS-Unterstützung. Dies lässt aus der Per-

spektive von OT-Security-Analysen eine Aufwandsreduzierung vermuten. 

4.6.1 Auswahl eines geeigneten wissensbasierten Systems 

Viele der Tätigkeiten während einer OT-Security-Analyse aus Abbildung 3-5 enthalten sich wiederho-

lende und langwierige Arbeiten. Besonders für die sich wiederholenden Tätigkeiten erweisen sich wis-
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sensbasierte Ansätze als vorteilhaft in Bezug auf Aufwandsreduzierung, Zeitersparnis und Qualitätssi-

cherung [LLV13; RUFA11; SRF+11]. Bei dem OT-Security-Wissen handelt es sich um Expertenwissen, 

sodass nach Abschnitt 4.4 die Umsetzung in Form eines Expertensystems sinnvoll ist. Anhand der be-

schriebenen Kriterien von [LUN10] (siehe Abschnitt 4.4) scheint ein regelbasiertes System besonders 

zur Unterstützung von OT-Security-Analysen geeignet. Um die Entscheidung für ein regelbasiertes Sys-

tem weiter zu belegen, zeigt Tabelle 4-1 die Eignung verschiedener Ansätze zur Verwendung von Ex-

pertenwissen anhand relevanter Kriterien aus der Literatur. Die Kriterien von [LUN10] sind darin auf-

ƎŜƎŀƴƎŜƴΦ αbƻǊƳŀƭŜά !nwendungen bezeichnen Software-Lösungen, die für verschiedenste Aufgaben 

verwendet werden (z. B. Office-Anwendungen). Machine Learning bezeichnet im Rahmen des Ver-

gleichs selbstlernende Software-Lösungen, die anhand von Beispieldaten lernen. 

Tabelle 4-1: Eignung verschiedener Ansätze zur Verwendung von Expertenwissen von -- gering bis ++ hoch 

Kriterien 
(Bezogen auf Expertenwissen) 

αƴƻǊƳŀƭŜά 
Anwendung 

Regelbasiertes 
System 

Fallbasiertes 
System 

Machine 
Learning 

Aktualisierbarkeit/Austauschbarkeit o ++ + o 

Geeignete Abbildung (Regelform) ++ ++ o -- 

Nachvollziehbare Ergebnisse ++ ++ ++ -- 

Einfache Eingabe des Wissens ++ ++ + ++ 

Verwendbarkeit andere Zwecke + ++ o -- 

Geringer Entwicklungsaufwand -- ++ ++ o 

 

5ƛŜ ŦŜƘƭŜƴŘŜ ¢ǊŜƴƴǳƴƎ ŘŜǎ ²ƛǎǎŜƴǎ Ǿƻƴ ŘŜǊ tǊƻƎǊŀƳƳƭƻƎƛƪ ōŜƛ αƴƻǊƳŀƭŜƴά !ƴǿŜƴŘǳƴƎŜƴ όǿŜǎŜƴǘƭƛπ

cher Unterschied zu WBS) erschwert den Einsatz in OT-Security-Analysen. Denn bei jeder Änderung 

des Wissens über den Ablauf von OT-Security-Analysen müsste eine Anpassung der Programmlogik 

erfolgen. Fallbasierte Systeme sind vor allem wegen des für OT-Security-Experten schwerer zu formu-

lierenden Wissens ungeeignet. Außerdem ist aufgrund der Komplexität von Produktionsanlagen die 

Übertragbarkeit von Ergebnissen, vor allem bei detaillierten OT-Security-Analysen, geringer. Deshalb 

müssten die Fälle häufig angepasst bzw. neue Fälle erstellt werden. Machine Learning ist aufgrund der 

Tatsache für OT-Security-Analysen ungeeignet, da die Entscheidungen in der Regel nicht oder nur 

schwer nachvollzogen werden können. Außerdem ist das enthaltene Wissen schlecht für andere Zwe-

cke nutzbar und die Aktualisierung erfordert ein erneutes Anlernen. Aus diesen Gründen erscheint die 

Verwendung eines regelbasierten Expertensystems als die beste Wahl. 

Für regelbasierte Expertensysteme sollten nach [BEKE14] nur Konjunktionen (Und-Verknüpfung) für 

die Verknüpfung von Aussagen verwenden werden. Regeln mit Disjunktionen (Oder-Verknüpfung) 

werden in mehrere konjunktive Regeln aufgeteilt, die zusammen die gleiche Aussage darstellen. Dies 

vereinfacht die Pflege der Wissensbasis, da die enthaltenen Regeln weniger komplex und die Auswir-

kungen von Änderungen besser zu überblicken sind. Regelbasierte Expertensysteme unterscheiden 

sich des Weiteren durch Vorwärts- oder Rückwärtsverkettung von Regeln. Bei der Vorwärtsverkettung 

werden anhand der Bedingungen Schlussfolgerungen geschlossen, die ggf. wiederum als Bedingung 

für folgende Regeln dienen. Auf diese Weise wird von bekannten Startbedingungen zu unbekannten 

Schlussfolgerungen geschlossen. Bei der Rückwärtsverkettung wird hingegen von einem Zustand auf 

mögliche Ursachen zurückgeschlossen. Bei der Rückwärtsverkettung ist der Lösungsraum bereits be-



Eignung wissensbasierter Systeme für OT-Security-Analysen  Seite 45 

kannt und die Gründe dafür sollen ermittelt werden. Für OT-Security-Analysen ist eine Vorwärtsver-

kettung der Regeln sinnvoll, da zu Beginn einer OT-Security-Analyse der Ist-Zustand als Grundlage be-

stimmt wird und ausgehend davon notwendige Schutzmaßnahmen ermittelt werden. 

Wesentliches 
4-2: 

Vorwärtsverkettete regelbasierte Expertensysteme erscheinen als beste Wahl, um 
KMU bei OT-Security-Analysen zu unterstützen. 

 

Zur Vereinfachung soll im Rahmen dieser Arbeit weiterhin der Begriff wissensbasiertes System (WBS) 

für vorwärtsverkettete regelbasierte Expertensysteme verwendet werden. Außerdem wird der Begriff 

Regelwissen für das Methodenwissen verwendet. 

4.6.2 Auswahl eines geeigneten Wissensmodells 

Die Formalisierung des OT-Security-Wissens erfordert ein Wissensmodell, das alle wesentlichen As-

pekte von OT-Security-Analysen abbilden kann. Formalisierung bedeutet den Übergang von unstruk-

turiertem Wissen in eine Beschreibungsnotation (Wissensmodell). Ziel ist die maschinelle Anwendbar-

keit z. B. durch WBS. IT-Security-Wissen und damit OT-Security-Wissen liegen verteilt und unstruktu-

riert vor [FBJ17]. Zudem gilt für das OT-Security-²ƛǎǎŜƴ ŘƛŜ αƻŦŦŜƴŜ-Welt-!ƴƴŀƘƳŜάΣ Řŀ ǳƴōŜƪŀƴƴǘŜǎ 

Wissen nicht ausgeschlossen werden kann (z. B. unbekannte Schwachstellen). Aufgrund der Änderun-

gen einer Produktionsanlage über ihren Lebensweg sollte das Wissensmodell nach [WSU14] generisch 

und unabhängig von einer Implementierung sein, was der Verwendung in WBS entspricht. 

Tabelle 4-2 fasst relevante Anforderungen an geeignete formale Wissensmodelle für die Anwendung 

für OT-Security-Analysen im Rahmen eines WBS zusammen. Da sich Ontologien für die Beschreibung 

von Wissen und Regeln für soziotechnische Systeme [OBC+14] im Rahmen WBS sowohl für das Engi-

neering von Produktionsanlagen [LMC+13] als auch IT- bzw. OT-Security [EEW20; FBJ17; SSC12] bewie-

sen haben, wurde die Eignung des Wissensmodells Ontologie anhand der Anforderungen geprüft. 

Tabelle 4-2: Eignung von Ontologien als formales Wissensmodell für WBS-basierte OT-Security-Analysen 

Quelle Anforderung/Begründung Eignung 
Ontologie 

[FBJ17; SSC12], [OBC+14], Herausfor-
derung Wissen Abschnitt 3.9 

Weite Verbreitung und etabliert zur Darstel-
lung von Wissen und Regeln 

P 

s. o. ¦ƴǘŜǊǎǘǸǘȊǳƴƎ ŘŜǊ αƻŦŦŜƴŜ-Welt-!ƴƴŀƘƳŜά P 

Abschnitt 4.6.1 
Unterstützung vorwärtsverketteter Regeln 
und Ablage von Ergebnissen 

P 

[EFK+07; EFN09; GEF+08] 
Möglichkeit des (automatisierten) Schließens 
neuen Wissens 

P 

[VOBE07; WRB+09; WSU14] Interoperabel und nicht proprietär (P)* 

[DFG+18; HSF+17; VOBE07; WRB+09], 
Herausforderung Know-how Abschnitt 
3.9 

Semantische Beschreibung zum einfachen 
Austausch von Wissen 

P 

Herausforderung Änderungen Ab-
schnitt 3.9 

Trennung von Klassenwissen und Faktenwis-
sen, zur einfachen Bearbeitung und Aktuali-
sierung 

P 

[VOBE07; WSC+13], Herausforderung 
IT vs. OT (Verständnis) Abschnitt 3.9 

Ermöglicht Beschreibung eines gemeinsa-
men Verständnisses von Begriffen (men-
schen- und maschinenlesbar) 

(P)* 
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Quelle Anforderung/Begründung Eignung 
Ontologie 

[BES+11; FRA11] 
Wiederverwendbarkeit (Modularität) und 
einfache Änderbarkeit 

P 

[WSU14], Herausforderung Lebens-
weg Produktionsanlage Abschnitt 3.9 

Berücksichtigung von Lebensweginformation 
in verschiedenen Detailgraden 

P 

* abhängig von Beschreibungsnotation, zudem existieren neben frei verfügbaren Ontologien auch 
viele proprietäre Ontologien. 

 

Bei der Überprüfung der Anforderungen zeigt sich, dass sich Ontologien als Wissensmodell für WBS-

basierte OT-Security-Analysen eignen. 

Wesentliches 
4-3: 

Ontologien sind als Wissensmodell für das OT-Security-Wissen als Teil eines WBS 
geeignet. 

4.7 Verfügbares Wissen für OT-Security-Analysen 

OT-Security-Analysen setzen ein genaues Wissen über den Problembereich voraus. Je genauer das 

Wissen ist, desto besser sind die Ergebnisse einer OT-Security-Analyse. Deshalb ist es wichtig, dass 

jegliches relevante Wissen verfügbar ist. Dies betrifft vor allem das Domänenwissen. Im Rahmen einer 

Literaturrecherche wurden Arbeiten gesucht, die relevantes Domänenwissen im Rahmen der IT- oder 

OT-Security beschreiben. Während der Analyse stellte sich heraus, dass Wissen häufig in Form von 

Ontologien, seltener auch als Taxonomie oder in Graphen beschrieben wird [FBJ17]. 

Die meisten Arbeiten fokussieren nach [FBJ17] auf die IT-Security von Software-Lösungen und Soft-

ware-Tests. Einige Arbeiten beschreiben das generell für die Durchführung von IT-Security-Analysen 

benötigte IT-Security-Wissen. Dies zeigen verschiedene Studien [BLF+11; FBJ17; MEAR19; NGU11; 

SIPA14; SSC12], die verschiedene Ansätze miteinander vergleichen. Arbeiten wie [FEEK09; FPH16; 

RJB+20; TSGR06; WGC10] haben zudem den Anspruch, das relevante Wissen für IT-Security-Analysen 

für den jeweiligen Betrachtungsbereich zu umfassen. Jedoch fokussiert keine der Arbeiten auf Produk-

tionsanlagen, wodurch Besonderheiten und spezifische Anforderungen der OT-Security nicht berück-

sichtigt sind. Diese Arbeiten sind nicht ausreichend, um das relevante Wissen für OT-Security-Analysen 

zu beschreiben. 

Während einer Recherche wurde bereits in [TGN+17] festgestellt, dass einige Arbeiten schon Teile des 

benötigten Wissens für OT-Security-Analysen beschreiben. Allerdings umfassen die Arbeiten nicht das 

gesamte benötigte Wissen wie zum Beispiel [LLD+14; LVJ+15; OFH+13; SOS15A]. Andere Arbeiten fo-

kussieren nur auf bestimmte Branchen oder Arten von Produktionsanlagen wie kritische Infrastruktu-

ren [BACR11; CFK+10; JMP15; KKN+09] oder Smart-Grids. Generische Arbeiten wie [BOIS11; CKF+10], 

die Wissen für OT-Security-Analysen beschreiben, berücksichtigen nicht alle Anforderungen an Pro-

duktionsanlagen. Nichtsdestotrotz können viele Teile der bestehenden Arbeiten als Quelle für die Be-

schreibung des benötigten Wissens für OT-Security-Analysen dienen. Das benötigte Wissen über Auf-

bau und Bestandteile von Produktionsanlagen adressieren bisher nur sehr wenige Arbeiten. Beispiels-

weise betrachtet [BuMa2014] lediglich das Layout einer Produktionsanlage. Arbeiten wie 

[VDI/VDE 2182 BLATT 1; EPKA12; LZW11] betonen zwar die Notwendigkeit einer gründlichen Erfassung 

schützenswerter Güter, gehen aber nicht auf das benötigte Wissen ein. 
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Neben den Arbeiten, die generelles Wissen für IT- und OT-Security-Analysen beschreiben, gibt es viele 

Arbeiten wie [BAAR07; SOG15; SYE20; VAFE19], die sich auf bestimmte Aspekte wie Bedrohungen, 

Schutzmaßnahmen oder Schutzziele beziehen. Diese Arbeiten können genutzt werden, das generelle 

Wissen der anderen Arbeiten zu detaillieren (z. B. spezifische Ausprägungen von Schwachstellen). 

Die Literaturrecherche zeigt, dass das OT-Security-Wissen nicht immer formal beschrieben ist und 

keine einzelne Arbeit es umfassend abdeckt. 

4.8 Lebenszyklus und Wissensmanagement 

Damit die Aktualität und Konsistenz des OT-Security-Wissens sichergestellt ist, wird eine durchgängige 

Verwaltung in Form eines Wissensmanagements benötigt. Das Wissensmanagement und der Lebens-

zyklus von OT-Security-Wissen sind eng miteinander verknüpft. Entsprechend wird der Lebenszyklus 

des Wissens je nach Wissenschaftsdisziplin in Form von Aktivitäten des Wissensmanagements be-

schrieben. Nach einer Definition des Begriffs Wissensmanagement werden Beschreibungen des OT-

Security-Wissenslebenszyklus und Ansätze für das Wissensmanagement diskutiert. 

4.8.1 Definition des Wissensmanagements und Einordnung in den Rahmen dieser Arbeit 

Der Begriff Wissensmanagement (WM) wird vor allem im Kontext der Betriebswirtschaftslehre ge-

nutzt. Dabei bezieht sich WM auf das Wissen eines Individuums oder Unternehmens. Daraus ergibt 

sich folgende Definition, wie sie beispielsweise die VDI 5610 verwendet: 

α5ŀƴŀŎƘ ƛǎǘ ²a Řŀǎ hǊƎŀƴƛǎƛŜǊŜƴ aller Prozesse, in denen Informationen, Erkenntnisse und Er-

fahrungen identifiziert, erzeugt, gespeichert, verteilt und angewendet werŘŜƴ Χ Φά [VDI 5610 

BLATT 1] 

Es geht also vornehmlich um die Gesamtheit aller Methoden, Maßnahmen und Werkzeuge, die das 

WM im Unternehmen ermöglichen und fördern [VDI 5610 BLATT 1]. Fokus dabei ist die Unterstützung 

der zentralen Geschäftsprozesse. [AHM+02] beschreibt dies ähnlich, stellt aber zusätzlich heraus, dass 

ein systematischer und strukturierter, durchgängiger Ansatz benötigt wird und sowohl implizites als 

auch explizites Wissen zu berücksichtigen ist. Nebenläufige Aspekte wie die IT- bzw. OT-Security sind 

in der Regel nicht im Fokus eines Unternehmens-WM. 

Auf die Anwendung von Wissen in einem WBS ist ein Unternehmens-WM nicht ausgelegt. Entspre-

chend sind viele der Ansätze eines Unternehmens-WM nicht auf WBS übertragbar [BISH03]. Das Ma-

nagement von WBS wird als Knowledge Engineering bezeichnet. Nach [KALI90] umfasst Knowledge En-

gineering den gesamten Erstellungs- und Wartungsprozess eines WBS. Im Rahmen dieser Arbeit steht 

das OT-Security-Wissen im Fokus. Die Betrachtung des Lebenszyklus des OT-Security-Wissens über-

steigt den Rahmen von WBS, sodass weitere Aspekte des WM relevant sind. Zur Vereinfachung wird 

im weiteren Verlauf der Begriff Wissensmanagement genutzt, was die für diese Arbeit relevanten As-

pekte des Knowledge Engineering miteinschließt. Basierend auf [VDI 5610 BLATT 1; AHM+02] wird WM 

im Sinne dieser Arbeit wie folgt definiert: 

αsystematischer und strukturierter, durchgängiger Ansatz, der implizites und explizites Wissen 

der OT-Security als Schlüssel-Ressource versteht und daher darauf abzielt, den Umgang mit dem 

notwendigen Wissen für OT-Security-Analysen nachhaltig zu verbessern, um dessen Aktualität, 

Verfügbarkeit und Korrektheit ǎƛŎƘŜǊȊǳǎǘŜƭƭŜƴΦά 
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4.8.2 Der Wissenslebenszyklus in der Literatur 

Die Beschreibung des Wissenslebenszyklus ist ein wichtiger Aspekt, da dieser die Grundlage ist, auf der 

das OT-Security-Wissen bzw. dessen Aktualität und Konsistenz betrachtet wird. Deshalb wurde eine 

Literaturrecherche zu möglichen Wissenslebenszyklusmodellen durchgeführt. Während der Literatur-

recherche wurden keine Veröffentlichungen gefunden, die den Wissenslebenszyklus von IT- oder OT-

Security beschreiben. Wenige Arbeiten betrachten bestimmte Themenbereiche der IT-Security 

[HBG+11; OTD12; SKW10]. Arbeiten anderer Disziplinen beschreiben die einzelnen Phasen des WM, 

was als generische Beschreibung des Wissenslebenszyklus angesehen werden kann [ASS+14; HOS14; 

JCS07; MAX14; SHO16]. Der Fokus entspricht zumeist betriebswirtschaftlichen und verwandten The-

menbereichen. Obwohl die genannten Arbeiten verschiedene Aspekte (z. B. Fokus auf KMU, Integra-

tion in Geschäftsprozesse, Nutzen eines WM) betrachten, ist die zugrunde liegende Struktur der Le-

benszyklen vergleichbar. Exemplarisch sei die Arbeit von Probst et al. [PRR06] genannt, die die Kern-

prozesse des WM in die Phasen aus Abbildung 4-8 einteilt und durch die Studie von [SHO16] bestätigt 

wird. Als ergänzende Prozesse werden die Wissensbewertung und Wissensziele genannt, welche die 

Orientierung des WM an vorgegebenen Zielen erlaubt [PRR06]. 

 

Abbildung 4-8: Kernprozesse des WM [PRR06] 

Die Literaturrecherche verdeutlicht die Notwendigkeit, den Lebenszyklus des OT-Security-Wissens zu 

betrachten, da sich bisher noch keine Arbeiten damit auseinandersetzen. Auch wenn die einzelnen 

Phasen der verschiedenen Lebenszyklusmodelle der verschiedenen Disziplinen ähnliche Bezeichnun-

gen aufweisen, lassen sich diese nicht direkt auf den OT-Security-Wissenslebenszyklus übertragen. Die 

dahinterliegenden Ziele unterscheiden sich ebenso voneinander wie der Betrachtungsbereich (z. B. 

Unternehmenswissen oder Wissen über Schwachstellen) der Arbeiten. Deshalb müssen zunächst die 

spezifischen Anforderungen ermittelt und der OT-Security-Wissenslebenszyklus beschrieben werden. 

Wesentliches 
4-4: 

Der OT-Security-Wissenslebenszyklus wurde bisher nicht beschrieben, wird jedoch 
als Grundlage für das durchgängige Wissensmanagement benötigt. 

4.8.3 Das Wissensmanagement in der Literatur 

Ein WM besteht aus vielen einzelnen Methoden, die zusammen die Kernprozesse aus Abbildung 4-8 

abbilden. Während einer Literaturrecherche wurde festgestellt, dass kein zusammenhängendes Kon-

zept verfügbar ist. Es wurde jedoch deutlich, dass verschiedene Aspekte des WM als Einzellösungen, 

häufig in einem anderen Kontext, bereits adressiert sind. Vor allem im Bereich von Ontologien und 
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WBS sind viele Arbeiten verfügbar, die auf die Beschaffung [AWK+18; PKP+11], Versionsverwaltung 

[BSJ17; JAP14; JAV13] und Korrektheit [RACR15; SSM03] eingehen. Eine Übersicht gibt [FBJ17], wobei 

sich nur wenige Arbeiten mit dem WM im Sinne dieser Arbeit auseinandersetzen. Beispielsweise be-

trachtet [SOU14] Hindernisse bei Unternehmens-WM für SW-Tests. Die eigentlichen Methoden eines 

WM werden nicht betrachtet. Im Bereich von Produktionsanlagen und Software-Engineering bestehen 

ebenfalls viele Arbeiten zu Versionsverwaltung und Variantenmanagement [AGK+20; KLL+14; LNT+18; 

VFS+15], um Änderungen nachvollziehen und modellieren zu können (z. B. [DFG21@; HGH+15; 

VFS+15]). Auf die Wissensbewertung wird kaum eingegangen [ACH+15]. Zusätzlich bestehen viele Ar-

beiten, die sich auf Geschäftsprozesse beziehen, weshalb eine Übertragung auf das WM nicht oder nur 

schwer möglich ist. Die Betrachtung von Unternehmens-WM-Ansätzen zeigt aber, dass das Thema WM 

nicht rein technisch betrachtet werden kann, da verschiedenste Entitäten beteiligt sind. Es handelt sich 

somit um ein soziotechnisches Problem, dass nur unter Berücksichtigung der beteiligten Entitäten zu 

lösen ist. Basierend auf der Literaturrecherche, der Definition des WM und der Diskussion des OT-

Security-Wissenslebenszyklus werden Aspekte, für die Arbeiten verfügbar sind, detaillierter diskutiert. 

Repräsentation von Verwaltungsinformation 

Für die Verwaltung der Lebenszyklusinformation des OT-Security-Wissens eignen sich Metadaten, die 

jeweils an die einzelnen Wissenselemente angehängt werden [CAN+11; LHR+08; RGH+19]. Für das An-

hängen von Metadaten bieten sich bei OWL verschiedene Möglichkeiten, wie die ISO/IEC 11179 

[ISO/IEC 11179-1] und das Simple Knowledge Organisation System (SKOS) [AIS21@] an, die auf verteilte 

Systeme ausgelegt sind. Dies ist jedoch nicht Ziel des WM, da die Metadaten nur innerhalb des WM 

Verwendung finden und die Ansätze zu komplex sind. Auch die Verwendung einer Metadaten-Ontolo-

gie erscheint nicht als zielführend, da das OT-Security-Wissen um weitere Semantik angereichert 

würde, die nicht mehr Teil des Domänenwissens ist. Eine weitere Variante ist die Verwendung von 

Annotationen. Mithilfe der Annotationen können Metadaten an jedes Wissenselement angehängt 

werden, ohne dem OT-Security-Wissen weitere Semantik hinzuzufügen [ISO/TS 15926-8; LSF+14]. An-

notationen werden auch innerhalb von OWL für Metadaten wie Kommentare genutzt. Die Gruppie-

rung von Metadaten könnte in diesem Fall über Hierarchien oder die Bezeichnung der Metadaten z. B. 

BewertungAlter definiert werden, wobei Bewertung die Gruppe bezeichnet und Alter das Metadatum. 

Eine weitere Möglichkeit wäre die Erstellung einzelner Namensräume für jede Metadatengruppe. 

Evolution von Wissen (Wissensidentifikation, Wissenserwerb und Wissensentwicklung) 

Das OT-Security-Wissen ist dynamisch und muss sich mit seiner Umwelt weiterentwickeln (Evolution), 

um einen aktuellen Schutz zu ermöglichen. Schwerpunkte der Evolution sind neues benötigtes Wissen, 

Bewertung von verwendetem Wissen und die Auswertung der Nutzung von Wissen [CHL+13; HGR+14]. 

Dabei ist die Verwaltung der Änderungen des Wissens notwendig, um Änderungen nachvollziehen 

όŜƴƎƭΦ αǘǊŀŎŜŀōƛƭƛǘȅάύ Ȋǳ ƪǀƴƴŜƴ [SSM03; WOL19]. Die Evolution kann seriell (Versionen) oder parallel 

(Varianten) erfolgen. Projekte enthalten eine Variante der Wissensbasis. Die Synchronisation einer Va-

riante mit Änderungen an der Wissensbasis wird Co-Evolution genannt. [JDS+18; RGB+14B; VFF+15] 

Änderungen erfolgen vornehmlich beim Faktenwissen, wenn z. B. neue Bedrohungen, Schwachstellen 

oder Gesetze gefunden werden. Auch die Evolution einer Produktionsanlage kann in jeder Lebensweg-

phase die Aktualisierung des OT-Security-Wissens notwendig machen [FEMA03]. Das Klassenwissen 
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sollte sich nur ändern, wenn sich die Domäne ändert, das Wissensmodell umstrukturiert wird oder die 

Beschreibungsnotation (z. B. OWL) ändert [KKO+12; NOKL04]. Regelwissen muss auf Aktualität geprüft 

werden, wenn das Fakten- oder das Klassenwissen aktualisiert wurde. Es bestehen also Abhängigkei-

ten zwischen dem Klassen-, Fakten- und Regelwissen. Abbildung 4-9 zeigt diese Abhängigkeiten. Dabei 

kann zwischen den Abhängigkeiten bei Änderungen (durchgehende Pfeile) und bei der Beschaffung 

neuen Wissens (gestrichelte Pfeile) unterschieden werden. 

 

Abbildung 4-9: Abhängigkeitsgraph für die Auswirkungen von Evolution und des Bedarfs neuen Wissens 

Die Regeln des Regelwissens sind aus Sicht der Änderungen am Wissensmodell weder untereinander 

abhängig noch haben Änderungen Auswirkungen auf das Klassen- oder Faktenwissen. Ändert sich hin-

gegen das Faktenwissen (z. B. Löschen eines Individuums), können Änderungen am Regelwissen not-

wendig sein, aber auch Änderungen am Faktenwissen selbst (z. B. Löschen des Verweises auf das ge-

löschte Individuum). Änderungen am Klassenwissen haben wiederum Auswirkungen auf das Fakten- 

und das Regelwissen. Wird beispielsweise ein Konzept entfernt, so müssen alle Individuen des Kon-

zepts aus dem Faktenwissen und alle Regeln, die sich auf das Konzept bzw. die Individuen beziehen, 

ebenfalls entfernt werden. Änderungen des Klassenwissens können zudem weitere Änderungen im 

Klassenwissen nach sich ziehen. Wird bspw. ein neues Konzept aufgenommen, muss dieses mit den 

bestehenden Konzepten über entsprechende Objekteigenschaften verbunden werden. 

Die Evolutionskategorien von Produktionsanlagen (Hinzufügen, Entfernen, Ändern) aus Abschnitt 2.6 

lassen sich auf das OT-Security-Wissen übertragen. [BJR+14] bezeichnet diese Änderungsoperatoren 

als atomare Operatoren, weil diese einzelne Wissenselemente betreffen und daraus komplexere Ope-

rationen zusammengesetzt werden können [HGR13; KBC+14; LSF+14]. Die atomaren Änderungsope-

ratoren können auf alle Wissenselemente des Wissensmodells (Konzept, Objekteigenschaft, Datenei-

genschaft, Individuum, Regel, Metadaten) angewendet werden. Nur das Umbenennen von Regeln und 

Metadaten ist nicht in allen Beschreibungsnotationen (z. B. OWL und SWRL) möglich. Je nach Ände-

rungsoperation kann es verschiedene Lösungen geben. Eine mögliche Herangehensweise sind globale 

Evolutionsstrategien [HAR12], die für die Lösungsmöglichkeiten bei den verschiedenen Änderungsope-

ratoren für Klassen-, Fakten- und Regelwissen Standardvorgehensweisen festlegen. 

Beschaffung von Wissen in Abhängigkeit von Wissensquellen 

Die verschiedenen Wissensquellen lassen sich nach Abschnitt 4.2 in Wissensquellen mit explizitem und 

implizitem Wissen unterscheiden. Explizite Wissensquellen lassen sich weiter aufteilen in unstruktu-

riert, semistrukturiert und strukturiert [YML+14; JLF13]. Nach einer Studie von [BDK+16] informieren 

sich Security-Experten in verteilten und vor allem unstrukturierten und teilweise semi-strukturierten 

Wissensquellen [FBJ17]. Das Vorgehen für die Beschaffung und Aktualisierung von Wissen ist abhängig 

vom Zustand des Wissens in den Wissensquellen und der Art des benötigten Wissens (Klassen-, Fakten- 
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und Regelwissen) [YML+14]. Tabelle 4-3 gibt einen Überblick über die verschiedenen Wissensquellen 

und möglichen Beschaffungsmethoden. 

Tabelle 4-3: Arten von Wissensquellen und dazugehörige Beschaffungsmethoden 

Wissensquelle Beispiele Beschaffungsmethoden 

explizit, unstrukturiert 
(Beschreibung von Wissen 
in undefinierter Form) 

Foreneinträge, Gesetze, 
bƻǊƳŜƴ ǳƴŘ {ǘŀƴŘŀǊŘǎ Χ 

Extraktionsmethoden, die semantische 
Bezüge zum Wissensmodell herstellen. 
Die meisten basieren auf Methoden des 
Text Mining bzw. der Mustererkennung 
[PKP+11]. Für Grundlagen siehe [DEN12; 
HAR05]. 

explizit, semistrukturiert 
(semantische Marker zur 
teilweisen Formatierung 
des Wissens) 

Schwachstellenbeschrei-
bungen der NVD, Daten-
austauschformate 

Bei semantischem Bezug zu Wissensmo-
dell teilweise Transformation möglich. 
Ansonsten sind Extraktionsverfahren ein-
zusetzen. 

explizit, strukturiert 
(Beschreibung des Wis-
sens mittels einer forma-
len Beschreibungsnota-
tion) 

Datenbanken, OWL-Onto-
logien, Datenaustausch-
formate wie CAEX/Auto-
mationML oder SCAP 
(Security-Information) 

Transformation auf die Beschreibungsno-
tation des Wissensmodells (z. B. von 
CAEX zu OWL [RUN11]). Andernfalls muss 
ein Extraktionsverfahren verwendet wer-
den. 

Implizit 
(Wissen in Personen vor-
handen) 

OT-Security-Experten, An-
lagenfahrer usw. 

Bei direkter Eingabe benutzerbezogene 
Eingabemasken, die Externalisierung intu-
itiv erlauben [SBG+18]. Bei Bereitstellung 
durch Dritte wird entsprechende Akquisi-
tionsmethode z. B. aus Unternehmens-
WM [KUAN14] benötigt. Ein Bespiel sind 
Interviews [AHM+02; GBM10; PUP90]. 

 

Aufgrund der Verwendung einer Ontologie als Wissensmodell des OT-Security-Wissens stehen fol-

gende etablierte Vorgehensweisen zur Beschaffung von OT-Security-Wissen unter Verwendung der 

Beschaffungsmethoden zur Verfügung: 

¶ Klassenwissen Für die Beschaffung des Klassenwissens hat sich der Begriff Ontologe Learning 

durchgesetzt [STST09]. Bei der Verfeinerung einer bestehenden Ontologie wird auch der Be-

griff Ontology Enrichment verwendet [NGU11; PKP+11]. In der Regel baut Ontology Learning 

auf einer Basisontologie auf [PKP+11]. Ontology Learning besteht aus folgenden Schritten: 

1. Transformation von/Extraktion aus Wissensquellen: Bei der Transformation können 

mögliche Konzepte und Eigenschaften direkt ermittelt werden, wohingegen Extrakti-

onsmethoden Kandidaten für Konzepte und Eigenschaften vorschlagen. 

2. Matching der Kandidaten mit dem Wissensmodell [DRÖ10; NGU11]: 

Kandidaten für Konzepte und Eigenschaften werden mit dem Wissensmodell abgegli-

chen, um semantische Beziehungen (Ergänzung neuen Wissens) oder Aktualisie-

rungskandidaten (Aktualisierung bestehenden Klassenwissens) zu identifizieren. 

3. Merging oder Mapping [DRÖ10] 

Merging: Integration von Klassenwissen in eine Ontologie. Dabei werden neue Kon-

zepte und Eigenschaften als Teil des bestehenden Wissensmodells aufgenommen. 

Mapping: Verbindung von Ontologien mittels verknüpfender Objekteigenschaften 

oder einer Upper-Ontologie mit gemeinsamen Konzepten und Eigenschaften. 
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¶ Faktenwissen CǸǊ ŘƛŜ .ŜǎŎƘŀŦŦǳƴƎ ŘŜǎ CŀƪǘŜƴǿƛǎǎŜƴǎ Ƙŀǘ ǎƛŎƘ ŘŜǊ .ŜƎǊƛŦŦ αhƴǘƻƭƻƎȅ tƻǇǳƭŀπ

ǘƛƻƴά ŘǳǊŎƘƎŜǎŜǘȊǘ ώACH+15; NGU11; PKP+11]. Es werden Extraktions- und/oder Transforma-

tionsmethoden benötigt, die Kandidaten für Individuen des Klassenwissens bereitstellen. 

Während des Matchings werden die Kandidaten für Individuen auf das Klassenwissen des 

Wissensmodells angepasst. Abschließend erfolgt die Aufnahme in die Ontologie. 

¶ Regelwissen Wenige Arbeiten befassen sich mit der Beschaffung von Regelwissen, auch 

wenn erste Ansätze vorhanden sind [PKP+11]. Dies hat sich bis zur Erstellung dieser Arbeit 

nicht geändert. Außerdem muss das Regelwissen an dem vorhandenen OT-Security-Wissen 

orientiert sein. Deshalb wird im Rahmen dieser Arbeit die manuelle Bearbeitung des Regel-

wissens bevorzugt. Eine Unterstützung ist durch eine kontextbezogene Benutzeroberfläche 

denkbar. 

Abhängig von der Extraktionsmethode werden nur einzelne (Teil-)Schritte der Beschaffung abgedeckt 

(z. B. Identifikation von Termen mittels Natural Language Processing oder Text Mining bei der Extrak-

tion) oder mehrere Schritte der Ontology Population bzw. des Ontology Enrichment und Ontology Lear-

ning. Außerdem ist eine Unterscheidung zwischen domänenspezifischen Extraktionsmethoden, die auf 

bestimmte Domänen ausgerichtet sind (z. B. Schwachstellenwissen oder die Architektur von Produkti-

onsanlagen) und domänenunabhängigen Extraktionsmethoden, die beliebiges (OT-Security-)Wissen 

extrahieren, notwendig. Domänenspezifische Extraktionsmethoden versprechen bessere Ergebnisse 

als generische Ansätze, da bei der Extraktion bereits Kontext zu der Domäne einbezogen werden kann 

[BHJ+17; JQS+18; PKP+11]. Extraktionsmethoden benötigen in der Regel eine Grundlage, die definiert, 

welches Wissen aus den Wissensquellen als Kandidaten für Wissenselemente extrahiert werden soll. 

Dies kann durch die Auswahl der Wissensquellen erfolgen oder durch bestimmte Vorgaben von Begrif-

fen bzw. bereits vorhandenem Klassen- und Faktenwissen [BHJ+17; JQS+18; PKP+11]. 

Beispiele für domänenspezifische Methoden sind für Ontology Population [BOIS11; GRB+14; NGJ+18; 

PMJ+19; WGC10] und für Ontology Enrichment oder Ontology Learning [JLF13; LFM+13]. Als umfas-

sende Werke für die Anreicherung von Ontologien um Schwachstellenwissen seien [BHJ+17; BJI+13; 

IBN+15; JBH+15; MBI+13] genannt. Dass besonders die Extraktion von Schwachstellenwissen ein gut 

untersuchtes Feld ist, zeigen [KEK+19; KLJ+20; MHY+20; YJW+20], welche belegen, dass immer noch 

an Extraktionsmethoden geforscht wird. Ein Beispiel für domänenunabhängige Methoden beschreiben 

[VVS07], die auf Basis von Webseiten Kandidaten für das Faktenwissen bereitstellen (Ontology Popu-

lation). Beispiele für Ontology Enrichment oder Ontology Learning sind [ATC+14; CIVÖ05; NIC06; 

PKP+11]. Exemplarisch seien ISOLDE [NIC06] und BOEMIE [PKP+11] genannt, die geeignete Werkzeuge 

für das Ontology Enrichment auf Basis einer bestehenden Ontologie (als Referenzontologie) darstellen. 

Ein Vorteil von BOEMIE ist, dass Inkonsistenzen bei der Aufnahme automatisiert berücksichtigt wer-

den, das ist bei ISOLDE nicht der Fall. Die Studien [AWK+18; KON18; LOAB20] geben eine Übersicht zu 

weiteren Arbeiten und Werkzeugen für domänenunabhängige Extraktionsmethoden. 

Die Beschaffung von Faktenwissen mittels Transformation oder Extraktion kann komplett automati-

siert werden. Bei der Beschaffung von Klassenwissen wird der OT-Security-Experte benötigt, vor allem 

um Inkonsistenzen und Redundanzen aufzulösen [GBM10; SKE+15; VFW+19]. Eine Auswahl, welche 

Wissenselemente in die Wissensbasis aufgenommen werden, sollte ebenfalls durch den OT-Security-

Experten entschieden werden [JBH+15; PKP+11]. Aus diesen Gründen erfolgen die Schritte Matching 

und Merging teilautomatisiert. Auch das Mapping von (Teil-)Ontologien kann nicht vollautomatisch 
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durchgeführt werden [BHJ+17; NGU11]. Für das Matching stehen Methoden und Werkzeuge zur Ver-

fügung, mit denen ein Mapping oder Merging vorbereitet und geprüft werden kann (siehe dazu 

[ABM15; DEN12; LFM+13; NGU11; SHEU13]). Beispiele sind COMA/COMA++ [MRA+11] oder PROMPT 

[NAMA00]. Auch Arbeiten wie [ESO+11; SHEU13; WASA12] beschreiben entsprechende Methoden. 

Versionsverwaltung 

Die Versionierung von Ontologien ist bereits seit Langem ein relevantes Thema, weshalb viele Arbeiten 

dazu bestehen [NGU11]. [BSJ17] beschreibt die drei hauptsächlich verwendeten Ansätze: 

¶ Kopiebasierter Ansatz Nach Änderung an einer Ontologie wird eine Kopie abgelegt. 

¶ Änderungsbasierter Ansatz Zwischen zwei Versionen werden nur die Änderungen bzw. die 

Beschreibung der Änderungen abgelegt (Delta). Dies spart Speicherplatz und vereinfacht den 

Vergleich zwischen Versionen im Vergleich zu dem kopiebasierten Ansatz. 

¶ Zeitstempelbasierter Ansatz Für jedes Wissenselement wird ein Intervall vorgegeben, in dem 

das Wissenselement in der Ontologie vorhanden ist. Der Nachteil ist, dass die zeitlichen und 

nicht die semantischen Aspekte in den Vordergrund gestellt werden [BSJ17]. 

¶ Hybride Ansätze Eine Kombination der anderen Ansätze. Ein Beispiel dafür ist [BSJ17]. 

Eine Versionierung der Wissensbasis kann auf verschiedenen Ebenen erfolgen: 

¶ Textuelle Versionierung Änderungen werden als Zeichen(ketten) je Zeile mit den atomaren 

Änderungsoperatoren beschrieben (z. B. Versionskontrollsysteme wie Git [CHST20]). 

¶ Syntaktische Versionierung Zusammenhängende Zeichenketten werden anhand ihrer Struk-

tur erkannt und darauf basierend werden die atomaren Änderungsoperatoren angewendet 

(z. B. Erweiterung von Git um RDF-Tripel [ARRA16]). 

¶ Semantische Versionierung Die Beziehungen zwischen Wissenselementen werden bei Ände-

rungen berücksichtigt. 

Aufbauend auf atomaren Änderungsoperatoren beschreiben verschiedene Arbeiten komplexere Än-

derungsoperatoren zur Repräsentation der Änderungen zwischen zwei Versionen. Das Ziel ist die Er-

haltung bzw. Ermittlung der Semantik der Änderungsoperationen. [JAP14; JAV13] beschreiben z. B.: 

¶ Komplexe Änderungsoperatoren beschreiben generische Änderungen auf Basis der atoma-

ren Änderungsoperatoren (z. B. das Verschieben einer Klasse innerhalb der Ontologie). 

¶ Domänenänderungsoperatoren umfassen Änderung im Wissen, die Änderungen der Do-

mäne entspricht (z. B. Hinzufügen einer neuen Bedrohung als Individuum mit Eigenschaften). 

¶ Abstrakte Änderungsoperatoren dienen zur Abstraktion der domänenspezifischen Ände-

rungsoperatoren, um diese auf andere Domänen zu übertragen. 

Die Änderungsoperatoren sind mit Bedingungen verknüpft, die eine konsistente Wissensbasis nach 

Änderungen sicherstellen. Ein weiteres Beispiel für verfügbare Werkzeuge, das mit Change Patterns 

arbeitet, ist COnto-Diff [CONTO+2018]. COnto-5ƛŦŦ ǿƛǊŘ ƛƳ .ŜǊŜƛŎƘ ŘŜǊ α[ƛŦŜ-{ŎƛŜƴŎŜǎά ǾŜǊǿŜƴŘŜǘΦ 

[KTC+19] beschreibt das Werkzeug SiLift, welches auf Basis atomarer Operationen semantische Ände-

rungen für Graphen bestimmt. Auch [JAP14; JAV13] beschreiben einen Ansatz zur Bestimmung seman-

tischer Änderungen auf Basis atomarer Änderungen in Ontologien. 

[LKN+13] betrachtet Versionierung aus Sicht kompletter Ontologien, was für umfangreiche Ontologien 

wie das OT-Security-Wissen sehr komplex wird. Ein anderer Ansatz ist die Ergänzung einer zusätzlichen 
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Ontologie, die alle Konzepte zur Versionsverwaltung bereitstellt [SPP+13]. Arbeiten wie [JEM18; 

ZBG+16] betrachten die Versionierung aus der temporalen Sicht, mit dessen Hilfe die Version einer 

Ontologie zu einem bestimmten Zeitpunkt generiert werden kann. Auch die Software-Projektverwal-

tung Maven wurde für die Verwaltung und Versionierung für Ontologien angepasst [PASC17]. Manche 

Ontologie-Editoren stellen ebenfalls Mechanismen zur Versionsverwaltung zur Verfügung [THSÜ09], 

diese sind jedoch oft begrenzt und setzen die Verwendung des Editors voraus. Die Editoren decken 

jedoch nicht alle Aufgaben des WM ab. Deshalb ist eine Verwendung nicht möglich. Ein generelles 

Problem, das identifiziert wurde, ist die fehlende Unterstützung von Regelwissen in bestehenden Ar-

beiten im Bereich von OnǘƻƭƻƎƛŜƴ όŅƘƴƭƛŎƘ ǿƛŜ ōŜƛ αhƴǘƻƭƻƎȅ tƻǇǳƭŀǘƛƻƴά [PKP+11]). 

Variantenmanagement 

Jede Variante des globalen Wissensmodells kann als Projekt verstanden werden. Wird die globale Wis-

sensbasis verändert, müssen auch die daraus gebildeten Projekte synchronisiert werden [RGB+14B]. 

Dabei sind die semantischen Bezüge sicherzustellen, was einer Co-Evolution nach [JDS+18; RGB+14A] 

entspricht. Das Variantenmanagement ist eine zeitaufwendige, fehleranfällige Aufgabe, weshalb ein 

teilautomatisierter Ansatz vorzuziehen ist [RGB+14B]. Lediglich bei Inkonsistenzen oder Lösungsalter-

nativen muss ein Experte eingreifen. Im Bereich SW-Engineering bzw. Software Product Lines und dem 

Engineering von Produktionsanlagen ist Variantenmanagement seit Längerem relevant [FUVO14; 

HKR+11]. Zwar können grundlegend auch Versionskontrollsysteme Varianten verwalten (durch Forks 

und Branches), die semantischen Bezüge zwischen den Varianten bleiben aber auch hier nicht erhalten 

[LSB+21]. Andere Lösungsansätze aus dem Software-Bereich beziehen sich in der Regel auf andere Ar-

ten von Modellen und Engineering-Artefakten. Entsprechend müssten diese Ansätze für Ontologien 

angepasst werden, weshalb direkt anwendbare Ansätze für die Wissensbasis bevorzugt werden. 

Für Ontologien ist Variantenmanagement bisher kaum ein Thema [RGB+14B]. Eine mögliche Herange-

hensweise beschreibt [RGB+14B], indem die Import-Funktion von Ontologien um die Operatoren hin-

zufügen, verstecken, ändern und ihrer Inversen erweitert wird. Mit dem Ansatz kann das Wissensmodell 

für jedes Projekt angepasst und globale Änderungen an alle Projekte synchronisiert werden. 

Aus der Software-Entwicklung sind feature models eine Möglichkeit, Varianten und Abhängigkeiten 

einer Software bzw. eines Produkts zu beschreiben. [LBG17] gibt einen Überblick verschiedener An-

sätze. Arbeiten wie [SSA14] erweitern feature models um die Verwaltung von Versionen. Nach 

[VFS+15] sind feature models aktuell noch nicht verwendbar, da das Verhältnis zwischen der Erstellung 

der feature models und deren Vorteile zu gering sind. [LSB+21] vergleicht verschiedene Variantenkon-

trollsysteme. Als Fazit wird festgehalten, dass Variantenkontrollsysteme feingranulare Änderungen au-

tomatisch verwalten können, jedoch nicht ausgereift sind. Außerdem werden unter anderem folgende 

offene Herausforderungen genannt: Komplexe, aufwändige Arbeitsabläufe, mögliche Abhängigkeit 

von einem Versionskontrollsystem (Lock-in), fehlende Unterstützung für kollaboratives Arbeiten.  

Kombination von Versionsverwaltung und Variantenmanagement 

Aus dem Bereich von Software Product Lines und Produktionsanlagen stehen verschiedene Variabili-

tätsansätze zur Verfügung, die gleichzeitig Versionen und Varianten unterstützen [AGK+20; VMK+15]. 

Annotative Herangehensweisen fügen einem Modell zusätzliche Information hinzu, sodass alle Modell-
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varianten beschrieben werden (auch 150%-Modelle genannt [SRC+12]). Wird zusätzlich temporale In-

formation hinzugefügt, können auch Versionen verwaltet werden (175%-Modell genannt [LNT+18]). 

Bei vielen Varianten wird es jedoch schnell komplex [VMK+15]. Zusammengesetzte Herangehenswei-

sen teilen eine Software bzw. eine Produktionsanlage in Komponenten auf. Die einzelnen Varianten 

und Versionen ergeben sich aus der Kombination der Komponenten. Ein bekanntes Beispiel ist AHEAD 

[BSR04]. Diese Herangehensweisen können jedoch oft nicht alle Aspekte einer Produktionsanlage ab-

decken [VMK+15]. Transformative Methoden beschreiben, ausgehend von einem Basismodell, wie ein-

zelne Versionen und Varianten gebildet werden können, und sind in der Regel invers. Solche Transfor-

mationen können z. B. durch die common variability language [HMO+08] in Form von Regeln oder 

durch Delta-Modeling [SCH10] mithilfe von Deltas beschrieben werden [VFS+15]. Ein Delta besteht 

grundlegend aus den atomaren Änderungsoperatoren hinzufügen, entfernen, ändern [KLL+14]. Bei-

spiele für Delta-Modeling-Ansätze sind ɲ-MontiArc [HKR+11; HRR+12] und MoDEMAS [VMK+15]. 

Durch Abgleich von Ontologien und ihrer Wissenselemente vor und nach Änderungsoperationen kön-

nen die Deltas automatisiert generiert werden [VFF+15]. Das Erstellen von Deltas ist aufwendig und 

fehleranfällig, weshalb eine Werkzeugunterstützung benötigt wird [VMK+15]. Da Delta-Modeling spra-

chen- und modellunabhängig ist [KLL+14], kann es für das Wissensmodell verwendet werden. Die ver-

fügbaren Ansätze aus dem Bereich Software-Engineering bzw. Produktionsanlagen müssten jedoch für 

Ontologien und Regeln angepasst werden, was der Einschätzung von [VMK+15] entspricht. 

Bewertung und Korrektheit (Wissensziele und Wissensbewertung) 

Bisher wurde die Bewertung von Ontologien im Sinne des WM nur selten betrachtet [ACH+15; SKE+15]. 

Bei den Arbeiten, die darauf eingehen, werden vor allem das Alter und die Relevanz berücksichtigt 

[SSM03; VVM+19; YIN05]. Relevanz wird je nach Quelle unterschiedlich gedeutet und beinhaltet in der 

Regel die Auswertung, wie häufig Wissenselemente, zumeist auf Basis einer Protokollierung der Inter-

aktionen mit Wissen (z. B. Log-Dateien), angewendet wurden [GBM10; HGR+14; SSM03; YIN05]. Zu-

sätzlich kommt eine Expertenentscheidung und die (semantische) Relevanz eines Konzepts oder einer 

Eigenschaft der OT-Security-Domäne hinzu [ATC+14] oder die Auswertung getätigter Suchen im Wis-

sen [UEBO03]. Dabei wird nicht immer auf Wissen fokussiert, sondern z. B. auf Dokumente [LHR+08]. 

Je nach Bewertung wird neues Wissen beschafft, beibehalten oder ausgeschlossen [CHL+13]. 

Die Korrektheit von Wissen bezieht sich im Sinne des WM darauf, dass Wissen jederzeit für OT-

Security-Analysen bereitgestellt werden kann und zu korrekten Ergebnissen aus Sicht der OT-Security 

führt. Für Ontologien bestehen viele Arbeiten, die auf die Evaluierung eingehen [JAR18; OCM+07; 

RAA+14; RACR15]. Die Ziele der Evaluierungen unterschieden sich je Arbeit. [GHC+15; RACR15] schlagen 

entsprechende Kriterien vor. Für diese Arbeit sind davon vor allem folgende Kriterien relevant: 

¶ Akkuratheit Abdeckung der Domäne OT-Security 

¶ Vollständigkeit Alles benötigte Wissen liegt im benötigten Detailgrad vor 

¶ Flexibilität Anpassbarkeit an Änderungen 

¶ Klarheit Maß, wie objektiv und verständlich eine Ontologie ist 

¶ Konsistenz Anwendung des Wissens führt nicht zu Widersprüchen 
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Entsprechende Werkzeuge zur Auswertung durch einen Experten stehen zur Verfügung [RAA+14; 

RACR15]. Ein Beispiel zur Bestimmung der Akkuratheit und Vollständigkeit ist der Abgleich von Konzep-

ten einer Ontologie mit lexikographischen Datenbanken wie WordNET [THE21@]. 

Die Kriterien zeigen, dass die Korrektheit eng mit der Bewertung zusammenhängt und die Bewertung 

die Kriterien Akkuratheit, Vollständigkeit und Klarheit adressiert. Die Flexibilität ist abhängig vom Wis-

sensmodell und davon, wie leicht Evolution durch das WM abgebildet werden kann. Die Konsistenz 

einer Ontologie kann mithilfe von Parsern und Problemlösungskomponenten (im Umfeld des Semantic 

Web als Reasoner bezeichnet) sichergestellt werden [BER15]. Parser prüfen maschinenlesbare Doku-

mente auf korrekte Syntax. Reasoner können zusätzlich die vom Kontext OT-Security-Analysen unab-

hängige Semantik überprüfen [BLF+11; FRL+14; LKN+13; LVF+09; YML+14]. Bei OWL kann zum Beispiel 

die owldotnetapi [BPE21@] verwendet werden. Identifizierte Fehler müssen anschließend manuell be-

hoben werden. Eine weitere Möglichkeit, die Korrektheit von Ontologien zu überprüfen, sind Werk-

zeuge wie OntoClean, das auf semantischer Ebene Ontologien validiert, um fehlerhafte taxonomische 

Relationen zu identifizieren und zu entfernen [RAA+14]. Einen Überblick über OntoClean gibt z. B. 

[STST09]. Einen Vergleich mehrerer Werkzeuge ist in [JAR18] zu finden. 

Bereitstellung des Wissens (Wissensbewahrung, Wissensnutzung und Wissens(ver)teilung) 

Die Bereitstellung des OT-Security-Wissens ist abhängig vom gewählten Wissensmodell und der Wis-

senssenke. Für die Arbeit wird davon ausgegangen, dass die Anwendung des OT-Security-Wissens auf 

die Problemlösungskomponente des WBS beschränkt ist, weshalb hierzu keine Diskussion erfolgt. 

Relevanz einer kontextbezogenen Visualisierung der Methoden des WM 

Arbeiten wie [FEVO17; FFL13; HKK+20; SBG+18; VFW+19] betonen die Wichtigkeit einer kontextbezo-

genen Benutzeroberfläche, die auf die Problemstellung angepasst ist. So können sich Experten auf das 

Wesentliche konzentrieren und machen weniger Fehler. Im Rahmen dieser Arbeit muss die kontext-

bezogene Benutzeroberfläche geeignet sein, das OT-Security-Wissen für die verschiedenen Methoden 

und Entitäten geeignet aufzubereiten und darzustellen [BJR+14; IBN+15; VFF+15]. Damit dies mög-

lichst einheitlich ist, sollte die kontextbezogene Benutzeroberfläche alle Methoden des WM zusam-

menführen. Ziel muss sein, nur das für eine Aufgabe relevante Wissen anzuzeigen und domänenspezi-

fische Eingabemöglichkeiten so aufzubereiten, dass die Möglichkeit von Eingabefehlern deutlich redu-

ziert ist [BOIS11; WEWE09]. Außerdem muss die kontextbezogene Benutzeroberfläche möglichst intui-

tiv durch die einzelnen Aufgaben führen [BJR+14; SBG+18]. Ein Beispiel dafür ist OntoWorks [FGE+07], 

das den Fokus auf die Ermittlung von Anforderungen für die IT-Security legt. Auch [FEFE12] zeigen, wie 

eine kontextbezogene Visualisierung einer Ontologie für IT-Security-Experten dargestellt werden kann. 

Arbeiten wie [UEBO03; WOL19] ƎŜƘŜƴ ŘŀǊŀǳŦ ŜƛƴΣ ǿƛŜ .ŜƴǳǘȊŜǊǎƛŎƘǘŜƴ όŜƴƎƭΦ αǾƛŜǿǎάύ ŜǊǎǘŜƭƭǘ ǿŜǊŘŜƴ 

können. [JKB+17] zeigen eine mögliche Darstellung der Beziehung zwischen Versionen und Varianten. 

Die Studie [LDI+16] vergleicht generische Visualisierungen der Evolution von Ontologien. 

Eine kontextbezogene Benutzeroberfläche ist vom Inhalt des Wissens abhängig. Es können zwar grund-

legende Arbeiten berücksichtigt werden, es wird jedoch eine eigene Benutzeroberfläche benötigt. Dies 

ist jedoch nicht mehr Teil dieser Arbeit, sodass nur Anforderungen definiert werden können. Für die 

Beschaffung und Bearbeitung von Regelwissen hat bereits [SBG+18] Anforderungen definiert, die auf 

beliebige Wissenselemente des OT-Security-Wissensmodells erweitert werden können: 



Eignung wissensbasierter Systeme für OT-Security-Analysen  Seite 57 

¶ Wissen muss aufbereitet und vorstrukturiert werden. 

¶ Wissen muss für menschliche Experten verständlich dargestellt werden. 

¶ Wissen muss interaktiv und inkrementell aufgebaut werden. 

¶ Wissen muss erklärbar sein. 

¶ Wissen muss fehlerfrei modelliert und implementiert werden. 

Wesentliches 
4-5: 

Es gibt wenige Arbeiten, die sich auf das WM von OT-Security-Wissen beziehen. 
Einzelne Aspekte eines WM werden hingegen in vielen Arbeiten beschrieben. Auf 
Basis dieser Arbeiten können die benötigten Methoden des WM erarbeitet werden. 

4.9 Zwischenfazit 

Aus Sicht eines soziotechnischen Systems sind WBS als Werkzeuge zu betrachten. Das Wissen wird 

mithilfe von Beschreibungsmitteln (Wissensmodell) formalisiert. Die Methoden und der Kontext wer-

den in der Wissensbasis eines WBS vorgehalten, und daraus wird neues Wissen generiert. Die Werk-

zeuge eines soziotechnischen Systems sollen den Menschen bei seinen Tätigkeiten unterstützen, wes-

halb neben der Reduktion der Aufwände und der Reduktion des benötigten Wissens auch die Bedien-

barkeit und die Integration in das soziotechnische System wichtige Punkte darstellen, wie es beispiels-

weise [IG 21@] aussagt. 

WBS scheinen in Form eines regelbasierten Expertensystems mit einer Ontologie zur Formalisierung 

des Wissens besonders geeignet, den in Abschnitt 3.9 genannten Herausforderungen und den in Ab-

schnitt 3.10 diskutierten Problemen zu begegnen. Gleichzeitig zeigen die Abschnitte 4.6, 4.7 und 4.8 

den aktuellen Stand der Technik und Forschung bezüglich der Anwendbarkeit wissensbasierter Ansätze 

für OT-Security-Analysen auf. Zusammengefasst lassen sich die Defizite gemäß Tabelle 4-4 feststellen: 

Tabelle 4-4: Defizite in Bezug auf die Erstellung aktueller OT-Security-Konzepte 

Nr. Teildefizit 

Defizit D1 ς Hoher Ressourcenverbrauch (Finanzen, Personal) für OT-Security-Analysen 
(siehe Abschnitte 3.9 und 3.10) 

a) Wissen über OT-Security-Analysen muss beschafft und aktuell gehalten werden. 

b) Hohe Aufwände für die Durchführung und unzureichende Unterstützung durch Werkzeuge. 

c) Fehlendes Verständnis für Konzepte und Begriffe, was den Austausch zwischen Entitäten er-
schwert. 

Defizit D2 ς Benötigtes Wissen für die Durchführung von OT-Security-Analysen ist nicht festgelegt 

a) Bisher beschreibt keine Arbeit das relevante Wissen für OT-Security-Analysen umfassend 
(siehe Abschnitt 4.7). 

b) Der Umfang des Wissens ist abhängig von der verwaltenden Entität, da diese das Wissen 
selbst beschaffen und verwalten müssen (siehe Abschnitt 3.9). Dadurch sind OT-Security-Ana-
lysen schwer vergleichbar und die Qualität der Ergebnisse unterscheidet sich. 

Defizit D3 ς Ansätze für das Wissensmanagement des OT-Security-Wissens fehlen 

a) Der Lebenszyklus als Grundlage für das Wissensmanagement wurde bisher nicht betrachtet 
(siehe Abschnitt 4.8). 

b) Die Qualität des OT-Security-Wissens und damit die Ergebnisse einer OT-Security-Analyse sind 
abhängig von seiner Aktualität und Pflege. Oft ist die Konsistenz des OT-Security-Wissens 
nicht sichergestellt oder Änderungen werden nicht dokumentiert, was eine Bereitstellung und 
Nutzung von aktuellem Wissen für OT-Security-Analysen verhindert (siehe Abschnitt 3.9). 

c) Bisher beschreiben kaum Arbeiten Ansätze für das WM von OT-Security-Wissen 
(siehe Abschnitt 4.8). 
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Nr. Teildefizit 

Defizit D4 ς OT-Security-!ƴŀƭȅǎŜƴ ǿŜǊŘŜƴ ŀƭǎ αhƴ-ǘƻǇά-Maßnahmen betrachtet 
(siehe Abschnitte 3.9 und 3.10) 

a) Die Notwendigkeit und der Nutzen von OT-Security-Analysen ist KMU nicht immer bewusst 
[FRA13]. Zudem ist OT-Security nicht messbar, was dazu beiträgt, dass OT-Security-Analysen 
nicht oder unregelmäßig durchgeführt werden. Dies verhindert einen der aktuellen Bedro-
hungslage entsprechenden Schutz. 

b) Die Orientierung von OT-Security-Analysen am Lebensweg einer Produktionsanlage fehlt. Ab-
hängig von der Lebenswegphase und des Detailgrads einer OT-Security-Analyse wird unter-
schiedliches Wissen benötigt. Lange Laufzeiten erfordern zudem eine ebenso lange Pflege des 
OT-Security-Wissens, was auch Änderungen von Produktionsanlagen einschließt. 

 

Basierend auf den Defiziten lässt sich folgende Hypothese H ableiten:  

Durch eine Integration des Lebenszyklus von OT-Security-Wissen in die Engineering-Phasen von 

Produktionsanlagen steht das fallspezifische Wissen für eine OT-Security-Analyse im benötigten 

Umfang und stets aktuell zur Verfügung. Ein ergänzendes Wissensmanagement stellt das Domä-

nenwissen zur Verfügung und gewährleistet dessen Aktualität. Darauf aufbauend wird die (teil-

)automatisierte Erstellung aktueller, effizienter und den Engineering-Phasen entsprechender OT-

Security-Konzepte möglich. 

Die größten Hemmnisse zur Erhöhung der IT- bzw. OT-Security sind nach einer Umfrage in KMU Zeit- 

und Kostenaufwände sowie fehlendes Know-how und Personal [HNS+17]. Entsprechend ist eine Un-

terstützung dringend notwendig [FLU20]. Bestehende Lösungen sind in der Regel zu komplex und um-

fangreich [ENHE20]. Deshalb ist es wichtig, das benötigte Know-how den Betreibern von Produktions-

anlagen bereitzustellen [MBA+19]. Dies könnte auch das Problem adressieren, dass OT-Security-Ana-

ƭȅǎŜƴ ƎŜǊŀŘŜ ƛƴ Ya¦ ƘŅǳŦƛƎ ŀƭǎ αOn-ǘƻǇά-Maßnahmen betrachtet werden [VAL14] und das Bewusstsein 

für die Notwendigkeit fehlt [HNS+17]. 

Nach [MBA+19] ist eine Integration von OT-Security-Modellen zur Repräsentation von OT-Security-

Wissen in das soziotechnische System Engineering eine Voraussetzung, um eine an den Lebensweg 

von Produktionsanlagen orientierte OT-Security-Analyse mit dem dafür benötigten fallspezifischen 

Wissen zu ermöglichen. Außerdem ist dem sich stets ändernden Domänenwissen der OT-Security (z. 

B. neue Schwachstellen oder Gesetze) Rechnung zu tragen. Aus Sicht von OT-Security-Analysen wird 

Wissen aus jedem Zustand des HANSE-Modells benötigt. Jedoch ist Wissen nicht in jedem Zustand 

einfach übertragbar, da gerade implizites Wissen nicht vollständig in Worten ausgedrückt werden 

kann. Entsprechend müssen die für eine OT-Security-Analyse beteiligten Entitäten berücksichtigt wer-

den. Außerdem wäre nach [MBA+19] eine automatisierte Extraktion von relevantem Wissen für OT-

Security-Analysen aus bestehenden Artefakten wünschenswert. 

Werkzeuge zur Unterstützung bei IT- und OT-Security-Analysen stehen zwar zur Verfügung, decken 

jedoch nicht die genannten Defizite ab (siehe Abschnitt 3.8, Wesentliches 3-7). Entsprechend werden 

ein WBS sowie ergänzende Methoden benötigt, die die Defizite adressieren.  
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5 Wissensbasierter Ansatz zur Unterstützung von OT-Security-Analysen 

Nach Aussagen von Experten [STW17] und eigenen Erfahrungen aus dem Projekt Mittelstand-Digital 

[BUN21B@] erfordert eine umfassende OT-Security-Analyse der Produktionsanlage eines KMU mehrere 

Personenmonate. Die Hypothese H beschreibt die Annahme, dass eine Aufwandsreduzierung mithilfe 

eines WBS möglich ist. Deshalb wird zunächst untersucht, welche Aufwände bei OT-Security-Analysen 

bestehen, die durch WBS reduziert werden könnten. Die Unterstützung bei OT-Security-Analysen war 

auch Ziel des Forschungsprojekts INSA (Entwicklung eines integrierten softwaregestützten Werkzeu-

ges zur nutzergeführten Sicherheitsanalyse von Automatisierungsanlagen) [TGN+16]1. Die Ergebnisse 

des Forschungsprojekts zeigen, wie die Aufwände reduziert werden können. 

5.1 Aufwände bei OT-Security-Analysen 

Nach Abschnitt 3.10 sind die wesentlichen Hindernisse für die Durchführung von OT-Security-Analysen 

in KMU fehlendes Know-how und fehlende Ressourcen. Je nach Lebenswegphase wird unterschiedli-

ches Wissen benötigt, sodass das benötigte Know-how für eine OT-Security-Analyse auch von der Le-

benswegphase der Produktionsanlage abhängt. Auch der Detailgrad des benötigten Wissens für OT-

Security-Analysen ist abhängig von der Tiefe der OT-Security-Analyse selbst. 

Bei der Betrachtung der Aufwände ist zwischen einer initialen OT-Security-Analyse und der Wiederho-

lung zu unterscheiden. Bei einer Wiederholung fallen einige initiale Vorarbeiten weg. Außerdem wer-

den die beteiligten Entitäten durch Erfahrungen schneller und geübter, was den Aufwand weiter redu-

ziert. Basierend auf dem Vorgehensmodell aus Abbildung 3-5 ordnet Tabelle 5-1 die Aufwände den 

einzelnen Schritten zu. Für eine detailliertere Auseinandersetzung siehe [GTF+15]. 

Tabelle 5-1: Aufwände bei einer OT-Security-Analyse auf Basis von Abbildung 3-5 nach [GTF+15] 

Vorgehensmodellschritt Aufwände 

Vorarbeiten 
- Festlegung Rahmenbedingungen und Vorgehensweise 
- Vor erstem Zyklus erfolgt Strukturanalyse des Betrachtungsbereichs 
- In spätere Zyklen erfolgt eine Aktualisierung 

1. Ermittlung schützens-
werter Güter 

- Alle zu betrachtenden schützenswerten Güter identifizieren 

2. Bedrohungen identifi-
zieren 

- Relevante Bedrohungen für schützenswerte Güter identifizieren 
- Schutzziele der schützenswerten Güter ermitteln 
- Risiken der Verletzung der Schutzziele ermitteln 

3. Ermittlung/Auswahl 
Schutzmaßnahmen 

- Erfassung möglicher Schutzmaßnahmen für zu reduzierende Risiken 
auf akzeptables Niveau 

- Auswahl der zu implementierenden Schutzmaßnahmen erstellen 

4. Implementierung 
Schutzmaßnahmen/ 
Bewertung Restrisiko 

- Ausgewählte Schutzmaßnahmen konzipieren und umsetzen 
- Durch Schutzmaßnahmen reduzierte Risiken neu bewerten 

Generell - Dokumentation aller Schritte und ihrer Ergebnisse 

Audits 
- Überprüfung der einzelnen Schritte und umgesetzten Schutzmaß-

nahmen durch unabhängige Prüfer 

 

 

1 Gefördert durch das Bundesministerium für Wirtschaft und Energie, Förderkennzeichen KF 2421105BZ3 
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Das benötigte Wissen je Vorgehensmodellschritt entspricht dem Wissen aus Abbildung 3-5, das in den 

blauen Sechsecken dargestellt ist. Wissen, das in einem Schritt erstmals benötigte wurde, wird auch in 

allen folgenden Vorgehensmodellschritten benötigt. Als Beispiel sei die Strukturinformation genannt. 

Einzige Ausnahme ist der Aufwand α!ǳǎƎŜǿŅƘƭǘŜ {ŎƘǳǘȊƳŀǖƴŀƘƳŜƴ ǿŜǊŘŜƴ ƪƻƴȊƛǇƛŜǊǘ ǳƴŘ ǳƳƎŜπ

ǎŜǘȊǘά aus Schritt 4. Je nach umzusetzender Schutzmaßnahme kann verschiedenes Wissen benötigt 

werden. Die Beschaffung des notwendigen Wissens (z. B. Schulungen, externe Berater) bedeutet bei 

der ersten Durchführung einer OT-Security-Analyse einen erhöhten Aufwand. Durch die Evolution des 

OT-Security-Wissens muss dieses stets gepflegt und aktuell gehalten werden. Dies bedeutet einen zu-

sätzlichen Aufwand für KMU. 

Wesentliches 
5-1: 

Die verschiedenen Tätigkeiten während der einzelnen Schritte einer OT-Security-
Analyse bedeuten einen hohen Ressourcenbedarf (Personal und Finanzen) und set-
zen zum anderen umfassendes Know-how aus dem Bereich OT-Security voraus. 

5.2 Möglichkeiten zur Unterstützung durch WBS 

Anhand der Aufwände und des benötigten Wissens wird basierend auf [GTF+15] diskutiert, welche 

Schritte einer OT-Security-Analyse in welchem Umfang von WBS unterstützt werden können. Tabelle 

5-2 zeigt die mögliche Unterstützung durch WBS (von sehr gering bis sehr hoch). 

Tabelle 5-2: Unterstützungsmöglichkeiten durch WBS nach [GTF+15] 

 

Während der Vorarbeiten ist eine Unterstützung durch WBS nur in geringem Umfang zu erwarten. Die 

Festlegung von Rahmenbedingungen und Vorgehensweisen kann nur begrenzt unterstützt werden. 

Beispielsweise können mögliche anzuwendende Vorgehensmodelle oder regulatorische Auflagen auf-

gezeigt werden. Die Entscheidungsfindung muss jedoch durch die Teilnehmer erfolgen. Das fallspezifi-

sche Wissen muss in einem für das WBS auswertbaren Format zur Verfügung stehen. Die Bereitstellung 

erfolgt durch die Rolle Anwender. Der Umfang der Unterstützung kann sich auf mittel erhöhen, wenn 

ein Import von Fakten z. B. aus der Asset-Verwaltung oder Engineering-Werkzeugen erfolgt. Hierbei 

sind relevante Fakten von der Rolle Anwender zu ergänzen (z. B. Firmware-Version einer Steuerung), 

wenn diese nicht in der Asset-Verwaltung dokumentiert sind. 

Der mögliche Umfang der Unterstützung durch ein WBS wird für Schritt 1 als hoch eingeschätzt. Die 

Ermittlung schützenswerter Güter kann weitgehend automatisiert auf Basis des fallspezifischen Wis-

sens (Anlagenstruktur usw.) erfolgen. Gegebenenfalls kann eine Anpassung der automatisch ermittel-

ten schützenswerten Güter durch die Rolle Anwender notwendig werden bzw. gewünscht sein. 

Vorgehensmodellschritt Unterstützungsmöglichkeit 

Vorarbeiten Gering, mittel bei Import von fallspezifischem Wissen 

1. Ermittlung schützenswerter Güter Hoch 

2. Bedrohungen identifizieren Sehr hoch 

3. Ermittlung/Auswahl 
Schutzmaßnahmen 

Mittel, sehr hoch bei automatisierter Schutzmaßnah-
menauswahl 

4. Implementierung Schutzmaßnahmen/ 
Bewertung Restrisiko 

Gering, Hinweise zur Umsetzung von Schutzmaßnah-
men 

Generell (Dokumentation) Hoch 
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Die Aufwände in Schritt 2 lassen sich komplett automatisieren. Das Domänenwissen wird auf das fall-

spezifische Wissen angewendet. Als Ergebnis ist neues Wissen über Bedrohungen für die schützens-

werten Güter verfügbar. Deshalb ist für Schritt 2 ein sehr hoher Grad der Unterstützung anzunehmen. 

Je nach Wahlmöglichkeiten für die Anwender ist für Schritt 3 ein mittlerer bis sehr hoher Grad der 

Unterstützung anzunehmen. Die Auswahl von Schutzmaßnahmen kann komplett automatisiert erfol-

gen. Dabei sind Vorgaben anhand bestimmter Kriterien (z. B. verfügbares Budget) denkbar. Soll die 

finale Auswahl der Schutzmaßnahmen durch den Anwender erfolgen, ist insgesamt ein mittlerer Un-

terstützungsgrad zu erreichen. In diesem Fall benötigt der Anwender zudem mehr Know-how. 

Für die Implementierung der Schutzmaßnahmen in Schritt 4 ist eine geringe Unterstützung zu erwar-

ten. Die Unterstützung beschränkt sich auf die Bereitstellung unterstützender Information. Die Schutz-

maßnahmen müssen selbst oder durch einen Dienstleister implementiert werden. 

Für den begleitenden Schritt generell, in dem die Ergebnisdokumentation der Schritte erfolgt, ist eine 

hohe Unterstützung anzunehmen. Alle Arbeiten, die durch WBS automatisiert oder als fallspezifisches 

Wissen bereitgestellt werden, können automatisch dokumentiert und als Bericht abgelegt werden. 

Wesentliches 
5-2: 

Es besteht großes Potenzial, viele der Tätigkeiten der einzelnen Schritte durch WBS 
(teilweise) zu automatisieren und benötigtes Know-how bereitzustellen. Die größte 
¦ƴǘŜǊǎǘǸǘȊǳƴƎ ƛǎǘ ōŜƛ ŘŜƴ {ŎƘǊƛǘǘŜƴ α.ŜŘǊƻƘǳƴƎŜƴ ƛŘŜƴǘƛŦƛȊƛŜǊŜƴά ǳƴŘ α9ǊƳƛǘǘπ
ƭǳƴƎκ!ǳǎǿŀƘƭ {ŎƘǳǘȊƳŀǖƴŀƘƳŜƴά ǎƻǿƛŜ ŘŜǊ 5ƻƪǳƳŜƴǘŀǘƛƻƴ Ȋǳ ŜǊǿŀǊǘŜƴΦ 

5.3 Betrachtung der möglichen Aufwandsreduzierung 

Um die mögliche Aufwandsreduzierung durch WBS abzuschätzen, werden die ermittelten Aufwände 

und das benötigte Wissen mit den Unterstützungsmöglichkeiten durch WBS in Relation gestellt. Für 

den Vergleich wird ein fiktiver Use-Case angenommen, der als Arbeitsgrundlage für die folgenden 

Schritte dient. Für eine gezielte Einschätzung der möglichen Aufwandsreduzierung durch WBS wird 

zunächst die Rolle Anwender für den Use-Case definiert. Die Arbeit fokussiert auf KMU, die in der Regel 

kein bzw. kaum Know-how und Ressourcen im Bereich der OT-Security haben (siehe Abschnitt 3.9 und 

Abschnitt 4.6). Deshalb wird davon ausgegangen, dass der Anwender Wissen über die zu betrachtende 

Produktionsanlage hat und dieses Wissen als fallspezifisches Wissen für ein WBS bereitstellen kann. 

Im Bereich der OT-Security wird von einem geringen Kenntnisstand in Bezug auf OT-Security ausge-

gangen, da der Anwender die Aufgabe vermutlich nicht hauptamtlich ausfüllt. Durch Ressourcenbe-

schränkungen ist zudem nicht zu erwarten, dass der Anwender im Bereich der OT-Security vollumfäng-

lich geschult werden kann. Es muss angenommen werden, dass der Anwender entweder in der Lage 

ist, die Schutzmaßnahmen selbst zu implementieren oder einen Dienstleister zu beauftragen. 

Bei der Einschätzung der Unterstützungsmöglichkeiten werden zusätzlich zu [GTF+15] auch Schritt 4 

und die begleitende Dokumentation des Schritts und seiner Ergebnisse wie in Abschnitt 5.2 betrachtet. 

Aufgrund fehlender belastbarer Daten erfolgt eine qualitative Einschätzung von sehr gering bis sehr 

hoch. Dabei wird auf die Erfahrungen aus dem Forschungsprojekt INSA zurückgegriffen. Auch Erfah-

rungen aus einer OT-Security-Analyse einer Produktionsanlage der Prozessindustrie im Rahmen des 

Forschungsprojekts Mittelstand-Digital [BUN21B@] durch den Autor werden für die Einschätzung her-

angezogen. Tabelle 5-3 fasst die getroffenen qualitativen Einschätzungen zusammen. 
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Tabelle 5-3: Aufwandsabschätzung auf Basis von [GTF+15] 

Vorgehensmodellschritt Ohne WBS Mit WBS 

1. Analyse Wiederholung 1. Analyse Wiederholung 

Vorarbeiten Mittel Gering Hoch Gering 

1 ς Wissenserwerb Hoch Gering Gering Sehr gering 

2 & 3 
Wissenserwerb Sehr hoch Mittel Sehr gering Sehr gering 

Anwendung Sehr hoch Mittel Gering Gering 

4 ς Wissensbereitstellung 
Hoch Mittel Hoch (etwas 

weniger) 
Mittel (etwas 
weniger) 

Generell (Dokumentation) Sehr hoch hoch Gering Gering 

 

In dem Schritt Vorarbeiten sind die Aufwände zur Eingrenzung und Beschreibung des Betrachtungsbe-

reichs besonders hervorzuheben. Durch den Einsatz eines WBS erhöht sich der Aufwand bei der ersten 

Durchführung, da das Wissen über den Betrachtungsbereich als fallspezifisches Wissen aufgearbeitet 

werden muss. Bei einer wiederholten Analyse sind lediglich Änderungen nachzupflegen. 

Die Ermittlung schützenswerter Güter in Schritt 1 ist bei der ersten manuellen Durchführung mit einem 

hohen Aufwand behaftet, da Assets bestimmt und dokumentiert werden. Bei Wiederholung ist der 

Aufwand gering, da nur Änderungen nachgetragen werden. WBS ermöglichen eine deutliche Reduzie-

rung der Aufwände, gerade bei der Dokumentation und Strukturierung des Betrachtungsbereichs. Bei 

Wiederholungen reduziert sich der Aufwand, da die Änderungen automatisch erfasst werden können. 

Bei den Schritten 2 und 3 wird bei den Aufwänden zwischen kontinuierlichem Wissenserwerb des Do-

mänenwissens und der Anwendung des Wissens (Durchführung Schritte) auf die zu betrachtende Pro-

duktionsanlage (fallspezifisches Wissen) unterschieden. Bei der manuellen Durchführung besteht für 

den Wissenserwerb ein sehr hoher Aufwand. Der Anwender muss sich OT-Security-Wissen auf Exper-

tenlevel beschaffen und aneignen. Hinzu kommt, dass vermutlich nicht alle relevanten Quellen be-

kannt sind. Bei Wiederholungen wird der Aufwand vermutlich auf mittel sinken, da das Wissen aktuell 

gehalten werden muss. Wird ein WBS zur Unterstützung genutzt, muss sich der Anwender kein Domä-

nenwissen aneignen. Die Anwendung des Wissens bedeutet bei der ersten manuellen Durchführung 

einen sehr hohen Aufwand. Bei den Wiederholungen müssen nur Änderungen betrachtet werden. Dies 

reduziert den Aufwand auf mittel. Bei Einsatz eines WBS wird dieser Aufwand komplett automatisiert. 

Optional kann der Anwender die Auswahl von Schutzmaßnahmen beeinflussen. 

Anders als in [GTF+15] angenommen, könnte ein WBS durch Hinweise während der Implementierung 

von Schutzmaßnahmen in Schritt 4 unterstützen. Dies reduziert den Aufwand für die Implementierung 

geringfügig. Für die erste Durchführung ist deshalb ein hoher Aufwand zu erwarten. Bei Wiederholun-

gen reduziert sich der Aufwand jeweils auf mittel, da voraussichtlich einige Schutzmaßnahmen ange-

passt und neue Schutzmaßnahmen implementiert werden müssen. 

Die Dokumentation bedeutet bei der ersten manuellen Durchführung einen sehr hohen Aufwand, da 

keine Ergebnisse vorliegen, auf denen aufgebaut werden kann. Bei Wiederholungen reduziert sich der 

Aufwand auf hoch. Auf Basis abgelegter Lösungen reduziert sich der Aufwand durch WBS auf gering. 



Wissensbasierter Ansatz zur Unterstützung von OT-Security-Analysen  Seite 63 

Wie die Diskussion zeigt, scheinen WBS geeignet, Aufwände von OT-Security-Analysen gerade für KMU 

zu reduzieren. Es kann sowohl das benötigte Domänenwissen bereitgestellt als auch die Durchführung 

vieler Arbeiten automatisiert werden. 

Wesentliches 
5-3: 

WBS scheinen geeignet, viele der Aufwände von OT-Security-Analysen gerade für 
KMU zu reduzieren und benötigtes OT-Security-Wissen bereitzustellen. 

5.4 Umsetzung der Aufwandsreduzierung mithilfe eines WBS 

Im Rahmen des Forschungsprojekts INSA [TGN+16] wurde ein regelbasiertes System (im Folgenden als 

INSA bezeichnet) entwickelt, das die Aufwände für OT-Security-Analysen in KMU reduzieren sollte. 

5.4.1 Systemkontext des Forschungsprojekts INSA 

Der Betrachtungsbereich von INSA umfasst Komponenten (Hardware und Software) und ihre Kommu-

nikationsbeziehungen (Netzwerk). Personen sind als Bedrohungsquellen berücksichtigt. Zu schützende 

Güter sind Daten bzw. Information und Komponenten der Produktionsanlage. Andere Aspekte wurden 

aus zeitlichen Gründen ausgeklammert (z. B. Umgebung, Hardwareausfall). Fokus von INSA sind die 

Lebenswegphasen Detailplanung und Betrieb. Abbildung 5-1 zeigt den Systemkontext. 

 

Abbildung 5-1: Systemkontext des WBS aus dem Forschungsprojekt INSA 

Für die Bedienung von INSA sind die gleichen Rollen wie in Abschnitt 4.5 vorgesehen. Der Experte kann 

direkt in INSA die Wissensbasis bearbeiten oder als Mitarbeiter des Herstellers Aktualisierungen für 

die Wissensbasis über das Internet bereitstellen. Durch die Bereitstellung von Aktualisierungen be-

steht für den Anwender nur ein geringer Aufwand für die Beschaffung des Domänenwissens, damit ist 

die Aktualität sichergestellt. Sollte eine Anpassung an Gegebenheiten vor Ort notwendig sein, kann ein 

Experte die Wissensbasis anpassen. Der Anwender bedient INSA vor Ort (als Betreiber oder Dienstleis-

ter). Der Detailgrad der OT-Security-Analysen ist sowohl abhängig vom fallspezifischen Wissen (zu be-

trachtende Produktionsanlage) als auch von dem vorgehaltenen Domänenwissen (OT-Security und 

Aufbau von Produktionsanlagen). Das fallspezifische Wissen kann bei INSA importiert werden. Hierfür 

ist das Engineering als Lieferant vorgesehen, das identisch mit dem Anwender sein kann. 

5.4.2 Aufbau und Funktion des WBS aus dem Forschungsprojekt INSA 

Im Vergleich zu dem in Abschnitt 4.5 beschriebenen Aufbau von WBS umfasst INSA einige Anpassun-

gen und Erweiterungen. Abbildung 5-2 zeigt die für die Arbeit relevanten Bestandteile. Änderungen 

sind fett hervorgehoben. Die verwendeten Beschreibungsnotationen sind kursiv dargestellt. 
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Abbildung 5-2: Aufbau des WBS INSA inkl. der verwendeten Beschreibungsnotationen 

Das Steuerungsprogramm stellt drei Sichten für die Bedienung zur Verfügung. Die Asset-Sicht erlaubt 

dem Anwender die Bearbeitung des fallspezifischen Wissens (Vorarbeiten und Schritt 1 (Ermittlung 

schützenswerter Güter)). Das fallspezifische Wissen kann mit der Importkomponente in Form einer 

AutomationML-Datei (enthält CAEX-InstanceHierarchy) importiert werden, was den Aufwand redu-

ziert. Ein erneuter Import führt zu der Aktualisierung des fallspezifischen Wissens. Konflikte werden 

vom Anwender oder durch INSA gelöst. Die Asset-Sicht (beispielhafte Darstellung in Anhang C) erlaubt 

die Konfiguration und den Start der Bedrohungsanalyse. Die Bedrohungsanalyse läuft automatisiert 

ab. Dazu wendet die Problemlösungskomponente das Regelwissen auf Domänenwissen (z. B. Bedro-

hungen, Schutzmaßnahmen) und fallspezifisches Wissen (z. B. Firmware-Version eines Bedientermi-

nals) an. Nach Abschluss der Bedrohungsanalyse zeigt die Ergebnissicht die Problemlösung und somit 

die umzusetzenden Schutzmaßnahmen. Die Zusammenhänge der ausgewählten Schutzmaßnahmen 

zu den identifizierten Bedrohungen für schützenswerte Güter werden zur Darstellung und Dokumen-

tation aufbereitet. So kann der Anwender nachvollziehen, weshalb welche Schutzmaßnahmen für wel-

ŎƘŜ ǎŎƘǸǘȊŜƴǎǿŜǊǘŜƴ DǸǘŜǊ ƴƻǘǿŜƴŘƛƎ ǎƛƴŘΦ CǸǊ {ŎƘǊƛǘǘ п αLƳǇƭŜƳŜƴǘƛŜǊǳƴƎ {ŎƘǳǘȊƳŀǖƴŀƘƳŜƴκ.Ŝπ

ǿŜǊǘǳƴƎ wŜǎǘǊƛǎƛƪƻά ǿŜǊŘŜƴ IƛƴǿŜƛǎŜ ŦǸǊ ŘƛŜ LƳǇƭŜƳŜƴǘƛŜǊǳƴƎ ƎŜƎŜōŜƴΦ 5ƛŜ 5ƻƪǳƳŜƴǘŀǘƛƻƴ Řer OT-

Security-Analyse kann als PDF erstellt werden. Der Experte hat Zugriff auf die Wissenssicht. Hier kön-

nen die Wissenselemente bearbeitet werden. Anwender und Experte könne mithilfe der Aktualisie-

rungskomponente Online-Aktualisierungen des Domänenwissens einspielen. Eine zusätzliche Projekt-

komponente erlaubt die unabhängige Betrachtung verschiedener Produktionsanlagen. Für eine Über-

sicht aller Use-Cases siehe Anhang A. 

5.4.3 Technische Umsetzung der Wissensbasis aus dem Forschungsprojekt INSA 

Im Rahmen dieser Arbeit liegt der Fokus auf dem OT-Security-Wissen. Das Wissen in INSA erstreckt 

sich über die globale Wissensbasis und Projekte [TGN+16]. Den Projekten ist jeweils eine zu betrach-

tende Produktionsanlage zugeordnet. Abbildung 5-3 gibt einen Überblick über die Verteilung des Wis-

sens. 
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Abbildung 5-3: Verteilung der Wissenselemente (i. A. a. [TGN+16]) 

Domänenwissen 

Die globale Wissensbasis umfasst das gesamte Domänenwissen, das für alle OT-Security-Analysen ge-

nutzt wird. Wird Domänenwissen für ein Projekt und damit eine konkrete Produktionsanlage ange-

passt, werden die entsprechenden Wissenselemente dem Projekt zugeordnet. Die Wissenselemente 

des Projekts überschreiben die korrespondierten Wissenselemente der globalen Wissensbasis. Das 

Wissen über den Aufbau von Produktionsanlagen (Klassenwissen) wird mithilfe von CAEX bzw. Auto-

mationML als Beschreibungsnotation beschrieben. Das Domänenwissen enthält das CAEX-Metamo-

dell, das den Teil des CAEX-Objektmodells, der den Aufbau konkreter Instanzen der InstanceHierarchy 

beschreibt. Das CAEX-Metamodell umfasst generisches Wissen über PNK, BNK und InK (SystemUnit-

ClassLib) inkl. ihrer logischen Kommunikationsbeziehungen und der Netzwerkanbindungen (Inter-

faceClassLib) sowie verfügbarer Rollen, die die Instanzen einnehmen können (RoleClassLib). Beispiel-

hafte Auszüge der Bibliotheken des CAEX-Metamodells sind in Anhang B zu finden. 

Das OT-Security-Wissen wird durch eine OWL-Ontologie (Klassen- und Faktenwissen) und die Regeln 

(Regelwissen) durch SWRL mittels RDF beschrieben. Für das Laden, Bearbeiten und Speichern der 

OWL-Ontologie wurde die owldotnetapi [BPE21@] verwendet. Da diese bisher kein SWRL unterstützte, 

wurde im Rahmen von INSA eine SWRL-Unterstützung ergänzt. Abbildung 5-4 gibt eine Übersicht über 

die Ontologie. Detailliertere Information ist Anhang D zu entnehmen. 

 

Abbildung 5-4: Wesentliche Konzepte des OT-Security-Wissens als Teil des Domänenwissens [TGN+16] 

KnowledgeItem ist das Basiskonzept (erbt von Thing, siehe Abschnitt 4.3.3) und vererbt generelle Ei-

genschaften an alle Kindkonzepte. Dazu gehört beispielsweise, dass alle Kindkonzepte einen Namen 

und eine eineindeutige ID aufweisen. Das Konzept Item ist ein Platzhalter für die Verbindung mit dem 

CAEX-Objektmodell, der in den Regeln Verwendung findet. Das Konzept Threat und seine Relationen 

repräsentieren eine Bedrohung und ihre Eigenschaften und das Konzept ProtectionMeasure und seine 
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Relationen repräsentieren eine Schutzmaßnahme und ihre Eigenschaften jeweils auf generischer 

Ebene (terminologisch). Mögliche Bedrohungen und Schutzmaßnahmen werden in INSA durch die In-

stanzen der jeweiligen Konzepte und ihrer Beziehungen (Individuen) abgebildet. Die Individuen sind 

Teil des Domänenwissens, da sie generisch beschrieben und nicht einer bestimmten Produktionsan-

lage zugeordnet sind. Die Regeln greifen für Schlussfolgerungen unter anderem auf die Individuen der 

Bedrohungen und Schutzmaßnahmen zu. Rule ist kein OWL-Konzept, sondern ein Platzhalter für die in 

SWRL beschriebenen Regeln. Den Regeln wurden ebenfalls Eigenschaften wie Namen und ID zugeord-

net. Die Regelbasis verbindet die OWL-Ontologie mit dem CAEX-Objektmodell. 

Fallspezifisches Wissen 

Die Instanzen des CAEX-Metamodells sind als Fakten im fallspezifischen Wissen zu finden und einem 

Projekt zugeordnet. Sie beschreiben Ausprägungen der im CAEX-Metamodell beschriebenen generi-

schen Elemente in Form der InstanceHierarchy. Ein exemplarischer Auszug ist in Anhang C zu finden. 

Sonstiges Wissen 

Die Zwischenergebnisse und Problemlösungen sind eine Mischung aus Domänenwissen und fallspezi-

fischem Wissen. Sie enthalten Elemente der OWL-Ontologie, des CAEX-Objektmodells und der SWRL-

Regeln. Die Zwischenergebnisse und Problemlösungen sind einem Projekt zugeordnet und werden von 

der Erklärungskomponente zur Darstellung und Erläuterung der Ergebnisse benötigt. 

Regeln 

Anders als bei [LMC+13; RUN11] findet in INSA keine Transformation von CAEX in OWL und umgekehrt 

statt, da die Transformation aufwendig vorzubereiten ist und zu Wissensverlust führen kann [GTF+15]. 

[EEW20] beschreibt eine unidirektionale Transformation, wodurch jedoch die Ergebnisse einer OT-

Security-Analyse nicht in die Engineering-Daten zurückgeführt werden können. Um eine Verknüpfung 

des CAEX-Objektmodells und der OWL-Ontologie zu ermöglich, wurden Regeloperatoren entwickelt, 

die in [GTF+15] beschrieben sind. Die Regeloperatoren basieren auf Objekteigenschaften (vom Kon-

zept Item) und Dateneigenschaften der OWL-Ontologie. Die Regeloperatoren werden in den SWRL-

Regeln so eingesetzt, dass alle Bestandteile des CAEX-Objektmodells durch OWL und SWRL adressiert 

werden können. Formel 5-1 zeigt den generellen Aufbau: 

Formel 5-1: Genereller Aufbau der Regeloperatoren für SWRL-Regeln 

ὠὩὶὫὰὩὭὧὬίέὴὩὶὥὸέὶὋͅὶόὲὨέὴὩὶὥὸέὶὉͅὶὫßὲᾀόὲὫίέὴὩὶὥὸέὶȩὖὶİὪὩὰὩάὩὲὸȟὖὶİὪύὩὶὸ 

Der Vergleichsoperator gibt die Art des durchzuführenden Vergleichs zwischen dem ?Prüfelement und 

dem Prüfwert an. Dies kann beispielsweise die Prüfung auf Gleichheit mittels has oder Ungleichheit 

mittels hasNot sein. Ein ?Prüfelement ist eine SWRL-Variable und kann für alle Elemente des CAEX-

Objektmodells, Individuen von Threat und ProtectionMeasure sowie Objekteigenschaften und Daten-

eigenschaften der OWL-Ontologie stehen. Der Prüfwert wird in Form eines Strings angegeben und ist 

abhängig vom ?Prüfelement. Der Grundoperator stellt durch Verweis auf ein ?Prüfelement Bezug zu 

dem prüfenden Fakt her. Der Grundoperator CAEXAttribute prüft beispielsweise die Existenz eines 

CAEX-Attributes in den vorhandenen Assets (Faktenwissen). In Kombination mit dem Vergleichsope-

rator has entsteht der Regeloperator has_CAEXAttribute. Sollen zum Beispiel alle Assets gesucht wer-
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den, die über ein Attribut namens Vendor verfügen, ergibt sich der Regeloperator has_CAEXAttri-

bute(?x,òVendorò). Für manche Grundoperatoren kann zusätzlich ein Ergänzungsoperator definiert 

werden, der den Grundoperator genauer spezifiziert. Bezogen auf das vorherige Beispiel wäre dies zum 

Beispiel Vendor. Dadurch ergibt sich der Regeloperator has_CAEXAttribute_Vendor. Mit dem Regel-

operator kann beispielsweise nach Assets gesucht werden, die vom Hersteller NetSecure stammen. Für 

eine vollständige und detaillierte Beschreibung der Regeloperatoren siehe [GTF+15]. Jeder Regelope-

rator entspricht einem Atom in einer SWRL-Regel. Abhängig von den verwendeten Regeloperatoren 

lassen sich die Regeln in verschiedene Klassen einteilen, die wiederum die einzelnen Schritte eine OT-

Security-Analyse abbilden. Tabelle 5-4 gibt eine Übersicht für INSA und ordnet diese den verschiede-

nen Schritten des Vorgehensmodells für OT-Security-Analysen zu. 

Tabelle 5-4: Zuordnung der Regelklassen zu Schritten des Vorgehensmodells für OT-Security-Analysen 

Phase Regelklasse Prämisse Konklusion 

1 RK1 Item.Attribut(e) Item.Attribut(e) 

2 

RK2 Item.Attribut(e) Bedrohung(en) 

RK3 Bedrohung(en) Bedrohung(en) 

RK4 Bedrohung(en) + Item.Attribut(e) Bedrohung(en) 

3 
RK5 Bedrohung(en) Schutzmaßnahme(n) 

RK6 Bedrohung(en) + Item.Attribut(e) Schutzmaßnahme(n) 

4 

RK7 Schutzmaßnahme(n) Gewählte Schutzmaßnahme(n) 

RK8 Schutzmaßnahme(n) + Bedrohung(en) Gewählte Schutzmaßnahme(n) 

RK9 Schutzmaßnahme(n) + Item.Attribut(e) Gewählte Schutzmaßnahme(n) 

 

In INSA wird das Wissen in allen Schritten des Vorgehensmodells aus Abbildung 3-5 angewendet. Wäh-

rend des Imports des fallspezifischen Wissens über die CAEX-Importschnittstelle wendet die Prob-

lemlösungskomponente die Regeln von RK1 an. Dadurch kann ggf. implizit im fallspezifischen Wissen 

enthaltenes Wissen explizit angereichert werden. Die Konfliktbehandlung bei wiederholtem Import 

erfolgt ebenfalls mithilfe der Regeln durch die Problemlösungskomponente. Konflikte entstehen, wenn 

bei einem erneuten Import Änderungen an zuvor bereits importierten Fakten vorgenommen wurden 

(z. B. unterschiedliche Firmware-Version). Für die OT-Security-Analysen werden die Regeln von RK2 bis 

RK9 angewendet. Ein Beispiel für die Verknüpfung des CAEX-Objektmodells mit der OWL-Ontologie ist 

folgende SWRL-Regel: 

Formel 5-2: Beispiel für eine SWRL-Regel der Regelklasse 2 

ὬὥίͅὅὃὉὢὅὰὥίίȩὼȟͼὡὭὶὩὰὩίίͼ  ᷈ὬὥίͅὅὃὉὢὃὸὸὶὭὦόὸὩὉͅὲὧὶώὴὸὭέὲὖͅὶέὸέὧέὰȩὼȟͼὡὉὖͼ 

ᵼ ὝὬὶὩὥὸὭὲίὥȡὋὔςȢς 

Die beiden Regeloperatoren (Atome) der Prämisse verweisen auf die Fakten des CAEX-Objektmodells. 

Die Konklusion verweist hingegen auf das Individuum GN2.2, das vom Typ Threat ist. Die Regel sagt 

aus: ²Ŝƴƴ !ǎǎŜǘǎ ŘƛŜ α²ƛǊŜƭŜǎǎά-Kommunikation unterstützen und die gleichen Assets als Verschlüsse-

ƭǳƴƎǎǇǊƻǘƻƪƻƭƭ α²9tά ǾŜǊǿŜƴŘŜƴΣ Řŀƴƴ Ǝƛƭǘ .ŜŘǊƻƘǳƴƎ DbнΦн. 

5.4.4 Darstellung der Wissenssicht in INSA 

Die Bearbeitung des Domänenwissens in INSA erfolgt auf Basis der OWL-Ontologie und des CAEX-Me-

tamodells. Abbildung 5-5 zeigt die vier Bereiche zur Bearbeitung des Domänenwissens. 
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Abbildung 5-5: Darstellung und Bearbeitung des Domänenwissens in der Wissenssicht von INSA 

Bereich  stellt die Elemente des CAEX-Metamodells dar. Eine Bearbeitung ist nicht vorgesehen, um 

die Kompatibilität zu anderen Installationen bezüglich des fallspezifischen Wissens nicht zu verlieren. 

In den Bereichen  und  werden jeweils die Individuen der Bedrohungen und Schutzmaßnahmen 

mit ihren Eigenschaften dargestellt und ihrer jeweiligen Kategorie zugeordnet. Bereich  erlaubt die 

Anzeige und Bearbeitung des Regelwissens. Bedrohungen, Schutzmaßnahmen und Regeln können be-

arbeitet, gelöscht oder neu hinzugefügt werden. 

Wesentliches 
5-5: 

INSA stellt die Ergebnisse einer OT-Security-Analyse und das OT-Security-Wissen 
anwendergerecht dar und unterstützt die Bearbeitung des OT-Security-Wissens. 

5.4.5 Methoden zur Verwaltung des Wissens im Forschungsprojekt INSA 

Es wurden verschiedene Methoden zur Verwaltung des Wissens implementiert. Da sich die Arbeit auf 

konzeptioneller Ebene mit dem OT-Security-Wissen für OT-Security-Analysen befasst, wird auf die 

technische Umsetzung der Methoden verzichtet. Folgende Auflistung fasst die Methoden zusammen: 

¶ Für die Repräsentation des Wissens werden standardisierte Beschreibungsnotationen (OWL 

und AutomationML) verwendet, die einen Austausch unabhängig von INSA erleichtern. 

¶ Zur Verwaltung des Wissens werden Metadaten verwendet. Beispiele für Metadaten sind die 

eineindeutige ID, das Alter eines Wissenselements und dessen Quelle. 

¶ Die Wissenssicht unterstützt den Anwender bei der Bearbeitung des Wissens. Zusätzlich kann 

die Rolle Anwender Teile des Faktenwissens in der Asset-Sicht bearbeiten. 

¶ Für den Import des fallspezifischen Wissens wird eine Vergleichsfunktion verwendet, die 

neue Fakten mit den bereits enthaltenen Fakten abgleicht. Dadurch können Aktualisierungen 

durchgeführt und Konflikte (Änderungen zwischen zwei Versionen) erkannt und behandelt 

werden. Für die OWL-Ontologie ist sowohl ein Import als auch ein Export möglich. 

¶ Für das CAEX-Objektmodell stellt die CAEX-Engine bereits entsprechende Funktionen zur Prü-

fung der Korrektheit zur Verfügung. 
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¶ Die owldotnetapi bietet eine Prüfung auf syntaktische und semantische (kontextunabhän-

gige) Korrektheit. Eigene Validierungsfunktionen wie die Erkennung von Duplikaten und die 

Prüfung auf korrekte Regeloperatoren wurden ergänzt. 

5.5 Zwischenfazit 

INSA adressiert Defizit D1 (hoher Ressourcenverbrauch) aus Tabelle 4-4, wobei vor allem Teildefizit 1b 

(hohe Aufwände, fehlende Unterstützung) abgedeckt ist. Tabelle 5-5 zeigt, dass INSA die vermuteten 

Unterstützungsmöglichkeiten bei OT-Security-Analysen aus Tabelle 5-2 beinahe erreicht. Für INSA 

wurde davon ausgegangen, dass das bereitgestellte Faktenwissen alle schützenswerten Güter be-

schreibt. Deshalb unterstützt INSA keine explizite Identifizierung schützenswerter Güter. 

Tabelle 5-5: Vergleich möglicher Unterstützung durch ein WBS mit erreichter Unterstützung durch INSA 

 

Durch die Import-Funktion wird der Aufwand für die Vorarbeiten initialer OT-Security-Analysen aus 

Tabelle 5-3 von hoch auf mittel reduziert und bei Schritt 1 (Ermittlung schützenswerter Güter) von hoch 

auf gering/mittel. Teildefizit 1a (Aktualität und Beschaffung von OT-Security-Wissen) wird indirekt über 

die Bereitstellung und Pflege des Wissens durch Experten adressiert. Außerdem kann das fallspezifi-

sche Wissen automatisch über die Import-Funktion bereitgestellt werden. Teildefizit 2b (Schwere Ver-

gleichbarkeit und Qualität von OT-Security-Analysen) wird durch INSA adressiert. Durch die Nachver-

folgbarkeit gefeuerter Regeln können zudem alle Entscheidungen überprüft werden. 

Die Diskussion der durch INSA adressierten Defizite zeigt, dass eine Aufwandsreduzierung erreicht 

wurde. Jedoch fehlt ein darüber hinausgehendes Gesamtkonzept, unter dem ein solches WBS bzw. das 

OT-Security-Wissen erstellt, gepflegt und an dem Lebensweg von Produktionsanlagen orientiert wer-

den kann. Hierzu sind die weiteren Forschungsbedarfe zu definieren. 

Wesentliches 
5-5: 

INSA reduziert den Aufwand und das benötigte Know-how für OT-Security-Analy-
sen gemäß den vermuteten Aufwandsreduzierungen und adressiert damit vor al-
lem Defizit D1 (siehe Tabelle 4-4). Ein darüber hinausgehendes Gesamtkonzept, 
unter dem das OT-Security-Wissen bereitgestellt werden kann, fehlt. 

 

  

Schritt Maximale Unterstützungs-
möglichkeit 

Unterstützung durch 
INSA 

Vorarbeiten Mittel  Mittel 

1 ς Ermittlung schützenswerter Güter Hoch Mittel bis hoch 

2 ς Bedrohungen identifizieren Sehr hoch Sehr hoch 

3 ς Ermittlung/Auswahl Schutzmaßnahmen Sehr hoch Sehr hoch 

4 ς Implementierung Schutzmaßnahmen/ 
Bewertung Restrisiko 

Gering Gering 

Generell (Dokumentation) Hoch Hoch 
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6 Weiterer Forschungsbedarf 

Das Forschungsprojekt INSA ist ein erster Schritt OT-Security-Analysen an den Lebensweg von Produk-

tionsanlagen anzupassen und einen stets aktuellen Schutz zu gewährleisten. Da INSA nicht alle Defizite 

adressiert (siehe Abschnitt 5.5), wird in diesem Kapitel der weitere Forschungsbedarf konkretisiert. 

6.1 Herleitung des weiteren Forschungsbedarfs 

Unabhängig von den betrachteten Defiziten zeigen verschiedene Arbeiten den Bedarf unterschiedli-

cher Aspekte von OT-Security-Analysen und damit, die Zuverlässigkeit von Produktionsanlagen zu ver-

bessern. In [FKK15] wird die Zuverlässigkeit als zentrales Thema betrachtet und Forschungsbedarf aus 

der Perspektive des Internets der Dinge diskutiert. Zentrale Forderung ist ähnlich wie bei [VAS15] ein 

Leitfaden für die sichere Entwicklung von Systemen mithilfe verfügbarer Bausteine (bereits erforschte 

Schutzmaßnahmen) für Systementwickler. Bezogen auf die Arbeit handelt es sich bei den Bausteinen 

um die in Kapitel 4 diskutierten Tätigkeiten für das WM. Der Leitfaden entspricht dem fehlenden Rah-

menwerk für ein durchgängiges WM. Dies führt zu der Forderung der Hypothese H aus Abschnitt 4.9 

nach einem WM für das OT-Security-Wissen als Grundlage für automatisierte OT-Security-Analysen. 

Viele Arbeiten stellen Forderungen an ein solches Rahmenwerk. Tabelle 6-1 gibt eine Übersicht. 

Tabelle 6-1: Überblick von Forderungen bestehender Arbeiten mit Bezug zur Arbeit 

Quelle Forderung mit Bezug zur Arbeit 

[SKC+17] Industrie 4.0 setzt Sicherstellung der Zuverlässigkeit/OT-Security voraus. 

[ABB+16B; EEL+19; 
HSO14; VAS15] 

OT-Security muss über den gesamten Lebensweg von Produktionsanlagen 
sichergestellt werden. 

[EEL+19; FEMA03; 
LWA+13; VLF+14] 

Bezug zwischen Evolution und Zuverlässigkeit ist zu berücksichtigen. 

[FEEK09] und ff. Für OT-Security-Wissen wird formales Modell benötigt. 

[VAS15] Bereitstellung des OT-Security-Wissens (hier besonders Domänenwissen).  

Studien wie 
[ABHE16] 

Forschungsbedarf bzgl. OT-Security im Engineering und Forderung nach mit 
dem Engineering verbundenen OT-Security-Konzepten. 

[VAS15] OT-Security-Wissen sollte für das Engineering verfügbar sein. 

[EEW20; MBA+19] 
 

Hervorhebung des Forschungsbedarf und Forderung nach Beschaffung von 
OT-Security-Wissen (mittels automatisierter Extraktionsverfahren) auf Basis 
von Engineering-Daten und Durchführung von OT-Security-Analysen im Ein-
klang mit dem Engineering. 

[VFS+15] Produktionsanlagen unterscheiden sich untereinander, sodass unterschiedli-
ches OT-Security-Wissen relevant sein kann. 

 

Aufgrund der genannten Forderungen wird deutlich, dass ein wesentlicher Forschungsbedarf zur Er-

füllung der Hypothese H besteht. Gerade ein Rahmenwerk, das sicherstellt, dass das OT-Security-Wis-

sen über den gesamten Lebensweg einer Produktionsanlage stets aktuell und im benötigten Umfang 

und Detailgrad bereitgestellt werden kann, fehlt. Ebenfalls wird deutlich, dass eine Verknüpfung mit 

den Engineering-Phasen erfolgen muss, um das fallspezifische Wissen bereitstellen zu können. Ein ge-

nerisches Konzept gemäß der Hypothese H für beliebige Produktionsanlagen erscheint möglich, da 

auch Standards und Normen (z. B. ISO 27000 und IEC 62443) generische Vorgehensweisen definieren, 

die auf beliebige Produktionsanlagen anwendbar sind. 
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Wesentliches 
6-1: 

Es fehlt ein Rahmenwerk, das die verfügbaren einzelnen Arbeiten in ein generisches 
Modell zusammenführt und fehlende Aspekte ergänzt. Außerdem ist die Integra-
tion von OT-Security-Analysen in die Engineering-Phasen notwendig.  

 

Für die Adressierung der offenen Forschungsbedarfe und die Erfüllung der Hypothese werden auf Basis 

der identifizierten Defizite aus Abschnitt 4.9 die Konzepte aus Tabelle 6-2 vorgeschlagen. 

Tabelle 6-2: Zusammenfassung der benötigten Konzepte zur Erfüllung der Hypothese H 

Konzepte Beschreibung 

WBS 
(verfügbar) 

Einsatz eines WBS zur Reduzierung des benötigten Wissens und der Reduzierung 
von Aufwänden bei OT-Security-Analysen. 

Wissensmodell 

 

Beschreibung eines formalen Wissensmodells zur Repräsentation des OT-Security-
Wissens (Domänenwissen und fallspezifisches Wissen) für WBS. 

Lebenszyklus 

 

Beschreibung des Lebenszyklus von OT-Security-Wissen als Grundlage für das Wis-
sensmanagement und zur Orientierung am Lebensweg von Produktionsanlagen. 

WM (Wissens-
management) 

 

Ansätze für den Umgang mit dem Domänenwissen zur Sicherstellung dessen Ak-
tualität und Konsistenz. 

Integration 

 

Integration des Lebenszyklus des OT-Security-Wissens in das Engineering von Pro-
duktionsanlagen. Sicherstellung der Orientierung von OT-Security-Analysen am 
Lebensweg von Produktionsanlagen. 

 

Das Konzept WBS wird bereits durch das Forschungsprojekt INSA abgedeckt, sodass kein weiterer For-

schungsbedarf bzgl. WBS besteht. Die anderen Konzepte sind jedoch die Grundvoraussetzung, dass ein 

WBS die Anforderungen der Hypothese H erfüllt. Es besteht also Forschungsbedarf, wie die Konzepte 

gestaltet und zusammengeführt werden müssen, um die Hypothese H zu belegen. Die Zuordnungen in 

Tabelle 6-3 stellen somit Anforderungen an die zu erarbeitenden Konzepte. 

Tabelle 6-3: Defizitabdeckung durch INSA und vorgeschlagene Konzepte zur Adressierung offener Defizite 

 
Defizite Umsetzung in INSA Erfüllung 

durch INSA 
Relevantes 
Konzept  

D1 ς Hoher Ressourcenverbrauch für OT-Security-Analysen 
 

WBS 

a) Beschaffung von OT-Security-Wissen 
(Domänenwissen) 

Aktualisierungsfunk-
tion 

indirekt WM 

Beschaffung von OT-Security-Wissen 
(fallspezifisches Wissen) 

Importfunktion teilweise Integration 

Aktualität von OT-Security-Wissen Experten indirekt WM/ 
Integration 

b) Hohe Aufwände für Durchführung Teilautomatisierung erfüllt WBS 

Unzureichende Werkzeugunterstüt-
zung 

Einsatz von WBS erfüllt WBS 

c) Fehlendes Verständnis Einsatz von WBS gering Wissensmodell 

Fehlender Austausch Nicht adressiert - Wissensmodell 
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Defizite Umsetzung in INSA Erfüllung 

durch INSA 
Relevantes 
Konzept  

D2 ς Benötigtes Wissen für die Durchführung von OT-Security-
Analysen ist nicht festgelegt 

 
Wissensmodell 

a) Fehlende Definition OT-Security-
Wissen 

Festlegung durch 
Wissensbasis 

gering Wissensmodell 

b) OT-Security-Wissen abhängig von 
Experten 

Festlegung durch 
Wissensbasis 

erfüllt Wissensmodell 

Schwere Vergleichbarkeit Determinismus 
durch WBS/einheitli-
ches Wissen 

erfüllt WBS/ 
Modell 

Unterschiedliche Qualität der Ergeb-
nisse 

Determinismus 
durch WBS/einheitli-
ches Wissen 

erfüllt WBS / 
Modell 

D3 ς Ansätze für das Wissensmanagement des OT-Security-Wis-
sens fehlen 

 
Lebenszyk-
lus/WM 

a) Lebenszyklus wurde bisher nicht be-
trachtet 

Nicht adressiert - Lebenszyklus 

b) Aktualität und Pflege notwendig Experten indirekt WM 

Konsistenz wird nicht sichergestellt Validierungsfunktion gering WM 

Keine Dokumentation von Änderun-
gen 

Metadaten gering WM 

c) Kaum Arbeiten zu Wissensmanage-
ment 

Nicht adressiert - WM 

D4 ς OT-Security-!ƴŀƭȅǎŜƴ ǿŜǊŘŜƴ ŀƭǎ αhƴ-ǘƻǇά-Maßnahmen be-
trachtet 

 
Integration 

a) Notwendigkeit nicht immer klar indirekt durch Teil-
automatisierung 

indirekt WBS/ 
Integration 

Keine/unregelmäßige Durchführung indirekt durch Teil-
automatisierung 

indirekt WBS/ 
Integration 

b) Keine Orientierung am Lebensweg 
von Produktionsanlagen 

Nicht adressiert - Integration 

c) Unterschiedlicher Detailgrad not-
wendig 

flexibler Detailgrad 
in Wissensbasis 

gering Wissensmo-
dell/Integration 

Pflege von OT-Security-Wissen über 
Lebensweg von Produktionsanlagen 
notwendig 

Nicht adressiert - Integration 

 

Im Forschungsprojekt INSA wurde bereits ein Wissensmodell als Grundlage der Wissensbasis erstellt 

(adressiert Teildefizit D2b). Weitere Teildefizite, die mit dem Wissensmodell adressiert werden müs-

sen, wurden in INSA jedoch nicht (ausreichend) betrachtet. Vor allem bei der Definition des relevanten 

OT-Security-Wissens, dessen Abbildung in dem Wissensmodell (Teildefizit D2a) und den benötigten 

Detailgraden je nach Art einer OT-Security-Analyse sowie bei der Förderung eines gemeinsamen Ver-

ständnisses zwischen Entitäten (Teildefizit D1c) besteht weiterer Forschungsbedarf. 

Der Lebenszyklus des OT-Security-Wissens wird als Grundlage für das WM und die Bereitstellung des 

fallspezifischen Wissens benötigt, war bisher jedoch nicht Gegenstand der Forschung (siehe Abschnitt 

4.8). Entsprechend besteht weiterer Forschungsbedarf. 
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Bisher ist kein umfassender Ansatz für das WM von OT-Security-Wissen bekannt (siehe Teildefizit D3c 

und Abschnitt 4.8.3). Die Beschaffung von OT-Security-Wissen ist ein zentraler Aspekt des WM, wofür 

ein Rahmenwerk bisher fehlt (Teildefizit D1a). Teildefizit D3b ergänzt die Aspekte Aktualität, Pflege 

und Dokumentation von Änderungen, die das WM nach der Hypothese H (siehe Abschnitt 4.9) eben-

falls erfüllen muss. Für diese Aspekte besteht Forschungsbedarf, um ein umfassendes und durchgän-

giges WM zu ermöglichen. 

Nach Tabelle 6-1 ist die Verknüpfung von OT-Security-Analysen mit den Engineering-Phasen und damit 

dem Lebensweg von Produktionsanlagen die Grundlage für aktuelle OT-Security-Konzepte. Der Be-

trachtungsbereich des Forschungsprojekts INSA liegt auf der Detail-Planung und der Produktions-

phase. Entsprechend besteht weiterer Forschungsbedarf, da bisher die darüber hinausgehende In-

tegration in die Engineering-Phasen nicht betrachtet wurde (siehe Abschnitt 4.8.3). Diesen Bedarf hebt 

Teildefizit D4b besonders hervor. Sowohl das Engineering als auch die Durchführung von OT-Security-

Analysen erfolgen durch soziotechnische Systeme, wobei Entitäten Teil beider Systeme sein können. 

Deshalb ist bei der Integration der Konzepte in die Engineering-Phasen darauf zu achten, die Lösung 

nach den Bedürfnissen der Entitäten zu gestalten. Deshalb ist weiterer Forschungsbedarf vorhanden. 

Aufgrund der Unterscheidung zwischen fallspezifischem Wissen und Domänenwissen innerhalb von 

WBS und der Diskussion der Defizite erscheint eine Unterscheidung bei der Erarbeitung der Konzepte 

sinnvoll. Aus diesem Grund werden zwei Teilhypothesen formuliert, die das jeweilige Wissen unter 

Beachtung der jeweiligen Besonderheiten adressieren. Abbildung 6-1 zeigt den Zusammenhang. 

 

Abbildung 6-1: Auftrennung Hypothese H in Teilhypothesen für fallspezifisches und Domänenwissen 

Teilhypothese fallspezifisches Wissen (THF) 

Wird der Lebenszyklus des OT-Security-Wissens in die Engineering-Phasen von Produktionsanlagen in-

tegriert, steht jederzeit das aktuell benötigte fallspezifische Wissen für die Durchführung einer OT-

Security-Analyse zur Verfügung. Dies ermöglicht eine effiziente und an die aktuelle Engineering-Phase 

angepasste Betrachtung einer Produktionsanlage. 
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Teilhypothese Domänenwissen (THD) 

Die Beschreibung des Lebenszyklus des OT-Security-Wissens und die Umsetzung der für die Verwaltung 

benötigten Konzepte in einem Wissensmanagement, im Einklang mit den Engineering-Phasen, ermög-

licht eine umfassende Betrachtung des OT-Security-Wissens und garantiert dessen Aktualität und Ver-

fügbarkeit. 

Werden beide Teilhypothesen (THF und THD) erfüllt, ist auch die Hypothese H erfüllt. Im Rahmen die-

ser Arbeit wird ein formales Wissensmodell benötigt, das sämtliches relevantes Wissen für OT-

Security-Analysen von Produktionsanlagen beschreibt. Es ist also zu prüfen, wie ein Wissensmodell 

über den Rahmen des Forschungsprojets INSA hinaus beschaffen sein muss, um die Hypothese H zu 

erfüllen. 

Der Lebenszyklus des OT-Security-Wissens ist für beide Teilhypothesen (THF und THD) relevant, da sich 

vor allem die Wissensquellen und die Verwaltung des Domänenwissens und des fallspezifischen Wis-

sens unterscheiden. Das Domänenwissen kann aus vielen Quellen stammen und muss über die Zeit 

aktuell gehalten und gepflegt werden. Das fallspezifische Wissen wird zwar aus dem Domänenwissen 

instanziiert, jedoch erst bei einer konkreten OT-Security-Analyse innerhalb des Unternehmens be-

schafft. Die Verwaltung des Domänenwissens erfordert ein WM, um die Teilhypothese THD zu erfüllen. 

Die Integration des OT-Security-Wissenslebenszyklus in die Engineering-Phasen betrifft sowohl das 

fallspezifische Wissen als auch das Domänenwissen. Die Integration soll die anlagespezifische Bereit-

stellung des relevanten Wissens für eine an den Lebensweg einer Produktionsanlage orientierten OT-

Security-Analyse als Grundlage für ein WBS ermöglichen. 

Wesentliches 
6-2: 

Die Unterscheidung in die Teilhypothesen THF und THD verdeutlicht die Unter-
schiede zwischen fallspezifischem Wissen und dem Domänenwissen. Zur Adressie-
rung der offenen Defizite und damit des Forschungsbedarfs müssen die Konzepte 
Wissensmodell, Lebenszyklus, WM und Integration beide Teilhypothesen (THF und 
THD) berücksichtigen. 

6.2 Vorgehen zur Adressierung des weiteren Forschungsbedarfs  

Zur Erfüllung der Hypothesen H, THF und THD müssen die Konzepte Wissensmodell, Lebenszyklus, WM 

und Integration erarbeitet werden. Im Folgenden wird das dafür notwendige Vorgehen beschrieben. 

Generell sind die Konzepte so zu gestalten, dass der Mensch bei seiner Arbeit unterstützt wird. 

6.2.1 Vorgehen zur Erarbeitung des formalen Wissensmodells 

Durch die Erarbeitung des Wissensmodells soll das relevante Wissen für OT-Security-Analysen erfasst 

und formalisiert werden. Um den offenen Forschungsbedarf zu adressieren, soll das formale Wissens-

modell in Kapitel 7 wie folgt erarbeitet werden: 

1. Identifikation von Quellen, die Anforderungen an die Inhalte des OT-Security-Wissens stellen 

(im Folgenden Anforderungsquellen) 

¶ Auswahl repräsentativer Veröffentlichungen aus den Bereichen OT-Security und As-

sets von Produktionsanlagen 

2. Ermittlung von Anforderungen an das Wissen für OT-Security-Analysen 

¶ Auswertung der Anforderungsquellen nach Anforderungen 
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¶ Abgleich, ob neben den hier bereits identifizierten Anforderungen weitere bestehen 

¶ Zusammenfassung der Anforderungen 

3. Ermittlungen benötigter Inhalte des OT-Security-Wissens 

¶ Auswertung der Anforderungsquellen und bestehender Arbeiten 

¶ Strukturierung und Beschreibung des OT-Security-Wissens 

4. Überführung in ein formales Wissensmodell 

¶ Beschreibung des generellen Modells zur Adressierung der Anforderungen 

¶ Beschreibung des Wissens in Form einer Ontologie 

6.2.2 Vorgehen zur Erarbeitung des OT-Security-Wissenslebenszyklus 

Durch die Erarbeitung des Lebenszyklus des OT-Security-Wissens soll die Grundlage für dessen Verwal-

tung geschaffen werden. Neben der Identifikation der verschiedenen Zustände ist auch die Identifika-

tion der beteiligten Entitäten relevant. Um den offenen Forschungsbedarf zu adressieren, sollen der 

OT-Security-Wissenslebenszyklus und die daran beteiligten Entitäten in Kapitel 8 wie folgt erarbeitet 

werden: 

1. Ermittlung beteiligter Entitäten und Einteilung in Gruppen 

2. Beschreibung des Lebenszyklus und seiner einzelnen Phasen 

¶ Erarbeitung der einzelnen Phasen und Aufgaben 

3. Berücksichtigung der Alterung von Wissen 

¶ Übersicht der unterschiedlichen Änderungsraten der Wissensbestandteile 

4. Ableitung der durch das WM zu adressierenden Aufgaben 

¶ Ermittlung relevanter Anwendungsfälle für das WM 

6.2.3 Vorgehen zur Erarbeitung des Wissensmanagements (WM) 

Durch die Erarbeitung der notwendigen Methoden des Wissensmanagements steht ein Rahmenwerk 

bereit, um das Domänenwissen über den gesamten Lebenszyklus aktuell, konsistent und verfügbar zu 

halten. Ausgangspunkt sind die aus den Aufgaben der einzelnen Lebenszyklusphasen ermittelten An-

wendungsfälle für das WM. Um den offenen Forschungsbedarf zu adressieren, sollen die notwendigen 

Methoden in Kapitel 9 wie folgt erarbeitet und den entsprechenden Lebenszyklusphasen zugeordnet 

werden: 

1. Verfeinerung der Anforderungen an das WM und dessen Methoden 

2. Identifikation notwendiger Methoden des WM 

¶ Auf Basis der zuvor ermittelten Anwendungsfälle 

3. Erarbeitung der Methoden 

¶ Sofern vorhanden Nutzung und ggf. Anpassung bestehender Methoden 

¶ Bei Bedarf Entwicklung eigener Ansätze 

6.2.4 Vorgehen zur Integration der Konzepte in die Engineering-Phasen 

Durch die Erarbeitung eines Ansatzes für die Integration des OT-Security-Wissenslebenszyklus in die 

Engineering-Phasen ist ein Zusammenführen der Konzepte gemäß der Hypothese H gegeben. Nach 

Teilhypothese THF ist ein besonderer Fokus auf die Beschaffung des fallspezifischen Wissens zu legen, 

das aus dem Engineering gewonnen werden soll. In Kombination mit dem integrierten OT-Security-

Wissenslebenszyklus sollte nach Teilhypothese THD das WM das Domänenwissen gemäß der aktuellen 
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Engineering-Phase bereitstellen können. Um den Forschungsbedarf zu adressieren, soll die Integration 

des OT-Security-Wissenslebenszyklus in die Engineering-Phasen in Kapitel 10 wie folgt erarbeitet wer-

den: 

1. Identifizierung der Integrationspunkte des OT-Security-Wissens-Lebenszyklus in das Enginee-

ring-Vorgehensmodell 

¶ Relevantes fallspezifisches Wissen als zentraler Aspekt für Integrationspunkte 

¶ Berücksichtigung relevanter Perspektiven, Evolution und beteiligter Entitäten 

2. Ermittlung möglicher Wissensquellen, die je Engineering-Phase das benötigte fallspezifische 

Wissen bereitstellen können 

¶ Ermittlung, wann welches fallspezifische Wissen benötigt wird 

¶ Ermittlung des verfügbaren fallspezifischen Wissens über die Engineering-Phasen 

3. Beschreibung einer möglichen Realisierung der erarbeiteten Konzepte 

¶ Beschreibung als einsetzbares Werkzeug des soziotechnischen Systems Engineering 

4. Beschreibung einer exemplarischen Anwendung des Gesamtkonzepts 

¶ Verdeutlichung der Funktion bei der Durchführung von OT-Security-Analysen 

¶ Verwendung als Werkzeug des Engineerings 

Wesentliches 
6-3: 

Die beschriebenen Vorgehensweisen ermöglichen die Erarbeitung der Konzepte 
Wissensmodell, Lebenszyklus, WM und Integration, um den bestehenden For-
schungsbedarf zu adressieren und das OT-Security-Wissen im Sinne der Hypothese 
H über den gesamten Lebensweg einer Produktionsanlage im benötigten Detailgrad 
und Umfang bereitzustellen. 

 

6.3 Zwischenfazit 

Die diskutierten offenen Forschungsbedarfe zeigen, dass zwar Lösungen zu einzelnen Problemstellun-

gen zur Verfügung stehen, diese die Defizite jedoch nicht abdecken. Außerdem fehlt ein Rahmenwerk, 

das die Lösungen zu einem durchgängigen Konzept zusammenführt. Die zu erarbeitenden Konzepte 

Wissensmodell, Lebenszyklus, WM und Integration sollen die noch fehlenden Lösungen ergänzen und 

ein geeignetes Rahmenwerk im Sinne der Hypothesen H, THF und THD bilden. Dazu ist zu ergänzen, 

dass die Konzepte so erarbeitet werden, dass diese für beliebige Anlagenarten und -größen und damit 

Unternehmen anwendbar sind. Aus Sicht der Defizite sollen damit vor allem KMU adressiert werden. 

Das Ziel ist die Bereitstellung des notwendigen OT-Security-Wissens für ein WBS, das eine (teil-)auto-

matisierte, am Lebensweg von Produktionsanlagen orientierte und stets aktuelle OT-Security-Analyse 

ermöglicht. Dabei soll das Gesamtkonzept ein geeignetes Werkzeug des soziotechnischen Systems En-

gineering sein, das die Nutzer und deren Arbeitsweise und Bedürfnisse berücksichtigt. Da die Hypo-

thesen H, THF und THD auf konzeptioneller Ebene betrachtet werden, erfolgt keine Implementierung, 

die evaluiert werden kann. Deshalb wird die Evaluierung in Form von Experteninterviews durchgeführt. 

Nachfolgend beginnt die Erarbeitung der benötigten Konzepte anhand der festgelegten Vorgehen zur 

Adressierung des weiteren Forschungsbedarfs.  
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7 Erarbeitung eines OT-Security-Wissensmodells 

Die formale Beschreibung des relevanten Wissens für die Durchführung von OT-Security-Analysen in 

Form einer Ontologie ist ein wichtiger Baustein zur Erfüllung der Hypothese H. Der Inhalt wird über die 

Konzepte und Relationen (Objekt- und Dateneigenschaften sowie Regeln) der Ontologie bestimmt, so-

dass diese im Fokus des Kapitels stehen. Ein besonderer Schwerpunkt soll auf der Erarbeitung der be-

nötigten Anlageninformation für eine OT-Security-Analyse liegen. Denn gerade in diesem Bereich wur-

den nur sehr wenige Arbeiten gefunden (siehe Abschnitt 4.7). 

Als Grundlage für die Erarbeitung des Wissensmodells werden zunächst Anforderungsquellen ermit-

telt, die beschreiben, welche Anforderungen an den Umfang des OT-Security-Wissens gestellt werden. 

Basierend auf den Anforderungen und weiteren Quellen wird das notwendige Wissen für OT-Security-

Analysen erarbeitet und beschrieben. Anschließend erfolgt die Überführung des ermittelten notwen-

digen Wissens in ein formales Wissensmodell unter Berücksichtigung bestehender Arbeiten. 

7.1 Identifikation von Quellen mit Anforderungen an das OT-Security-Wissens 

Bisher liegen keine Arbeiten vor, die das notwendige OT-Security-Wissen explizit oder ausreichend be-

schreiben (siehe Abschnitt 4.7). Deshalb ist es notwendig, zu ermitteln, welche Inhalte das OT-Security-

Wissen aufweisen muss und welche Anforderungen daran bestehen. Hierzu werden repräsentative 

Quellen vor allem aus den Bereichen IT- und OT-Security sowie dem Aufbau von Produktionsanlagen 

ausgewertet. Diese Anforderungsquellen enthalten implizit die relevanten Inhalte und mögliche An-

forderungen daran. Die Ergebnisse der Auswertung können anschließend zusammen mit den beste-

henden Arbeiten für die Erstellung des formalen Wissensmodells genutzt werden. 

Für die Ermittlung der Anforderungen an das OT-Security-Wissen und der notwendigen Inhalte sowie 

die Ermittlung des anlagenspezifischen Wissens wurden teilweise unterschiedliche Anforderungsquel-

len verwendet. Tabelle 7-1 gibt einen Überblick. Für das anlagenspezifische Wissen wurden die Anfor-

derungsquellen aus [TGN+17] verwendet. 

Die meisten der verwendeten Anforderungsquellen sind Normen, Standards und Richtlinien oder 

stammen von staatlichen Stellen. Weitere Anforderungsquellen stammen von Hersteller- und Anwen-

dervereinigungen und aus der Literatur. Für die Bestimmung des anlagespezifischen Wissens wurden 

zusätzliche Anforderungsquellen genutzt. Dabei handelt es sich um Schwachstellenmeldungen, die von 

staatlichen Stellen veröffentlicht werden (z. B. ICS-CERT [ICS21A@]), sowie Schwachstellenmeldungen 

verschiedener Hersteller [SCH21B@; SIE21@; ABB21@; RED21@; MIC21@; CIS21@]. Auch die Ergebnisse ei-

ner manuellen Bedrohungsanalyse aus dem Forschungsprojekt INSA dienen als Anforderungsquelle 

[TGN+16], die generische Bedrohungen und Schutzmaßnahmen umfassen. 

Die Auswertung der Anforderungsquellen wurde in folgenden Schritten durchgeführt: 

1. Identifikation relevanter Anforderungsquellen 

2. Auswerten der einzelnen Anforderungsquellen 

3. Zusammenführen der Auswertungen 

4. Anforderungen/notwendige Information daraus ableiten 
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Tabelle 7-1: Überblick über die verwendeten Anforderungsquellen und ihre Schwerpunkte 

Anforderungsquelle 

Verwendet für 

Typ Fokus A
n

fo
rd

e
ru

n
g

e
n
 

a
n
 O

T-
S

e
cu

ri
ty
-

W
is

s
e
n 
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e
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a
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s 
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n 

A
n
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e
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[VDI/VDE 2182 
BLATT 1] 

x x x Richtlinie OT-Security-Analysen 

[ISO/IEC 27001] x  x Standard 
Managementsystem 
IT-Security 

[ISO/IEC 27019] x  x Standard OT-Security-Analysen 

[BDOE15] x x x 
Whitepaper 
(Anwendervereinigung) 

Anforderungen 
OT-Security 

[NA 115] x x x 
Arbeitsblatt 
(Anwendervereinigung) 

OT-Security 

[NE 153] x  x 
Empfehlung 
(Anwendervereinigung) 

Anforderungen an 
Hersteller 

[NIS13] x  x 
Richtlinie 
(Staatliche Stelle) 

Schutzmaßnahmen IT-
Security 

[SPL+15] x x x 
Richtlinie 
(Staatliche Stelle) 

Managementsystem 
OT-Security und OT-
Security-Architektur 

[BUN13] x x x 
Richtlinie 
(staatliche Stelle) 

OT-Security Betreiber 

[BUN14] x x x 
Richtlinie 
(staatliche Stelle) 

OT-Security Hersteller 

[IEC/TS 62443-1-1] x x x Norm 
Anforderungen und 
Schutzkonzepte 
OT-Security 

[IEC/TS 62443-2-1] x  x Norm 
Managementsystem 
OT-Security 

[DIN EN 62443-3-2 
ENTWURF] 

x x x Norm 
Durchführung einer Ri-
sikoanalyse 

[ISA 62443-3-3] x x x Norm 
Anforderungen 
OT-Security 

[HOCP11] x  x 
Zusammenstellung 
(staatliche Stelle) 

Einkaufskriterien 

[ODV11]  x  
Empfehlung 
(Herstellervereinigung) 

Netzwerkabsicherung 

[PRO13]  x  
Empfehlung 
(Herstellervereinigung) 

Netzwerkabsicherung 

[MASI11]  x  Literatur OT-Security 

[BUN12]  x  
Zusammenstellung 
(staatliche Stelle) 

Bedrohungen 

 

Bei der späteren Konzeption des formalen Wissensmodells werden zusätzlich die bereits bestehenden 

Arbeiten mit den hier erarbeiteten notwendigen Inhalten zusammengeführt. Da diese Arbeiten bereits 

formale Wissensmodelle beschreiben, müssen diese zuvor nicht analysiert und ausgewertet werden. 
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7.2 Anforderungen an das Wissen für OT-Security-Analysen 

Während der Auswertung der Anforderungsquellen wurden weitere Anforderungen identifiziert, die 

generell an das OT-Security-Wissen gestellt werden. Da die generellen Anforderungen Auswirkungen 

auf das OT-Security-Wissen haben, werden diese zuerst vorgestellt und anschließend mit den Defiziten 

aus Tabelle 6-3 abgeglichen. Tabelle 7-2 fasst die identifizierten generellen Anforderungen, die auf 

Basis der in Tabelle 7-1 vorgestellten Quellen ermittelt wurden, zusammen. 

Tabelle 7-2: Anforderungen an das Wissen für OT-Security-Analysen nach den Anforderungsquellen 

Anforderung Beschreibung 

Umfang ¶ Jegliches relevante Wissen für alle Schritte einer OT-Security-Analyse muss 
verfügbar sein (fallspezifisches Wissen und Domänenwissen). 

¶ OT-Security-Wissen muss in verschiedenen Detailstufen je Lebensweg-
phase einer Produktionsanlage verfügbar sein. 

Aktualität ¶ Die Aktualität des OT-Security-Wissens ist die Grundlage für einen aktuel-
len, den Bedrohungen entsprechenden, Schutz. 

¶ Bestandteile des OT-Security-Wissens haben unterschiedliche Alterungsra-
ten, die zu unterschiedlichen Zeitpunkten Aktualisierungen erfordern. 

¶ Zukünftige Entwicklungen können eine Anpassung des OT-Security-Wis-
sens erfordern, deshalb ist eine einfache Erweiterbarkeit wichtig. 

¶ Auch wenn das OT-Security-Wissen sich ändert, dürfen Ergebnisse alter 
OT-Security-Analysen nicht ihre Gültigkeit verlieren [FRA11]. 

Akquisition ¶ Die Beschaffung des Wissens muss aus verschiedenen Arten von Wissens-
quellen mit unterschiedlichen Formaten erfolgen. Die Änderungsraten der 
Wissensbestandteile geben die Häufigkeit vor (siehe Aktualität). 

¶ Während der Akquisition ist auf Korrektheit zu achten (siehe Korrektheit). 

Generalität ¶ Das Wissensmodell sollte generisch beschrieben werden, sodass es unab-
hängig von einer individuellen Implementierung ist. 

¶ Verwendbarkeit des OT-Security-Wissens als Grundlage für ein gemeinsa-
mes Verständnis zwischen verschiedenen Entitäten (z. B. IT und OT). 

Korrektheit ¶ Die Korrektheit des OT-Security-Wissens muss sichergestellt sein, um er-
folgreiche OT-Security-Analysen mit korrektem Ergebnis zu ermöglichen. 

¶ Es darf keine Inkonsistenzen und Duplikate geben. Auch die syntaktische 
und semantische Korrektheit sowie die Integrität sind sicherzustellen. 

Bewertung ¶ Eine Aktualisierung könnte neues OT-Security-Wissen bereitstellen oder 
bestehendes ersetzen, das dann archiviert oder verworfen wird. 

¶ Die Nutzung und Feedback von den Anwendern des OT-Security-Wissens 
kann für die Bewertung herangezogen werden, um nicht benötigtes Wis-
sen zu entfernen und fehlendes Wissen zu beschaffen. 

Anforderungen 
aus Sicht 
von Produkti-
onsanlagen 

¶ Die Besonderheiten von Produktionsanlagen (siehe Abschnitt 3.2) müssen 
bei der Erarbeitung des OT-Security-Wissens berücksichtigt werden. 

¶ Die unterschiedlichen Anforderungen erfordern unterschiedliches Wissen, 
das für die Durchführung von OT-Security-Analysen benötigt wird. 

Entitäten ¶ Beteiligte Entitäten sind über den OT-Security-Wissenslebenszyklus zu be-
rücksichtigen und umfassen Personen, Institutionen oder Artefakte. 

Verwendbarkeit ¶ Das OT-Security-Wissen muss mindestens für die Durchführung von OT-
Security-Analysen und die Methoden des WM nutzbar sein. 

¶ Das OT-Security-Wissen muss in verschiedenen Detailstufen vorliegen. 

¶ Das OT-Security-Wissen muss ausreichend konkret, aber nicht zu konkret 
sein, damit eine Wiederverwendung möglich ist [SOS15B]. 
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Wesentliches 
7-1: 

Mithilfe der Anforderungsquellen können sowohl die Anforderungen an das OT-
Security-Wissen aus Sicht der OT-Security bestimmt werden als auch das relevante 
Wissen, das für OT-Security-Analysen benötigt wird. 

 

Bei einem Vergleich der Defizite mit den hier ermittelten Anforderungen zeigt sich, dass die Anforde-

rungsquellen für manche Defizite zusätzliche bzw. detailliertere Anforderungen an das OT-Security-

Wissen stellen, die durch die Konzepte adressiert werden müssen. Ein Beispiel ist die Anforderung Ak-

tualität (Teildefizite 1a und 3b). Bei den Defiziten wird die Aktualität des OT-Security-Wissens gefor-

dert. Die Anforderungsquellen nennen zusätzlich die unterschiedlichen Änderungsraten von verschie-

denen Bestandteilen des OT-Security-Wissens und die Notwendigkeit der Erweiterbarkeit. Tabelle 7-3 

zeigt die Beziehung zwischen den Defiziten und den Anforderungen an das OT-Security-Wissen. 

Tabelle 7-3: Anforderungen der Anforderungsquellen und ihr Bezug zu den Defiziten 

Anforderungsquellen Relevante Defizite Hinweis 

Aktualität D1a Aktualität  

Verwendbarkeit D1c Austausch/Verständnis  

Umfang, Generalität D2 Umfang Nur teilweise in Anforderungsquellen 
genannt, Generalität umfasst zusätzli-
che Anforderungen 

Aktualität, Korrektheit D3b Aktualität, Pflege  

Korrektheit D3b Konsistenz  

Bewertung 
(nur ein Aspekt davon) 

D3b Keine Dokumentation von 
Änderungen 

Bewertung adressiert noch weitere 
Anforderungen wie Feedback nach der 
Nutzung des OT-Security-Wissens. 

Anforderungen an 
Produktionsanlagen 

D4b Orientierung am 
Lebensweg von Produktionsan-
lagen 

 

Umfang, Verwendbar-
keit 

D4c unterschiedliche Detail-
grade 

D4c wird in Anforderungsquellen nur 
grob behandelt. 

Entitäten Beteiligte Entitäten (Herausfor-
derung aus Abschnitt 3.8)  

Entitäten nehmen einen wichtigen 
Platz in vielen Anforderungsquellen 
ein. 

Akquisition D1a Beschaffung  

 

7.3 Umfang des OT-Security-Wissens 

Die relevanten Inhalte des OT-Security-Wissens werden im Folgenden auf Basis der Anforderungsquel-

len ermittelt. Dabei werden zunächst alle relevanten Bestandteile des OT-Security-Wissens zusam-

mengefasst. Anschließend wird vertieft auf das anlagenspezifische Wissen eingegangen. 

7.3.1 Ermittlung der notwendigen Inhalte des Wissens für OT-Security-Analysen 

Die Anforderungsquellen beschreiben das relevante Wissen für OT-Security-Analysen implizit. Bei der 

Auswertung der Anforderungsquellen zeichneten sich Kategorien ab, denen verschiedene Teile des 

OT-Security-Wissens zugeordnet werden können. Tabelle 7-4 fasst die relevanten Inhalte anhand der 

Kategorien zusammen. 



Erarbeitung eines OT-Security-Wissensmodells  Seite 81 

Tabelle 7-4: Relevante Bestandteile des OT-Security-Wissens nach den Anforderungsquellen 

Bestandteil Beschreibung 

Schützens-
werte Güter 

¶ Schützenswerte Güter sind all diejenigen materiellen und immateriellen 
Dinge, die während einer OT-Security-Analyse untersucht werden. 

¶ Schützenswerte Güter können z. B. PNK, BNK, Kommunikationsbeziehun-
gen, Software, Rezepte und anderes Know-how, Rechtsansprüche usw. sein. 

¶ Viele der Anforderungsquellen setzen eine Asset-Verwaltung voraus. 

Anlageninfor-
mation 

¶ Jegliche Information über Produktionsanlagen, die für OT-Security-Analysen 
relevant sein könnten. 

¶ Zentrale Bestandteile sind PNK, BNK, InK und Medien auf der technischen 
und Prozesse, Know-how, Rezepte und Information auf der logischen Seite. 

Externe 
Einflüsse 

¶ Eine Produktionsanlage muss im Kontext ihrer Umwelt betrachtet werden. 

¶ Entitäten, Wettereinflüsse, Gefährdungsbereiche und die Infrastruktur wie 
Gebäude und Verkabelungen sind relevant. 

¶ Externe Einflüsse wie Gesetze, regulatorische Vorgaben, unternehmens-in-
terne Anforderungen, Ziele sowie die Lieferkette sind zu berücksichtigen. 

Funktionale 
Sicherheit 

¶ OT-Security-Vorfälle und Schutzmaßnahmen können die funktionale Sicher-
heit negativ beeinflussen. Deshalb ist diese zu berücksichtigen. 

¶ Relevante Information ist zum Beispiel das Konzept für die funktionale Si-
cherheit und die Anforderungen der funktionalen Sicherheit. 

Schutzziele ¶ Die Schutzziele bestimmen, welche Eigenschaften eines schützenswerten 
Gutes durch eine Schutzmaßnahme zu schützen sind. 

Bedrohungen ¶ Umfasst alles Wissen, das die Bedrohungslage von Produktionsanlagen und 
ihrer schützenwerten Güter beschreibt. 

¶ Bestandteile sind unter anderem Bedrohungen, Angreifer, Schwachstellen 
und deren Ursprung, Risikoeinschätzungen und das akzeptable Restrisiko. 

Schutzmaß-
nahmen 

¶ Schutzmaßnahmen werden genutzt, um das Risiko eines OT-Security-Vor-
falls auf ein akzeptables Maß zu reduzieren. 

¶ Manche der Schutzmaßnahmen setzen unterstützende Prozesse wie Patch-
Management voraus, um stets aktuell zu sein. Auch Verfahren und Schutz-
konzepte wie Netzwerksegmentierung zählen zu den Schutzmaßnahmen. 

¶ Metriken erlauben die Bestimmung eines erreichten Security-Levels. 

Entitäten ¶ Hierbei handelt es sich z. B. um Menschen und Institutionen, die für schüt-
zenswerte Güter oder Schutzmaßnahmen verantwortlich sind, ein Ziel einer 
Schutzmaßnahme (z. B. Schulung), Hersteller eines schützenswerten Gutes 
oder Angreifer, die versuchen, schützenswerte Güter zu kompromittieren. 

Relationen ¶ Relationen verbinden verschiedene Information zu Wissen. Die Relationen 
erlauben es WBS Schlüsse aus dem OT-Security-Wissen zu ziehen. 

¶ Im Rahmen von OT-Security-Analysen werden Relationen genutzt, um die 
verschiedenen Schritte durchzuführen. Die Relationen sind die Vorausset-
zung für die Ermittlung relevanter Schutzmaßnahmen. 

 

Nach Abschnitt 4.7 stehen bereits viele Arbeiten wie [BOIS11; FPH16; RJB+20] zur Verfügung, die Teil-

aspekte des OT-Security-Wissens beschreiben. Diese Arbeiten decken das notwendige Wissen über 

Produktionsanlagen jedoch nicht ab, weshalb dieses im Folgenden erarbeitet wird. 
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7.3.2 Ermittlung des anlagenspezifischen Wissens für OT-Security-Analysen 

Für die Bestimmung des relevanten anlagenspezifischen Wissens wurden die Anforderungsquellen der 

Spalte Anlagenspezifisches Wissen aus Tabelle 7-1 verwendet, da diese Anforderungen an die benötig-

ten Anlageninformation im Rahmen einer OT-Security-Analyse stellen. Die Auswahl wurde in [TGN+17] 

erarbeitet und ausgewertet. Die benötigte anlagenspezifische Information kann grundlegend als Taxo-

nomie beschrieben werden (vgl. [Sch99]). Aufgrund des Umfangs ist keine komplette Darstellung mög-

lich. Abbildung 7-1 gibt eine Übersicht über die Hauptkonzepte der Taxonomie. 

 

Abbildung 7-1: Übersicht benötigter Information über Produktionsanlagen [TGN+17] 

Die Auswertung der Anforderungsquellen zeigt, dass zwischen anlagenunabhängiger und anlagenab-

hängiger Information unterschieden werden muss. Bei der anlagenunabhängigen Information handelt 

es sich um Information, die betreiberübergreifend für alle Produktionsanlagen gilt. Die anlagenabhän-

gige Information betrifft eine konkrete Produktionsanlage. Die anlagenunabhängige Information ist 

dem Domänenwissen zuzuordnen und die anlagenabhängige Information dem fallspezifischen Wissen. 

Die anlagenunabhängige Information aus den Anforderungsquellen umfasst vor allem technische An-

gaben (siehe Abbildung 7-1). Der Knoten (auch taxonomische Einheit) mit dem Namen Komponente 

wird exemplarisch auf Basis von Abbildung 7-2 beschrieben. 
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Abbildung 7-2: Anlagenunabhängige Information über Produktionsanlagen [TGN+17] 

Der Knoten Komponente umfasst jegliche relevante Information über Komponenten für OT-Security-

Analysen. Für die Identifikation von Software-Schwachstellen wird vor allem anlagenunabhängige In-

formation benötigt. Gerade Schwachstellenbeschreibungen setzen hierfür unter anderem den Pro-

duktnamen, den Hersteller, die Revision oder Modellnummer und in vielen Fällen den Software-Stand 

voraus. Anforderungsquellen, die Schutzkonzepte oder generelle Vorgehensweisen beschreiben, set-

zen abstraktere Information voraus. Dazu zählen das typische Einsatzszenario, die vorhandenen Funk-

tionalitäten oder verfügbare Schnittstellen. Der Knoten Typ ist ein gutes Beispiel zu möglichen Werten, 

die durch die verschiedenen Anforderungsquellen vorgegeben bzw. eingegrenzt werden. 

Die anderen Kindknoten des Knotens Anlagenunabhängig aus Abbildung 7-1 werden kurz zusammen-

gefasst. Es beziehen sich wenig Anforderungsquellen auf Hardware. Hier wird vor allem Information 

über (Fest-)Speicher und (Netzwerk-/Bedien-)Schnittstellen vorausgesetzt. Die Information des Kno-

tens Betriebssystem/Firmware/System wird hingegen in vielen Anforderungsquellen angegeben  

(z. B. Versionsangaben, Update-Funktionalitäten, Zugriffsverwaltung, Log-Dateien, Bibliotheken). In-

formation zu Software und Dienste überschneiden sich, da letztendlich ein Dienst durch eine Software 

bereitgestellt wird. Unterschiede bestehen vor allem bei Diensten, die über das Netzwerk erreichbar 

sind. Wichtig sind hier der Typ des Dienstes (z. B. E-Mail, Web, OPC-UA) und die verwendeten Ports 

und Protokolle. Gerade Information zu Netzwerkprotokollen und -diensten werden in vielen Anforde-

rungsquellen in unterschiedlichem Detailgrad vorausgesetzt. 

Die anlagenabhängige Information wird durch die Anforderungsquellen in vielen Detailstufen voraus-

gesetzt. Zum einen wird eine umfängliche Sicht auf die Anlage gefordert, zum anderen wird Informa-

tion zu konkreten Konfigurationen einzelner Komponenten vorausgesetzt. Die Netzwerkkonfiguration 

ist wichtiger Aspekt vieler Anforderungsquellen und wird auf Basis von Abbildung 7-3 vorgestellt. 

 

Abbildung 7-3: Anlagenabhängige Information über Produktionsanlagen [TGN+17] 

Vor allem Anforderungsquellen über OT-Security-Analysen verlangen Information wie Listen erlaubter 

Bestandteile (z. B. Dienste, Ports, Protokolle) sowie die genaue Dokumentation des Netzwerks (Netz-

werktopologie, Adressierungsplan, Segmentierung, Netzwerkinfrastruktur) und seiner Übergänge. 

Auch bestehende Schutzmaßnahmen wie die Zugriffsverwaltung wird in den Anforderungsquellen an-
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geführt. Mehrfach wird Information über spezielle Anforderungen an das Netzwerk aus Sicht der Au-

tomatisierungstechnik und OT-Security vorausgesetzt. Dazu zählen die verwendeten Netzwerk- und 

Kommunikationsarten, bestehende Redundanzmechanismen und die Zeitsynchronisation von Kompo-

nenten (z. B. für die Netzwerküberwachung) sowie möglicher Quality-of-Service-Konfigurationen. Die 

anderen Kindknoten der anlagenabhängigen Information werden in Tabelle 7-5 zusammengefasst. 

Tabelle 7-5: Übersicht der weiteren Kindknoten der anlagenabhängigen Information aus Abbildung 7-1 

Kindknoten Umfang Beispiele 

Umgebungsin-
formation 

Nicht mehr Teil einer Pro-
duktionsanlage, hat aber 
Einfluss darauf 

Organisatorische Einflüsse, Infrastruktur, Umwelt-
einwirkungen, Verfügbarkeitsanforderungen und 
Menschen 

Anlage Information über eine 
Produktionsanlage 

Grobbeschreibung, essenzielle Funktionen, Lebens-
zyklusaspekte, ablaufende Prozesse, Konfiguration, 
Schnittstellen 

enthaltene 
Komponenten 

In Produktionsanlagen ein-
gesetzte Komponenten 

PNK, BNK, InK, Medien 

Komponen-
teninforma-
tion 

Information zu eingesetz-
ten Komponenten 

Konfiguration, vorhandene Daten, eingesetzte bzw. 
bereitgestellte Dienste, die Zugriffsmöglichkeiten, 
Verfügbarkeitsanforderungen, Patch-Stand 

OT-Security-
bezogene In-
formation 

Für OT-Security relevante 
Information und Konzepte 

Rechteverwaltung, Datensicherung(skonzept), 
Überwachungsfunktionalitäten von Komponenten, 
Change-, Konfigurations- und Erweiterungsma-
nagement, Umgang mit Assets, Vorgabe erlaubter 
Elemente und Umgang mit Patches und Updates 

funktionale Si-
cherheit 

Information über relevante 
Aspekte der funktionalen 
Sicherheit 

Information zu Anforderungen, Anwendungen und 
sicherem Zustand 

 

Durch die Erarbeitung der benötigten anlagenspezifischen Information wurde eine Lücke bei der Be-

schreibung des notwendigen OT-Security-Wissens geschlossen. Die identifizierte anlagenunabhängige 

und anlagenabhängige Information deckt den Bestandteil Anlageninformation und größtenteils den 

Bestandteil Externe Einflüsse sowie funktionale Sicherheit des OT-Security-Wissens aus Tabelle 7-4 ab. 

Der Bestandteil Schützenswerte Güter lässt sich aus dem anlagenabhängigen Wissen ermitteln. 

Wesentliches 
7-2: 

Durch die Auswertung der Anforderungsquellen nach [TGN+17] konnte die für OT-
Security-Analysen notwendige Information über Produktionsanlagen ermittelt und 
als Taxonomie beschrieben werden. 

7.4 Konzeption des formalen Wissensmodells 

Nach der Erarbeitung der relevanten Inhalte des OT-Security-Wissens und des anlagenspezifischen 

Wissens ist das benötigte Wissen für OT-Security-Analysen bekannt. Verschiedene verfügbare Arbei-

ten beschreiben Teile des OT-Security-Wissens in verschiedenen Beschreibungsnotationen. Damit das 

OT-Security-Wissen im Rahmen von OT-Security-Analysen mittels WBS nutzbar wird, muss es in ein 

formales Wissensmodell überführt werden, das auch das anlagenspezifische Wissen umfasst. 
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7.4.1 Überführung des Wissens über OT-Security-Analysen in ein formales Wissensmodell 

Als geeignete Beschreibungsnotation wurde die Ontologie mit ergänzenden Regeln identifiziert. Um 

alle Abstraktionsgrade (Detailgrade) des OT-Security-Wissens abzudecken, wird eine komplexe Reprä-

sentation des gesamten OT-Security-Wissens inkl. des anlagenabhängigen Wissens benötigt. Für die-

sen Zweck haben sich Schichtenarchitekturen, z. B. nach [OBR10] bewährt [JDS+18]. Diese erlauben, 

Ontologien anhand des Abstraktionsgrades (Detailgrades) einzuordnen. Das Wissensmodell umfasst 

mehrere Ontologien, die miteinander zu einer großen Ontologie verknüpft sind und sich über alle 

Schichten erstrecken. Auf diese Weise kann Wissen ohne großen Aufwand ausgetauscht werden. 

Durch diese Modularität ist nach [LSL+14; OCM12; RGB+14B] eine hohe Wiederverwendbarkeit bei 

gleichzeitig geringem Aufwand gegeben. Nach [OBR06] besteht eine Schichtenarchitektur aus vier 

Schichten, wobei die Abstraktion von oben nach unten immer mehr abnimmt. Abbildung 7-4 zeigt die 

Schichtenarchitektur für das OT-Security-Wissen, jedes Rechteck zeigt eine Ontologie und deren Ab-

hängigkeit zu den anderen Ontologien. Der Namen einer Ontologie beschreibt den Inhalt.  

 

Abbildung 7-4: Mehrschichtenarchitektur des Wissensmodells 

Die Schichtenarchitektur umfasst die Ontologien des OT-Security-Wissens. Somit sind sowohl die Kon-

zepte und Relationen der terminologischen Ebene enthalten, als auch die Individuen der assertionalen 

Ebene. Die Regeln werden auf Basis der terminologischen und assertionalen Schichten beschrieben. 

Während in der oberen Schicht allgemein bekannte Konzepte wie Zeit oder Ort definiert werden, fo-

kussiert die mittlere Schicht auf die Domäne Informationssicherheit, wovon auch die OT-Security ein 

Teil ist. Die untere Schicht enthält Ontologien, die die einzelnen Konzepte der mittleren Schicht kon-

kretisieren. Die Ontologien der untersten Schicht beschreiben Teildomänen einzelner Konzepte aus 

der mittleren Schicht. Jede Schicht erweitert bzw. detailliert somit die Konzepte der höheren Schich-

ten. Die sehr abstrakt dargestellte Beziehung zwischen schützenswertem Gut, Bedrohung und Schutz-

maßnahme aus [IEC/TS 62443-1-1] kann beispielsweise der mittleren Schicht zugeordnet werden. Die 

Modularisierung ermöglicht WBS eine effizientere Auswertung des jeweils für eine bestimmte OT-

Security-Analyse benötigten Wissens. Die Flexibilität der Schichtenarchitektur reduziert auch den Auf-

wand für die Erstellung des OT-Security-Wissens, da Wissensmodelle bestehender Arbeiten bei Bedarf 

integriert werden können. In der Regel ist dennoch eine Anpassung an das bestehende Wissensmodell 

notwendig. Auch Taxonomien können in das OT-Security-Wissen aufgenommen werden. 
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Das Vorgehen zur Erarbeitung einer Ontologie auf Basis bestehender Arbeiten wurde in der Literatur 

vielfach betrachtet (siehe bspw. [FEEK09; FKK18; GCG+12; HKK+20; NFF+14; NIMI16]). Dieses Vorgehen 

kann auf diese Arbeit übertragen werden. Zunächst muss der Umfang der Ontologie festgelegt und die 

verfügbaren Arbeiten identifiziert werden, die das benötigte OT-Security-Wissen beschreiben. Sind 

mehrere Arbeiten verfügbar, müssen diese zusammengeführt werden. Anschließend erfolgt die Auf-

nahme in die Schichtenarchitektur (Matching) und die Verknüpfung mit anderen Ontologien (Mapping 

oder Merging). Zuletzt werden auf Basis der neuen Konzepte und Beziehungen Individuen und Regeln 

erzeugt (Population). Dieses Vorgehen wiederholt sich, bis das benötigte OT-Security-Wissen in der 

Ontologie vorliegt. In die Überführung des relevanten OT-Security-Wissens in ein formales Wissens-

modell gehen im Rahmen dieser Arbeit folgende Wissensquellen ein: 

¶ Auswertung der Anforderungsquellen bezüglich relevanter Inhalte (die teilweise ebenfalls 

Strukturierungen/Relationen beinhalten (siehe z. B. [IEC/TS 62443-1-1]) 

¶ Anlagenspezifisches OT-Security-Wissen auf Basis der Anforderungsquellen 

¶ Bestehende Arbeiten, die Teile des OT-Security-Wissens beschreiben (siehe Abschnitt 4.7). 

Tabelle 7-6 gibt eine Übersicht wesentlicher Arbeiten, die vor allem aufgrund ihrer Relevanz, 

ihres Abstraktionsgrads, ihrer Aktualität und vergleichender Studien ausgewählt wurden. 

¶ Ergebnisse einer manuellen Bedrohungsanalyse im Forschungsprojekt INSA 

Tabelle 7-6 ist zu entnehmen, dass keine bestehende Arbeit einzeln geeignet ist, die identifizierten 

Wissensbedarfe zu erfüllen, weil jeweils nur Teildomänen abgedeckt werden. Hier ist besonders das 

anlagenspezifische Wissen hervorzuheben. Arbeiten wie [BAAR07; NSM+20; SOG15; SYE20; VAFE19] be-

schreiben Teildomänen und sind somit der untersten Schicht zuzuordnen. Diese Arbeiten sind zahl-

reich, aber weniger relevant für das komplette Wissensmodell. Die meisten Arbeiten, die der OT zuge-

ordnet wurden, fokussieren nicht auf komplette Produktionsanlagen, sondern auf spezifische Aspekte 

[JMP15; OVA13] oder Branchen [SSM+15ϐΦ 5ƛŜ {ǇŀƭǘŜ αǎŎƘǸǘȊŜƴǎǿŜǊǘŜ DǸǘŜǊά ōŜŘŜǳǘŜǘΣ Řŀǎǎ ŘƛŜ ōŜπ

stehenden Arbeiten die schützenswerten Güter nicht bis ins letzte Teil beschreiben, sondern ausrei-

chend im Sinne der jeweiligen Arbeit. Entitäten werden vor allem als Angreifer, Verteidiger oder Teil 

eines Unternehmens betrachtet [MNG+10; OTH13; OVA13]. Da die Regeln fest mit dem beschriebenen 

Wissen verbunden sind, ist eine einfache Integration in das OT-Security-Wissen nicht möglich. Hierzu 

ist eine Anpassung auf das Wissensmodell des OT-Security-Wissens und seiner Bestandteile notwen-

dig. Zusammengefasst sind die verfügbaren Arbeiten geeignet, einen Teil des relevanten OT-Security-

Wissens bereitzustellen, vor allem relevantes Anlagenwissen musste jedoch im Rahmen dieser Arbeit 

selbst ermittelt werden. Die verschiedenen Arbeiten lassen sich nach Tabelle 7-6 den Schichten des 

Wissensmodells aus Abbildung 7-4 zuordnen. Im Folgenden werden die Inhalte vorgestellt. 
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Tabelle 7-6: Bezug wesentlicher Arbeiten zum OT-Security-Wissen (x=hoch, o=mittel, -=gering) 
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[AIGU10] o    x     IT x o  hoch 

[FEEK09; 
FPH16] 

x  o  x  o - o IT x x  sehr hoch 

[HSD07] x    x x x -  IT x x x hoch 

[KSS12] o    x o o -  IT o o  mittel 

[MNG+10] o    x x x -  IT x x x hoch 

[SCBO12] x    x  o   IT x   mittel 

[SIWI10] x  o  o x o   IT x x  mittel 

[SSM+15] x -   x x x - x OT x o  (sehr) hoch 

[TSGR06] x    x o x -  IT x x x (sehr) hoch 

[WAGU09] x  o  x  o   IT x x o mittel 

[BOIS11] x    x  x   OT x o  mittel 

[JMP15]  o -  o x o -  OT x x x mittel 

[KKN+09] x o   x o x o o OT x o  (sehr) hoch 

[OFH+13; 
OTH13] 

x o  x x  x -  OT x   mittel 

[OVA13]  o   x   -  OT o   gering 

[CFK+10; 
CKF+10] 

x o   x  o -  OT x o o hoch 

[FJB18; 
RJB+20] 

x    x x x   IT x o  (sehr) hoch 

[MJA15] o    x  x   IT x   mittel 

[TOGR20] x    x o x   IT x x  mittel 

[SPF+16] x    x     IT x o  mittel 

[DFK20] x    x x  -  IT o x  mittel 

[GBB14] o    x x x   IT  x  gering 

[VSD+11] x    x x x o  IT o x  mittel 

[BAAR07]     o     IT  o o gering 

[NSM+20]     o     IT  o x gering 

[SOG15] x    x     IT  o x gering 

[SYE20] o    o  o   IT  x  gering 

[VAFE19]       o   IT   x gering 

[CCK14]       x   IT  o x gering 

[EBB+15]     o o    OT  x x gering 

[FAA+11]     x     IT   x gering 

[GZC+13]     x     IT   x mittel 

[LVJ+15]  o   o     OT  o  mittel 

[MURU12] o    o o  -  IT  x o gering 

[RAA+14] o    o o -   IT  o o gering 

[BSLU17] o x -  o  x   OT x o  hoch 
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Globale Ontologien (obere Schicht) des Wissensmodells 

Aus Sicht eines hohen Abstraktionsgrads sind die Informationssicherheit und die OT-Security relativ 

spezifische Domänen, die auf generelleren Konzepten wie Teil-Ganzes-Beziehungen, notwendigen Ei-

genschaften, Orten und Zeit beruht. Für die Repräsentation solch generellen Wissens stehen Upper-

Ontologies wie SUMO [PNL02] oder Cyc [SMF+05] zur Verfügung. 

Brückenontologien (mittlere Schicht) des Wissensmodells 

Für diese Arbeit wurden die zwei Ontologien aus Abbildung 7-5 erstellt. Diese stellen das zusammen-

geführte, formalisierte Wissen der oben genannten Wissensquellen zur Abdeckung der als relevant 

eingestuften Wissensbestandteile aus Tabelle 7-4 dar. Die Informationssicherheitsontologie enthält ge-

nerisches Wissen über Informationssicherheit, das für IT und OT gültig ist. Um die Informationssicher-

heitsontologie zu beschreiben, wurden die mit IT markierten und der mittleren Schicht zugeordneten 

Arbeiten aus Tabelle 7-6 verwendet. Die weiß hinterlegten Kästchen in Abbildung 7-5 stellen die Kon-

zepte und die schwarzen Pfeile die Beziehungen der Informationssicherheitsontologie dar. Zur besse-

ren Verständlichkeit sind die Konzepte und Beziehungen den Clustern Schutz (grün), Bedrohung (gelb) 

und Anlage (blau) zugeordnet. Um die Komplexität zu reduzieren, wurde sich auf wesentliche Konzepte 

und Objekteigenschaften beschränkt. 

Das Konzept schützenswertes Gut repräsentiert alle Güter, die mithilfe der OT-Security zu schützen 

sind. Unternehmen besitzen schützenswerte Güter, die zu ihren Ressourcen gehören. Jedes schützens-

werte Gut hat Schutzbedarfe. Schutzbedarfe werden durch eine oder mehrere Schutzmaßnahmen er-

füllt. Schutzmaßnahmen können schützenswerte Güter sein oder Rückwirkungen auf schützenswerte 

Güter beziehungsweise Ressourcen haben (nicht in Abbildung 7-5). Schützenswerte Güter haben 

Schwachstellen, welche von Bedrohungen ausgenutzt werden, um ein schützenswertes Gut zu kom-

promittieren (Beziehung zielt auf). Wenn eine Bedrohung für ein schützenswertes Gut eintritt, handelt 

es sich um einen Vorfall (Beziehung verursacht). Die Auswirkung eines Vorfalls kann durch eine oder 

mehrere Schutzmaßnahmen reduziert werden. 

Die OT-Security-Ontologie basiert auf der Informationssicherheitsontologie und erweitert diese um 

Konzepte und Beziehungen aus der OT-Security. Zur Erarbeitung wurden die mit OT markierten Arbei-

ǘŜƴ ŘŜǊ {ǇŀƭǘŜ αaƛǘǘƭŜǊŜ {ŎƘƛŎƘǘά ŀǳǎ Tabelle 7-6 zusammen mit den anderen Wissensquellen ausge-

wählt. Die grau hinterlegten Kästchen in Abbildung 7-5 stellen die Konzepte und die grauen Pfeile die 

Beziehungen dar, die der Informationssicherheitsontologie hinzugefügt wurden, um die OT-Security-

Ontologie zu erstellen. Auch für die OT-Security-Ontologie wurde sich auf wesentliche Konzepte und 

Objekteigenschaften beschränkt. Ergänzend werden exemplarisch relevante Konzepte und Beziehun-

gen aus den Domänenontologien der unteren Schicht ergänzt (gestrichelte Linien). 
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Abbildung 7-5: Informationssicherheits- und OT-Security-Ontologie [TEB21B@; TEB21C@; TEB21@; TEB21A@]
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Cluster Anlage: Eine Produktionsanlage besteht aus Ressourcen, die sich in Menschen, Infrastruktur, 

Information, Prozesse und Anlage aufteilen lassen. Regulierungen beeinflussen Unternehmen in Bezug 

auf Schutzbedarfe der schützenswerten Güter. Die Schutzziele der schützenswerten Güter umfassen in 

der Regel Verfügbarkeit, Integrität, Vertraulichkeit, Authentizität und funktionale Sicherheit. Das Kon-

zept Anforderungen an Anlagen repräsentiert eine Enumeration spezifischer Anforderungen an Pro-

duktionsanlagen, die bei der Etablierung von Schutzmaßnahmen für schützenswerte Güter zu berück-

sichtigen sind (z. B. limitierte Ressourcen von Komponenten). Der Schutzbedarf verweist auf ein zu 

erreichendes Security Level. Falls ein schützenswertes Gut ein Security Level nicht selbst erreicht, wer-

den zusätzliche Schutzmaßnahmen benötigt. Das Konzept Risiko ergänzt die Chance, dass eine Bedro-

hung eine Schwachstelle eines schützenswerten Guts ausnutzt und das schützenswerte Gut kompro-

mittiert. Risiken können durch Schutzmaßnahmen reduziert werden. 

Cluster Schutz: Schutzmaßnahmen verursachen Kosten. Metriken können dazu genutzt werden, um 

die Effektivität von Schutzmaßnahmen zu bewerten. Die Arten von Schutzmaßnahmen gehen von Ver-

fahrensbeschreibungen, Handlungsanweisungen über Richtlinien zu Schutzvorrichtung. Schutzvorrich-

tungen können Teil eines schützenswerten Gutes oder autark betrieben werden. Für verschiedene 

Schutzmaßnahmen ist die Einführung eines begleitenden Prozesses notwendig, um die Schutzmaßnah-

men zu unterstützten und zu pflegen. Alle Schutzmaßnahmen, die für ein schützenswertes Gut umge-

setzt wurden, müssen die zugehörigen Schutzbedarfe sicherstellen. Bereits umgesetzte Schutzmaß-

nahmen gehören zu den schützenswerten Gütern bzw. der Produktionsanlage [SOS15B]. 

Cluster Bedrohung: Die Bedrohungsquellen umfassen ein weites Spektrum und weisen unterschiedli-

che Fähigkeiten und Ressourcen auf. Manche Bedrohungsquellen sind gleichzeitig Ressourcen eines 

Unternehmens. Benachrichtigungen über Bedrohungen und Schwachstellen sind wichtig, um auf dem 

aktuellen Stand zu bleiben. Benachrichtigungen beschreiben neu auftretende Schwachstellen schüt-

zenswerter Güter, Konsequenzen eintretender Bedrohungen, Einfallsvektoren und möglicherweise In-

formation über Schutzmaßnahmen (nicht in Abbildung 7-5). Eine Schwachstelle kann unbekannt, nicht 

behoben oder ignoriert/akzeptiert sein. 

Domänenontologien (untere Schicht) des Wissensmodells 

Die Domänenontologien der unteren Schicht des Wissensmodells detaillieren eines oder mehrere Kon-

zepte der mittleren Schicht. Je nachdem welcher Bestandteil des OT-Security-Wissens durch eine der 

5ƻƳŅƴŜƴƻƴǘƻƭƻƎƛŜƴ ōŜǎŎƘǊƛŜōŜƴ ǿƛǊŘΣ ǎƛƴŘ ƳŜƘǊ ƻŘŜǊ ǿŜƴƛƎŜǊ !ǊōŜƛǘŜƴ ŀǳǎ ŘŜǊ {ǇŀƭǘŜ αUntere 

Schichtά ƛƴ Tabelle 7-6 verfügbar. Abbildung 7-6 zeigt exemplarisch die Anlagenontologie als Erweite-

rung des Konzepts Anlage der OT-Security-Ontologie aus der mittleren Schicht. 

Eine Produktionsanlage besteht aus den Konzepten Architektur, Netzwerk, Komponente und ihre Kon-

figuration. Die Architektur beschreibt die generelle Struktur der Produktionsanlage. Das Konzept Netz-

werk umfasst alles Wissen über Netzwerkequipment, Kommunikationsbeziehungen usw. Das Konzept 

Komponente umfasst alle logischen und physikalischen Elemente einer Produktionsanlage. Eine Pro-

duktionsanlage ist direkt mit den Konzepten Prozess und Information verbunden, die ebenfalls in der 

unteren Schicht in einer Ontologie beschrieben werden. 
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Abbildung 7-6: Anlagenontologie [TEB21D@] 

Teildomänenontologien (unterste Schicht) des Wissensmodells 

Die Teildomänenontologien der untersten Schicht des Wissensmodells beschreiben Teile der Domä-

nenontologien im Detail. Je nachdem welcher Bestandteil des OT-Security-Wissens durch eine der Teil-

domänenontologien beschrieben wird, stehen mehr oder weniger Arbeiten aus der Spalte αUnterste 

{ŎƘƛŎƘǘά in Tabelle 7-6 zur Verfügung, die zusammen mit den anderen Wissensquellen genutzt werden 

können. Abbildung 7-7 zeigt exemplarisch die Komponentenontologie als Erweiterung des Konzepts 

Komponente der Anlagenontologie aus der unteren Schicht. 

Es gibt verschiedene Komponententypen, wozu auch Komponenten zur Sicherung der funktionalen Si-

cherheit gehören. Eine Komponente kann aus mehreren Komponenten bestehen und hat einen Her-

steller, eine Support-Periode und eine Funktion. Außerdem kann eine Komponente sowohl logisch (z. 

B. eine Software), physikalisch (z. B. ein Ventil) oder beides (z. B. ein Feldgerät) sein. Physische Kom-

ponenten können eine Verkabelung oder auch verschiedene Hardware wie eine Schnittstelle, ein Dis-

play, ein Eingabegerät, Prozessor oder Speicher sein. Eine logische Komponente können Daten, Soft-

ware oder ein Protokoll sein. Eine Software wiederum kann eine Anwendung oder ein Dienst sein, der 

gegebenenfalls ein Protokoll oder eine physische Schnittstelle nutzt. Eine Software kann eine Firmware 

beziehungsweise ein Betriebssystem mit Bibliotheken, Kernel, Registry, Treiber usw. sein. 
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Abbildung 7-7: Komponentenontologie [TEB21E@] 

Wesentliches 
7-3: 

Das formale Wissensmodell kann auf Basis einer Schichtenarchitektur beschrieben 
werden und ermöglicht die Berücksichtigung des OT-Security-Wissens in jedem be-
nötigten Detailgrad und Umfang. Gleichzeitig erlaubt die Modularität der Schich-
tenarchitektur die flexible Aktualisierung des OT-Security-Wissens. 

7.4.2 Verwendung von Regeln im Wissensmodell 

Das Vorgehen zur Durchführung von OT-Security-Analysen kann nicht allein durch Ontologien be-

schrieben werden. Es werden zusätzliche Regeln benötigt, die das Vorgehen für WBS formalisieren. 

Die Regeln des OT-Security-Wissensmodells verbinden beliebige Konzepte und Eigenschaften sowie 

deren Individuen aus Ontologien aller Schichten miteinander. Somit bestimmen sie, welche Bestand-

teile des OT-Security-Wissens in welcher Detailstufe in Abhängigkeit des Detailgrads einer OT-Security-

Analyse und dem gewählten Betrachtungsbereich benötigt werden. Damit sind je nach Art einer OT-

Security-Analyse und des gewählten Betrachtungsbereichs unterschiedliche Regeln anzuwenden. 

Bei der Betrachtung der Zusammenhänge zwischen den Bestandteilen des OT-Security-Wissens (siehe 

Tabelle 7-4) mit den Aufwänden einer OT-Security-Analyse (siehe Tabelle 5-1) zeigt sich, dass sich das 

benötigte Wissen je Vorgehensmodellschritt nur geringfügig unterscheidet und eine ausreichend ge-

naue Zuordnung möglich ist. Tabelle 7-7 gibt eine vereinfachte Übersicht, welche Konzepte, Eigen-

schaften und Individuen welcher Wissensbestandteile in der Prämisse und Konklusion verknüpft wer-

den können, und ordnet diese in Regelklassen, in Anlehnung an das Forschungsprojekt INSA (siehe 

Tabelle 5-4), ein. Die Wissenselemente der Konklusion repräsentieren einen Teil des Ergebnisses eines 

OT-Security-Analysenschritts. Je nach Betrachtungsbereich und Detailgrad können weitere Wissensbe-

standteile in den Regelklassen relevant sein. 
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Tabelle 7-7: Regelklassen und ihre Zuordnung zu den Schritten einer OT-Security-Analyse 

Schritt Regel-
klasse 

Prämisse Konklusion 

Vorarbeiten 
(Import-
Funktion) 

1 

Anlageninformation Anlageninformation 

Anlageninformation Externe Einflüsse 

Anlageninformation  Funktionale Sicherheit 

1. Ermittlung 
schützens-
werter Güter 

2 

Schützenswerte Güter, Anlageninfor-
mation  

Schützenswerte Güter  

Externe Einflüsse Schützenswerte Güter  

2. Bedrohun-
gen 
identifizieren 
 

3 

Schützenswerte Güter Schutzziele 

Funktionale Sicherheit  Schutzziele 

Externe Einflüsse Schutzziele 

4 

Schützenswerte Güter  Bedrohungen 

Bedrohungen Bedrohungen 

Bedrohungen, schützenswerte Güter Bedrohungen 

Anlageninformation  Bedrohungen 

Funktionale Sicherheit Bedrohungen 

Externe Einflüsse Bedrohungen 

3. Ermitt-
lung/Aus-
wahl 
Schutzmaß-
nahmen 
  

5 

Bedrohungen Schutzmaßnahmen, Bedrohungen 

Bedrohungen, schützenswerte Güter Schutzmaßnahmen, Bedrohungen 

Funktionale Sicherheit Schutzmaßnahmen, Bedrohungen 

Externe Einflüsse Schutzmaßnahmen, Bedrohungen 

6 

Schutzmaßnahmen Gewählte Schutzmaßnahmen 

Schutzmaßnahmen, Bedrohung Gewählte Schutzmaßnahmen 

Schutzmaßnahmen, Schutzziele Gewählte Schutzmaßnahmen 

Schutzmaßnahmen, schützenswerte 
Güter 

Gewählte Schutzmaßnahmen 

Schutzmaßnahmen, schützenswerte 
Güter, Schutzziele 

Gewählte Schutzmaßnahmen 

Schutzmaßnahmen, Anlageninforma-
tion 

Gewählte Schutzmaßnahmen 

Schutzmaßnahmen, funktionale Si-
cherheit 

Gewählte Schutzmaßnahmen 

Externe Einflüsse Gewählte Schutzmaßnahmen 

 

Wie in Abschnitt 4.6.1 belegt, sollten die einzelnen Elemente einer Regel nur mit Konjunktionen ver-

knüpft werden. Die folgenden Beispiele für Regeln des Wissensmodells werden in Anlehnung an die 

Beschreibungsnotation SWRL (siehe Abschnitt 4.3.3) dargestellt und lassen sich den Regelklassen aus 

Tabelle 7-7 zuordnen. Die Beispielregeln basieren auf den Konzepten und Eigenschaften der mittleren 

Schicht der Schichtenarchitektur (siehe Abbildung 7-5) und verweisen auf verschiedene Individuen der 

jeweiligen Konzepte. Die Individuen beginnen mit einem ?. 

Formel 7-1: Beispiel für eine Regel der Regelklasse 4 

ὬὥὸȩίὧὬİὸᾀὩὲίύὩὶὸὩίὋόὸρȟȩίὧὬύὥὧὬίὸὩὰὰὩρ ᷈ ὲόὸᾀὸὃόίȩὦὩὨὶέὬόὲὫρȟȩίὧὬύὥὧὬίὸὩὰὰὩρ 

ᵼ ὬὥὸȩίὧὬİὸᾀὩὲίύὩὶὸὩίὋόὸρȟȩὦὩὨὶέὬόὲὫρ 
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Formel 7-1 ǊŜǇǊŅǎŜƴǘƛŜǊǘ ŜƛƴŜ wŜƎŜƭ ŘŜǊ wŜƎŜƭƪƭŀǎǎŜ пΣ ŘƛŜ ŘŜƳ {ŎƘǊƛǘǘ αнΦ .ŜŘǊƻƘǳƴƎŜƴ ƛŘŜƴǘƛŦƛȊƛŜǊŜƴά 

einer OT-Security-Analyse zuzuordnen ist. Die Regel sagt aus: Wenn eine Schwachstelle für ein schüt-

zenswertes Gut besteht und eine Bedrohung vorhanden ist, die diese Schwachstelle ausnutzt, dann 

besteht für das schützenswerte Gut diese Bedrohung. 

Formel 7-2: Beispiel für eine Regel der Regelklasse 6 

ὬὥὸȩίὧὬόὸᾀάὥħὲὥὬάὩρȟȩὯέίὸὩὲρ ᷈ ὬὥὸȩίὧὬόὸᾀάὥħὲὥὬάὩςȟȩὯέίὸὩὲς 

 ᷈ÇÒÅÁÔÅÒ4ÈÁÎȩËÏÓÔÅÎρȟȩËÏÓÔÅÎς 

ᵼ ὛὧὬόὸᾀάὥħὲὥὬάὩȩίὧὬόὸᾀάὥħὲὥὬάὩς 

Formel 7-2 ǊŜǇǊŅǎŜƴǘƛŜǊǘ ŜƛƴŜ wŜƎŜƭ ŘŜǊ wŜƎŜƭƪƭŀǎǎŜ сΣ ŘƛŜ ŘŜƳ {ŎƘǊƛǘǘ αоΦ 9ǊƳƛǘǘƭǳƴƎκ!ǳǎǿŀƘƭ {ŎƘǳǘȊπ

ƳŀǖƴŀƘƳŜƴά ŜƛƴŜǊ h¢-Security-Analyse zuzuordnen ist. Die Regel sagt aus: Wenn Schutzmaßnahme 1 

bestimmte Kosten und Schutzmaßnahme 2 bestimmte Kosten haben und die Kosten von Schutzmaß-

nahme 1 größer als von Schutzmaßnahme 2 sind, dann wird Schutzmaßnahme 2 gewählt. Außerdem 

wird eine Funktion zum Vergleich zweier Werte genutzt. Solche Funktionen müssen durch die Beschrei-

bungsnotation und die Problemlösungskomponente unterstützt werden, sind aber nicht Teil dieser 

Arbeit. Auch die Anwendung der Regeln durch ein WBS ist nicht Bestandteil dieser Arbeit. 

Wesentliches 
7-4: 

Regeln verknüpfen Konzepte, Relationen und Individuen des formalen Wissensmo-
dells so miteinander, dass die Schritte einer OT-Security-Analyse abgebildet wer-
den. Je nach Art und Detailgrad werden unterschiedliche Regeln verwendet. 

7.5 Zwischenfazit 

Durch die Beschreibung des OT-Security-Wissens in einem formalen Wissensmodell steht die Grund-

lage für die Durchführung (teil-)automatisierter OT-Security-Analysen mithilfe von WBS bereit. Durch 

die Formalisierung in dem Wissensmodell ist das OT-Security-Wissen nicht mehr an Personen gebun-

den und durch WBS nutzbar. Die Verwendung von Ontologien ermöglicht zudem eine Interoperabilität 

zwischen Menschen und Maschinen und das Verständnis und der Austausch zwischen Entitäten wird 

gefördert. Die Schichtenarchitektur ermöglicht die Wahl eines passenden Detailgrads nach den Bedürf-

nissen einer OT-Security-Analyse, dem Betrachtungsbereich und der aktuellen Lebenswegphase einer 

Produktionsanlage oder ihrer Bestandteile. Durch die Modularität des Wissensmodells kann Wissen 

aus bestehenden Arbeiten einfacher integriert und ausgetauscht werden, was die Wiederverwendbar-

keit des Wissens verbessert. Aufgrund fehlender Arbeiten zu den Inhalten des anlagenspezifischen 

Wissens musste dieses gesondert erarbeitet werden, wozu die verschiedenen Anforderungsquellen 

genutzt wurden. Die zusätzlichen Regeln erlauben die Abbildung des Vorgehens von OT-Security-Ana-

lysen im Wissensmodell durch das Verknüpfen von Konzepten, Eigenschaften und Individuen. Damit 

werden die zu dem Konzept Wissensmodell zugeordneten (Teil-)Defizite aus Tabelle 6-3 und die an das 

Wissensmodell gestellten Anforderungen aus Tabelle 7-3 adressiert. Im nächsten Schritt erfolgt die 

Erarbeitung des Lebenszyklus des OT-Security-Wissens als Grundlage für das WM.  
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8 Konzeption des Lebenszyklus von OT-Security-Wissen 

Die Konzeption des OT-Security-Wissenslebenszyklus betrifft fallspezifisches Wissen und Domänenwis-

sen. Der zu erarbeitende Lebenszyklus dient als Grundlage für das WM, da er die notwendigen Aufga-

ben je Lebenszyklusphase vorgibt. Ziel der Aufgaben über den OT-Security-Lebenszyklus ist es, dem 

Anwender bei Bedarf das aktuelle und korrekte OT-Security-Wissen bereitzustellen. 

Als Grundlage für die Betrachtung des Lebenszyklus werden zunächst die am OT-Security-Wissensle-

benszyklus beteiligten Entitäten identifiziert. Anschließend wird das in dieser Arbeit erarbeitete Le-

benszyklusmodell des OT-Security-Wissens und die Aufgaben der einzelnen Phasen vorgestellt. Auf die 

Alterung von Wissen und den Änderungsraten der verschiedenen Wissensbestandteile wird zusätzlich 

eingegangen. Zum Abschluss werden die Anwendungsfälle für das WM ermittelt. 

8.1 Entitäten mit Bezug zum Lebenszyklus 

Die an dem OT-Security-Wissenslebenszyklus beteiligten Entitäten wurden bisher nicht untersucht. 

Unter Berücksichtigung der in Tabelle 6-3 beschriebenen Defizite ist dies jedoch eine Voraussetzung 

zur Erfüllung der Hypothese H. Deshalb werden die relevanten Entitäten im Folgenden identifiziert. In 

Abschnitt 2.3.3 wurden bereits Entitäten im Umfeld von Produktionsanlagen vorgestellt. Auch bei der 

Auswertung der Anforderungsquellen und Erarbeitung des Wissensmodells wurden verschiedene En-

titäten identifiziert. Zusätzlich werden Entitäten aus weiteren Dokumenten wie [NA 169; DFG+18] be-

rücksichtigt. Aufgrund der großen Anzahl werden die Entitäten mit ähnlichem Bezug zum Lebenszyklus 

des OT-Security-Wissens in Gruppen zusammengefasst. Die Entitätengruppen umfassen Menschen, 

Institutionen, Unternehmen, Anwendungen und Dokumente. Der Begriff Entitätengruppen wird von 

nun an genutzt, wenn Bezug zum OT-Security-Wissenslebenszyklus besteht. Folgende Entitätengrup-

pen wurden identifiziert: 

Entitätengruppen mit Personen 

¶ OT-Security-Experten 

Dieser Gruppe sind Entitäten zuzuordnen, die über tiefgreifendes OT-Security-Wissen verfü-

gen und relevant für die Durchführung von OT-Security-Analysen sind. Zu den OT-Security-

Experten gehören z. B. OT-Security-Beauftragte, Consultants, Computer Emergency Response 

Teams, Security Operations Center, Auditoren und Forscher bzw. Forschungseinrichtungen. 

¶ Anlagenpersonal 

Die Entitätengruppe Anlagenpersonal umfasst Entitäten, die sich im Umfeld einer Produkti-

onsanlage bewegen. Zu dem Anlagenpersonal gehören z. B. Anlagenfahrer, Logistik, Instand-

haltung, Produktionsplanung und die OT-Abteilung. 

¶ Betreiber 

Dieser Gruppe gehören Entitäten an, die Einfluss auf die OT-Security nehmen oder OT-

Security-Wissen nutzen. Zu den Entitäten gehören z. B. Betreiber, Unternehmensführung, 

Einkauf, Unternehmens-IT, Werksarzt, Werksschutz und die Rechtsabteilung. 

¶ Auftragnehmer 

Die Entitätengruppe Auftragnehmer umfasst Entitäten, die Geschäftsbeziehungen zum Un-

ternehmen pflegen und Produkte bereitstellen oder liefern. Zu den Auftragnehmern gehören 

z. B. Lieferanten, Integratoren, (IT-)Dienstleister und Errichter. Auch Hersteller z. B. von ver-

wendeten Produkten wurden dieser Entitätengruppe zugeordnet. 
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¶ Engineering 

Die Entitäten des Engineerings werden als eigene Gruppe aufgeführt, da diese zwar entwe-

der der Entitätengruppe Betreiber oder Auftragnehmer zugeordnet werden können, jedoch 

in Bezug auf das OT-Security-Wissen sowohl als Quelle als auch Senke detailliertes Wissen 

bereitstellen und nutzen. Zum Engineering zählen z. B. die Prozessplanung sowie Gewerke 

der Mechanik, Elektrotechnik, Automatisierungstechnik und Bautechnik. 

¶ Stakeholder 

Die Entitätengruppe Stakeholder umfasst Entitäten, die Interesse an der Durchführung von 

OT-Security-Analysen haben und ggf. auch Vorgaben dazu machen. Zu den Stakeholdern ge-

hören z. B. Hersteller- und Anwendervereinigungen, Regulatoren, Kunden, Medien, Versiche-

rungen, Notfalldienste und der Betriebsrat. 

¶ Veröffentlichungen (Ersteller) 

Diese Gruppe umfasst Entitäten, die für das OT-Security-Wissen und dessen Lebenszyklus re-

levante Veröffentlichungen bereitstellen. Zu den Entitäten, die Veröffentlichungen bereitstel-

len, gehören z. B. Wissenschaft, Regulatoren, Vereinigungen. 

Entitätengruppen mit sachlichen Elementen 

¶ Veröffentlichungen 

Zu den Veröffentlichungen gehören z. B. Literatur wie Normen, Richtlinien, Whitepaper und 

wissenschaftliche Arbeiten, aber auch Schwachstellenmeldungen und Vorfälle. 

¶ Anlagendokumentation 

Dokumentation, die für die Durchführung von OT-Security-Analysen benötigt wird (siehe Ab-

schnitt 2.5). Zu den Entitäten der Anlagendokumentation gehören z. B. Engineering-Doku-

mente, Analysen der funktionalen Sicherheit, Asset-Verwaltungen und die Dokumentation 

der Netzwerktopologie. 

¶ Anwendungen 

Zu den Anwendungen gehören auch WBS, die geeignet sind, (teil-)automatisierte OT-

Security-Analysen durchzuführen. Anwendungen können viele der Aufgaben der einzelnen 

Lebenszyklusphasen erfüllen oder dabei unterstützten. 

Wesentliches 
8-1: 

Viele Entitäten des soziotechnischen Systems Engineering sind am OT-Security-Wis-
senslebenszyklus beteiligt. Die meisten dienen als Wissensquelle und/oder -senke. 
OT-Security-Experten und Anwendungen führen zudem Aufgaben aus. 

8.2 Phasenmodell des Lebenszyklus des OT-Security-Wissens 

Die wesentlichen genannten Phasen aus den verfügbaren Arbeiten umfassen Akquisition, Speichern 

(Ablage), Organisation, Anwendung und Entwicklung. Aus Sicht des IT- bzw. OT-Security-Wissens fand 

bisher keine Auseinandersetzung mit dem Wissenslebenszyklus statt. Die Wahl der Lebenszykluspha-

sen und die Übergänge dazwischen sowie die Identifikation der notwendigen Aufgaben wurden im 

Rahmen dieser Arbeit bestimmt. Dazu wurde auf den verfügbaren Arbeiten aufgesetzt und die Defizite 

aus Tabelle 6-3 und die Anforderungen aus Tabelle 7-2 berücksichtigt. Daraus wird nun im Rahmen 

dieser Arbeit das Phasenmodell gemäß Abbildung 8-1 vorgeschlagen. Die generellen Lebenszykluspha-

sen sind generisch und in den bestehenden Arbeiten zu finden. Die einzelnen Aufgaben und beteiligten 

Entitäten wurden selbst erarbeitet. Das Phasenmodell beschreibt sowohl den Lebenszyklus des Domä-

nenwissens, als auch des fallspezifischen Wissens. 
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Abbildung 8-1: Lebenszyklusmodell des OT-Security-Wissens 

Bei der Betrachtung der Entitätengruppen zeigt sich, dass vor allem OT-Security-Experten und Anwen-

dung in jeder Lebenszyklusphase relevant sind. Die anderen Entitätengruppen werden vor allem als 

Quellen genutzt, die OT-Security-Wissen bereitstellen (Phase Ermittlung und Akquisition) oder als Sen-

ken, die OT-Security-Wissen benötigen (Phase Anwendung). Die Entitätengruppen Anlagendokumen-

tation und Veröffentlichungen sind nicht relevant für die Phase Anwendung. Stakeholder haben durch 

Vorgaben zudem Einfluss auf den Ausschluss von OT-Security-Wissen (Phase Ausschluss). Die Phase 

Ausschluss setzt voraus, dass Wissen veraltet oder nicht mehr relevant ist. Dabei muss zwischen einer 

Archivierung und einem Löschen unterschieden werden. Nach einer Archivierung ist die Wiederauf-

nahme in das aktuelle OT-Security-Wissen möglich. Ein Beispiel dafür ist die Bedrohung durch den 

Conficker-Wurm, der seit Jahren durch Anti-Schadsoftware-Lösungen erkannt wird und dennoch im-

mer wieder auftaucht [RUB21@; SCH21@]. Damit durchlaufen Wissenselemente des OT-Security-Wis-

sens (Klassenwissen, Faktenwissen und Regelwissen) anders als Produktionsanlagen die Phasen des 

Lebenszyklus mehrfach. Deshalb und zur Abgrenzung mit dem Lebensweg von Produktionsanlagen 

wird für das OT-Security-Wissen der Begriff Lebenszyklus verwendet. Bis auf die Entitätengruppen An-

lagendokumentation und Veröffentlichungen können alle Entitätengruppen die Aktualisierung des OT-

Security-Wissens anstoßen oder das aktuelle Wissen anfordern (orangefarbene Pfeile). 

8.2.1 Phase Ermittlung 

Die erarbeitete Lebenszyklusphase Ermittlung wird durch das Ereignis Neues Wissen notwendig aus-

gelöst. Die Aufgaben und die jeweils daran beteiligten Entitätengruppen werden in Abbildung 8-2 in 

Anlehnung an die formalisierte Prozessbeschreibung dargestellt. Der orangefarbene Punkt repräsen-

tiert das Ergebnis einer Aufgabe. 
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Abbildung 8-2: Aufgaben der Phase Ermittlung und beteiligte Entitätengruppen 

Die Lebenszyklusphase beginnt mit der Aufgabe Identifikation allen benötigten Wissens. Während der 

Aufgabe wird durch OT-Security-Experten ¡ ggf. unterstützt durch Anwendungen § auf Basis der Wis-

sensbasis das Wissen bestimmt, das aktualisiert oder neu beschafft werden soll. Ist das benötigte Wis-

sen identifiziert, folgt die Aufgabe Identifikation relevanter Wissensquellen, an der alle Entitätengrup-

pen ¡ϊϊϊ© im Sinne möglicher Wissensquellen beteiligt sind. Diese Aufgabe wird durch den OT-

Security-Experten ¡ mit Unterstützung durch eine Anwendung § durchgeführt. Als Ergebnis sind die 

auszuwertenden Wissensquellen bestimmt. Befinden sich darunter keine neuen Wissensquellen, kann 

direkt mit der Aufgabe Identifikation verfügbaren Wissens begonnen werden. Falls neue Wissensquel-

len identifiziert wurden, sind zunächst deren Vertrauenswürdigkeit und Qualität zu bestimmen, dies 

wird durch den OT-Security-Experten ¡ durchgeführt. Anhand dieser Kriterien werden die Wissens-

quellen bewertet und entweder ausgeschlossen oder eingebunden und anschließend verwendet. 

Während der Aufgabe Identifikation verfügbaren Wissens wird geprüft, welches Wissen durch welche 

Wissensquellen bereitgestellt werden kann und wie aktuell dieses Wissen ist. Dazu werden die Wis-

sensquellen ¢ϊϊϊ© durch den OT-Security-Experten ¡ ausgewertet. Abschließend wird bei der optio-

nalen Aufgabe Identifikation der Wissenslücke zur Wissensbasis das bestehende Wissen der Wissens-

basis mit dem verfügbaren Wissen durch den OT-Security-Experten ¡ verglichen und Unterschiede 

bestimmt. Das Ergebnis der Lebenszyklusphase ist die Auswahl der relevanten Wissensquellen sowie 

die Lücke zwischen dem verfügbaren Wissen und dem aktuell in der Wissensbasis vorhandenen Wis-

sen. Darauf folgen die Lebenszyklusphasen Akquisition und Erstellung. 

8.2.2 Phasen Akquisition und Erstellung 

Die erarbeiteten Lebenszyklusphasen Akquisition und Erstellung folgen auf die Phase Ermittlung und 

werden unabhängig voneinander durchlaufen. Die Aufgaben und die daran beteiligten Entitätengrup-

pen werden in Abbildung 8-3 in Anlehnung an die formalisierte Prozessbeschreibung dargestellt. 
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Abbildung 8-3: Aufgaben der Phasen Akquisition und Erstellung und beteiligte Entitätengruppen 

Die Phase Akquisition beginnt mit der Aufgabe Aufnahme des Wissens in deren Rahmen OT-Security-

Experten ¡ und/oder eine Anwendung § das benötigte Wissen aus den Wissensquellen ¡ϊϊϊ© be-

schafft. Ist eine Formalisierung notwendig, werden die heterogenen Wissensquellen in die Beschrei-

bungsnotation des Wissensmodells transformiert bzw. Wissensbestandteile werden extrahiert. Liegt 

das Wissen bereits in der richtigen Beschreibungsnotation vor, aber es enthält andere Inhalte, die in 

der Wissensbasis unterschiedlich abgebildet sind, muss zunächst die Harmonisierung des Wissens 

durchgeführt werden. Dabei müssen auch Konflikte zwischen den Wissensquellen berücksichtigt wer-

den (z. B. widersprüchliches Wissen). Dies erfolgt durch den OT-Security-Experten ¡ ggf. mit Unter-

stützung durch eine Anwendung §. Nach der optionalen Formalisierung und Harmonisierung schließt 

die Aufgabe Integration des neuen Wissens in die Wissensbasis die Phase Akquisition ab. Diese Aufgabe 

wird durch den OT-Security-Experten ¡ mit Unterstützung durch eine Anwendung § durchgeführt. 

Die Phase Erstellung beginnt mit der Analyse von Links zu Wissen der Wissensbasis, bei der geprüft 

wird, an welchen Stellen das Wissensmodell angepasst bzw. erweitert werden soll und wie eine An-

bindung möglich ist. Anschließend folgt die Erstellung des Wissens, bei der neues Wissen modelliert, 

bestehendes Wissen angepasst oder entfernt wird. Während der Integration des neuen Wissens in die 

Wissensbasis werden die neuen Konzepte und Relationen an die Konzepte des Wissensmodells ange-

bunden. Alle Aufgaben werden durch OT-Security-Experten ¡ durchgeführt, die ggf. durch Anwen-

dungen § unterstützt werden. Nach Anpassungen des Wissensmodells (terminologische Ebene) müs-

sen die auf den neuen, geänderten oder gelöschten Wissenselementen basierenden Individuen (asser-

tionale Ebene) und Regeln aktualisiert werden. Dies wird in der Phase Wartung ausgelöst, was auch 

für die Prüfung der Auswirkungen auf das Wissen gilt, das nicht aktualisiert wurde. 

8.2.3 Phase Wartung 

Die erarbeitete Lebenszyklusphase Wartung folgt auf die Phasen Akquisition, Erstellung, Bewertung 

und Ausschluss. Die Aufgaben und die jeweils daran beteiligten Entitätengruppe werden in Abbildung 

8-4 in Anlehnung an die formalisierte Prozessbeschreibung dargestellt. 
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Abbildung 8-4: Aufgaben der Phase Wartung und beteiligte Entitätengruppen  

Die Lebenszyklusphase beginnt mit der Aufgabe Verwaltungsinformation überprüfen. Bei Verwaltungs-

information handelt es sich um Information, die für das WM wichtig ist und an die einzelnen Wis-

senselemente angehängt wird und auf ihre Korrektheit und Aktualität zu prüfen ist. Falls Probleme in 

der Verwaltungsinformation identifiziert wurden, folgt die Aktualisierung/Reparatur von Verwaltungs-

information, bei der versucht wird, fehlerhafte oder veraltete Verwaltungsinformation zu reparieren. 

Schlägt die Reparatur fehl, muss fehlerhaftes Wissen ausgeschlossen und ggf. neues Wissen beschafft 

werden. Ist die Reparatur erfolgreich oder nicht erforderlich, folgt die Aufgabe Wissen auf Probleme 

untersuchen. Während der Aufgabe werden alle Wissensbestandteile auf fehlerhaftes oder inkonsis-

tentes Wissen überprüft. Ziel ist die Sicherstellung der Korrektheit der Wissensbasis. Außerdem ist die 

Auswirkung von Änderungen der Wissensbasis in den Phasen Akquisition und Erstellung sowie Bewer-

tung und Ausschluss auf das restliche Wissen zu prüfen. Werden keine Probleme gefunden, folgt die 

Aufgabe Wissen bereithalten. Wurden Probleme identifiziert, folgt die Aufgabe Probleme im Wissen 

lösen. Schlägt eine Reparatur fehl, muss fehlerhaftes Wissen ausgeschlossen und ggf. neues Wissen 

beschafft werden. Ist die Reparatur erfolgreich, folgt die Aufgabe Wissen bereithalten. In der meisten 

Zeit befinden sich Wissenselemente in diesem Teil der Lebenszyklusphase. Da einzelne Wissensele-

mente sich in verschiedenen Lebenszyklusphasen befinden können, wird eine aktuell anwendbare Ver-

sion des Elements für die Lebenszyklusphase Anwendung vorgehalten. Alle Aufgaben werden durch 

OT-Security-Experten ¡ durchgeführt, die durch Anwendungen § unterstützt werden. Es sind keine 

Wissensquellen beteiligt. 

8.2.4 Phase Anwendung 

Die erarbeitete Lebenszyklusphase Anwendung folgt auf die Phase Wartung und wird durch die Anfor-

derung von OT-Security-Wissen durch eine der Entitätengruppen ¡,£ϊϊϊ¦, ,̈© ausgelöst. Die Aufga-

ben und die jeweils daran beteiligten Entitätengruppen werden in Abbildung 8-5 in Anlehnung an die 

formalisierte Prozessbeschreibung dargestellt. 
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Abbildung 8-5: Aufgaben der Phase Anwendung und beteiligte Entitätengruppen 

Die Phase beginnt mit der Aufgabe Benötigtes Wissen für Anwendungsgebiet vorbereiten. Dabei wer-

den die benötigten Wissensbestandteile ermittelt und bereitgestellt. Da nicht vorhersehbar ist, wann 

Wissen angefordert wird, kann zuvor die Aktualisierung des OT-Security-Wissen notwendig sein (Auf-

ruf der Phase Ermittlung). Das OT-Security-Wissen kann für viele Dinge verwendet werden z. B. als 

Grundlage eines gemeinsamen Wordings (siehe z. B. [TEC21@]). Im Rahmen dieser Arbeit liegt der Fo-

kus auf OT-Security-Analysen. Neben dem Anwendungsgebiet ist auch die aktuelle Lebenswegphase 

einer Produktionsanlage und ihrer Bestandteile relevant, sodass unterschiedliches Wissen je nach Le-

benswegphase bereitgestellt werden muss. Optional kann vor der Anwendung noch die Aufgabe Zu-

griffsrechte der Entität prüfen durchgeführt werden, um die Berechtigung der anfragenden Entität 

festzustellen. Je nachdem in welchem Format das angefragte OT-Security-Wissen benötigt wird, muss 

die Aufgabe Wissen in benötigtes Format übertragen durchgeführt werden. Während dieser Aufgabe 

wird das angeforderte OT-Security-Wissen in die benötigte Beschreibungsnotation transformiert. Dies 

könnte bspw. eine Übersicht aller umgesetzten Schutzmaßnahmen sein. Bei Durchführung von OT-

Security-Analysen mittels WBS würde das angeforderte OT-Security-Wissen direkt durch die Prob-

lemlösungskomponente angewendet. Die Anwendung des Wissens ist nicht mehr Teil dieser Arbeit. 

Bei Anwendung des Wissens kann neues Wissen entstehen, das ggf. wieder in die Wissensbasis zurück-

fließen soll. Bei OT-Security-Analysen sind dies (Zwischen-)Ergebnisse, die sich durch gefeuerte Regeln 

und neues Faktenwissen ausdrücken. Um das Wissen zu verbessern, ist vorgesehen, dass nutzende 

Entitäten Feedback geben, welches für die Phase Bewertung hinterlegt wird. Die letzte Aufgabe der 

Phase Anwendung ist Aktualisierung der Verwaltungsinformation, während der die Verwaltungsinfor-

mation der einzelnen Elemente des angewendeten OT-Security-Wissens aktualisiert werden. Dies 

könnte bspw. die Aktualisierung des Zeitstempels für die letzte Nutzung sein. Alle Aufgaben werden 

durch OT-Security-Experten ¡ durchgeführt, die durch Anwendungen § unterstützt werden. Die An-

wendung des Wissens kann durch die Entitätengruppen ¡£¤¥¦¨© als Wissenssenken, aber auch 

Wissensquellen erfolgen, wenn bei der Anwendung des OT-Security-Wissens neues Wissen entsteht. 

8.2.5 Phase Bewertung 

Die erarbeitete Lebenszyklusphase Bewertung folgt auf die Phasen Anwendung und Wartung. Die Auf-

gaben und die jeweils daran beteiligten Entitätengruppen werden in Abbildung 8-6 in Anlehnung an 

die formalisierte Prozessbeschreibung dargestellt. 
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Abbildung 8-6: Aufgaben der Phase Bewertung und beteiligte Entitätengruppen 

Wurde OT-Security-Wissen angewendet und Feedback hinterlegt, beginnt die Phase mit der Aufgabe 

Auswertung von Feedback. Das Feedback wird dazu auf die Relevanz der Wissensbestandteile ausge-

wertet und in geeigneter Weise mit dem Wissen verknüpft. Anschließend folgt die Aufgabe Aktualisie-

rung der Verwaltungsinformation. Die Aufgabe ist der Startpunkt der Phase, falls kein Feedback hin-

terlegt wurde. Die Aktualisierung der Verwaltungsinformation umfasst z. B. die Aktualisierung, wann 

welches Wissen das letzte Mal genutzt wurde. Als letzte Aufgabe folgt die Bewertung des Wissens. 

Folgt diese Phase auf die Phase Wartung, ist die Bewertung des Wissens die einzige Aufgabe, die durch-

geführt wird. Ziel der Bewertung des Wissens ist die Gewährleistung eines stets aktuellen und relevan-

ten Wissens in der Wissensbasis. Wird nicht mehr benötigtes Wissen identifiziert, folgt die Phase Aus-

schluss. Wird neueres Wissen oder Ersatz für ausgeschlossenes Wissen benötigt, muss neues Wissen 

angefordert werden. Ist die Bewertung abgeschlossen, folgt die Aufgabe Wissen bereithalten der Phase 

Wartung. Alle Aufgaben werden durch OT-Security-Experten ¡ durchgeführt, die durch Anwendungen 

§ unterstützt werden. Es sind keine Wissensquellen beteiligt. 

8.2.6 Phase Ausschluss 

Die erarbeitete Lebenszyklusphase Ausschluss folgt auf die Phase Bewertung oder Wartung. Die Auf-

gaben und die jeweils daran beteiligten Entitätengruppen werden in Abbildung 8-7 in Anlehnung an 

die formalisierte Prozessbeschreibung dargestellt. 

 

Abbildung 8-7: Aufgaben der Phase Ausschluss und beteiligte Entitätengruppen 

Soll Wissen aus der Wissensbasis entfernt werden (Archivierung oder Löschen), beginnt die Phase mit 

der Aufgabe Prüfen auf obsoletes Wissen. Dabei wird auf Basis der Ergebnisse der Aufgaben Probleme 

im Wissen auflösen und Aktualisierung/Reparatur von Verwaltungsinformation der Phase Wartung 

und der Aufgabe Bewertung des Wissens der Phase Bewertung entschieden, welches Wissen archiviert 
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oder aus der Wissensbasis entfernt werden muss. In beiden Fällen kann das Auswirkungen auf andere 

Wissenselemente geben. Deshalb muss das mit dem auszuschließenden Wissen in Verbindung ste-

hende Wissen gemäß den Abhängigkeiten aus Abbildung 4-9 angepasst werden. Ist das auszuschlie-

ßende Wissen Teil eines Ergebnisses einer OT-Security-Analyse, muss dieses weiterhin verfügbar sein, 

um das Ergebnis nicht im Nachgang zu ändern. Somit ist ein komplettes Löschen nicht möglich. Soll das 

Wissen archiviert werden, muss dies in der Art geschehen, dass die notwendigen Änderungen der Wis-

sensbasis ebenfalls abgelegt werden, um eine Wiederherstellung zu ermöglichen. Wenn Wissen wie-

derhergestellt werden soll, beginnt die Phase Ausschluss mit der Aufgabe Prüfen auf wiederherzustel-

lendes Wissen, während der geprüft wird, welches archivierte Wissen wiederhergestellt werden muss. 

Anschließend folgt die Aufgabe Wissen wiederherstellen, während der das archivierte Wissen wieder-

hergestellt wird. Dabei ist die Kompatibilität zu der aktuellen Wissensbasis sicherzustellen. Hat sich 

seit der Archivierung das Klassenwissen verändert, so muss ggf. das wiederherzustellende Wissen an 

das neue Klassenwissen angepasst werden. Auch Individuen und Regeln müssen ggf. ergänzt bzw. an-

gepasst werden. Die Verwaltungsinformation muss aktualisiert werden. Nach der Wiederherstellung 

des Wissens folgt die Phase Wartung. Alle Aufgaben werden durch OT-Security-Experten ¡ durchge-

führt, die durch Anwendungen § unterstützt werden. Es sind keine Wissensquellen beteiligt. 

8.3 Alterung von Wissen im Lebenszyklus 

Die Änderungsraten der Wissensbestandteile und teilweise ihrer einzelnen Elemente unterscheiden 

sich. Ein Beispiel dafür ist der Wissensbestandteil Bedrohungen und die darin enthaltenen Konzepte 

Schwachstellen und Bedrohungsquellentyp. Während neue Schwachstellen sehr häufig gefunden wer-

den, kommen selten neue Bedrohungsquellen hinzu. Die exakte Änderungsrate ist oft nicht definier-

bar, bspw. wann wie viele Schwachstellen gefunden werden. Dennoch lässt sich sagen, dass Schwach-

stellen (Wissensbestandteil Bedrohungen) häufiger gefunden werden, als es Gesetzesänderungen gibt 

(Wissensbestandteil Externe Einflüsse). Damit ist eine näherungsweise Unterscheidung zwischen den 

Änderungsraten der Wissensquellen möglich. Im Rahmen dieser Arbeit wurden die Änderungsraten 

der Wissensbestandteile als Indikator bestimmt, wann im Rahmen des OT-Security-Wissenslebenszyk-

lus eine Aktualisierung notwendig ist. Tabelle 8-1 fasst für einen groben Überblick die Änderungsraten 

nach täglich, wöchentlich, monatlich, (>) jährlich auf Basis einer qualitativen Einschätzung des Autors 

zusammen. 

Tabelle 8-1: Übersicht der Änderungsraten von Wissensbestandteilen mit dazugehörigen Wissensquellen 

Wissensbestandteil Änderungsrate Wissensquellen (Entitätengruppen) 

Terminologi-
sche Ebene 

Assertionale 
Ebene 

Schützenswerte 
Güter 

> jährlich Jährlich Anlagendokumentation, Anlagenperso-
nal, Engineering, Betreiber, Anwendun-
gen, Stakeholder 

Anlageninformation 
(PNK, BNK, Know-
how, Server, Χύ 

jährlich monatlich Anlagendokumentation, Anlagenperso-
nal, Engineering 
Betreiber (Servicepersonal, ΧύΣ !ǳŦǘǊŀƎπ
nehmer, Anwendungen (Asset-Verwal-
tung, Engineering-System, Χύ 
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Wissensbestandteil Änderungsrate Wissensquellen (Entitätengruppen) 

Terminologi-
sche Ebene 

Assertionale 
Ebene 

Externe Einflüsse 
(Gesetze, Gebäude, 
Verkabelung, Unter-
nehmensziele, Χύ 

> jährlich monatlich bis 
jährlich 

OT-Security-Experten, Anlagendoku-
mentation, Anlagenpersonal, Enginee-
ring, Betreiber, Auftragnehmer, Veröf-
fentlichungen (Wissenschaft, Normen, 
ΧύΣ {ǘŀƪŜƘƻƭŘŜǊ 

Funktionale 
Sicherheit 
(Anforderungen, 
Konzepte, Χύ 

> jährlich monatlich bis 
jährlich 

Anlagendokumentation, Anlagenperso-
nal, Engineering, Veröffentlichungen 
(Wissenschaft, Normen, ΧύΣ !ƴǿŜƴŘǳƴπ
gen (Engineering-System, ΧύΣ {ǘŀƪŜƘƻƭπ
der (Gesetzgeber, Χύ 

Schutzziele > jährlich  jährlich OT-Security-Experten, Anlagenpersonal, 
Engineering, Betreiber, Stakeholder 

Bedrohungen 
(Schwachstellen, Be-
drohungsquellen, Χύ 

jährlich täglich bis wö-
chentlich, teil-
weise monat-
lich 

OT-Security-Experten, Anlagenpersonal 
(OT-Abteilung, ΧύΣ 9ƴƎƛƴŜŜǊƛƴƎΣ ±ŜǊǀŦπ
fentlichungen (Schwachstellenmeldun-
gen, Berichte, Kataloge, ΧύΣ {ǘŀƪŜƘƻƭŘŜǊ 

Schutzmaßnahmen 
(Typ, Schutzbedarf, 
Metrik, Χύ 

jährlich wöchentlich 
bis jährlich 

OT-Security-Experten, Anlagendoku-
mentation (Asset-Verwaltung, ΧύΣ !ƴƭŀπ
genpersonal, Engineering, Betreiber 
(Führungskräfte, Unternehmens-IT, ΧύΣ 
Auftragnehmer, Veröffentlichungen 
(Richtlinien, Kataloge, ΧύΣ {ǘŀƪŜƘƻƭŘŜǊ 
(Anwender, Hersteller, Vereinigungen, 
Χύ 

Entitäten 
(Hersteller, Lieferant, 
Bedrohungsquelle, 
Verantwortliche, Χύ 

> jährlich monatlich OT-Security-Experten, Anlagendoku-
mentation (Rollenkonzept, ΧύΣ !ƴƭŀƎŜƴπ
personal, Engineering, Betreiber, Veröf-
fentlichungen (Schwachstellenmeldun-
gen, ΧύΣ {ǘŀƪŜƘƻƭŘŜǊ 

 

Die Änderungsrate von verschiedenen Wissensquellen, die das gleiche Wissen bereitstellen, kann sich 

ebenfalls unterscheiden. Ein Beispiel sind Schwachstellenmeldungen, die zunächst bei Plattformen wie 

[ICS21A@] veröffentlicht werden und erst später in entsprechenden Fachveröffentlichungen. Fachver-

öffentlichungen können jedoch umfangreicher oder detaillierter sein. 

Bezogen auf das formale Wissendmodell des OT-Security-Wissens muss bei der Aktualisierung bzw. 

Änderungsrate zwischen terminologischer Ebene (Konzepten und Eigenschaften) und assertionaler 

Ebene (Individuen) unterschieden werden. Denn bei der Änderung von Wissen der assertionalen 

Ebene ändert sich Faktenwissen (z. B. konkretes Wissen über eine Produktionsanlage, Bedrohungen, 

Schutzmaßnahmen), das Wissen der terminologischen Ebene und damit das Klassenwissen (konzeptu-

eller Aufbau von Anlagen, Bedrohungen und Schutzmaßnahmen) bleibt jedoch unverändert. Regeln 

verknüpfen Individuen miteinander und müssen entsprechend angepasst, ergänzt oder entfernt wer-

den, wenn sich das Faktenwissen (assertionale Ebene) ändert. Ändert sich hingegen das Klassenwissen, 

sind dies Änderungen im Wissensmodell (terminologische Ebene), was wiederum die Beschaffung ent-

sprechenden Fakten- und Regelwissens nach sich zieht. Damit zeigt sich, dass Änderung am Wissen 

auch Änderungen bei damit verknüpftem Wissen nach sich ziehen kann (siehe Abbildung 4-9). 
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Wesentliches 
8-2: 

Die Änderungsrate und damit die Alterung des OT-Security-Wissens unterscheidet 
sich je nach Wissensbestandteil und hat Auswirkungen auf damit verbundene Wis-
senselemente. Somit ist die Alterung eine zentrale Herausforderung für das WM. 

8.4 Bestimmung der Anwendungsfälle für das WM 

Auf Basis der Aufgaben der erarbeiteten Lebenszyklusphasen lassen sich die Anwendungsfälle des WM 

aus Abbildung 8-8 bestimmen, die auch die Änderungsraten der Wissensbestandteile berücksichtigen. 

 

Abbildung 8-8: Ableitung von Anwendungsfällen für das WM auf Basis der Lebenszyklusphasen 

Der Anwendungsfall Probleme auflösen wurde von den Aufgaben Wissen auf Probleme untersuchen 

und Probleme im Wissen auflösen aus der Phase Wartung abgeleitet. In diesem Fall steht die Korrekt-

ƘŜƛǘ ŘŜǎ 5ƻƳŅƴŜƴǿƛǎǎŜƴǎ ό²ƛŘŜǊǎǇǊǳŎƘǎŦǊŜƛƘŜƛǘΣ YƻƴǎƛǎǘŜƴȊ Χύ ƛƳ ±ƻǊŘŜǊƎǊǳƴŘΦ 5ƛŜ !ƴǿŜƴŘǳƴƎǎŦŅƭƭŜ 

Wissen teilautomatisiert aufnehmen und Wissen manuell aufnehmen umfassen jeweils verschiedene 

Aufgaben der beiden Phasen Akquisition und Erstellung. Der Anwendungsfall Wissensauswahl erstellen 

erfordert ggf. die Transformation der Beschreibungsnotation in eine andere Darstellungsform, was ab-

hängig von der nutzenden Entitätengruppe ist. Die Bewertung des Wissens soll die inhaltliche Relevanz 

und Aktualität ggf. unter Anwendung von Feedback gewährleisten. 

Wesentliches 
8-3: 

Die Aufgaben der einzelnen Phasen des Lebenszyklusmodells definieren die Aufga-
ben, die durch die Methoden der Anwendungsfälle des WM ausgearbeitet werden 
müssen, und ordnen diese in einen zeitlichen Kontext ein.  

8.5 Zwischenfazit  

Das erarbeitete Lebenszyklusmodell wird im Rahmen dieser Arbeit verwendet, um die Einordnung der 

verschiedenen Methoden der Anwendungsfälle des WM in einen zeitlichen Kontext zu bringen und die 

Integration bzw. Einbindung in den Lebensweg von Produktionsanlagen und das Vorgehen bei OT-

Security-Analysen zu ermöglichen. Dies soll die Verwaltung und Anwendung des OT-Security-Wissens 

ökonomischer gestalten und einfacher wiederholbar machen. Der Fokus des WM liegt zwar vorrangig 

auf dem Domänenwissen (Teilprothese THD), da fallspezifisches Wissen durch die Integration (Teilhy-

pothese THF) verfügbar gemacht werden soll, der Lebenszyklus trifft jedoch auf das gesamte OT-
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Security-Wissen zu. Der OT-Security-Wissenslebenszyklus ist die Grundalge, um die Aktualität und Kor-

rektheit des OT-Security-Wissens sicherzustellen. Dabei ist besonders auf die Alterung der Wissensbe-

standteile und der Auswirkungen von Änderungen auf andere Wissensbestandteile zu achten. Für die 

Durchführung der einzelnen Aufgaben der Lebenszyklusphasen sind die Entitätengruppen OT-Security-

Experten ¡ und Anwendungen § (im Falle dieser Arbeit vornehmlich das WBS und dessen Schnittstel-

len) zuständig. Dies zeigt, dass es sich um eine soziotechnische Problemstellung handelt und die Enti-

tätengruppen bei der Erarbeitung der Methoden der Anwendungsfälle des WM zu berücksichtigen 

sind.  
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9 Konzeption von Methoden für das Wissensmanagement 

Die Methoden des WM sollen die rechtzeitige Bereitstellung des aktuellen OT-Security-Wissens im be-

nötigten Umfang und Detailgrad für OT-Security-Analysen ermöglichen. Der vorgeschlagene OT-

Security-Lebenszyklus und dessen Aufgaben sind Grundlage für die benötigten Methoden und ordnen 

diese ein, sodass die richtigen Methoden zur richtigen Zeit angewendet werden. Bisher ist das WM im 

Sinne dieser Arbeit kaum Thema in bestehenden Arbeiten. Einzelne Aspekte, die für manche Metho-

den relevant sind, wurden unter anderen Gesichtspunkten beschrieben (siehe Abschnitt 4.8.3). Was 

fehlt, ist ein Rahmenwerk, das die verfügbaren Methoden auf die Problemstellung der Hypothese H 

bzw. THD optimiert und fehlende Methoden ergänzt. Ein Vorschlag für ein solches WM wird in diesem 

Kapitel anhand von Anwendungsfällen erarbeitet. Der Fokus des WM liegt dabei auf dem Domänen-

wissen, das aus verschiedensten Quellen außerhalb einer Produktionsanlage beschafft und verwaltet 

werden muss. Die einzelnen Methoden werden durch Entitäten und technische Lösungen durchge-

führt. Damit handelt es sich um ein soziotechnisches System, das eine Zusammenarbeit von Entitäten 

(z. B. OT-Security-Experten) und Technik (Anwendungen) erfordert. 

Um die benötigten Methoden zu bestimmen, werden zunächst die Anforderungen an das WM verfei-

nert. Anschließend folgt basierend auf den Anwendungsfällen die Identifizierung der benötigten Me-

thoden. Danach werden die Anwendungsfälle und Methoden konkretisiert. 

9.1 Verfeinerung der Anforderungen an die Methoden des WM 

Tabelle 9-1 verfeinert die generellen Anforderungen gemäß der Hypothesen H und THD sowie den 

Anforderungen der Anforderungsquellen. Eine frühere Betrachtung war nicht möglich, da zunächst die 

Anwendungsfälle auf Basis des OT-Security-Wissenslebenszyklus bestimmt werden mussten. 

Tabelle 9-1: Anforderungen an das WM und seine Methoden als Verfeinerung der Defizite aus Tabelle 6-3 

Nr. Anforderung Quelle 

 Aktualität 

AF1 Das OT-Security-Wissen muss ständig aktuell gehalten werden, denn ver-
altetes Wissen entspricht nicht der Umwelt, in der es angewendet wird. 

[GRB+14; IRR04; 
WES03]. 

AF2 Es werden (teil-)automatisierte Methoden benötigt, um das OT-Security-
Wissen aktuell zu halten. 

[RADO00; 
VLE+15; VVS07] 

AF3 Das WM muss Wissen aus verschiedenen Wissensquellen zusammen-
führen. Hierfür werden Extraktions- und Transformationsmethoden be-
nötigt. 

[FAB+11; 
GBM10; 
GRB+14] 

AF4 Konflikte zwischen Wissensquellen müssen geeignet aufgelöst werden. [DASE13; 
FAB+11; JLF13] 

AF5 Auswirkungen von Änderungen eines Wissenselements auf andere Wis-
senselemente müssen bei der Aktualisierung und dem Ausschluss be-
rücksichtigt werden. 

[FAB+11; 
KBC+14; 
WFB+15] 

AF6 Wissensquellen müssen für deren Bewertung kategorisiert werden. [FAB+11] 

Korrektheit 

AF7 Die Korrektheit des Wissens muss jederzeit sichergestellt sein, damit OT-
Security-Analysen jederzeit möglich sind. Dies gilt auch für Verwaltungs- 
und Bewertungsinformation und neu aufgenommenes Wissen. 

[FAB+11; 
SBG+18; SSM03; 
VAS15; VLE+15] 

AF8 Die Konsistenz der Varianten und Versionen der Wissensbasis muss si-
chergestellt sein. 

[KLL+14; 
VFS+15] 
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Nr. Anforderung Quelle 

Verfügbarkeit 

AF9 Das jeweils benötigte Wissen muss zur korrekten Zeit verfügbar sein. [SSM03] 

AF10 Es wird eine Versionsverwaltung benötigt, damit Änderungen nachver-
folgbar sind, um das Vertrauen der Nutzer in das WM zu erhöhen. 

[VFS+15; 
WFB+15] 

AF11 Versions- und Variantenmanagement sollten aufgrund des Aufwands 
und der Komplexität nicht manuell erfolgen. 

[VMK+15] 

Umfang/Bewertung 

AF12 Beteiligte Entitäten sind bei der Gestaltung des WM zu berücksichtigen. [WEB07] 

AF13 Auswahl und Bewertung des relevanten Wissens sind eine Vorausset-
zung für ein erfolgreiches WM. Für die Bewertung können unter ande-
rem Feedback und Logs von der Nutzung des Wissens herangezogen wer-
den. 

[GBM10; 
WEB07] 

Sonstiges 

Metadaten 

AF14 Für die Ablage von Verwaltungs- und Bewertungsinformation haben sich 
Metadaten als geeignet erwiesen und sind deshalb zu verwenden. 

[IRR04; RGH+19] 

kontextbezogene Repräsentation 

AF15 Benutzer müssen bei Bearbeitung von Wissen unterstützt werden. Dies 
erfordert eine kontextbezogene Repräsentation des OT-Security-Wis-
sens. 

[GRB+14; 
IBN+15; 
SBG+18] 

AF16 Die kontextbezogene Repräsentation des OT-Security-Wissens sollte 
nur relevante Aspekte darstellen und intuitiv zu bedienen sein. 

[SBG+18; 
THSÜ09; VOFE13] 

Projektbasierte Nutzung des OT-Security-Wissens 

AF17 Wissenselemente sollten über verschiedene Projekte geteilt bzw. syn-
chronisiert werden. 

[VAS15; VFS+15] 

AF18 Für verschiedene Projekte werden ggf. verschiedene Varianten des OT-
Security-Wissens verwendet, weshalb Variantenmanagement nötig ist. 

[WFB+15] 

Schutzmaßnahmen 

AF19 Die Zugriffsrechte auf das OT-Security-Wissen sollte auf autorisierte En-
titäten reduziert werden, um vertrauliches Wissen zu schützen und Ma-
nipulation zu verhindern. Auch Wissensquellen sollte vertraut werden, 
das sie korrektes OT-Security-Wissen bereitstellen. 

[BES+11; 
DFG+18] 

 

Wesentliches 
9-1: 

Defizite und Anforderungen, die das WM zur Erfüllung der Hypothese H sicherstel-
len muss, sind Aktualität, Korrektheit, Verfügbarkeit inkl. benötigtem Inhalt. 

9.2 Identifikation der benötigten Methoden für die Anwendungsfälle 

Für die verschiedenen Anwendungsfälle werden die benötigten Methoden aus Tabelle 9-2, unter Be-

rücksichtigung der Anforderungen aus Abschnitt 9.1, vorgeschlagen. 

Tabelle 9-2: Notwendige Methoden für das WM je Anwendungsfall zur Adressierung der Anforderungen 

Anwendungsfälle Notwendige Methoden 

AW1 Bewertung 
von Wissens-
quellen 

Å Identifikation neuer Wissensquellen 
Å Bewertung anhand spezifischer Kriterien 
Å Verwaltung verfügbarer und ausgeschlossener Wissensquellen 

AW2 Prüfen auf be-
nötigtes/zu 
aktualisieren-
des Wissen 

Å Identifikation allen benötigten Wissens 
Å Abgleich von Wissensbasis mit Wissensquellen 
Å Feststellen, welches Wissen Wissensquellen bieten 
Å Verwaltung verfügbarer und ausgeschlossener Wissensquellen 
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Anwendungsfälle Notwendige Methoden 

AW3 Wissen teilau-
tomatisiert 
aufnehmen 

Å Extraktions- und Transformationsmethoden für Wissensquellen 
Å Übertragung von neuem/aktuellerem Wissen in das Wissensmodell 
Å Konflikte zwischen Wissensquellen lösen 
Å Auswirkung von Evolution auf andere Wissenselemente behandeln 
Å Methoden für Integration in die Ontologie 
Å Methoden für Verknüpfung mit anderen Ontologien 

AW4 Wissen 
manuell 
aufnehmen 

Å Extraktionsmethoden für manuelle Auswertung 
Å Entwicklung von Regeln anhand von Wissensmodell 
Å Auswirkung von Evolution auf andere Wissenselemente behandeln 
Å Konflikte zwischen Wissensquellen lösen 

AW5 Metadaten 
reparieren 

Å Identifikation fehlender/fehlerhafter Metadaten 
Å Reparatur fehlender/fehlerhafter Metadaten 

AW6 Probleme auf-
lösen 

Å Prüfung auf und Wiederherstellung von syntaktischer Korrektheit 
Å Prüfung auf und Wiederherstellung von semantischer Korrektheit 
Å Prüfung auf und Korrektur von Inkonsistenz aus Sicht der OT-Security 

AW7 Wissen 
bereithalten 

Å nicht mehr Teil dieser Arbeit 

AW8 Zugriffsrechte 
verwalten 

Å Prüfung auf Zugriffsrechte je Wissenselement/Benutzeroberfläche 

AW9 Wissensaus-
wahl erstellen 

Å Bestimmung und Bereitstellung relevanter Wissensbestandteile 

AW10 Feedback 
aufnehmen 
und auf Wis-
sen anwenden 

Å Abfrage von Feedback 
Å Aufnahme von Feedback in Metadaten 

AW11 Bewertung des 
Wissens 

Å Letzte Nutzung in Metadaten aufnehmen 
Å Prüfung auf Aktualität von Wissenselementen 
Å Prüfung auf Relevanz von Wissenselementen 

AW12 Wissen 
ausschließen 

Å Umstände des Ausschlusses auswerten 
Å Auswirkung von Evolution auf andere Wissenselemente behandeln 
Å Archivierung von Wissenselementen 

AW13 Wissen wie-
derherstellen 

Å Operationen für Wiederherstellbarkeit ermitteln und anwenden 

GM1 - 
GM4 

Grundlegende 
Methoden 

Å Metadaten zur Annotation von Verwaltungsinformation 
Å Kontextbasierte Repräsentation des Wissensmodells 
Å Versionsverwaltung für Änderungen am Wissensmodell 
Å Variantenmanagement der Wissensbasis für Projekte  

 

Wesentliches 
9-2: 

Die vorgeschlagenen Anwendungsfälle gruppieren die Methoden zu entsprechen-
den Vorgehensweisen, um die Anforderungen an das WM zu erfüllen. Die grundle-
genden Methoden sind Voraussetzung für die restlichen Anwendungsfälle. 

9.3 Konzeption der grundlegenden Methoden 

Ergänzend zu den Anwendungsfällen werden Methoden benötigt, die einen grundlegenden Umgang 

mit dem OT-Security-Wissen und dessen Evolution ermöglichen. Im Folgenden werden Vorschläge für 

diese grundlegenden Methoden (GM1 bis GM4) des WM gemacht. Auf die kontextbasierte Repräsen-

tation des Wissensmodells (GM4) wird zum Ende des Kapitels eingegangen, da vorher die einzelnen 

Anwendungsfälle betrachtet werden müssen, um die benötigten Funktionen zu ermitteln. 
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9.3.1 GM1 ς Metadaten zur Annotation von Verwaltungsinformation  

Für die Methoden des WM wird verschiedene Verwaltungsinformation benötigt. Deshalb sollen Meta-

daten genutzt werden, um die Verwaltungsinformation mit den jeweiligen Wissenselementen zu ver-

knüpfen (siehe Anforderung AF14 aus Tabelle 9-1). Tabelle 9-3 zeigt mögliche allgemeine Metadaten 

eines Wissenselements. Eine Übersicht aller benötigter Metadaten ist in Anhang E zu finden. 

Tabelle 9-3: Beispiele für allgemeine Metadaten eines Wissenselements 

Bezeichnung Bedeutung 

Name Menschenlesbarer Name 

ID Eineindeutiger Identifikator (z. B. URI) 

Wissensquelle Pfad und Name der Wissensquelle (z. B. URI) 

Erstellungsdatum Datum der Erstellung des Wissenselements 

Beschreibung Erklärende Beschreibung des Wissenselements 

 

Je nachdem ob ein Wissenselement aus dem Klassen-, Fakten- oder Regelwissen stammt, können spe-

zifische Metadaten benötigt werden. Beispielsweise kann einer Regel so ihre Regelklasse zugewiesen 

werden. Zur Strukturierung können Metadaten einzelnen Kategorien zugeordnet werden, die ihre Re-

levanz für bestimmte Aufgaben des WM kennzeichnen. Abbildung 9-1 zeigt exemplarisch die Verknüp-

fung von Metadaten(-kategorien) mit Wissenselementen. Die genauen Kategorien und die Zuordnung 

der dazugehörigen Metadaten sind in Anhang E zu finden. 

 

Abbildung 9-1: Darstellung der Ergänzung von Metadaten zu Wissenselementen 

Als geeignete Methode zur Verwendung von Metadaten für die Beschreibungsnotation OWL bieten 

sich OWL-Annotationen an. Die einzelnen Rahmenbedingungen sind [W3C21@] zu entnehmen. Für die 

Kategorien der Metadaten wird für das WM die Verwendung eigener Namensräume (siehe Abschnitt 

4.8.3) empfohlen, da diese eine gute Strukturierung und Bearbeitung der Metadaten ermöglichen und 

durch mehrere Ontologien genutzt werden können. Auf die benötigten Metadaten für die einzelnen 

Methoden wird in den entsprechenden Abschnitten eingegangen. 

Wesentliches 
9-3: 

Mithilfe der Metadaten können alle für die Methoden relevanten Daten an die ein-
zelnen Wissenselemente angehängt werden, ohne die Semantik zu ändern. 

9.3.2 GM2 ς Versionsverwaltung 

Für die Verwaltung der Änderungen am Wissensmodell wird eine Versionsverwaltung benötigt, um die 

Nachverfolgbarkeit der Änderungen und die Wiederherstellbarkeit älterer Wissenselemente zu ermög-

lichen. Da für das OT-Security-Wissen vor allem auf der aktuellen Version gearbeitet wird und eine 
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Nachverfolgbarkeit sichergestellt werden soll, wird ein änderungsbasierter Ansatz (Jede Version ent-

hält das Delta der Änderungen) gewählt, der die Semantik in den Vordergrund stellt (siehe Abschnitt 

4.8.3). Dadurch sind Änderungen semantisch nachvollziehbar und überprüfbar (siehe dazu [RGB+14A]). 

Als Grundlage zur Beschreibung von Änderungen zwischen zwei Versionen werden die in Abschnitt 

4.8.3 beschriebenen atomaren Änderungsoperatoren genutzt. Damit bei Bedarf Änderungen rückgän-

gig gemacht werden können, sollten alle Änderungsoperatoren reversibel sein. In Abbildung 9-2 ist als 

Vorschlag für das WM beispielhaft dargestellt, wie eine Versionierung anhand der Änderungsoperato-

ren aus Abschnitt Das Wissensmanagement in der Literatur auf Basis von [JAP14; JAV13] erfolgen kann. 

Die Änderungen können auf textueller, syntaktischer oder semantischer Ebene erfolgen. Komplexe 

Änderungsoperatoren fassen mehrere atomare Änderungen zusammen (z. B. Verschieben eines Kon-

zepts (Löschen und Einfügen)), wohingegen Domänenänderungsoperatoren Änderungen der Domäne 

beschreiben (z. B. Anlegen einer neuen Bedrohung), dadurch können Änderungen auf semantischer 

Ebene beschrieben werden. 

 

Abbildung 9-2: Beispielhafte Abfolge von Versionen und Änderungsoperatoren nach [JAV13] 

Jede Änderung an der Wissensbasis W wird durch einen Änderungsoperator ausgedrückt. Die Anwen-

dung eines oder mehǊŜǊŜǊ &ƴŘŜǊǳƴƎǎƻǇŜǊŀǘƻǊŜƴ ŜǊȊŜǳƎŜƴ ŜƛƴŜ ƴŜǳŜ ±ŜǊǎƛƻƴ ²Ψ ŘŜǊ ²ƛǎǎŜƴǎōŀǎƛǎΦ 9ǎ 

werden immer nur die Änderungen zwischen den Versionen in der Versionsverwaltung abgelegt. Sol-

len Änderungen rückgängig gemacht werden, so werden die Inversen der Änderungsoperatoren ange-

wendet. Folgende Metadaten werden auf Basis von [EVEP15; LKN+13] für jeden Änderungsoperator 

vorgeschlagen, um die Nachverfolgung von Änderungen zu ermöglichen: 

¶ Autor Urheber der Änderungen (für Nachvollziehbarkeit von Änderungen) 

¶ Timestamp Zur Markierung des genauen Zeitpunkts der Änderung 

¶ ID Zur Einordnung der Änderung in die Abfolge der Änderungsoperatoren 

Für das WM werden atomare (Hinzufügen (add), Entfernen (del), Ändern (change)), komplexe und Do-

mänenänderungsoperatoren benötigt. Abstrakte Änderungsoperatoren (siehe 4.8.3) sind für das WM 

nicht relevant, weil die Übertragung des OT-Security-Wissens in andere Domänen nicht notwendig ist. 

Nach Abschnitt 4.8.3 werden Änderungsoperatoren für Regelwissen durch die verfügbaren Methoden 

nicht abgedeckt. Der Grund liegt in der unterschiedlichen Struktur von Regeln im Vergleich zu Klassen, 

Eigenschaften und Individuen. Die verfügbaren Methoden definieren keine Änderungsoperatoren für 

die Regeln und ihre Elemente (z. B. Variablen und Regeloperatoren). Deshalb werden zusätzliche Än-

derungsoperatoren für Regeln benötigt. Für die Ermittlung der benötigten Änderungsoperatoren wird 

für das WM der Lernalgorithmus aus [JAP14; JAV13] vorgeschlagen. Der Lernalgorithmus kann auf Basis 
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eines Protokolls durchgeführter atomarer Änderungsoperationen darauf basierende komplexe Ände-

rungsoperationen und Domänenänderungsoperatoren ermitteln. Um die Änderungsoperatoren für 

das Regelwissen des WM zu ergänzen, sind folgende Schritte nötig: 

1. Erweiterung der atomaren Änderungsoperatoren um Änderungen an Regeln: 

¶ Hinzufügen (add) Einfügen eines Regeloperators mit Operanden 

 z. B. ὥὨὨὬὥὸȩίὧὬİὸᾀὩὲίύὩὶὸὩίὋόὸρȟȩίὧὬύὥὧὬίὸὩὰὰὩρ  

 Die Inverse ist Entfernen (del) 

¶ Entfernen (del) Löschen eines Regeloperators mit Operanden 

 z. B. ὨὩὰὲόὸᾀὸὃόίȩὦὩὨὶέὬόὲὫρȟȩίὧὬύὥὧὬίὸὩὰὰὩρ   

 Die Inverse ist Hinzufügen (add) 

¶ Ändern (change) Ändern eines Operanden oder eines Regeloperators 

 z. B. ὧὬὥὲὫὩȩὦὩὨὶέὬόὲὫρȟȩὦὩὨὶέὬόὲὫςσ  

 Die Inverse ist Zurücksetzen (reset) 

2. Anwendung der atomaren Änderungsoperatoren mit Änderungen an Regeln und Ablage der 

durchgeführten Änderungen in einem Protokoll. 

3. Anwendung des Lernalgorithmus zu Ermittlung komplexer Änderungsoperatoren (z. B. Än-

dern mehrerer Regeloperatoren einer Regel) und der Domänenänderungsoperatoren (z. B. 

Ändern aller Regeln die auf bestimmte Schwachstelle verweisen) auf Basis des Protokolls.  

Durch die Erweiterung von [JAP14; JAV13] um Änderungsoperatoren für das Regelwissen wird eine 

semantische Versionierung der kompletten Wissensbasis durch das WM ermöglicht. 

Wesentliches 
9-4: 

Die Versionskontrolle protokolliert alle Änderungen am OT-Security-Wissen und er-
laubt eine Wiederherstellung vorheriger Versionen. Entitäten, die Änderungen 
durchführen, werden in den Metadaten protokolliert, um die Vertrauenswürdigkeit 
zu erhalten (siehe Kategorie Versionsverwaltung in Anhang E). 

9.3.3 GM3 ς Projektverwaltung (Variantenmanagement) 

Die Anforderungen AF17 und AF18 aus Tabelle 9-1 fordern eine projektweise Nutzung des OT-Security-

Wissens und ein dafür notwendiges Variantenmanagement. Die Nutzung von Projekten ermöglicht es, 

das OT-Security-Wissen nach eigenem Bedarf und für verschiedene Betrachtungsbereiche anzupassen, 

ohne die globale Wissensbasis ändern zu müssen. Anders als bei der Versionierung müssen in diesem 

Fall parallele Varianten der Wissensbasis verwaltet werden, die jeweils einem Projekt zugeordnet sind. 

Für das WM werden folgende Rahmenbedingungen angenommen: 

¶ In den Projekten finden wenig Änderungen im Vergleich zur globalen Wissensbasis statt. 

o Dies gilt insbesondere für das Domänenwissen. 

¶ Die Projekte werden nur von der Basisontologie hin zum Projekt synchronisiert. 

Von jeder Version der globalen Wissensbasis kann eine Variante als neues Projekt erzeugt werden. 

Auch von Projekten können Unterprojekte erzeugt werden. Eine Synchronisation erfolgt immer ausge-

hend von der Basisontologie bzw. dem Basisprojekt. Um die Nachverfolgbarkeit zu gewährleisten, wer-

den die gleichen Metadaten (Autor, Timestamp, ID) wie für die Versionierung benötigt. 

Einen vielversprechenden Ansatz für OWL-Ontologien beschreibt [RGB+14B]. Der Ansatz erweitert die 

Import-Funktion von OWL um Adaptionsoperatoren inkl. ihrer Inversen. Diese Adaptionsoperatoren 

(add (Import-Funtkion), hide/unhide und change/reset) ermöglichen die Bildung von Varianten. Jeder 
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Adaptionsoperator ist mit Einschränkungen verknüpft, die sicherstellen, dass die resultierende Onto-

logie syntaktisch und semantisch korrekt ist. Um das Variantenmanagement zur realisieren, wird eine 

Kombination des Ansatzes aus [RGB+14B] mit den Änderungsoperatoren aus [JAP14; JAV13] inkl. der 

Erweiterung aus Abschnitt 9.3.2 vorgeschlagen. Dies erlaubt bei der Synchronisation von Änderungen 

der globalen Wissensbasis in die abhängigen Projekte die Sicherstellung der semantischen Bezüge (alle 

durch Änderungen betroffenen Wissenselemente). Der Synchronisierungsansatz stellt die Co-Evolu-

tion der Projekte mit der globalen Ontologie sicher. Die Verwendung der Adaptionsoperatoren erlaubt 

die Übernahme von Metadaten, sodass diese in den Projekten zur Verfügung stehen. 

Wesentliches 
9-5: 

Das Variantenmanagement ermöglicht die Bildung verschiedener Varianten des OT-
Security-Wissens. Dadurch kann eine Projektverwaltung realisiert werden. 

9.4 Konzeption der Anwendungsfälle und ihrer Methoden 

Im Folgenden werden die vorgeschlagenen Anwendungsfälle (AW) und die dafür benötigen Methoden 

(siehe Tabelle 9-2) detailliert. Dazu werden zunächst die relevanten Auslöser und Startbedingungen 

sowie der Endzustand nach dem jeweiligen AW beschrieben. Anschließend wird der Ablauf mithilfe 

eines Ablaufdiagramms verdeutlicht. Der Ablauf kann aus einer oder mehrerer Methoden bestehen, 

die einzelne oder mehrere Schritte umfassen. Abschließend werden die benötigten Methoden be-

schrieben, die geeignet sind, den AW gemäß den Anforderungen (siehe Tabelle 9-1) umzusetzen. Die 

verschiedenen Symbole der Schritte sind zur besseren Lesbarkeit eingefärbt. Grau hinterlegte Schritte 

sind nicht mehr Teil dieser Arbeit. Gestrichelte Pfeile verweisen auf Artefakte (z. B. Wissensbasis). Bei-

spiele werden für die Beschreibungsnotation OWL (auf Basis von RDF) gegeben. 

9.4.1 AW1 Bewertung von Wissensquellen 

Der vorgeschlagene Anwendungsfall AW1 bezieht sich auf die Lebenszyklusphase Ermittlung und wird 

durchgeführt, wenn Wissensquellen auf ihre Verwendbarkeit bewertet werden sollen. Tabelle 9-4 

führt alle Auslöser, Startbedingungen und den Endzustand nach der Durchführung des Anwendungs-

falls auf. 

Tabelle 9-4: Auslöser, Startbedingungen und Ergebnisse des Anwendungsfalls AW1 

Auslöser Startbedingungen Endzustand 

Å Neue Informationsquel-
len werden benötigt 
Å Regelmäßige Bewertung 

von Wissensquellen 

Å Bewertungskriterien sind definiert 
Å Kategorien und Arten von Wis-

sensquellen stehen zur Verfügung 
Å Listen mit vorhandenen und aus-

geschlossenen Wissensquellen 

Å Akzeptable Wissensquel-
len wurden aufgenommen 
Å Nicht akzeptable Wissens-

quellen stehen auf Aus-
schlussliste  

 

Die Bewertungskriterien enthalten verschiedene Kriterien, die eine Einschätzung der Qualität des ent-

haltenen Wissens und der Vertrauenswürdigkeit der Wissensquelle ermöglichen. Abbildung 9-3 zeigt 

den Ablauf des Anwendungsfalls AW1 und der zugeordneten Methoden als Ablaufdiagramm. 
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Abbildung 9-3: Ablauf des Anwendungsfalls AW1 Bewertung von Wissensquellen 

Der Anwendungsfall AW1 wird manuell durch OT-Security-Experten durchgeführt. Eine Unterstützung 

ist abhängig von der Wissensquelle. Eine regelmäßige Überprüfung der Wissensquellen stellt eine 

gleichbleibende Qualität sicher. Wissensquellen der Ausschlussliste können erneut geprüft werden. 

Methode: Identifikation neuer Wissensquelle 

Für die Identifikation neuer Wissensquellen ǿƛǊŘ ŘƛŜ ±ŜǊǿŜƴŘǳƴƎ Ǿƻƴ ²ƛǎǎŜƴǎƪŀǊǘŜƴ όŜƴƎƭΦ αƪƴƻǿπ

ƭŜŘƎŜ ƳŀǇǎάύ ǾƻǊƎŜǎŎƘƭŀƎŜƴ [BGB+13], die aus dem Umfeld von Unternehmens-WM [BAH+16; 

HEOR05] stammen. Für die Erstellung schlägt [LRB11] die Verwendung folgender Merkmale vor: 

¶ Besitzer Name der Wissensquelle + ID für explizite oder implizite Wissensquelle 

¶ Wissensdomäne Enthaltene Wissensbestandteile (z. B. Bedrohungen oder Gesetze) 

¶ Ort Pfad zur Wissensquelle (z. B. in Form eines URI) 

Zusätzlich werden folgende Merkmale vorgeschlagen, die ähnlich in [VDI 5610 BLATT 2] zu finden sind: 

¶ Art des Wissens Klassen-, Fakten- oder Regelwissen 

¶ Bewertungsergebnis, falls Wissensquelle bereits bewertet wurde 

¶ (optional) Beschaffungsvorgehen 

Methode: Prüfung von Wissensquelle anhand Kriterien 

Für die Bewertung von Wissensquellen wird eine manuelle Durchführung durch OT-Security-Experten 

vorgeschlagen. Suchmaschinen können unterstützen, bestimmte Kriterien zu überprüfen. Schwer-
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punkt der Bewertung sind Qualität und Vertrauenswürdigkeit (siehe Abschnitt 8.2.1). Die Qualität um-

fasst Aktualität und Korrektheit. Damit sind Aktualität, Korrektheit und Vertrauenswürdigkeit die 

Hauptkriterien für die Bewertung. Jedes der Hauptkriterien kann anhand verschiedener Unterkriterien 

bewertet werden. Die gewählten Bewertungskriterien sind auf beliebige Wissensquellen anwendbar. 

Tabelle 9-5 zeigt die vom Autor vorgeschlagenen Bewertungskriterien für explizite Wissensquellen. 

Tabelle 9-5: Vorgeschlagene Bewertungskriterien für Wissensquellen mit explizitem Wissen 

Kriterium Zulässiger Wertebereich 

Aktualität 

Art des Wissens Klassen-, Fakten-, Regelwissen 

Inhalte des Wissens z. B. Bedrohungen, Gesetze, Anlagenwissen 

Alterungsrate der Inhalte (Orientiert an Tabelle 8-1) gering, mittel, hoch 

Änderungsrate der Quelle gering, mittel, hoch 

Korrektheit 

Zutreffen des Wissens gering, mittel, hoch 

Konsistenz des Wissens gering, mittel, hoch  

Rechtschreibfehler gering, mittel, hoch  

Verständlichkeit/Genauigkeit Formulierungen gering, mittel, hoch  

Vertrauenswürdigkeit 

Eindruck der Wissensquelle schlecht, normal, gut 

Reputation des Herausgebers/der Wissensquelle gering, mittel, hoch 

Feedback/Bewertung durch Dritte schlecht, normal, gut 

Bisherige Erfahrungen schlecht, normal, gut 

Zugänglichkeit frei, kuratiert/moderiert, nur Anbieter 

 

Für jedes Hauptkriterium wird anhand der Unterkriterien der Erfüllungsgrad mit gering, mittel, hoch 

bestimmt. Dieses Vorgehen ermöglicht den Vergleich verschiedener Wissensquellen. Zusätzlich kann 

eine Grenze festgelegt werden, ab wann eine Bewertung für die Aufnahme ausreichend ist (z. B. mittel, 

mittel, mittel). Für implizites Wissen können dieselben Kriterien verwendet werden. Allerdings sind die 

Kriterien schwerer zu prüfen, weshalb eine subjektive Einschätzung benötigt wird. 

9.4.2 AW2 Prüfen auf benötigtes / zu aktualisierendes Wissen 

Der vorgeschlagene Anwendungsfall AW2 bezieht sich auf die Lebenszyklusphase Ermittlung und wird 

durchgeführt, wenn festgestellt wurde, dass neues Wissen benötigt wird. Tabelle 9-6 führt alle Auslö-

ser, Startbedingungen und den Endzustand nach der Durchführung des Anwendungsfalls auf. 

Tabelle 9-6: Auslöser, Startbedingungen und Ergebnisse des Anwendungsfalls AW2 

Auslöser Startbedingungen Endzustand 

Å Gealtertes Wissen 
Å Durchführung einer OT-Security-Analyse 
Å Fehlerhaftes Wissen 
Å Neues/anderes Wissen wird benötigt 

Å Liste mit verfügba-
ren Wissensquel-
len ist vorhanden 

Å Wissensquellen mit re-
levantem Wissen wur-
den (teilweise) gefun-
den 

 

Wann OT-Security-Wissen veraltet bzw. neues Wissen benötigt wird, hängt von der jeweiligen Ände-

rungsrate des Wissensbestandteils ab (siehe Tabelle 8-1). Abbildung 9-4 zeigt den Ablauf des Anwen-

dungsfalls AW2 und der zugeordneten Methoden als Ablaufdiagramm. 
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Abbildung 9-4: Ablauf des Anwendungsfalls AW2 Prüfen auf benötigtes/zu aktualisierendes Wissen 

Der Endzustand Wissensquellen mit relevantem Wissen wurden (teilweise) gefunden bedeutet, dass 

bei Erfolg das komplette benötigte Wissen in den Wissensquellen gefunden wurde. Kann keine Wis-

sensquelle gefunden werden, muss zu einem späteren Zeitpunkt erneut gesucht werden. 

Methode: Identifikation allen benötigten Wissens 

Das Altern eines Wissenselements ist ein wichtiges Kriterium. Deshalb müssen die Metadaten der Wis-

senselemente eine Zuordnung zu dem entsprechenden Wissensbestandteil ermöglichen (AW3 und 

AW4). Auf diese Weise kann je Wissenselement anhand Tabelle 8-1 bestimmt werden, wann eine Ak-

tualisierung notwendig ist. Außerdem wird eine Neubeschaffung notwendig, wenn Wissenselemente 

für eine Aktualisierung bzw. Neubeschaffung markiert wurden (AW6, AW10 und AW11). Das Feedback 

durch die Anwender (AW10) kann auch die Beschaffung neuer Wissensbestanteile erforderlich ma-

chen, die für OT-Security-Analysen bisher nicht relevant waren. Die Identifikation allen benötigten Wis-

sens kann teilautomatisiert mithilfe einer kontextbezogenen Benutzeroberfläche erfolgen, die veral-

tetes Wissen sowie neu zu beschaffendes Wissen auf Basis der Metadaten anzeigt. Ergänzend dazu 

muss ein OT-Security-Experte manuell nach neuem Wissen suchen (z. B. durch Recherchen). 

Methode: Identifikation verfügbaren Wissens 

Für die Prüfung von Wissensquellen auf verfügbares Wissen wird eine manuelle Durchführung durch 

den OT-Security-Experten vorgeschlagen. Anhand der Wissenskarte wird geprüft, welche Wissensquel-

len geeignet sind, das benötigte Wissen bereitzustellen. Hierfür werden die Bewertungskriterien her-

angezogen. Eine Unterstützung durch eine kontextbezogene Benutzeroberfläche ist denkbar, in dem 

eine Übersicht die Wissensquellen der Wissenskarte darstellt und eine Auswahl erlaubt. 
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Methode: Wissenslücke ermitteln (optional) 

Für die Methode Wissenslücke ermitteln wird folgende Herangehensweise vorgeschlagen. Der Ab-

gleich zwischen dem benötigtem OT-Security-Wissen und das durch die Wissensquelle verfügbare Wis-

sen erfolgt durch den OT-Security-Experten. Kann nicht das gesamte benötigte Wissen bereitgestellt 

werden, müssen neue Wissensquellen gesucht und aufgenommen werden (AW1). 

9.4.3 AW3 Wissen teilautomatisiert aufnehmen 

Der hier beschriebene Anwendungsfall AW3 bezieht sich auf die Lebenszyklusphase Akquisition und 

wird durchgeführt, wenn neues Wissen benötigt wird. Die verschiedenen Entitätengruppen aus Ab-

schnitt 8.1 können implizites und explizites Wissen umfassen. Zumeist handelt es sich um explizites 

Wissen. Regelwissen kann nur manuell über eine kontextbezogene Benutzeroberfläche aufgenommen 

und bearbeitet werden, da hierzu keine ausreichende Methodenunterstützung vorhanden ist. Die Auf-

nahme von Regelwissen und implizitem Wissen wird in AW4 betrachtet. Tabelle 9-7 führt alle Auslöser, 

Startbedingungen und den Endzustand nach der Durchführung des Anwendungsfalls AW3 auf. 

Tabelle 9-7: Auslöser, Startbedingungen und Ergebnisse des Anwendungsfalls AW3 

Auslöser Startbedingungen Endzustand 

Å Neues Wissen wird benötigt 
Å Ersatz für korruptes Wissen 
Å Ersatz für nicht wiederherstellba-

res, archiviertes Wissen 
Å Klassenwissen wurde geän-

dert/erweitert 
Å Änderung der Produktionsanlage 

Å Benötigtes Klassen- 
und Faktenwissen 
verfügbar 
Å Liste mit relevanten 

Wissensquellen und 
Beschaffungsvorge-
hen 

Å Wissenselemente wurden er-
gänzt, aktualisiert oder als ob-
solet gekennzeichnet 
Å Neue/geänderte Wissensele-

mente wurden markiert 
Å Änderungen an Wissensbasis 

versioniert und nachverfolgbar 

 

Abbildung 9-5 orchestriert die in Abschnitt 4.8.3 diskutierten Methoden zur Beschaffung expliziten OT-

Security-Wissens für das WM. 

 

Abbildung 9-5: Visualisierung der möglichen Beschaffungsvorgehen auf Basis der Wissensquellenarten 

Je nach Grad der Strukturierung des expliziten Wissens stehen verschiedene (teil-)automatisierte Me-

thoden zur Verfügung (siehe Abschnitt 4.8.3). Entspricht strukturiertes Wissen der Beschreibungsno-

tation, ist eine direkte Aufnahme möglich (Pfeil direkte Integration). Besteht hingegen kein semanti-

scher Bezug, muss eine Extraktion durchgeführt werden (Pfeil fehlender semantischer Bezug). Die für 
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eine Wissensquelle passende Zusammensetzung aus Extraktions- und Transformationsmethode wird 

im Folgenden Beschaffungsvorgehen genannt. Anschließend erfolgt das Matching (£) mit dem beste-

henden Wissensmodell. Wissensquellen können unterschiedliche Ausdrucksstärken und Genauigkei-

ten oder widersprüchliche Aussagen enthalten, die zu Konflikten führen können. Zur Auflösung von 

Konflikten zwischen Wissensquellen kann der OT-Security-Experte im Rahmen des WM die Bewer-

tungskriterien der Wissensquellen nutzen [VVM+19]. Enthalten mehrere Wissensquellen übereinstim-

mendes Wissen, zeigt dies zudem die Relevanz und in gewissen Grenzen die Korrektheit des Wissens. 

Fehlendes Faktenwissen für bereits enthaltenes Klassenwissen kann direkt aufgenommen werden (¤). 

Wird neues Klassenwissen benötigt, erfolgt ein Merging (¥) oder ein Mapping (¦), je nachdem ob 

eine bestehende Ontologie erweitert oder eine neue Ontologie aufgenommen werden soll. Abbildung 

9-6 überführt die möglichen Beschaffungsvorgehen in die Schritte des Ablaufdiagramms von AW3. 

 

Abbildung 9-6: Ablauf des Anwendungsfalls AW3 Wissen teilautomatisiert aufnehmen 

Um die Wissensbeschaffung zu vereinfachen, werden Methoden, die mehrere Schritte durchführen, 

aufgrund der Aufwandsreduzierung und Verringerung der Schnittstellen bevorzugt. Die in Kapitel 7 

beschriebene Ontologie ist als Startontologie für die Erweiterung des OT-Security-Wissens vorgesehen. 

Auswahl der teilautomatisierten Methoden (¡-¦) 

Integration einer (Teil-)Ontologie 

Strukturierte Wissensquellen, die nicht in der korrekten Beschreibungsnotation vorliegen, müssen zu-

nächst transformiert ¡ werden. Ein Beispiel sind Engineering-Daten auf Basis von CAEX. Ist die Wis-

sensbasis in OWL beschrieben, so ist eine Transformation von CAEX zu OWL notwendig [RUN11]. Struk-

turierte Wissensquellen können automatisiert transformiert werden [GBM10], sodass kein Aufwand 
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für den OT-Security-Experten entsteht. Da viele Ontologien nicht mit Fokus auf Wiederverwendbarkeit 

entwickelt wurden [HKK+20; SKE+15], ist eine Interaktion durch Security-Experten erforderlich. Nach 

der optionalen Transformation kann mit dem Schritt Matching £ begonnen werden. Ein Matching £ 

und anschließendes Merging ¥ oder Mapping ¦ erfolgt damit jeweils zwischen der Zielontologie (OT-

Security-Wissensmodell) und der zu integrierenden Ontologie. Für den Schritt Merging wird für das 

WM vorgeschlagen die Regeln von [BOS+11] zu berücksichtigen, die beschreiben, wie eine Zusammen-

führung von Konzepten und Eigenschaften erfolgen kann. Individuen der zu integrierenden Ontologie 

können erst nach dem Merging in das OT-Security-Wissen aufgenommen werden und müssen ggf. an 

die neue Ontologie angepasst werden. Für das Mapping wird das Vorgehen nach [FPM09] empfohlen: 

1. Analyse der Ontologie, um mögliche Anknüpfungspunkte zu identifizieren. 

2. Verbinden der Anknüpfungspunkte des Klassenwissens mittels überlappender Konzepte 

3. Übertragung des Faktenwissens auf die zusammengeführten Ontologien 

4. Überprüfung der Ergebnisse durch den OT-Security-Experten 

Als ein mögliches Werkzeug für das WM wird COMA [MRA+11] mit der Erweiterung STROMA [ARN16] 

vorgeschlagen, welches die Durchführung der Schritte in einer kontextbezogenen Benutzeroberfläche 

ermöglicht (siehe Abschnitt 4.8.3). Im Rahmen dieser Arbeit wurde das Werkzeug auf grundlegende 

Funktionen für die genannten Schritte getestet. Durch die enthaltenen Matching-Algorithmen wird 

eine teilautomatisierte Integration möglich. COMA verarbeitet Klassen- und Faktenwissen. Soll die zu 

integrierende (Teil-)Ontologie in das Wissensmodell aufgenommen werden, wird für das anschlie-

ßende Merging ¥ die Erweiterung ATOM [RARA11] verwendet, das ein teilautomatisiertes Merging 

unter Berücksichtigung der Regeln von [BOS+11] erlaubt. Die notwendigen Funktionen für den Schritt 

Mapping ¦ erfolgt durch COMA. Das Mapping erfolgt teilautomatisiert durch den OT-Security-Exper-

ten. Strukturierte Wissensquellen ohne semantischen Bezug können nicht direkt integriert werden, da 

eine Transformation in die Beschreibungsnotation des OT-Security-Wissens nicht möglich ist. 

Beschaffung von Klassenwissen (Ontology Enrichment) und Faktenwissen (Ontology Population) 

Die Beschaffung des Klassen- und Faktenwissens aus strukturierten Wissensquellen entspricht dem 

Vorgehen bei der Integration von (Teil-)Ontologien. Es sollen jedoch nur einzelne Konzepte, Beziehun-

gen und Individuen aufgenommen werden. Ist eine Transformation nicht möglich, wird für das WM 

eine globale Extraktionsmethode vorgesehen. Dadurch können möglichst viele Wissensquellen für die 

Beschaffung genutzt werden. Als globale Extraktionsmethode ¢ wird BOEMIE [PKP+11] vorgeschla-

gen, das sowohl Klassen- als auch Faktenwissen aus mehreren Wissensquellen gleichzeitig beschaffen 

kann. Dadurch muss nur das Gesamtergebnis durch den OT-Security-Experten ausgewertet werden. 

Als Startpunkt benötigt BOEMIE eine Startontologie, die im Falle des WM in Form der Ontologie aus 

Kapitel 7 vorliegt, um aus unstrukturierten und semi-strukturierten Wissensquellen Kandidaten für 

Konzepte, Eigenschaften und Individuen zu extrahieren. BOEMIE führt alle Schritte der Beschaffung 

von Klassen- und Faktenwissen (Schritte ¢-¥) teilautomatisiert durch. Ab dem Matching £ kann der 

OT-Security-Experte Kandidaten für Wissenselemente auswerten und auswählen. Der OT-Security-Ex-

perte wird auch zur Auflösung bei Konflikten (Konsistenz und Redundanz) herangezogen. Ergänzend 

wird für das WM vorgeschlagen, optionale, spezifische Extraktionsmethoden für bestimmte Wissens-

bestandteile je Wissensquelle zu verwenden (sofern verfügbar). Spezifische Extraktionsmethoden kön-

nen in der Regel genauere Ergebnisse liefern, sodass sich der Aufwand für den OT-Security-Experten 
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reduziert. Ein Beispiel sind die Arbeiten [BHJ+17; BJI+13; IBN+15; JBH+15; MBI+13], die auf die Beschaf-

fung von Schwachstelleninformation als Faktenwissen fokussieren. Ein anderes Beispiel ist [EST17], der 

Wissen aus bestehenden Engineering-Artefakten extrahiert und in ein CAEX-Modell überträgt. In die-

sem Fall ist anschließend eine Transformation sowie ein nachfolgendes Matching £ und die Aufnahme 

des Faktenwissens ¤ in die Wissensbasis mittels COMA notwendig. Anhang F gibt eine Übersicht der 

ausgewählten Methoden zur Beschaffung des OT-Security-Wissens. 

Alternative zur Transformation von Wissensquellen 

Eine Alternative für die Transformation stellt die Verknüpfung zwischen verschiedenen Beschreibungs-

notationen mittels geeigneter Regeloperatoren und entsprechender Regeln auf Basis des Verknüp-

fungsansatzes aus INSA dar (siehe Abschnitt 5.4.3). Die Regeloperatoren und Verknüpfungsregeln sind 

jeweils abhängig von der Beschreibungsnotation und dem verwendeten Metamodell. Ändert sich das 

Metamodell (bei INSA z. B. das CAEX-Metamodell) einer Wissensquelle, müssen auch die Regelopera-

toren und Verknüpfungsregeln angepasst werden. Die Erstellung und Verwaltung der Verknüpfungs-

regeln erfolgten bisher manuell. Ein Ziel dieser Arbeit ist jedoch, den Aufwand für die bedienende Per-

son so weit wie möglich zu reduzieren. Deshalb und aufgrund der großen Zahl von Wissensquellen wird 

davon abgesehen, verschiedene Beschreibungsnotationen zu verknüpfen. Wird der Aufwand für die 

Erstellung und Pflege reduziert, ist der Verknüpfungsansatz eine vielversprechende Alternative. 

Auswirkung von aktualisiertem Wissen auf andere Wissenselemente 

Der Endzustand Neue/geänderte Wissenselemente sind markiert bezieht sich auf die Auflösung von 

Konflikten mit anderem Wissen in der Wissensbasis. Beispielsweise können nur Individuen in die Wis-

sensbasis aufgenommen werden, zu denen entsprechendes Klassenwissen vorhanden ist. Andernfalls 

muss das benötigte Klassenwissen zuvor ergänzt werden. Allgemein sind somit die Abhängigkeiten 

zwischen Klassen- und Faktenwissen zu berücksichtigen (siehe Abbildung 4-9). Für das Hinzufügen 

neuer Konzepte bzw. das Verschieben vorhandener Konzepte können unterschiedliche Lösungsmög-

lichkeiten mit unterschiedlichen Auswirkungen auf die Semantik bestehen. Für das WM wird vorge-

schlagen, die Lösungsmöglichkeiten einem OT-Security-Experten anzuzeigen. Soll eine automatisierte 

Änderung erfolgen, wird eine globale Evolutionsstrategie für alle Methoden benötigt. 

Benötigte Metadaten ergänzen 

Keine der ausgewählten Methoden berücksichtigt die für das WM benötigten Metadaten. Entspre-

chend sind diese um die Pflege der Metadaten zu erweitern. Jedem neu aufgenommenen Wissensele-

ment müssen grundlegende Metadaten hinzugefügt werden (z. B. ID, Version, Wissensquelle, Erstell-

datum, ...). Alle neuen oder geänderten Wissenselemente sind auf Korrektheit zu prüfen. Eine entspre-

chende Markierung ist in den Metadaten zu hinterlegen. Für die Nachverfolgbarkeit ist sicherzustellen, 

dass für alle Kandidaten für das OT-Security-Wissen die Wissensquellen dokumentiert werden. Bei 

Konflikten zwischen Wissensquellen können die hinterlegten Bewertungskriterien verwendet werden. 

9.4.4 AW4 Wissen manuell aufnehmen 

Der vorgeschlagene Anwendungsfall AW4 bezieht sich auf die Lebenszyklusphase Akquisition und wird 

durchgeführt, wenn neues Wissen benötigt wird. Voraussetzung sind Wissensquellen, die eine manu-

elle Aufnahme erfordern. Tabelle 9-8 führt alle Auslöser, Startbedingungen und den Endzustand nach 

der Durchführung des Anwendungsfalls auf. 
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Tabelle 9-8: Auslöser, Startbedingungen und Ergebnisse des Anwendungsfalls AW4 

Auslöser Startbedingungen Endzustand 

Å Neues Wissen wird benötigt 
Å Ersatz für korruptes Wissen 
Å Ersatz für nicht wiederherstellbares, 

archiviertes Wissen 
Å Klassenwissen oder Faktenwissen 

wurde geändert/erweitert 
Å Änderung der Produktionsanlage 

Å Benötigtes Klas-
sen-, Fakten- und 
Regelwissen ist 
verfügbar 
Å Wissensquellen 

stehen zur Verfü-
gung 

Å Wissenselemente wurden er-
gänzt, aktualisiert oder als obso-
let gekennzeichnet 
Å Neue/geänderte Wissensele-

mente wurden markiert 
Å Änderungen an Wissensbasis ist 

versioniert und nachverfolgbar 

 

Abbildung 9-7 zeigt den Ablauf des Anwendungsfalls AW4 und der zugeordneten Methoden als Ab-

laufdiagramm. 

 

Abbildung 9-7: Ablauf des Anwendungsfalls AW4 Wissen manuell aufnehmen 

Bei der manuellen Bearbeitung wird implizites Wissen durch den OT-Security-Experten bzw. durch Do-

mänenexperten bereitgestellt. Für eine möglichst einfache Aufnahme über die Wissensakquisitions-

komponente wird eine geeignete kontextbezogene Benutzeroberfläche vorgeschlagen. Auch im Rah-

men des Forschungsprojekts INSA hat sich dieser Ansatz bewährt [TGN+16] (siehe Abschnitt 5.4.4). 

Explizites Wissen muss durch den OT-Security-Experten internalisiert, interpretiert und anschließend 

wieder externalisiert werden, um es über die kontextbezogene Benutzeroberfläche aufzunehmen. 

Methode: Extraktion durch OT-Security-Experten und manuelles Matching mit Wissensmodell 

Je nach Art des Wissens muss die kontextbezogene Benutzeroberfläche die relevanten Bestandteile 

des OT-Security-Wissensmodells darstellen und den Experten bei der Bearbeitung unterstützen: 

¶ Klassenwissen Bearbeitung von Konzepten, Objekt- und Dateneigenschaften 

¶ Faktenwissen Bearbeitung von Individuen des Klassenwissens 

¶ Regelwissen Bearbeitung von Regeln 

Jedes neue Wissenselement ist um die grundlegenden Metadaten zu ergänzen (z. B. ID, Version, Wis-

sensquelle, Erstelldatum, letzte Änderung ...). Alle neuen oder geänderten Wissenselemente müssen 

auf Korrektheit geprüft werden. Eine entsprechende Markierung ist in den Metadaten zu hinterlegen. 
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Methode: Konflikte zwischen Wissensquellen auflösen 

Es wird vorgeschlagen, die Konflikte zwischen Wissensquellen durch den OT-Security-Experten mit Un-

terstützung einer kontextbezogenen Benutzeroberfläche (Darstellung relevanter Stellen des Wissens-

modells) aufzulösen. Dazu können die Bewertungskriterien der Wissensquellen herangezogen werden. 

Methode: Auswirkung von aktualisiertem Wissen auf andere Wissenselemente 

Bei der Bearbeitung des OT-Security-Wissens müssen sowohl bei den teilautomatisierten Methoden 

als auch der manuellen Änderung die Abhängigkeiten zwischen Klassen-, Fakten-, und Regelwissen aus 

Abbildung 4-9 berücksichtigt werden. Beispielsweise können nur Individuen in die Wissensbasis aufge-

nommen werden, zu denen Klassenwissen vorhanden ist, andernfalls muss es zuvor ergänzt werden. 

9.4.5 AW5 Metadaten reparieren 

Der vorgeschlagene Anwendungsfall AW5 bezieht sich auf die Lebenszyklusphase Wartung und wird 

durchgeführt, wenn Metadaten der Wissenselemente auf Korrektheit zu prüfen sind. Tabelle 9-9 führt 

alle Auslöser, Startbedingungen und den Endzustand nach der Durchführung des Anwendungsfalls auf. 

Tabelle 9-9: Auslöser, Startbedingungen und Ergebnisse des Anwendungsfalls AW5 

Auslöser Startbedingungen Endzustand 

Å Veränderung der Metadaten eines Wis-
senselements in verschiedenen Anwen-
dungsfällen 
Å Hinzufügen, Ändern, Löschen von Wis-

senselementen 
Å Wiederherstellung archivierten Wissens 

Å keine Å Metadaten aller Wissensele-
mente sind korrekt. 
Å Wissenselemente mit kor-

rupten Metadaten, die nicht 
repariert werden konnten, 
wurden ausgeschlossen. 

 

Abbildung 9-8 zeigt den Ablauf des Anwendungsfalls AW5 und der zugeordneten Methoden als Ab-

laufdiagramm. 

 

Abbildung 9-8: Ablauf des Anwendungsfalls AW5 Metadaten reparieren 
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Die in Kapitel 7 analysierten Anforderungsquellen (siehe Tabelle 7-2) und Teildefizit 3b erfordern die 

Sicherstellung verschiedener Aspekte der Korrektheit des OT-Security-Wissens: 

¶ Syntaktische Korrektheit und Gültigkeit 

¶ Konsistenz (Widerspruchsfreiheit) 

¶ Redundanzfreiheit 

¶ Sinnhaftigkeit im Sinne der Verwaltungsinformation 

Zusätzlich müssen für alle Wissenselemente die verpflichtenden Metadaten auf Vollständigkeit geprüft 

werden, was eine Voraussetzung für die Verwendung im WM ist. 

Methode: Fehlende Metadaten ergänzen 

Die verpflichtenden Metadaten können immer ergänzt werden. Die optionalen Metadaten können im 

Nachhinein ergänzt werden, wenn über die Versionsverwaltung festgestellt wurde, dass sie zuvor ge-

setzt waren. Der Ablauf aus Tabelle 9-10 wird für die Ergänzung fehlender Metadaten vorgeschlagen. 

Tabelle 9-10: Pseudocode für die Ergänzung fehlender Metadaten 

knowledgeElements = getAllKnowledgeElements()  
pm = getPossibleMetadateEntries()  
mm = getMandatoryMetadataEntries()  
for  ke in  knowledgeElements  

kem = ke.getMetadata()  
for  mToCheck in  pm 
 if  mToCheck.wasSetInLastGoodVersion(kem)  

   ËÅÍƚÁÄÄƽÍ4Ï#ÈÅÃËƽƧ6ÁÌÕÅƨƾƾ 
 else if  mm.Contains(mToCheck) && mToCheck.canBeAddedAftwerwards()  
  ËÅÍƚÁÄÄƽÍ4Ï#ÈÅÃËƽƧ6ÁÌÕÅƨƾƾ 
 else  
  if  kem.Contains(mToCheck)  
   ke.markAsObsolete()  
   break  

 

Ein Beispiel für den Ausschluss eines Wissenselements ist das Fehlen des Eintrags der Wissensquelle. 

Dadurch können bei der Beschaffung die Bewertungskriterien nicht zur Auflösung von Konflikten her-

angezogen werden. Das Wissenselement müsste als obsolet markiert und ggf. neu beschafft werden. 

Methode: Metadaten auf Korrektheit prüfen 

Die Korrektheit der Metadaten kann mithilfe verschiedener Methoden überprüft werden. Die für AW5 

vorgeschlagenen Methoden ordnet Abbildung 9-9 den verschiedenen Aspekten der Korrektheit zu. 

 

Abbildung 9-9: Methoden zur Überprüfung der Aspekte der Korrektheit von Metadaten 
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Wird eine Ontologie mithilfe einer OWL-Bibliothek (OWL-Engine) geladen, wird das Ontologie-Doku-

ment automatisch mit einem Parser geprüft und Fehler in der Syntax als Ergebnis hervorgehoben 

(siehe 4.8.3). Die Reparatur muss durch den OT-Security-Experten erfolgen. Als verbreitete und er-

probte OWL-Engine wird OWL API [OWL21@] empfohlen, da diese die OWL-Spezifikation vollständig 

unterstützt. Auf diese Weise können fehlerhafte Zuordnungen und die Verwendung nicht definierter 

Metadaten verhindert werden. Auch die Einhaltung von Wertebereichen und Datentypen sowie die 

Struktur des Ontologie-Dokuments kann sichergestellt werden. 

Kontextunabhängige Semantik meint die von der Domäne des OT-Security-Wissens unabhängige Sem-

antik. Für die Identifikation und Ergänzung fehlender Pflichtmetadaten siehe Methode Fehlende Me-

tadaten ergänzen. Die Redundanzen können auf ähnliche Weise anhand von Doppelungen der Be-

zeichner der Metadaten erkannt werden. Enthalten beide Metadaten den gleichen Wert, kann ein Me-

tadatum gelöscht werden. Dies gilt auch für redundante Kategorien von Metadaten, die einen identi-

schen Zeitstempel enthalten. Unterscheiden sich die Metadaten, die nicht redundant sein dürfen, so 

muss der OT-Security-Experte entscheiden, welches Metadatum erhalten bleibt. Die Überprüfung 

kann manuell durchgeführt werden oder mithilfe eines Algorithmus, ähnlich dem aus Tabelle 9-10. 

Kontextabhängige Semantik meint als Oberbegriff die Aspekte der Korrektheit, die abhängig vom Kon-

text von OT-Security-Analysen geprüft werden müssen (im Folgenden als Sinnhaftigkeit bezeichnet). 

Die Sinnhaftigkeit und Konsistenz der Metadaten kann nur der OT-Security-Experte feststellen. 

Prüfungen durch den OT-Security-Experten können direkt in der Ontologie-Datei erfolgen. Das Vorge-

hen ist jedoch aufwendig und fehleranfällig. Deshalb empfiehlt sich eine Benutzeroberfläche, die die 

Ontologie interpretiert und darstellt. Ein weiterverbreiteter und umfangreicher sowie erweiterbarer 

Ontologie-Editor ist Protégé [STA21@]. Die kontextabhängige Semantik kann mit einer solchen generi-

schen Benutzeroberfläche nicht dargestellt werden, weshalb die Erarbeitung einer kontextbezogenen 

Benutzeroberfläche im Rahmen des WM am sinnvollsten erscheint. Auf diese Weise kann der OT-

Security-Experte umfangreicher unterstützt werden, was den Prüfaufwand reduziert (siehe GM4). 

Methode: Metadaten reparieren 

Die Reparatur der Syntax als auch der kontextabhängigen Semantik muss rein durch den OT-Security-

Experten erfolgen. Im Falle der Syntax erhält der OT-Security-Experte Hinweise auf Probleme in der 

Syntax durch die OWL-Engine, die er beheben muss. Da die Algorithmen zur Prüfung der kontextunab-

hängigen Semantik automatisiert durchgeführt werden, empfiehlt sich eine Überprüfung der Ergeb-

nisse durch den OT-Security-Experten. Dies gilt vor allem für als obsolet markierte Wissenselemente. 

Wie bei der Prüfung erscheint auch für die Reparatur des OT-Security-Wissens die Verwendung einer 

kontextbezogenen Benutzeroberfläche sinnvoll, um den OT-Security-Experten zu unterstützen. Ist eine 

Reparatur nicht möglich, ist das Wissenselement neu zu beschaffen oder als obsolet zu markieren. 

9.4.6 AW6 Probleme auflösen 

Der vorgeschlagene Anwendungsfall AW6 bezieht sich auf die Lebenszyklusphase Wartung und wird 

durchgeführt, wenn das Wissensmodell geändert wurde und auf Probleme geprüft werden muss. Ta-

belle 9-11 führt alle Auslöser, Startbedingungen und den Endzustand nach der Durchführung des An-

wendungsfalls auf. 
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Tabelle 9-11: Auslöser, Startbedingungen und Ergebnisse des Anwendungsfalls AW6 

Auslöser Startbedingungen Endzustand 

Å Neues Wissen aufgenommen 
Å Wissen wurde geändert 
Å Archiviertes Wissen wurde wie-

derhergestellt 

Å Metadaten sind 
korrekt 

Å Wissenselemente repariert 
Å Wissenselemente als obsolet oder 

neu zu beschaffen markiert 

 

Abbildung 9-10 zeigt den Ablauf des Anwendungsfalls AW6 und der zugeordneten Methoden als Ab-

laufdiagramm. 

 

Abbildung 9-10: Ablauf des Anwendungsfalls AW6 Probleme auflösen 

Nach den in Kapitel 7 analysierten Anforderungsquellen (siehe Tabelle 7-2) und Teildefizit 3b sind zur 

Sicherstellung der Korrektheit folgende Aspekte zu berücksichtigen: 

¶ Syntaktische Korrektheit und Gültigkeit 

¶ Konsistenz (Widerspruchsfreiheit) 

¶ Redundanzfreiheit 

¶ Sinnhaftigkeit im Sinne von OT-Security-Analysen 

¶ Integrität (wird mit GM2 und AW8 adressiert) 

Die vorgeschlagenen Methoden werden in Abbildung 9-11 den Aspekten der Korrektheit des OT-

Security-Wissens zugeordnet. Alle erforderlichen Aspekte der Korrektheit können geprüft werden. 
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Abbildung 9-11: Methoden zur Überprüfung der Korrektheit von Wissenselementen 

Für die Prüfung der Syntax wird das OWL-API mit seinem Parser empfohlen (siehe AW5). Für die Prü-

fung der kontextunabhängigen Semantik werden Reasoner empfohlen, die Klassen-, Fakten- und Re-

gelwissen überprüfen können. Die Prüfung der kontextabhängigen Semantik muss manuell durch den 

OT-Security-Experten erfolgen, unterstützt durch eine kontextbezogene Benutzeroberfläche. 

Alle Wissenselemente, die in den Metadaten bisher nicht als geprüft markiert sind, werden als neue, 

zu prüfende Wissenselemente betrachtet. Die Metadaten aller korrekten oder reparierten Wissensele-

mente werden um einen Eintrag mit Zeitstempel erweitert, der die letzte erfolgreiche Prüfung mar-

kiert. Der Endzustand Wissenselemente wurden als obsolet oder neu zu beschaffen markiert umfasst 

den Grund für den Ausschluss (z. B. syntaktischer Fehler oder Regel widerspricht OT-Security-Wissen). 

Methoden: Prüfung auf syntaktische Korrektheit und syntaktische Fehler beheben 

Die Verwendung des OWL-API ermöglicht die Prüfung der syntaktischen Korrektheit des OT-Security-

Wissens. Auf diese Weise wird die korrekte Struktur des OWL-Dokuments und die Verwendung erlaub-

ter und definierter Terme sichergestellt. Es wird geprüft, ob Individuen des Faktenwissens dem defi-

nierten Klassenwissen entsprechen und Regeln nur definierte Operatoren und Operanden verwenden 

(siehe Abschnitt 4.8.3). Die gefundenen Fehler werden durch den Parser ermittelt und für den Nutzer 

zusammengefasst. Eine Behebung muss manuell erfolgen. Deshalb wird für AW6 empfohlen, dass der 

OT-Security-Experte die angegebenen Fehler auswertet und behebt. Dies kann direkt in der OWL-Datei 

mithilfe eines Texteditors erfolgen ober über eine Benutzeroberfläche. Syntaktische Fehler sollten nur 

auftreten, wenn die Ontologie außerhalb der Benutzeroberfläche des WM bearbeitet wurde. 

Methoden: Prüfung auf Korrektheit der kontextunabhängigen Semantik und Fehler in der kontext-

unabhängigen Semantik beheben 

Ein frei verfügbarer und verbreiteter Reasoner ist HermiT [UNI21@]. HermiT unterstützt die gesamte 

OWL-Spezifikation und SWRL. Damit kann der Reasoner Hermit die Redundanzfreiheit und Konsistenz 

der kontextunabhängigen Semantik des Wissensmodells überprüfen. Das OT-Security-Wissen unter-

ƭƛŜƎǘ ŘŜǊ α¦ƴƛǉǳŜ bŀƳŜ !ǎǎǳƳǇǘƛƻƴά όǎƛŜƘŜ !ōǎŎƘƴƛǘǘ 4.5.1). Damit besteht die Möglichkeit, dass ver-

schiedene Individuen mit unterschiedlichen Bezeichnern dasselbe Wissen bezeichnen (Redundanz). 

Durch die Anwendung des Reasoners kann der Schluss gezogen werden, dass es sich bei den Individuen 

um ein und dasselbe Individuum handelt. Auf diese Weise können Redundanzen identifiziert werden. 

Die Konsistenz des OT-Security-Wissens kann ebenfalls mithilfe des Reasoners geprüft werden (für 

eine Diskussion von Konsistenz im Rahmen von Engineering siehe [VBH17]), der bei der Anwendung 
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des OT-Security-Wissens widersprüchliche Wissenselemente identifiziert. Auch hier wird empfohlen, 

dass der OT-Security-Experte die Probleme manuell löst. Im Rahmen des WM wird dazu eine kontext-

bezogene Benutzeroberfläche empfohlen, die den OT-Security-Experten unterstützt. 

Methode: Prüfung auf Korrektheit der kontextabhängigen Semantik und Fehler in der kontext-ab-

hängigen Semantik beheben 

Für die Prüfung der kontextabhängigen Semantik ist im Rahmen des WM der OT-Security-Experte zu-

ständig. Die Prüfung, ob das OT-Security-Wissen die reale Welt abbildet und alles notwendige Wissen 

für OT-Security-Analysen umfasst, muss der aktuellen Situation entsprechend beurteilt werden. Un-

terstützung ist durch die Bewertung der Wissensbestandteile aus AW10 und AW11 gegeben. Wissen, 

das aus Sicht der OT-Security einen Wiederspruch darstellt, muss ebenfalls durch den OT-Security-Ex-

perten identifiziert werden. Die kontextbezogene Benutzeroberfläche kann bei der Analyse des OT-

Security-Wissens unterstützen. Alle Fehler müssen durch den OT-Security-Experten behoben werden. 

9.4.7 AW7 Wissen bereithalten 

Der vorgeschlagene Anwendungsfall AW7 bezieht sich auf die Lebenszyklusphase Wartung und wird 

durchgeführt, nachdem Änderungen am Wissensmodell durchgeführt wurden. Tabelle 9-12 führt alle 

Auslöser, Startbedingungen und den Endzustand nach der Durchführung des Anwendungsfalls auf. 

Tabelle 9-12: Auslöser, Startbedingungen und Ergebnisse des Anwendungsfalls AW7 

Auslöser Startbedingungen Endzustand 

Å Wissensmodell hat sich 
geändert 

Å Wissensmodell ist frei 
von Problemen 

Å Fehlerfreie Kopie des Wissensmodells 
ist bereit für Anwendung 

 

Die Startbedingung Wissensmodell ist frei von Problemen wird durch Verknüpfung der Anwendungs-

fälle Metadaten reparieren und Probleme auflösen sichergestellt. Abbildung 9-12 zeigt den Ablauf des 

Anwendungsfalls AW7 und der zugeordneten Methoden als Ablaufdiagramm. 

 

Abbildung 9-12: Ablauf des Anwendungsfalls AW7 Wissen bereithalten 

Die Kopie des validen Wissensmodells enthält sämtliches domänenspezifisches Wissen und steht je-

derzeit zur Verfügung, unabhängig davon in welcher Lebenszyklusphase sich die einzelnen Wissensele-

mente befinden. Das fallspezifische Wissen über Produktionsanlagen bezieht sich auf diese Kopie. 

9.4.8 AW8 Zugriffsrechte verwalten 

Der vorgeschlagene Anwendungsfall AW8 bezieht sich auf die Lebenszyklusphase Anwendung und 

wird durchgeführt, wenn Entitätengruppen auf das OT-Security-Wissen zugreifen wollen. Tabelle 9-13 

führt alle Auslöser, Startbedingungen und den Endzustand nach der Durchführung des Anwendungs-

falls auf. 
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Tabelle 9-13: Auslöser, Startbedingungen und Ergebnisse des Anwendungsfalls AW8 

Auslöser Startbedingungen Endzustand 

Å Zugriff auf Wis-
sen durch Enti-
tätengruppen 

Å Rollen und Zugriffsrechte sind definiert 
Å Punkte sind definiert, wo Zugriffsrechte 

benötigt werden 

Å Zugriff wurde bei erfolgreicher 
Authentifizierung gemäß der 
Rolle gewährt oder verweigert 

 

Abbildung 9-13 zeigt den Ablauf des Anwendungsfalls AW8 und der zugeordneten Methoden als Ab-

laufdiagramm. 

 

Abbildung 9-13: Ablauf des Anwendungsfalls AW8 Zugriffsrechte verwalten 

Methode: Zugriffsrechte der Rolle prüfen 

Als Grundalge für die Verwaltung der Zugriffsrechte wird der Einsatz einer rollenbasierten Zugriffskon-

trolle (RBAC) empfohlen [KWMO07]. [BKS+06] beschreibt, wie RBAC im Kontext vom WM umgesetzt 

werden kann. Durch RBAC wird jeder Entitätengruppe eine oder mehrere Rollen zugeordnet, die je-

weils Zugriffsrechte beschreiben. Meldet sich eine Entität einer Entitätengruppe an, so werden die 

Zugriffsrechte geprüft und Zugriff auf das erlaubte Wissen gewährt. Die Zugriffsrechte können an den 

Wissensbestandteilen aus Tabelle 7-4 orientiert werden. Mögliche Zugriffsrechte sind: Lesen, Schrei-

ben, Ändern oder Anwenden von Wissen. Die Zugriffsrechte beziehen sich auf das OT-Security-Wissen 

und die Benutzeroberfläche, die Zugriff auf das OT-Security-Wissen gewährt. Tabelle 9-14 gibt eine 

Übersicht möglicher Rollen und Zugriffsrechte. Auch Zugriffsrechte je Projekt (Variante) sind denkbar. 

Tabelle 9-14: Rollen und ihre Zugriffsrechte auf das OT-Security-Wissen und Benutzeroberflächen 

Rolle Zugriffsrechte Wissen Zugriffsrechte Benutzeroberfläche 

Anwendung ((teil-)automatisierte 
Verfahren) 

Lesen, Schreiben, Än-
dern und Anwenden 

- 

OT-Security-Experte Lesen, Schreiben, Än-
dern und Anwenden 

Alle 

Anwender  Lesen und Anwenden Durchführung OT-Security-Analyse; 
Anforderung Wissen (AW9) 

Wissensakquisition von Domä-
nenexperten 

Lesen, Schreiben und 
Ändern 

Wissenserwerbskomponente 

 

Die für das RBAC-Konzept relevanten Daten können in den Metadaten der Ontologien bzw. einzelnen 

Wissenselementen abgelegt werden. Dies ermöglicht eine feingranulare Zugriffskontrolle. Die Meta-

daten müssen um die Rollen erweitert werden, die Zugriff auf eine Ontologie oder ein Wissenselement 

erhalten sollen. Sollen Zugriffe protokolliert werden, kann der Ansatz aus AW10 erweitert werden. 
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9.4.9 AW9 Wissensauswahl erstellen 

Der vorgeschlagene Anwendungsfall AW9 bezieht sich auf die Lebenszyklusphase Anwendung und 

wird durchgeführt, wenn OT-Security-Wissen angefordert wird. Tabelle 9-15 führt alle Auslöser, Start-

bedingungen und den Endzustand nach der Durchführung des Anwendungsfalls auf. 

Tabelle 9-15: Auslöser, Startbedingungen und Ergebnisse des Anwendungsfalls AW9 

Auslöser Startbedingungen Endzustand 

Å Wissen wird 
angefordert 

Å Valide Kopie des Wissensmodells ist vorhanden 
Å Metadaten enthalten Information, für welche An-

wendung welches Wissen relevant ist 
Å Benötigte Transformationsmethode ist bekannt 

Å Bei erfolgreicher Au-
thentifizierung wurde 
das benötigte Wissen 
bereitgestellt. 

 

Die Startbedingung Metadaten enthalten Information, für welche Anwendung welches Wissen relevant 

ist erfordert zusätzliche Angaben bereits bei der Aufnahme und Wartung von Wissenselementen. Eine 

Alternative zu den Metadaten wäre die manuelle Auswahl durch OT-Security-Experten. Sollte das OT-

Security-Wissen in einem anderen Format benötigt werden, muss eine Transformation erfolgen. Ein 

Beispiel ist eine Liste aller umgesetzten Schutzmaßnahmen für die Geschäftsführung in Form eines 

Textdokuments. Die Transformationsmethoden sind nicht Teil dieser Arbeit, da für die Anwendung des 

OT-Security-Wissens in einem WBS keine Transformation notwendig ist. Abbildung 9-14 zeigt den Ab-

lauf des Anwendungsfalls AW9 und der zugeordneten Methoden als Ablaufdiagramm. 

 

Abbildung 9-14: Ablauf des Anwendungsfalls AW9 Wissensauswahl erstellen 

Methode: Bestimmung der relevanten Wissenselemente 

Das benötigte OT-Security-Wissen hängt von verschiedenen Faktoren ab, die sich aus den Anforderun-

gen aus Tabelle 7-2 (Punkt Verwendbarkeit) und den Teildefiziten 4b und 4c ergeben: 

¶ Betrachtungsbereich der OT-Security-Analyse 

¶ Detailgrad der OT-Security-Analyse 

¶ Lebenswegphase der Produktionsanlage bzw. des Betrachtungsbereichs 

Die Durchführung der OT-Security-Analyse erfolgt durch den Anwender (z. B. der OT-Verantwortliche). 

Deshalb kann bei der Bestimmung der relevanten Wissenselemente nicht davon ausgegangen werden, 

dass der Anwender weiß, welche Teile des OT-Security-Wissens relevant sind. Eine Unterstützung des 






























































































































































































































































































































